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执行理想协议并得到 f2(A,B)后,关于 A 的信息熵为 

        2 2 2, , log , .i iH A f A B P A A f A B P A A f A B      

类似地,可以定义得到 f1(A,B)后,关于 B 的信息熵,以及执行实际协议 π之后关于 A,B 的条件信息熵. 

同样得到的关于 A,B 的信息越多,信息熵的减少就越多.显然,理想协议执行后信息熵的减少是最少的,其他 

协议信息熵的减少都不会少于理想协议.因此,我们可以用比值      2 2, ,H A f A B H A f A B 衡量协议的信息 

泄露量. 

定义 3. 对于计算多项式时间函数 f 的协议 π,如果满足以下条件: 

     2 2, = , ,H A f A B H A f A B  

     1 1, = , ,H B f A B H B f A B  

则认为保密地计算 f 的协议 π与理想协议是等价的. 

本文中,我们用条件概率来度量协议中 Bob 的信息泄漏量.首先以拥有单个字符的字符串的保密排序为例

分析协议的信息泄露量(本文协议记为). 

假设字母表为 { , ,..., }, , .U a b z A d B m   A,B 在 U 上均匀分布(实际上不是均匀分布的,但分析方法相同,

只是分析的计算过程稍微复杂一些).在这样的假设条件下,在保密计算前,关于 A,B 的先验概率都是 1/26,即

P(A)=P(B)=1/26 执行协议后 Bob 知道字符串 A 排在字符串 B 的前面,除此之外没有更多的信息,只能假设 A 在

{a,b,c,d,e,f,g,h,i,j,k,l}上均匀分布,因此 

2 ord( | ( , )) 1/12 1/(( ) 1).P A f A B B     

类似地 ,可以计算 1 ord( | ( , )) 1/ 22 1/(26 ( ) ).P B f A B A    简单的分析计算可知 , 2( | ( , )) 1/12,P A f A B  ( |P B  

1( , )) 1/ 22.f A B  所以有: 

2 2 1 1( | ( , )) / ( | ( , )) 1,  ( | ( , )) / ( | ( , )) 1.P A f A B P A f A B P B f A B P B f A B    

其他情况下,无论是 A 排在字符串 B 的后面,或是 A 排在字符串 B 的同样位置,简单的分析都可以得出同样

的结论.因此我们的协议所导致的信息泄露和理想协议的信息泄露一样,这部分信息泄露完全是函数 f(A,B)的

信息泄露,这是无法避免的. 

当字符串是多个字符而不是单个字符时,用排列组合的乘法原理也可以计算相应的条件概率,只是计算更

复杂一些.经过分析可以得出如下结论,我们的协议和理想协议是等价的,泄露的信息量也和理想协议相同,都

达到了最少的信息泄露. 

2.5   协议1正确性分析 

(1) 协议 1 在保密字符的加密过程中将计算 Ri=(Ril,Ri2)外包给云,不会影响最终的解密结果,随机变量 Rα可

以在解密运算中被成功消除.因为 

1 2( ) ( mod , m ,, od )i ir r
i i iR R R g p h p   

1 2( ) ( mod , m ., od )j jr r
j j jR R R g p h p   

所以可以得到 
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因此,将计算 Ri=(Ril,Ri2)外包给云服务器执行并不会影响解密结果. 

(2) Alice 按照新的编码方式将字符串 A 表示在表格 T ʹ中,按照协议 1 将 Bob 构造的集合 ( )S  解密,如果
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解密的集合 ( ( ))D S  中出现 2,则说明 Bob 按照字符串 B,从表格 T ʹ中所取的字符至少有一个是排在字符串 A

中字符的前面,只有这样,在解密后的集合 ( ( ))D S  中才会出现 2.同理,如果解密的集合 ( ( ))D S  中不出现 2 且

不均为 1,则说明 Bob 按照字符串 B,从表格 T ʹ中所取的字符至少有一个是排在字符串 A 中字符的后面.如果解

密的集合 ( ( ))D S  中均为 1,那么字符串 B 为字符串 A 的子串. 

因此协议 1 能够正确地判断字符串 A 和 B 按照字典序排序的位置关系. 

2.6   性能分析 

目前没有任何关于保密地判断两个字符串按照字典序排序位置关系的协议,因此在本节只对协议 1 进行

效率分析和实验验证.本文的协议是用同态加密算法解决字符串按照字典序顺序排序的问题,基本运算都是模

乘运算. 

计算复杂性分析.本文在协议 1 中利用同态加密方案 E 计算 Ri=(Ril,Ri2)是在预处理阶段由云服务器完成的,

在加密过程中,只需通过对 Ri 执行一定次数的模乘运算(Rα=Ri·Rj mod p),就可以秘密地得到 gr mod p 和 hr mod 

p,而不需要再做复杂的模指数运算.如果忽略预处理时间,用方案 E 加密 1 次只需要进行 1 次乘法运算和 1 次模

乘运算.Alice 用加密方案 E 最多加密 nt 次,解密 m 次.加密 1 次需要 1 次模乘运算,解密 1 次需要 lg p 次模乘运

算,故协议 1 的计算复杂性为 mlg p+nt 次模乘运算. 

通信复杂性分析.衡量通信复杂度的指标一般用协议交换信息的比特数,或者用通信轮数,在安全多方计算

研究中通常用轮数.本文中协议 1 需要进行 3 轮通信. 

2.7   实验数据分析 

实验测试环境.Windows 10 64 位操作系统,处理器是 Intel(R)Core(TM)i5-6600 CPU @3.30GHz,内存是

8.00GB,用 Java 语言在 MyEclipse 上运行实现.本文所做模拟实验均在此环境下进行. 

实验方法.我们通过模拟实验来测试本文执行协议 1 所用时间,可通过协议执行的时间来验证方案的效率.

本实验以字符串 A 和字符串 B 为例,设定字符串 A 的字符个数 n=20,字符串 B 的字符个数分别为 m=1,2,…,20,

对 m 的每个设定值进行 1 000 次模拟实验测试,忽略协议中的预处理时间,统计协议执行时间的平均值.图 1 描

述了判断字符串排序的执行时间随字符串字符个数增长的变化规律. 

 

Fig.1  The execution time of the string sort increases with the number of characters in the string 

图 1 字符串排序的执行时间随字符串字符个数增长的变化规律 

3   应  用 

本节我们将利用保密地判断两个字符串位置关系的协议来解决大数据情况下的百万富翁问题和保密地判

断字符串模式匹配问题. 
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3.1   大数据情况下的百万富翁问题 

问题描述:Alice 拥有大数据 x,Bob 拥有大数据 y.双方想在不泄露任何 x 和 y 信息的情况下知道 x 和 y 的大

小关系. 

我们可以将大整数 x 和 y 看成是用十进制表示的特殊类型的字符串,那么就可以将保密地判断大整数 x 和

y的大小问题转化成保密的字符串排序问题,即通过判断字符串的位置关系来确定 x 和 y 的大小关系.假设 Alice

和 Bob 协商将大整数 x 和 y 表示成 n 位的十进制数,不足的位数分别用 0 补齐(此处为高位补 0).如:大整数

1 2 … ,nx x x x x  大整数 1 2 … .ny y y y y   

由事实 1 可知:根据集合 S 中的元素值可判断字符串 A 和字符串 B 的位置关系,于是有:如果 ,x y  那么通

过调用协议 1 得到的集合 S 中的元素值没有出现 2 且不都为 1.如果 ,x y  那么集合 S 中所有元素值均为 1.如

果 ,x y  那么集合 S 中出现 2. 

为方便表达,定义如下谓词: 

1,  

( , ) 0, .

2,

x y

P A B x y

x y


 
 

 

协议 2.大数据情况下的百万富翁问题. 

输入:Alice 输入私有数据 x,Bob 输入私有数据 y. 

输出:P(A,B). 

(1) 假设 Alice 和 Bob 协商将大整数 x 和 y 表示成 n 位的十进制数,不足的位数分别用 0 补齐.如:大整数

1 2... ,nx x x x x  大整数 1 2... .ny y y y y   

(2) Alice 和 Bob 调用协议 1,根据解密结果 ( ( ))D S  中的值来判断两个大整数 x 和 y 的大小关系.如果

( ( ))D S  中所有的元素值均为 1,输出 P(A,B)=1,此时大整数 x=y;如果 ( ( ))D S  中元素值出现 2,输出 P(A,B)=0,

此时大整数 x>y;如果 ( ( ))D S  中的元素值没有出现 2 且不都为 1,输出 P(A,B)=2,此时大整数 x>y. 

协议效率分析. 

在协议 2 中最多需要 nlg p 次模乘运算(n 为机密数据的长度),Alice 和 Bob 之间需要进行 3 轮通信. 

文献[23]和本文的方案都可以一次性解决大数据情况下的百万富翁问题,而不需要重复调用多次基本协

议,同时都对保密数据进行了编码.忽略方案中随机数选择的计算开销和双方准备阶段的计算开销,且将两个方

案中的模都统一为 p 进行比较分析. 

Table 2  The efficiency of the protocol 2 

表 2  协议 2 性能分析与比较 
 文献[23] 本文协议 2 

计算复杂性 5nlog p+4n–6 nlog p+2n 
通信复杂性 3 3 

由表 2 可知,本文协议 2 的通信复杂性和文献[23]的通信复杂性一样,计算复杂性低于文献[23]的计算复杂

性.当两个很大的数据比较大小时,p 为固定数值,log p 不会随着 n 的变化而线性增大.当 n 的取值很大时,本文中

协议 2 的计算速率比文献[23]快 5 倍多.在适用范围方面,文献[23]不能完全判断两个保密数的小于和等于关系,

而本文的协议 2 不仅解决了两个数比较大小的问题,也能区分两个数是否相等的问题. 

实验数据分析. 

实验方法.我们通过模拟实验来测试本文协议 2和文献[23]中协议所用时间,可通过协议执行的时间来验证

方案的效率.本实验假定数 A 和数 B 长度为 n,n 的变化范围为 20,21,…,40,对 n 的每个设定值进行 1 000 次模拟

实验测试,忽略协议中的预处理时间,统计协议执行时间的平均值.图 2 描述了大数据情况下百万富翁协议的执

行时间随机密数据长度增长的变化规律. 

协议 2 的安全性依赖于保密地判断两个字符串位置关系协议的安全性,应用证明定理 1 所用的方法很容易
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证明协议 2 的安全性,本文在这里省略证明过程. 

 

Fig.2  The execution time of the millionaires’ problem increases with the number of characters in the string 

图 2  大数据情况下百万富翁协议的执行时间随字符串字符个数增长的变化规律 

3.2   保密地判断字符串模式匹配问题 

问题描述:Alice 有一个字符串(文本串) 1 ,nA a a  Bob 有一个字符串(模式串) 1 ( ).mB b b m n  ≤ 在不泄露

任何 A和 B私有信息的情况下判断 A中是否存在一个子串与 B相等,也就是说,在字符串 A中找到一个子串 iS   

1 1,i i i ma a a   使 Si=B. 

利用协议 1 这种将保密的字符串构造为编码表的方法,适当地作处理就可以解决字符串模式匹配的问

题.Alice 根据字符串 A 利用文章前面提到的编码规则构造表格 T ʹ.根据字符串 B 中每个字符在字典集中的位

置,Bob 对应地从表格 T ʹ中第 1 行开始取值(直到第 n–m+1 行为止),并将取值相乘得到结果 E(Si),记作集合

1 2 11 2 1 ) ){ , , , } { , ( ), }.( ( , n mn m E s E s EW w w w s       Alice 解密,如果集合 W 中出现 1,则说明字符串 A 中存在子串

与字符串 B 相等. 

为方便表达,定义如下谓词: 

1,   
( , ) .

0,   

A B
P A B

A B

 


字符串 字符串 匹配

字符串 字符串 不匹配

和

和
 

协议 3.保密地判断两个字符串是否模式匹配. 

输入:Alice 拥有保密的字符串 A=a1a2…an,Bob 拥有保密的字符串 1 2 ( ).mB b b b m n  ≤  

输出:P(A,B). 

(1) 令 i=1. 

(2)  Alice 调用协议 1 编码保密数据的方法构造表格 T ʹ,Bob 根据字符串 B 中每个字符在字典集中的位置

对应地从表格 T ʹ中取出相应的数据,并计算 

1 ord ord ord( ) [ ][( ) ] [ ][( ) ] [ 1][( ) ]i j mE s T i b T j b T m i b          

(3) 令 i=i+1.Bob 循环执行以上第(2)步,直到 i=n–m+1 为止. 

(4)  Bob 将循环得到的结果 E(si)记为 1 2 11 2 1{ , , , } { , , , ( )}) .( ) ( n mn m E s E s EW w w w s       为了不泄露字符串 A

中有几个子串和字符串 B 相等,再在 W 中随机选取 z 个元素值,将它们随机插入到 W 中,得到集合 1{ ,W w   

2 1 11, , , , , , },nn m n m n m zmw w w w w       最后将集合 Wʹ中元素做置换,将得到的结果 ( )W  发送给 Alice. 

(5)  Alice 根据解密结果 ( ( ))D W  中的值来判断两个字符串是否模式匹配.如果 ( ( ))D W  中元素值出现 1,

则输出 P(A,B)=1,此时字符串 A 中存在一个子串 1 1,i i i i mS a a a    使得 Si=B;否则,输出 P(A,B)=0. 

协议效率分析. 

本节将与 2010 年的文献[32]中所提出的同样使用 ElGamal 同态加密算法和新的保密数据编码方法解决字

符串匹配问题的协议作比较.忽略方案中随机数选择的计算开销和双方准备阶段的计算开销,对两个方案进行

对比. 
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Table 3  The efficiency of the protocol 3 

表 3  协议 3 性能分析与比较 
 文献[32] 本文协议 3 

计算复杂性 mn(4nk+1)lg p (n+m–1)lg p 
通信复杂性 mn2+mn 3 

在表 3 中,n 为字符串 A 的字符个数,m 为字符串 B 的字符个数,k 为字符串 A 和 B 每个字符对应的 ASCII

值的二进制位数,p 为大素数.mn(4nk+1)lg p 表示执行文献[32]中协议需要进行的模乘次数.由表 3 可知,本文协

议 3 的计算复杂性远小于文献[32],而且文献[32]的通信复杂性和字符串 A,B 的长度有关,会随着字符串长度的

增加而越来越大,本文协议 3 的通信复杂性为定值,远低于文献[32]. 

实验数据分析. 

实验方法.我们通过模拟实验来测试本文协议 3和文献[32]协议所用的时间,可通过协议执行的时间来验证

方案的效率.本实验以字符串 A 和字符串 B 为例,设定字符串 A 的字符个数为 26,字符串 B 的字符个数分别为

m=1,2,…,20,对 m 的每个设定值进行 1 000 次模拟实验测试,忽略协议中的预处理时间,统计协议执行时间的平

均值.图 3 描述了字符串模式匹配的执行时间随模式串字符个数增长的变化规律. 

 

Fig.3  The execution time of the string matching problem increases with the number of characters in the string 

图 3  字符串模式匹配的执行时间随模式串字符个数增长的变化规律 

协议 3 的安全性可以应用证明定理 1 所用的方法,本文在这里省略证明过程. 

4   结  论 

字符串排序问题是安全多方计算中新的研究问题,具有重要的研究意义和应用前景.本文基于一种新的编

码方式和一种云外包计算下的同态加密方案设计了两个字符串保密排序的安全多方计算协议,并利用模拟器

证明了方案的安全性,同时将保密的字符串排序协议应用于解决大数据情况下的百万富翁问题和保密地判断

字符串模式匹配问题.本文研究的问题都是基于半诚实模型的,对于安全多方计算的研究与应用有重要的理论

意义,但恶意模型的安全性更高、更具有实际意义,所以如何实现恶意模型下的字符串保密排序问题是我们今

后研究的问题. 
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