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摘  要: 在移动社交网络中,用户可以通过匹配彼此的特征属性进行朋友发现,针对单属性管理中心用户属性密

钥更容易被攻击者窃取和服务高峰出现的性能瓶颈问题,提出一种由多个属性管理中心、分级管理用户属性子密

钥方案.在该方案中,多个属性中心细粒度地管理用户的不同特征属性,并根据用户特征属性生成属性子密钥,交友

请求者只有满足交友发起者设置的交友访问策略,才能正确地将各子密钥组合成完整的解密密钥,进而解密存储在

交友中心的用户加密数据文件.通过对属性子密钥进行分级分类管理,不仅避免了单属性管理中心容易被攻击而造

成的密钥泄漏以及单点故障风险,而且多属性中心协同工作提高了交友匹配计算效率.通过验证方案是否可挑战明

文攻击,证明可达到 CPA 安全,可以有效地保护用户的隐私不被泄露.同时与既有方案进行了充分的对比实验,确保

该方案计算开销最小,可以提供良好的用户体验. 
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Abstract:  In mobile social networks, users can look for friends by matching their attributes. In order to solve the problem that the user’s 

attribute is easy to be stolen by the attackers in the single authority center and performance bottleneck occurs in the peak of service, this 

work proposes a scheme where a multi-attribute management center hierarchically manages user attributes’ sub-keys. The scheme 

involves several attribute centers which perform fine-grained management on different user attributes. After the friend requester’s 

attributes meet the friend access control policy of the friend-making initiator, the friend requester can correctly combine the sub-keys into 
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a complete decryption key and decrypt the user’s data file to store in the friend-making server. By introducing hierarchical management in 

terms of attribute sub-keys, the proposed scheme not only effectively prevents key disclosure when the single-authority management 

center suffers from attacks, but also improves the computation efficiency of friend profile matching through cooperative work of multiple 

attribute center. Experiments are conducted to check whether the proposed scheme can challenge the chosen plaintext attack, and certify 

that the scheme can achieve CPA secure level while effectively protecting the user’s privacy security. Extensive comparisons with 

existing schemes demonstrate the ability of the proposed scheme to entail the lowest computational overheads and provide excellent user 

experience. 
Key words:  ciphertext-policy access control; multi-authority; attribute-based encryption; privacy-preserving; opportunity calculation 

随着移动社交网络(mobile social network,简称 MSN)和智能手机的飞速发展[14],用户利用智能手机在移动

社交网络中可以通过匹配彼此的个人属性文件,找到具有共同兴趣爱好的朋友或者具有某类相似属性特征的

用户.例如:用户可以通过在社交网络中随时分享心情、照片、活动、兴趣爱好等来不断地发现新的朋友,从而

进一步扩大自己的社交范围(例如,微信、智圈、微聚等). 

用户个人信息通常蕴含着巨大的商业价值.随着用户交友体验程度的不断加深和范围的不断扩大,用户的

真实信息将在远端和终端上海量汇聚.所以常常被其他非法用户在未授权的情况下搜集、分析、挖掘或者出卖,

进而威胁到用户的隐私安全.例如,通过发现对方的购物爱好,可以分析用户的消费能力,通过对用户朋友圈的

分析,可以定义用户的身份等,而这些隐私信息一旦被泄漏,极有可能被恶意用户所利用进行非法活动(例如,2016

年 8 月发生的轰动全国的山东学生徐**被电信诈骗的案件). 

因此,如何在提供良好交友匹配服务的基础上进一步促进移动社交活动的发展,同时又能够保护用户个人

隐私安全,是当前交友隐私保护中亟待解决的一个热点问题,也是移动应用服务提供商未来的研究方向. 

1   相关工作 

1.1   研究背景 

目前,国内外很多专家在移动社交网络交友隐私保护的研究上做出了贡献,在文献[5,6]中,通过引入可信第

三方(trusted third party,简称 TTP)来保护用户交友过程中的隐私.在此类模型中,单一的可信第三方负责产生和

管理用户所有的密钥,因此有可能存在单点故障、密钥失窃风险、服务高峰性能瓶颈问题.文献[711]提出了不

依赖TTP的解决方案,此类方案通过计算用户属性私有交集(private set intersection,简称 PSI)来保证用户的隐私

不被泄漏.主要方法是:匹配双方各自持有自己的私有数据集,仅仅通过计算两者共同交集的大小而不泄漏彼此

额外的信息来保证用户双方的隐私.但是,此类方法只考虑了用户共同的属性个数,因此无法实现细粒度的访问

控制和属性匹配. 

Zhang 等人 [12]对以上方法进行了改进,提出根据用户的兴趣偏好分配不同的权重,计算匹配的相似度. 

Niu 等人 [13]对用户的属性设置了优先级匹配.Zhu 等人[14]提出高效的混淆矩阵变换算法以实现安全、高效的匹

配.但是,上述方案中用户只能对属于公共集合的属性进行设置,因此,应用范围比较有限.例如,当用户更换交友

场景时,也许很难找到有共同特征的朋友. 

随后,单可信授权中心(trusted authority,简称 TA)结合属性加密方案被提了出来.该方案主要分为基于密钥

的加密方案(key policy attribute based encryption,简称 KP-ABE)[1518]与基于密文的加密方案(ciphertext policy 

attribute based encryption,简称 CP-ABE)[1921].在 KP-ABE 加密方案中,私钥关联访问控制结构,密文与属性集关

联,如果数据请求者访问控制结构与数据拥有者的属性集合相匹配,就可以对加密消息进行解密.而在 CP-ABE

加密方案中,属性集关联私钥,访问机构关联密文,如果数据请求者的属性集合符合数据拥有者设定的访问控制

结构,那么密文就可以被数据请求者解密.通过比较,相对于 KP-ABE,CP-ABE 更适合应用在移动社交网络用户

交友过程中对消息进行加密. 

因此,文献[22]提出了基于单授权中心与CP-ABE属性加密方案的访问控制策略,可以为属性的匹配和消息

共享提供细粒度的访问控制,也可以解决用户交友场景变换的问题. 



 

 

 

罗恩韬 等:移动社交网络中细粒度朋友发现隐私保护机制 3225 

 

但是,单独依靠单可信中心的属性加密方案依然存在安全风险.第一,一旦权限实体被攻破,攻击者可以很

容易地获得唯一的权威主密钥,进而生成属性子集的子密钥,对加密数据进行解密,造成隐私泄漏风险.第二,一

旦唯一的可信中心遭受性能瓶颈或者被攻击者破坏,则系统就完全不能提供服务.第三,依靠单授权中心,用户

在更新交友属性时,就需要更新整个访问控制结构,计算开销较大. 

1.2   本文贡献 

为解决单可信中心的性能瓶颈和密钥托管风险问题,同时又能够达到对匹配用户的细粒度访问权限控制,

以及可灵活更新用户的访问控制策略,本文拟通过引入多授权属性中心,对用户的属性进行多层次、细粒度、

分级分类管理,本文的贡献如下: 

(1) 利用多层次属性中心管理用户子密钥,各级属性中心分管属性私钥,可以有效降低单属性中心密钥泄

漏风险; 

(2) 利用属性管理中心分层思想,可以有效降低单属性管理中心因为单点故障造成系统不可用和高峰时期

的性能计算瓶颈; 

(3) 利用细粒度精确匹配思想,各个属性管理中心分别管理某一类属性,用户进行属性更新时,无需更新所

有的策略树,在降低开销的同时,对于移动社交网络应用场景的变化,更具有普适性. 

1.3   本文组织结构 

本文第 2 节给出方案的预备数学知识.第 3 节给出详细设计,主要包括方案的系统模型和安全模型.第 4 节

为方案的具体实施部分.在第 5 节中进行安全性证明以及交友概率分析、计算复杂度分析.详细的实验验证在

第 6 节中给出. 

2   预备知识 

2.1   秘密共享 

Shamir[23]、Blakely[24]提出了秘密共享思想.一个秘密被拆分成若干子秘密,每一部分由不同的管理者进行

管理,单个管理者不能恢复完整的秘密,只有多个管理者进行协同合作才能恢复完整的秘密信息. 

(1) 设 F(x)为一项多项式,次数小于 d 次,假设存在 d 个不同的点(xi,yi=F(xi)),x,y,可以用拉格朗日中值定理

求出插值. 

(2) 设集合 S 中包含 d 个元素,在整数集中选择 jZp,可以求出 F(x)的拉格朗日系数为 

,
,

( ) ( ) ( ).
i i j

i s i j i
x S x x

x x x x x
 

     

根据 Δi,s(x),进而可求出 ,1
( ) ( ( )).

d

i i si
F x y x


    

2.2   双线性映射 

设 G1,G2 为循环群,生成阶为 p,GT 为具有相同阶的循环乘法群,则存在双线性映射 1 2ˆ : ,Te G G G  满足: 

(1) 双线性:对于 gG1,hG2,a,bZp,有 ˆ( , ) ( , ) .a b abe g h e g h  

(2) 非退化性:对于 gG1,hG2, ˆ( , ) 1.e g h   

(3) 可计算性:对于 gG1,hG2,可以有效计算 ˆ( , )e g h 的结果. 

2.3   安全性假设 

判定性双线性问题及假设(decisional bilinear Diffie-Hellman,简称 DBDH). 

给定阶为素数 p 的循环群 G1,G2的五元组(g,ga,gb,gc,e(g,g)abc),其中,元素 a,b,cZp,将 e(g,g)abc发送给攻击者,

由攻击者随机选择 zZp 判定等式 e(g,g)z=e(g,g)abc 是否成立,则攻击者求解出 DBDH 问题优势可以定义为 

| [ ( , , , , ( , ) ) 1] [ ( , , , , ( , ) ) 1] | .a b c abc a b c z
DBDHAdv Pr A g g g g e g g Pr A g g g g e g g     ≥  
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如果针对以上问题,攻击者在任意概率多项式时间内不能以不可忽略的优势区分
?

( , ) ( , ) ,
=

z abce g g e g g 则称 

群 G1,G2 满足 DBDH 假设. 

3   方案设计 

现给出一个具体的交友过程示例进行说明,假如图 1 中的 Alice 想通过移动社交网络寻找{年龄在 30 岁之

内,并且同时具有音乐爱好或者旅游爱好的男性},那么 Alice 会选择一个双线性对随机数加密自身的隐私文件,

并将这个隐私文件上传到云交友中心管理.隐私文件中可能包含 Alice 的照片、视频、锻炼数据、联系方式等

等.同时,Alice 将自身的访问控制策略提交多属性中心管理;交友中心和属性中心之间可协商访问控制策略对

应加密文件的存储编号.如果在移动社交网络中,一个交友请求者 Bob 上传自己的属性到属性管理中心后,正好

符合 Alice 的访问策略,那么 Bob 就会得到 Alice 隐私文件的解密密钥和解密对应的文件密文,从而为进一步增

进双方的了解提供便利.交友过程的总体架构图如图 1 所示. 

 

Fig.1  Friend discovery model in mobile social networks 

图 1  移动社交网络匹配过程模型图 

3.1   系统模型 

系统架构由交友中心(friend server,简称 FS)、可信中心安全服务器(trusted authority,简称 TA)、多授权属性

管理中心(attributed authority,简称 AA)、交友数据拥有者 Alice、交友数据请求者 Bob 共同组成. 

● 交友中心 FS:存储用户的交友隐私数据密文,包括个人照片、个人视频、兴趣爱好、联系方式、身份信息等. 

● 可信中心安全服务器TA:主要负责系统初始化和主密钥的产生,为每一个AA授权并分配访问控制策略. 

● 多属性管理中心 AA:每一个 AA 负责管理用户某类属性集合,产生相应的属性子密钥和对下级 AA 进行

授权等. 

● 交友数据拥有者 Alice:拥有对交友隐私数据的所有权利,包括对数据的修改、删除、加密以及对交友请

求用户 Bob(或移动网络中的其他用户)指定访问控制策略. 

● 交友数据请求者 Bob:交友数据请求者的属性只有满足 Alice 的访问控制策略才能够得到正确的解密密

钥,进而正确解密交友请求者的隐私数据. 

同时,为了进一步明确他们在模型中的工作角色,假设 TA 和数据拥有者 Alice 是完全可信的,数据请求者

Bob 是完全不可信的,即数据请求者可能串通、共谋、非法访问未经授权的数据.而 FS、AA 是诚实而好奇的[5],
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即 FS、AA 会按照既定协议工作,但是不排除他们试图从获取的信息中采用更多的技术手段去窥视用户更多的

隐私信息.因此,用户在 FS、AA 上存储数据之前,需要对数据进行加密处理. 

3.2   安全模型 

安全模型可通过定义攻击者 A(非法用户)和挑战者 C(合法用户)之间的攻防过程来达到保证交友隐私安全

的目的.如果在游戏中,攻击者给出了正确的猜测,则攻击者赢得了游戏;反之,则挑战者赢得了游戏.如果攻击者

猜测正确的优势是可以忽略的,则称方案在选择明文攻击(chosen plaintext attack,简称 CPA)下是不可区分的. 

(1) 准备阶段 

A 任意选择一个将被挑战的访问控制策略 T*,发送给挑战者 C. 

(2) 系统建立阶段 

C 运行密钥生成算法生成系统公钥 PK0 和系统主密钥 MK0,C 自身保存 MK0 并将 PK0 发送给 A. 

(3) 查询第 1 阶段 

A 构造属性集合 Λ={A0,A1,…,An}向挑战者 C 发出属性私钥请求,但是 Λ中的元素 Ai(1≤i≤n)均不满足 T*,C

产生属性私钥 SKi 并发送给 A. 

(4) 挑战阶段 

A 完成查询第 1 阶段后,将选择两个等长比特长度的明文 M0 和 M1 发送给 C.C 任意选择一个比特{0,1},

并利用 T*对消息 M进行加密,生成密文 CT*=Encrypt(T*,M),最后将 CT*发送给 A. 

(5) 查询第 2 阶段 

A 进行解密查询,C 则重复执行查询第 1 阶段的步骤. 

(6) 猜测阶段 

A 输出比特 ′来猜测在挑战阶段 C 选择的是 0 或者是 1,如果敌手猜测正确,即 ′=,那么 A 赢得上述游戏

的概率为 

1
( ) [ ] .

2AAdv k Pr       

如果对于任意多项式单位 t 时间内攻击者 A 取得的优势 AdvA(k)是可以忽略的,则称该方案是满足 CPA 安

全的,CPA 的详细安全证明见文献[25]. 

4   具体实施 

交友过程由 4 个阶段组成,分别为:系统初始化阶段、用户属性私钥生成阶段、用户数据加密阶段、数据解

密阶段.其安全性建立于密码学认可的双线性加密安全框架上.相关符号描述可见表 1. 

Table 1  Symbol description 

表 1    符号描述 

符号 描述 
G,g 循环群和生成元 

Gid,Aid 用户身份标识和属性管理中心标识 
TA,AA 可信授权机构和属性管理中心 
PK,MK 系统公钥和系统主密钥 

SK AA 上用户属性对应的私钥 
T(k) 用户访问控制策略树 

Λ=(A0,A1,…,An) 属性管理集合 
( )k
AliceAu  Alice 在第 k 个 AA 上的属性集合 

,

( )
i j

k
Alicea  属性集合 ( )

_
k

Alice iAu 中第 j 个属性 

( )k
AliceCT  Alice 在第 k 个 AA 上的属性密文 

M 数据拥有者的数据明文 
H() 哈希散列函数 



 

 

 

3228 Journal of Software 软件学报 Vol.29, No.10, October 2018   

 

4.1   系统初始化阶段 

首先,TA 为所有交友用户和属性管理服务器 AA 分别分配全局唯一身份标识 Gid以及 Aid,Gid通常是用户身

份数字签名字符串,且被用户自身独立保密持有,AA 可验证 Gid 的真实性.考虑到实际的计算开销,TA 可对授权

属性中心的层次深度 dep 进行限定. 

其次,TA 计算系统公钥 PK0 和系统主密钥 MK0. 

 1 2 1 2

1 1

0 1 2 1 2, , , , , , ( , )PK G g h g h g f g f g e g g    
         (1) 

  0 1 2, ,MK g   (2) 

 1 2, , , ..., depth pZ      

再次,TA 对一级属性管理中心 AA 进行授权. 

(1) 假设 AA 管理的属性集合为 Λ={A0,A1,…,An},其中,A0 表示第 1 层属性,Ai 表示第 i 层属性,ai,j 表示属性

子集 Ai 中第 j 个属性.m 表示 Ai 中属性的个数(0≤i≤n,1≤j≤m).TA 随机选择参数 r,ri,ri,jZp 分别表示 Λ,Ai,Ai,j,

计算第 1 级 AA 的主密钥 MK1. 

 , ,1 2
1 , , ,, , ( ) , ,

r rr i
i j i ji r rr

i j i j i j iMK D g D g H a D g E g

 

       
 

 (3) 

在公式(3)中,利用参数 Ei 对节点进行解密转换以保证不同集合中的属性可以匹配. 

(2) 设 Λ为上级 AA 管理的属性集,Λ′为下级 AA 管理的属性集,且满足 Λ′是 Λ的子集,可计算 AAk+1 层的主

密钥 MK2. 

  , ,
2 1 , , , , , 2, , ( ) , ,i j i j ir r r rr r

i j i j i j i j i j i iMK D D f D D g H a D D g E E f                   L  (4) 

,, ,i i j pr r r Z  为 AAk 随机的选择参数,分别表示 ,, , .i i ja  L L  

4.2   用户属性私钥生成阶段 

假设 Alice 期望通过移动社交网络中的交友中心找到具有某一类特征的用户,那么 Alice 可设置满足一系

列的交友属性特征的交友策略树(如图 2所示),并上传到多授权属性管理中心.为了保证用户的隐私安全和服务

的高可用性,依据秘密共享思想,Alice 所有属性特征 Auuser 将被拆分成互不相交的 K 份,由属性信任链上的 K 个

AA 共同管理.假设 Alice 在第 k 个(1≤k≤K)上的属性集合为 

 ( ) ( ) ( ) ( )
_ 0 _1 _, , ..., .k k k k

user user user user nAu Au Au Au  

 

Fig. 2  Access policy tree schematic diagram 

图 2  交友访问策略树结构示意图 
( )

_ 0
k

userAu 表示由单个属性组成的集合, ( )
_

k
user iAu 表示属性子集.  ( ) ( ) ( ) ( ) ( )

_ ,0 ,1 , ,, ,..., ,..., ,k k k k k
user i i i i j i mAu a a a a ( )

,
k

i ja 表示属性

子集 ( )
_

k
user iAu 中第 j 个属性.m 表示 ( )

_
k

user iAu 中属性的个数,那么用户的在第 k 个属性管理中心的属性子密钥可按 

照如下步骤计算. 

(1) AAk 为
( )k
userAu 选择随机整数 ru(k),为每个属性子集 ( )

_
k

user iAu 选择 n 个不相同的随机整数 ( ) ( 1,2,..., ).k
iru i n
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对于集合 ( )
_ 0 ,k

userAu 设 ( ) ( )
0 ;k kru ru 同时为 ( )

_
k

user iAu 中的每个属性 ( )
,
k

i ja 选择不同的随机整数 ( )
, .k

i jru  

(2) AAk 根据用户的 Gid 和 kidA 计算用户的私钥部件 PSK(u)=k,u. 

(3) 计算用户在 AAk 的子密钥 ( ) .k
userSK  

 

( ) ( )( ),
( ) ( )( ), 1
, , ,2( ) ( ) ( ) ( ) ( ) ( )

, , ,, ( ) , ,

k kkruk u i
k kkk

i j i j ki

ru ru

ru ruruk k k k k k
user user i j i j i j iSK D g D g H a D g E g


 

  
         (5) 

其中, 1
,1k r r







  
, 2

,2k
i ir r r r

 
   

分别是 AAk 上的两个局部主密钥. 

(4) 计算用户在所有 AA 属性的总密钥 SKuser. 

  
( ) ,1

1 1( )

1
,

K K

k k
k k

u
Kk

user user userk
SK SK D g

  
 

 
 
 
 



        (6) 

Duser 用于满足访问策略树的用户进行文件解密(见后文公式(18)),由 TA 颁发. 

4.3   用户数据加密阶段 

实际上,由于不存在完全可信的交友服务提供商,即服务商有可能窥视用户存储在其上的隐私数据,所以

Alice 将明文数据 M 上传至远程的交友中心服务器之前,须选择一个随机数 θZp,并利用公布的双线性参数 

e(g,g)α组成加密密钥 SECRETKey,对明文 M进行加密,生成密文 ,AliceC 并上传到交友中心.双线性的安全性在文 

献[20]中已有详细的证明. 

 ( , )Alice KeyC M SECRET M e g g      (7) 

同时,Alice 提交访问控制策略 T 到 AA 进行管理,AA 将 T 拆分成 K 个子策略,每一个子策略用  ( )

1

Kk
Alice k

T

表 

示,并对应 K 个属性管理中心 AAk.假设属性管理中心 AAk 上部署的访问子策略为 T(k),那么 T(k)上 n 个子节点 x(k)

均存在 n 个多项式 qx 相对应. 

(1) 如果 x(k)非叶子节点,qx 的阶(用 dx 表示)dx=kx–1,kx 为节点 x 的门限值. 

(2) 如果 x(k)为叶子节点,则 dx=0. 

(3) 对于其他任意节点 x(k),设 qx(0)=qparent(x)(index(x)),多项式 qx 的其他参数可以任意选择. 

(4) 对于根节点,设 qR(0)=θ,θZp,qx 门限多项式可利用拉格朗日定理设置. 

(5) 根据上述(1)~(4)可生成属性中心{AA1,AA2,...,AAk}上访问控制策略的密文 .k
AliceCT  

 
    (0)

(0) (0)

( )( ) ( ) ( ) ( ) ( )
1 2

( ) ( ) ( )
2

, , , :

ˆ( ( )) , :

y

y x

qkk k k k k
yk

Alice q qk k k k k
y x

T C h C h y Y C g
CT

C H att y x X C h

              

 (8) 

X(k)为所有非叶子节点 x(k)的集合 ,Y(k)为所有叶子节点 y(k)的集合 .Alice 在执行完所有属性管理中心

{AA1,AA2,…,AAk}的操作后,可以得到访问总策略 CTree. 

     ( ) ( )

1 1
,

K Kk k
Tree Alice Alicek k

C T CT
 

  (9) 

CTree 由多授权属性管理中心进行保存,方便对其他交友请求用户进行属性匹配. 

4.4   用户数据解密阶段 

假设用户Bob想通过社交交友平台找到具有某一类特征的朋友,那么Bob需要设置一组属性集合 ( ) ,k
BobAu 并 

上传到属性管理中心{AA1,AA2,…,AAk}上用来申请解密密钥 SECRETKey.解密密钥 SECRETKey 的计算过程如下. 

假设 Alice 在第 k 个属性管理中心 AAk 的密文为 ,k
AliceCT Bob 在该 AAk 上的私钥部件为 ( )k

BobSK ,那么 AAk 将调

用 ( )( )k
BobTree Au 来验证 Bob 的私钥部件中的属性 ( )k

BobAu 是否满足 ( )k
AliceCT 中所包含的访问控制策略 ( ) ,k

AliceT  
( )( )k
BobTree Au 的递归计算过程如下. 

对于访问控制结构中的任意节点 x, ( )( )k
BobTree Au 返回一个集合 Sx.如果 ( )k

BobAu 不满足 ( ) ,k
AliceT 则 ( )( )k

BobTree Au = 
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,为空集 .如果 ( )k
BobAu 满足 ( ) ,k

AliceT 则从集合 ( )( )k
BobTree Au 选择一个 iS,递归地从根节点调用解密节点函数

( )( , , , ),k k
Alice BobDecryptNode CT SK x i 函数定义如下. 

(1) x 是叶子节点 

● 当 _( ) k
Bob Alice iatt x Au 时, ( )( , , , ) .k k

Alice BobDecryptNode CT SK x i   

● 当 _( ) ,k
Bob Alice iatt x Au 因为 ( )

,( )k
i jH a 是 G 上的元素,因此假设 ( )

,( ) ,k t
i jH a g 则: 

 

   ( )( ) ( )(0), (0),
,

( ) ( ) ( ) ( ) ( )
, ,

( ) ( )

( , , , ) ( , ) ( , )

                                                   ( ) , , ( ( ))

            

kk k
i ji x i j x

i j

k k k k k k
Alice Bob i j x i j x

qru qru ruk k
Alice

DecryptNode CT SK x i e D C e D C

e eg H a g g H att x

 

 

   
 

( ) ( )( )
(0) (0), ,

, ,

( ) ( )( )
(0), ,

( ) ( )                                       ( ) , , ( ))

                                                   ( ) ,

k kk
i j i ji x x

i j i j

k kk
i j i ji x

q qru ruru k k
Alice Bob

qru ruru t

e eg H a g g H a

e eg H g g g

 

   (0)

(0)

, ( ))

                                                   ( , )

x

k
i x

qt

ru q

H g

e g g













 

 (10) 

(2) x 非叶子节点 

集合 Nx 由任意 kx 个节点 x 的子节点构成,假设存在任意子节点 zNx. 

若 iSZ,则调用函数 ( )( , , , ),k k
Alice BobDecryptNode CT SK z i 返回值保存在 FZ 中. 

若 i′SZ,i′i,则调用函数 ( )( , , , ),k k
Alice BobDecryptNode CT SK z i 返回值保存在 ZF 中. 

● 若 i=0,可直接计算. 

 

( )( )

, 2 (0) , 2 ( )
(0)

(0)

( ) ( )
( )

ˆ ,( , )
( , )

( , )

kk
i

k kz k
z

k
i z

ru ru

qk k
ru qk z i

Z ru q
Z

e
g ge C E

F e g g
F e g g

 











 
 
   


 (11) 

● 若 i0,需要对节点进行转换. 

 

( ) ( )( )
(0)

, 2 (0) , 2

( ) ( )
(0) (0)

( )
(0)

( )
( ) ( )

( )

( )

( )

ˆ ,

      ( , )
,

      ( , ) ( , )

      ( , )

k kk k k
i i i z

k kz

k k k
i i iz z

k
i z

k
k k i

Z z Zk
i

ru ru ru ru ru q
q

ru ru q ru q

ru q

E
F e C F

E

e e g g
g g

e g g e g g

e g g

 
 

 



   


  



 
   

  
       
 

 

 (12) 

计算完所有 Fz 结果后,利用拉格朗日插值法可以求得: ,( ) ,z

x

iz Sk
x z

z N

F F 



  其中,iz=index(z), ( ( ) :zS index z   

),xz N 拉格朗日系数为 

 0

,

, (0)
z

jz
z iz jz

jz S jz iz

iz S 


 

    (13) 

最后利用 ( )( , , , )k k
Alice BobDecryptNode CT SK x i 解得节点 x 处的函数值为 

 

( )

( )

(0)
( )

(0)

( , ) , 0

( , ) , 0

k
xi

k
x

ru q
k

x ru q

e g g i
F

e g g i





  


 (14) 

同理,递归计算可得到根节点 R 处的函数值为 

 

( ) ( )

( )( )

(0)
( )

(0)

( , ) = ( , ) , 0

( , ) = ( , ) , 0

k k
xi i

kk
x i

ru q ru
k

R ruru q

e g g e g g i
F

e g g e g g i





 



  


 (15) 

当 i0 时,对 ( )k
RF 进行转换,可求得: 
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( )( )

,2 ,2
( ) ( )

( )

(0)( ) ( )
(0)( )

( ) (0)

ˆ ,( , )
( , ) ( , )

( , )

kk
i

k R k
k k

R
k

Ri

ru ru

qk k
ru qk rur i

k ru q
R

e
g ge C E

F e g g e g g
F e g g

 





 



 
 
      (16) 

若 K 个访问子策略均能达成匹配,即  ( )

1
,

Kk

k
F


 则: 

 

( ) ( )

( ) ( )
,1 ,1 ( )

1
( ) ( )

( ) ( ) ( )

( )
1 1 1

,( , ) ( , )
( , )

( , ) ( , )

k k

k k
k k K k

k
k k

u ru

k k u ruK K K
u

k ru ru
k k k

e
g ge C Du e g g

Q e g g
F e g g e g g


    

 

 



  



 
  

 
 

        (17) 

由此可得解密密钥 SECRETKey: 

 
  ( )

,1,1 111

( )
1

( )

1

,
,

( , )
( , )

KKK k
kk kkk

K k
k

K
k

uuser
k

Key
u

e C D e g g
SECRET e g g

Q e g g

  


 










 
  

   



 (18) 

利用公式(18)得到的密钥 ( , )KeySECRET e g g  可以解密密文 ( , ) ,AliceC M e g g   最终得到明文 M. 

 
( , )

( , ) ( , )

C M e g g
M M

e g g e g g



 


  


 (19) 

当 Bob 成功解密 Alice 在用户交友中心中加密的密文时,Bob 就可以进一步开展与 Alice 进行交友互动和

兴趣分享. 

5   安全证明 

定理 1. 现有密码体制内,如果攻击者在多项式时间内不存在不可忽略的优势来解决DBDH难题,则方案可

以达到抵抗选择明文攻击下的算法安全性[26]. 

证明:反证法,假设存在敌手 A 能够以不可忽略的优势解密密文,则将证明敌手 A 存在不可忽略的优势/2

可以解决 DBDH 问题. 

挑战者 C 选择比特,设置五元组(g,A,B,C,). 

( , , , , ( , ) ), 0( , , , , ) : ,
( , , , , ( , ) ),   1

a b c abc

a b c z
g g g g e g gg A B C
g g g g e g g




    
 

其中,a,b,c,zZp 是随机选取的.挑战者 C 随后将元组(g,A,B,C,)发送给模拟器,后继工作模拟器将模拟挑战者的

工作. 

(1) 准备阶段 

A 任意挑选一个将被挑战的访问控制结构 T*. 

(2) 系统建立阶段 

模拟器 C 计算系统公钥 PK0 和系统主密钥 MK0,模拟器 C 保留 MK0,并将 PK0 发送给敌手 A. 

(3) 查询第 1 阶段 

敌手 A 根据 A1,A2,...,Aq 生成私钥部件,但是私钥部件不满足 T*上的访问策略,因此模拟器 C 构造私钥 SKi,

并将私钥 SKi 发送给敌手 A. 

( ) ( )( )
, ,

( )
( )( ) ( ) ( )

, , ,
,1

, ( ) , .
k kk

i j i ji

k
ru ruk ruk k k k

i i j i j i j
k

u ru
SK Du g D g H a Du g




 
      

 
 

(4) 挑战阶段 

模拟器 C 接收敌手 A 选择的等长明文消息 M0 和 M1,模拟器 C 利用 T*加密 M({0,1})得到密文 CT′,并将

其发送给敌手 A. 
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( ) ( )
,1 ,2

(0) (0)* ( ) ( ) ( ) ( ) ( )

(0)( ) ( ) ( )
,2 1

, ,

, , : , ( ( )) ,

ˆ:

y y

x

Kk w
k k

q qk k k k k
y y

qk k k
x k k

C h C h

CT T C M Z y Y C g C H attr y

x X C h

 





     
           
       

  

当=0 时,可定义 Z=e(g,g)abc,设 c=,可得: 

( , ) ( , ) .abcC M Z M e g g M e g g 
        因此 CT*是一个密文. 

当=1 时, ( , ) ,zC M Z M e g g     因为 z 为一个随机数,所以 C 中不包含密文信息. 

(5) 查询第 2 阶段 

重复查询第 1 阶段的操作. 

(6) 猜测阶段 

敌手 A 猜测′,如果 A 猜测正确,即=′,模拟器输出 δ′=0,表明获得的是 e(g,g)abc 密文;如果 A 猜测错误,即

′,模拟器输出 ′=1,表明获得的是随机值 e(g,g)z. 

在上述游戏中,当=1 时,敌手 A 接收的是一个随机值,不能恢复明文.因此,有
1

[ | 1] .
2

Pr       

当=0 时,敌手 A 将获得密文 M,根据本节定理 1,敌手有不可忽略的优势解密密文 e(g,g)abc,所以有 

1
[ | 0] .

2
Pr          

因此,在上述 DBDH 游戏中可以正确猜测=′的优势为 

1 1 1 1 1 1 1 11
[ ] [ | 1] [ | 0] .

2 2 2 2 2 2 2 2 22
cAdv Pr Pr Pr

                           
 

 

综上可证,假如存在敌手 A 能够以的概率优势解密密文,则可以得到解决 DBDH 问题概率为
2
 的结论.而 

该结论与目前已知公认密码学 DBDH 问题难解是相矛盾的.即在多项式时间内不存在一种算法可以有不可忽

略的优势解决 DBDH 难题.因此,敌手 A 可以解密密文的假设不成立,即方案可以达到抵抗选择明文攻击下的算

法安全性,证毕. □ 

定理 2. 数据机密性. 

交友发起者利用双线性参数 e(g,g)αθ加密交友数据明文 M,同时将访问控制策略 T 上传至 AA 上生成访问 

控制策略密文     ( ) ( )

1 1
, ,

K Kk k
Tree Alice Alicek k

C T CT
 

 保证了访问策略 T的安全性;在解密过程中,只有满足访问控制策略

的交友请求者才能够获得正确的解密密钥,从而解密数据密文 ,AliceC 得到对应的明文 M. 

定理 3. 密钥安全性. 

方案采用了秘密共享机制,将用户的访问控制策略 T 分配给 k 个 AA 进行管理,只有 k 个 AA 进行合作才能

将存储在其上的属性子密钥合并为解密总密钥,暴露其中一个 AA 或者多到 k–1 个 AA 份额的子密钥都不会威

胁到总密钥的泄漏,因此,方案可以保证最多抵御 k–2 个 AA 合谋时的密钥安全. 

6   分析和实验 

6.1   交友机会分析 

为衡量真实移动社交网络中交友匹配的参与用户,假设时间 t 内出现在发起者周围应答者的人数服从泊松 

分布{N(t),t≥0},参数为,Nq(t)=n 和 ( )qN t m 分别表示[0,t]时间段内出现在发起者周围的合格的可信用户和不 

合格的用户. 

定理 4. 假设([0,t])时间到达通信区域的任意用户交友匹配概率是 P().在[0,t]时间内参与交友匹配的 

预期人数为 E(Nq(t))=tp,其中,
0

1 ( )d .
t

p p
t
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证明:在[0,t]时间内,假设某一移动社交网络中的总人数为 

 ( ) ( )q qN t N t n m    (20) 

假设单位时间内[0,t]分布的人数是均匀的,因此,在总人数为 n+m 的条件下,某用户在[0,t]时间段内有意 

愿参与交友匹配,并且是可信用户的概率为
0

1 ( )d .
t

p p
t

   同时,因为所有用户到达时间都是独立的,因此可得: 

 

(1 )

{ ( ) , ( ) } { ( ) , ( ) | ( ) } { ( ) }

( )
                                        (1 )

( )!

( ) (
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由公式(21)可以看出,Nq(t)和 ( )qN t 是分布率分别为tp 和 λt(1–p)的相互独立的泊松分布,因此,在时间[0,t] 

内到达通信区域参与交友属性匹配的真实人数预期为 E(Nq(t))=tp. 

本文进行了模拟实验,从图 3 可以看出,在移动社交活动密集的时刻或者人口密度较高的区域,可以通过降

低参与计算应答者的概率 p,做到有效控制参与社交交友参与人数 E(Nq(t)). 

从图 4 可以看出,在移动社交活动稀疏时刻或者人口密度较低的区域,可以通过提高参与计算应答者的概

率 p,做到有效增加参与社交交友参与人数 E(Nq(t)). 

     

设定阈值为 P=0.4 时,预期愿意参加匹配的应答者人数           设定阈值为 P=0.8 时,预期愿意参加匹配的应答者人数 

Fig.3  Friend matching person number (sparse moment)  Fig.4  Friend matching person number (dense moment) 

图 3  稀疏时刻交友参与匹配人数                 图 4  稠密时刻交友参与匹配人数 

6.2   计算复杂度分析 

面对移动社交网络大量用户的交友属性匹配问题,需要讨论方案的有效性.假设单授权方案[27]与本文方案 

的数据结构均按照二叉树结构进行存储,  ( ) ( ) ( ) ( )
_ 0 _1 _, , ...,k k k k

Alice Alice Alice Alice nAu Au Au Au 为 Alice 特征属性的集合,那么

传统的单授权方案中心服务器需要承担所有的计算任务,在进行属性匹配的递归遍历时,遍历 ( )k
AliceAu 中所有节

点其计算时间复杂度是 O(N),而在本方案中, ( )k
AliceAu 中的若干属性组成若干个任务 T 并分布到 k 个属性中心执

行,k 个属性中心分担了计算任务,因此,计算时间复杂度为 .
N

O
k

 
 
 

显然,我们的计算速度更有优势. 

同时,为了进一步比较单授权方案与本文方案的区别,本节将详细分析两种方案中每一阶段的计算开销和

通信开销,我们用 E(G)和 E(GT)分别表示 G 和 GT 的幂运算时间,用 B 来表示执行双线性对映射 e:GGGT 的时 

间,T 代表访问控制策略树的叶子节点,|A|代表用户属性集合. , ,
T PG G ZL L L 分别表示 G,GT,ZP 的长度. 

在表 2 中,系统初始化阶段,计算开销恒定为 5·E(G)+1·E(GT)+1·B;密钥生成阶段,密钥生成计算开销由 k 个
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AA 共同承担,计算开销为(k+|A|)·E(G)/k;加密阶段,可发现,计算开销与属性|A|相关,为(2+3|A|)·E(G)+1·E(GT);解

密阶段,解密时间与访问策略 T、用户的属性集合|A|以及属性管理中心 AA 的个数 k 紧密相关,其中访问策略 T

的复杂度计算由 k 个 AA 共同承担,因此,计算开销为(|A|)·B+(T/k)·E(GT).通过以上分析,本方案的计算开销在系

统初始化阶段是一个常量,在密钥生成阶段和解密阶段,属性密钥的产生和解密由 k 个 AA 所分担,所以较单授

权(单一可信授权中心)方案更有优势. 

同样地,在表 3中,对通信和存储开销进行了分析.系统初始化阶段,系统公钥(PK)和系统主密钥(MK)分别为 

4 1
TG GL L   和 2 ,

PZ GL L  私钥长度(SK)和密文长度分别为(1+3|A|)·L(G)和 5 ,
TG GT L L   与单授权方案的私钥

长度(2+3|A|)·L(G)和密文长度1
TG GA L L   相比,虽然本方案密文稍长,在一定程度上增加了系统的通信开销,但 

却降低了系统的工作风险,提高了安全性. 

Table 2  Complexity analysis 

表 2  计算开销分析 
 单授权方案计算开销 本方案计算开销 

系统初始化阶段 1·E(G)+1·E(GT)+1·B 5·E(G)+1·E(GT)+1·B 
密钥生成阶段 (2+|A|)·E(G)  (k+|A|)·E(G)  

加密阶段 |A|·E(G)+1·B (2+3|A|)·E(G)+1·E(GT)
解密阶段 |A|·B+(T)·E(GT)  (|A|)·B+(T/k)·E(GT) 

 

Table 3  Communication/Storage analysis 

表 3  通信开销分析 
 单授权方案通信开销 本方案通信开销

系统公钥(PK) 1 4 1
P TZ G GL L L     4 1

TG GL L    

系统主密钥(MK) 1·LG 2
PZ GL L   

用户私钥(SK) (2+3|A|)·L(G) (1+3|A|)·L(G) 

加密密文(CT) 1
TG GA L L    5

TG GT L L    

6.3   实验验证 

本文测试环境中利用小米手机 NOTE 版进行群组测试,编程环境为 Eclipse,利用 Java 作为编程语言进行代

码开发.硬件条件为:CPU 骁龙™ 8X74AC 801 处理器主频 2.5 GHz,使用 LPDDR3 933 MHz 3G 高速内存,支持

蓝牙 4.0 和 Wi-Fi 双频,开发库为 java.math.BigInteger/java.util.Arrays/java.util.Random. 

本文假设用户 Alice 在不同的生活场景中会有不同的特征属性,例如对音乐、电影、健身、旅游、购物的

兴趣等.根据微博的调查显示,一般情况下,100 个常用的属性就能够细粒度地描述用户的兴趣特征.而存储用户

交友信息的文件一般在 50MB 以内,因此,实验假设用户的明文文件固定为 50MB,特征属性从 0~100 依次递增,

在初始化时间、密钥生成时间、属性加密和解密时间上与 Chase[28]、Li[29]方案以及单授权方案相比的差异性. 

图 5 表明,在相同访问策略下,随着属性数目的递增,初始化时间比较稳定,与单授权方案基本持平,但却比

Chase、Li 方案要小很多,这是因为,在 Chase、Li 方案中使用了大量复杂度较高的双线性计算,而我们采用了更

加灵活的分层结构和访问控制策略,减少了双线性计算的次数.因此,在计算开销上更高效. 

图 6 反映了随着属性数目的递增,每个属性管理中心产生子密钥的时间变化情况.由于单授权方案是一个

属性集合对应生成一个私钥,因此,在密钥生成的计算时间上最小,但是也存在密钥复杂度不高的缺陷.同时,在

处理大规模用户属性集合的问题上,存在性能瓶颈和密钥托管不安全等问题.与 Chase、Li 方案相比,我们设计

的分层结构中,用户的属性集合被拆分成 k 个子集合,每个 AA 为子集合生成对应的私钥部件,由多个属性中心

AA 共同管理,因此,多个 AA 分担了计算密钥的开销,所以本文的密钥生成时间更有优势. 

图 7 反映了随着属性数目的递增,文件加密时间的变化情况.通过对拥有 100 个特征属性的文件进行加密

比较,Chase、Li 方案中因为需要验证用户签名,因此,增加了相当大的时间开销,而在我们的设计加密算法中,用

户的特征属性集合被划分成 k 个子属性,对应着 k 个下级授权中心,多个属性之间并行工作,因此,加密时间比其
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他方案都快,仅需要 1s 左右. 

图 8 反映了解密时间的变化情况.单授权方案与本方案因为均需遍历所有的访问控制结构,因此在属性数目

较小的情况下(0~40),Chase、Li 方案的计算时间更快,但是随着属性的增加,多属性中心在解密速度上更快,反映了

一定的适应性. 

     

Fig.5  System initialization time (attribute change)     Fig.6  System key generation time (attribute change) 

图 5  属性数目递增系统初始化时间图               图 6  属性数目递增密钥生成时间图 

     

Fig.7  System encryption time (attribute change)       Fig.8  System decryption time (attribute change) 

图 7  属性数目递增加密时间图                   图 8  属性数目递增解密时间图 

同时,因为上文中 Chase、Li 方案的计算效率与多授权以及单授权方案相比,差距较大,为了进一步区分与

单授权中心计算的差异性并验证第 6.2 节计算开销和通信开销分析的正确性,本文扩展了属性数目固定为 50

个,访问控制策略为 3 层,数据文件大小从 10M~100M 逐渐递增的实验,进行了补充对比. 

图 9 说明,在同样属性数目和访问控制策略下,随着文件大小的递增,系统初始化时间基本稳定,与单授权方

案持平. 

图 10 说明单授权中心在产生密钥的速度上具有优势,这是因为,多授权中心为了解决单授权中心密钥托管

的风险问题,子密钥由多个属性中心分别计算,因此时间开销较大.但是多授权中心在加密时间上体现了较大的

优越性,如图 11 所示,虽然两者在密钥生成时间上相差 30ms 左右,但在加密时间上却快了 1 000 多 ms,因此,非

常适合应用在移动终端的工作环境. 

图 12 反映了解密时间的变化情况,解密 100M 的文件在 1.4s 之内,依然有很快的速度,不会影响到用户的实

际体验.总的看来,本方案在系统初始化、密钥生成、属性加密和解密的总时间上优于单授权中心方案. 
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Fig.9  System initialization time (file change)          Fig.10  System key generation time (file change) 

图 9  文件大小递增初始化时间图                 图 10  文件大小递增密钥生成时间图 

     
Fig.11  System encryption time (file change)           Fig.12  System decryption time (file change) 

图 11  文件大小递增加密时间图                    图 12  文件大小递增解密时间图 

最后,我们与其他方案进行了适应性比较.通过比较发现,在我们的方案中,循环群计算次数只应用了一次 p

运算,在访问控制结构上适应多属性的门限方案(AND-gates +/–支持多属性)、通配符计算以及可以隐藏访问控

制结构(hidden policy),体现了更好的适应性.见表 4. 

Table 4  Comparions among CP-ABE schemes 

表 4  与其他 CP-ABE 方案的适应性比较 
方案 循环群计算次数 门限方案 通配符 隐藏访问控制策略

Lai, et al.[30] pqr AND-gates +/– on √ × 
Chen, et al.[31] pqr Threshold gates × × 

Li, et al.[32] pq AND-gates +/– on multi-valued attributes × √ 
本方案 p AND-gates +/– on multi-valued attributes √ √ 

 

7   结束语 

在移动社交网络中,用户之间最大化地增强彼此之间的联系和交流,同时又要保护用户的个人隐私问题是

当前隐私保护方向的一个研究热点.本文基于密码学的研究,提出了多授权中心基于属性的加密方案,该方案提

高了移动社交网络中的交友效率,解决了以往单一授权中心的性能瓶颈和密钥管理问题,使得用户能够细粒度

地发现与自身设定访问控制策略相匹配的用户,同时可以保证用户交友过程中的隐私不被泄漏. 
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