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摘  要: RGB(red-green-blue)方案是一个可以抵抗已知代数攻击的混合多变量签名方案,但是和其他多变量公钥

方案一样,它也具有公钥量大的缺点.针对RGB方案这一不足,采用循环公钥的思想对RGB方案进行优化,提出了一

个新的方案——CyclicRGB混合多变量签名方案.与RGB方案相比,CyclicRGB方案在降低公钥大小的同时,还具有

更快的签名验证过程.通过该方案和 RGB 方案的实验比较,结果表明:该方案的公钥大小约为 RGB 方案公钥大小的

40%,CyclicRGB 方案签名验证所需时间为 RGB 方案签名验证所需时间的 60%. 
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Mixed Multivariate Signature Scheme 
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Abstract:  RGB is one of the mixed multivariate signature schemes. It can resist the current known algebraic attacks against multivariate 
schemes. However, similar to other MPKC (multivariate public key cryptosystem) schemes, it suffers from large public key size. In order 
to reduce the public key size of RGB, this study extends the idea of cyclic public key to the RGB signature scheme and proposes a new 
scheme—CyclicRGB mixed multivariate signature system. In comparison with the original scheme, the new scheme has smaller public 
key size, and it is also possible to speed up the verification process. Furthermore, experiments demonstrate that it is feasible to reduce the 
size of public key. The public key size of the new scheme is about 40% of that for the RGB scheme. The time required for the signature 
verification in CyclicRGB scheme is about 60% of the time required for the RGB scheme. 
Key words:  multivariate public key cryptosystem (MPKC); mixed multivariate signature scheme; red-green-blue polynomial; cyclic 

public key 

自量子计算机被提出以来,量子计算机在最近几十年里已经成为世界各国战略竞争的焦点.各国研究人员

对量子计算机的研究从未间断.与此同时,研究人员也一直在寻找未知的算法,这些算法可以应用于量子计算
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机,并且利用量子计算机来解决当前传统计算机所不能解决的困难问题.这一类算法也被称为量子算法.例如,
目前已经提出解决 RSA 所基于的数学困难问题的量子算法[1].这预示着,如果量子计算机研制成功,将严重威胁

目前网络数字通信中数据的安全性.因此,与之对应的抗量子密码算法的研究成为目前密码学学者关注的一个

热点,目的是为将来量子计算机时代提供安全的密码算法. 
多变量公钥密码体制、基于格的密码算法、基于编码问题的密码算法以及基于 Hash 的密码算法都是抗

量子密码学的研究热点.多变量公钥密码体制作为抗量子密码算法的研究热点之一,其主要优点体现在多变量

公钥密码体制的计算效率高、功耗小,可以应用于存储和计算能力有限的设备上. 
最早的多变量公钥密码方案在 1988 年由 Matsumoto 等人提出,即著名的 Matsumoto-Imai(MI)[2]加密方案.

这是多变量公钥密码发展史上一个具有里程碑意义的方案.1995 年,Patarin 利用线性化方程攻破了 MI 多变量

加密方案,并且 Patarin 等人在 MI 体制的基础上又提出了隐藏域方程(hidden field equation,简称 HFE)多变量公

钥密码体制[3],HFE 密码体制是将 MI 体制中的多变量单变元单项式方程变成单变元多项式方程.然而,HFE 方

案很快被 Kipnis 等人[4]攻破.随后,更多的多变量加密方案和多变量签名方案相继被提出. 
在随后的方案中,密码学研究者主要通过以下几种方法来提出新方案:一种是通过寻找和设计新的、安全

的中心映射来构造新的多变量公钥密码方案;另一种方法是通过一定的手段对已有方案进行改进,比如,比较有

名的改进多变量方案的方法有扰动方法、加方法、减方法;亦或将已有的几个方案结合起来形成新的方案,使
之达到抵抗已知攻击的目的.随后出现的有名的多变量方案包括油醋(oil and vinegar,简称 OV)[5]、不平衡油醋

(unbalanced oil and vinegar,简称 UOV)[6]多变量签名方案、SFLASH[7].在 UOV 的基础上,Ding 等人[8]设计了彩

虹(rainbow)签名方案 .采用扰动方法、加方法、减方法对已有方案进行改进得到的方案有 PMI(perturbed 
Matsumoto-Imai)[9],PMI+(perturbed Matsumoto-Imai-plus)[10]等.然而,绝大多数多变量公钥密码方案已被证明是

不安全的 .目前 ,新的安全的多变量方案有 ZHFE(Zhuang-Zi hidden field equation)[11]、ABC(simple matrix 
encryption scheme)[12]、cubic-ABC(cubic simple matrix encryption scheme)[13]、SRP(square Rainbow plus)[14]方案. 
ZHFE方案是使用两个高阶的HFE多项式来构造中心映射.ABC,cubic-ABC方案是通过构造新的中心映射结构

来设计多变量加密方案,其优点是高效的加密和解密算法.SRP 方案是 Yasuda 等人提出的一个新的多变量加密

方案,SRP 就是将 Square 加密方案、Rainbow 签名方案以及 Plus 方法这 3 种多变量密码技术相结合而形成的

一个多变量加密方案.这几个方案在目前来说是安全的,它们的安全性还需进一步分析. 
一方面,密码学研究者不断设计更安全、更实用的多变量公钥加密、签名体制;另一方面,虽然与传统的公

钥密码体制相比,多变量公钥密码体制具有计算效率高的优点,但同时,它也存在密钥量大的缺点.因此,对于多

变量公钥密码体制的研究还体现在如何设计密钥量小的公钥密码方案,使得多变量公钥密码方案密钥的存储

空间尽可能地小. 
Petzoldt 等人提出了 CyclicRainbow 方案[15],主要方法是在 Rainbow 的公钥麦考利矩阵中插入特殊的循环

结构,使得公钥大小降低了 62%.更重要的是,CyclicRainbow 的签名验证与 Rainbow 方案的签名验证相比,可以

减少 30%的模乘运算,这意味着可以提高签名验证效率.Petzoldt 等人[16]在 2013 年的后量子密码会议上详细说

明了采用循环公钥的 UOV 和 Rainbow 方案.2016 年,Duong 等人又将循环公钥的思想运用于 SRP 方案,提出了

CyclicSRP[17],使得 SRP 的公钥大小降低了 54%.同时,在加密过程中减少了 50%的模乘运算.更重要的是,这样的

结构并没有削弱原始 SRP 的安全性.文献[17]指出:通过这样的方法,使得 CyclicSRP 成为第 1 个减小公钥大小

的多变量公钥加密方案.这种特殊结构的 SRP 方案的公钥仅为 ABC,ZHFE 方案公钥的一半,同时,加密过程所需

的时间也仅为其他方案的一半. 
2015 年,Shen 等人[18]提出一个混合类型的多变量公钥签名 RGB(red-green-blue)方案.RGB 方案是在 UOV

方案的基础上提出的.RGB 方案最大的特点就是它属于一个混合类型的多变量签名方案,在其中心映射中,消息

值与其他变量可以更好地混合在一起,因此,该方案生成的签名难以伪造.RGB 方案在选择合适参数的情况下,
可以抵抗已知的代数攻击.与其他方案(如 UOV,Quartz,Rainbow,RSA-1024)相比,RGB 方案在安全性和效率方面

性能更佳.RGB 适合于计算能力有限的设备,例如 RFID 设备、掌上设备、无线传感器网络等.但是和其他多变
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量方案一样,RGB 方案也存在公钥量大的缺点. 
本文通过分析 RGB 方案的结构特性,将循环公钥的方法与 RGB 混合多变量公钥密码方案相结合,提出了

本文方案.通过采用循环公钥的思想,利用 RGB 中心映射系数矩阵和公钥系数矩阵的关系,构造了 CyclicRGB
多变量混合签名方案.新方案 CyclicRGB 的公钥具有更加紧凑的结构,从而降低 RGB 的公钥大小.进一步地,利
用公钥的特殊结构来提高 RGB 签名方案在进行签名验证时的效率.本文方案将更有利于 RGB 方案在低端设备

上的应用. 
本文第 1 节介绍多变量公钥签名方案,包括 UOV 方案和 RGB 混合多变量签名方案.第 2 节在分析 RGB 混

合多变量签名方案的基础上具体设计CyclicRGB混合多变量签名方案中的签名验证算法.同时介绍CyclicRGB
签名方案,并对方案的正确性予以证明.第 3 节对方案的安全性予以说明.第 4 节对 RGB 方案和 CyclicRGB 方案

的公钥大小和验证签名的效率进行比较.第 5 节采用 C++对 RGB 方案和 CyclicRGB 方案进行实现,并对签名验

证的实验结果进行比较.第 6 节总结全文. 

1   RGB 混合多变量签名方案介绍及其分析 

多变量公钥密码方案是后量子密码时代保证网络数字信息安全通信的重要手段之一.多变量公钥密码基

于的数学困难问题是解有限域上多变量多项式方程组的困难性(MQ 问题)以及 IP(isomorphism of polynomial)
问题.其基本思想是:选择有限域的一个可逆多变量多项式方程组 F 作为中心映射(这里的可逆是指可以通过某

种方式较容易地求出前像值);同时,选择两个可逆仿射变换 L1,L2 来隐藏中心映射的结构.这种结构下,多变量公 
钥密码方案的私钥为(F,L1,L2),公钥为 P=L2 F L1.在私钥未知、公钥已知的情况下,想通过公钥求解私钥是不可

行的. 
使用多变量公钥密码方案对消息 m 的哈希值 h=H(m)进行签名时,使用私钥分别进行如下计算: 1

2 ( ),u L h−=  

v=F −1(u),最后得到消息签名值 1
1 ( ).x L v−=  

1.1   UOV多变量签名方案 

创建可逆的多变量二次系统的一种方法就是采用不平衡油醋方案(UOV).UOV 方案由 Kipnis 等人[6]提出, 
UOV 方案是对 OV 方案的扩展.UOV 公钥形式为 P=F L. 

假设 K 为有限域,o 和 v 为两个正整数,并且 v>o,n=o+v.设整数集合为 V={1,2,...,v},O={v+1,v+2,...,n}.在 n
个变量 x1,x2,...,xn 中,前 v 个变量 x1,...,xv 称为醋变量,后 o 个变量 xv+1,...,xn 称为油变量.UOV 中心映射是由 o 个

多变量多项式方程构成的方程组 F=(f (1)(x1,...,xn),...,f (o)(x1,...,xn)),其中,每个多变量多项式方程形式如下: 

( )
1

1 1 1 1 1 1
( ,..., ) ( 1,..., ).

v v v o o v
k

n ij i j ij i v j i v i j j
i j i j i j

f x x a x x b x x c x d x e k o+ +
= = = = = =

= + + + + =∑∑ ∑∑ ∑ ∑  

映射 F=(f (1)(x1,...,xn),...,f (o)(x1,...,xn))可以通过以下方式求逆:首先,随机选择 v 个醋变量值 x1,...,xv,将这 v 个

值代入多变量多项式方程组,得到关于 o 个变量 xv+1,...,xn 的线性方程组;通过高斯消元可以求出这 o 个变量的

值,如果无解,则重新选择醋变量来求解线性方程组,直至求得 o 个变量的值;再将随机选择的 v 个醋变量的值和

求得的 o 个油变量的值代入 L 的逆,即得到消息的 UOV 签名. 

1.2   RGB混合多变量签名方案的介绍及其分析 

1.2.1   RGB 多变量公钥签名方案 
Shen 等人[18]在 UOV 方案的基础上提出一个混合多变量签名方案 RGB.该方案中,首先定义了一个特殊结

构的多项式,称为三色多项式(RGB 多项式).与 UOV 方案相比,RGB 多项式包括 3 种类型的变量,并且每个 RGB
多变量多项式方程的二次项系数组成的相关对称矩阵的表示形式与比色法中的三色模型结构相似,因此将这

种特殊结构的多项式称为 RGB 多项式,这就是 RGB 多项式名称的由来. 
具体地,设 K 是特征值为 p 的有限域,并且阶为 q=pk(k 是一个正整数).RGB 中有 3 类变量(分别标记为 Red

变量、Green 变量、Blue 变量),设正整数 r,g,b 分别表示 Red 变量、Green 变量、Blue 变量的个数,并且整数
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n=r+g+b.3 类变量具体表示为 Red 变量 x1,...,xr,Green 变量 xr+1,...,xr+g,Blue 变量 xr+g+1,...,xn,并且 S1:Kr→Kr, 
S2:Kg+b→Kg+b,S3:Kg→Kg 均为在有限域上随机选取的可逆仿射变换.定义 RGB 多变量二次多项式方程: 

( ) ( ) ( ) ( ) ( )
1

1 1 1 1 1 1 1 1

( ) ( ) ( ) ( )

1 1 1

( ,..., )

                         

g gr r r r b b
k k k k k

n ij i j ij i r j ij i r g j ij r i r g j
i j i j i j i j

b b r
k k k k

ij r g i r g j i r i r i i r g i
i j i

f x x A x x B x x C x x D x x

E x x G x H x L x

+ + + + + +
= = = = = = = =

+ + + + + + +
= = =

= + + + +

+ + +

∑∑ ∑∑ ∑∑ ∑∑

∑∑ ∑ ( )

1 1
( 1,..., ),

g b
k

i i
R k g

= =

+ =∑ ∑
 

其中, ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ), , , , , , , , .k k k k k k k k k
ij ij ij ij ij i i iA B C D E G H L R K∈ RGB 混合多变量公钥密码方案的中心映射 F:Kn→Kg 为 

F(x1,...,xn)=(f (1)(x1,...,xn),…,f (g)(x1,...,xn)). 
RGB 多变量签名方案由 3 种多项式时间的算法组成,即密钥生成算法 Kg、签名生成算法 Sign 以及签名验

证算法 Verify. 
密钥生成算法 Kg. 
这一多项式时间算法主要是系统根据适当的安全参数为用户生成相应的 RGB 方案的公钥和私钥.RGB 混 

合多变量方案的公钥为 P=S3 F (S1×S2),对应的私钥为(S1,S2,S3,F).然后,用户使用自己的私钥对消息进行签名. 

签名生成算法 Sign. 
生成的签名为 X←Sign(S1,S2,F,M). 
该算法输入签名者的私钥和待签名消息值 M=(x1,...,xr),生成对应的消息签名.签名算法需要执行以下步骤,

生成消息的签名 X=(xr+1,...,xn). 

(1) 计算 1 1 1 1( ) ( ,..., ) ( ,..., ).r rM S M S x x x x′ ′= = =  

(2) 随机选择 1( ,..., ) b
r g nx x K+ +′ ′ ∈ 的值,将这些随机选择的值与步骤(1)中的 M 值代入中心映射 F,得到一个

线性方程组.该方程组是由关于 g 个未知量 1( ,..., ) g
r r gx x K+ +′ ′ ∈ 的 g 个线性方程组成的,具有如下形式: 

(1)
1 1 1

( )
1 1 1

( ,..., , ,..., , ,..., ) 0
.

( ,..., , ,..., , ,..., ) 0

r r r g r g n

g
r r r g r g n

f x x x x x x

f x x x x x x

+ + + +

+ + + +

⎧ ′ ′ ′ ′ ′ ′ =
⎪
⎨
⎪ ′ ′ ′ ′ ′ ′ =⎩

 

对这个线性方程组采用高斯消元,可以求得方程组的解,从而求得 g 个变量 1( ,..., )r r gx x+ +′ ′ 的值.需要注意的

是,如果线性方程组无解,则重新选择 1( ,..., ) b
r g nx x K+ +′ ′ ∈ 的值,重复步骤(2)中的运算,直到可以求出 g 个变量

1( ,..., )r r gx x+ +′ ′ 的值为止. 

(3) 结合步骤(2)求得的 g 个变量 1( ,..., ),r r gx x+ +′ ′ 假设 1 1( ,..., , ,..., ),r r g r g nX x x x x+ + + +′ ′ ′ ′ ′= 然后计算: 
1 1

2 2 1 1 1 1( ) ( ,..., , ,..., ) ( ,..., , ,..., ).r r g r g n r r g r g nX S X S x x x x x x x x− −
+ + + + + + + +′ ′ ′ ′ ′= = =  

最后,X 即为消息 M 的签名值. 
签名验证算法 Verify. 
对于签名的验证,验证者为了验证签名是否有效,执行签名验证算法 Verify.验证者使用签名者的公钥对接

收到的消息 M 以及消息的签名 X 进行验证: 
?

1 1 1( , ) ( ,..., , ,..., , ,..., ) 0.r r r g r g nP M X P x x x x x x+ + + += =  

如果上式成立,则认为 X 是对消息 M 的合法签名,并且验证算法返回 1;否则,签名无效,输出⊥. 
1.2.2   对 RGB 签名方案的分析 

RGB 方案是 UOV 方案的改进,如果把 RGB 混合多变量多项式方程中的 Red 变量和 Blue 变量看作醋变量,
把 Green 变量看作油变量,RGB 多变量多项式就是 OV 多项式.在这一部分,我们简单分析 RGB 方案公钥结构、

公钥大小以及签名验证的具体计算过程,这些分析是进一步设计 CyclicRGB 方案的基础. 
RGB 方案的公钥是以下 3 部分的复合. 

P=S3 F (S1×S2), 
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其中, 1 2 1 1( )( ,,..., , ,..., )r r nS S x x x x+× 表示两线性映射运算结果的级联,即 1 1 2 1( ,..., ) || ( ,..., ).r r nS x x S x x+ 我们假设矩阵 S0

由 S1×S2 组成且表示为 1
0

2

0
0
S

S
S

⎛ ⎞
= ⎜ ⎟
⎝ ⎠

, 1 2 1 1( )( ,,..., , ,..., )r r nS S x x x x+× 就可表示为 0 1 1( ,,..., , ,..., ).r r nS x x x x+ 并且由于 

S1×S2 为可逆仿射变换,那么 S0 的逆也可以通过 S1×S2 的逆运算求得.因此,RGB 的公钥可以表示为 
P=S3 F S0. 

上述结构形式与多变量方案的一般模型相同,接下来,我们利用上述公钥组织结构中的符号做进一步的分

析与设计.具体地,可以将 RGB 多变量公钥的每个多项式表示成如下形式: 

( ) ( ) ( ) ( )
1

1 1
( ,..., ) ( 1,..., ).

n n n
k k k k

n ij i j i r
i j i i

p x x p x x q x r k g
= = =

= + + =∑∑ ∑  

RGB 多变量签名方案的公钥由关于 n(n=r+g+b)个变量的 g 个多变量多项式方程组成,公钥的大小为 
( 2)( 1) .

2
n ng + +

⋅  

假设 RGB 多变量公钥的系数矩阵为 Pm,在验证消息 M=(x1,...,xr)和给定消息的签名 X=(xr+1,...,xr+g,xr+g+1,…, 
xn)是否有效时,需要将消息值和签名值进行一定的运算,然后将这些值代入 RGB 多变量公钥中进行验证.具体

步骤如下. 

• 首先,计算向量值 2 2
1 1 1 1( ,..., ,..., , ,..., , ,..., , ,..., ,1).r n n r r r g r g nver x x x x x x x x x x+ + + +=  

• 然后,将向量 vec 与签名者的公钥进行计算: 

[1]
[2]

( , ) ,

[ ]

T

T
T

T

Pm vec
Pm vec

P M X Pm vec

Pm g vec

⎛ ⎞⋅
⎜ ⎟

⋅⎜ ⎟= × = ⎜ ⎟
⎜ ⎟⎜ ⎟⋅⎝ ⎠

 

其中,Pm[i]是公钥系数矩阵的第 i 行向量. 
• 最后,根据上述公式的计算结果判定签名的有效性. 
从上述分析可以看出,Rainbow 方案的公钥与多变量公钥密码方案的一般模型相吻合.接下来对公钥方程 

P=S3 F S0 进行优化,设计具有部分循环结构的 RGB 公钥来降低公钥大小;再由于采用循环结构,可以进一步优 

化其签名验证的计算步骤,降低签名验证的步骤中模乘运算量,从而提高签名验证效率. 

2   CyclicRGB 混合多变量签名方案 

2.1   RGB多变量方案的结构特性 

本节我们将描述如何构建具有部分循环公钥的 RGB 混合多变量公钥签名方案.下面我们分析在给定公钥

方程组以及可逆仿射变换 S3 和 S0 的情况下,可以确定中心映射 F. 
首先分析 RGB 方案中公钥和私钥的关系.通过第 1.2.2 节中的分析,RGB 多变量公钥可以表示为 3 部分的

复合运算: 
P=S3 F S0. 

中心映射 F 是关于 n 个变量的 g 个二次方程组成的方程组.对于 F 中每个多变量二次方程,假设 Fm 为该 
方程组的系数矩阵,并且用 FM[k](k=1,...,g)表示方程组中对应第 k 个方程的系数矩阵,假设 Q=F S0.由于 F 为多 

变量二次多项式方程组,S0 为可逆仿射变换.所以 Q 也为多变量二次多项式方程组,并且 Q 中方程的系数可以通

过以下方程求得: 

0 0

0

0 0

[1]
,

[ ]

T

T

S FM S
Qm F S

S FM g S

⎧ × ×
⎪

= = ⎨
⎪ × ×⎩
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其中,Qm 为 Q 的系数矩阵,×表示矩阵相乘, 0
TS 表示矩阵 S0 的转置矩阵. 

Petzoldt 等人在文献[15,16]中指出:在给定可逆仿射变换 S0 和 Q 的情况下,Q 和 F 的系数矩阵之间存在线

性关系 Qm=Fm×A(其中,矩阵 A 是关于 S0元素的一个矩阵).但是文献[15,16]中没有给出具体的证明,本文附录 A
将给出详细的说明. 

公钥方程组为 P=S3 F S0=S3 Q,公钥 P 的系数矩阵为可逆仿射变换 S3 与 Q 的系数矩阵的乘积: 

 Pm=S3×Qm (1) 
因此,如果给定公钥方程组的系数矩阵以及可逆仿射变换 S3 和 S0,就可以通过下面的计算,达到确定中心映

射 F 的目的: 

 1 1
3 ,Qm S Pm Fm Qm A− −= × = ×  (2) 

2.2   CyclicRGB签名验证算法的设计 

首先,RGB 公钥的每个多项式方程可以写成如下结构: 

( ) ( ) ( ) ( ) ( ) ( )
1

1 1 1 1
( ,..., ) ( 1,..., ),

r gr n n n n n
k k k k k k

n ij i j ij i j ij i j i r
i j i i r j i i r g j i i

p x x x x x x x x x k gα β γ η λ
+

= = = + = = + + = =

= + + + + =∑∑ ∑ ∑ ∑ ∑ ∑  

其中, ( )k
ijα 表示 Red 变量分别与 Red 变量、Green 变量、Blue 变量相乘构成的二次项的系数, ( )k

ijβ 表示 Green 变

量分别与 Green 变量、Blue 变量相乘构成的二次项的系数, ( )k
ijγ 表示 Blue 变量与 Blue 变量相乘构成的二次项

的系数, ( )k
iη 为一次项系数,λ(k)为常数项.将上述多变量方程的系数表示为上三角矩阵形式如下: 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
11 12 13 14 1 1( 1) 1( 1) 1( ) 1( 1) 1 1

( ) ( ) ( ) ( ) ( ) ( )
22 23 24 2 2( 1) 2( 1)

                                       

 0                 

[ ]

k k k k k k k k k k k
r r r g r g r g n

k k k k k k
r r r g

PM k

α α α α α α α α α α η

α α α α α α
+ + − + + +

+ + −

=

( ) ( ) ( ) ( )
2( ) 2( 1) 2 2

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
33 34 3 3( 1) 3( 1) 3( ) 3( 1) 3 3

                        

 0     0                                         

 0     0      0  

k k k k
r g r g n

k k k k k k k k k
r r r g r g r g n

α α α η

α α α α α α α α η
+ + +

+ + − + + +

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
44 4 4( 1) 4( 1) 4( ) 4( 1) 4 4                                     

                                                                                          

k k k k k k k k
r r r g r g r g nα α α α α α α η+ + − + + +

( ) ( ) ( ) ( ) ( ) ( ) ( )
( 1) ( 1) ( ) ( 1)

                                         

 0     0      0      0                                      

 0     0      0      0      0   

k k k k k k k
rr r r r r g r r g r r g rn rα α α α α α η+ + − + + +

( ) ( ) ( ) ( ) ( ) ( )
( 1)( 1) ( 1)( 1) ( 1)( ) ( 1)( 1) ( 1) 1               

                                                                                                       

k k k k k k
r r r r g r r g r r g r n rβ β β β β η+ + + + − + + + + + + +

( ) ( ) ( ) ( )
( )( ) ( )( 1) ( )

                            

 0     0      0      0      0      0             0                        

 0     0      0      0      0      0         

k k k k
r g r g r g r g r g n r gβ β β η+ + + + + + +

( ) ( ) ( )
( 1)( 1) ( 1) 1    0               0                 

                                                                                                                       

k k k
r g r g r g n r gγ γ η+ + + + + + + +

( ) ( )

                 

 0     0      0      0      0      0             0               0               0                           

 0     0      0      0      0      0             0       

k k
nn nγ η

( )        0               0                   0            kλ

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

. 

消息 M=(x1,...,xr)和消息的签名为 X=(xr+1,...,xr+g,xr+g+1,…,xn),定义由它们组成的扩展向量为 
ver=(x1,…,xr,xr+1,...,xr+g,xr+g+1,…,xn,1). 

在验证 RGB 签名时,可以用公钥方程的系数矩阵、扩展向量 ver 进行以下运算: 
?

[ ] 0( 1,..., ).Tver PM k ver k g⋅ ⋅ = =  
如果采用上述形式对 RGB 方案进行签名验证,我们就可以设计具有部分循环公钥的 RGB 多变量混合签名 

方案.假设公钥方程 P 的系数矩阵表示为 Pm=(V|U|W|C),Pm 为
( 1)( 2)

2
n ng + +

× 的矩阵.我们将 Pm 分为 4 部分: 

矩阵 V,U,W 是由公钥方程组的 g 个方程中二次项系数构成的矩阵,C 是由公钥方程组 g 个方程中的一次项系数

和常数项组成的矩阵.具体地,Pm 中的第 k 行向量 Pm[k]=(V[k]|U[k]|W[k]|C[k])是由第 k 个公钥方程的系数组成.
对应地,V[k]为矩阵 V 的第 k 行,它表示第 k 个公钥方程中由 Red 变量构成的相关二次项的系数,对应 PM[k]矩阵 
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中的系数 ( ).k
ijα W[k]表示第 k 个公钥方程中由 Blue 变量与 Blue 变量相乘组成的二次项的系数,即对应 PM[k]矩

阵中的系数 ( ).k
ijγ 同理,U[k]表示第 k 个公钥方程中由 Green 变量分别与 Green 变量、Blue 变量相乘组成的二次

项的系数,对应系数矩阵 PM[k]中的 ( ).k
ijβ C[k]由系数矩阵 PM[k]中的一次项系数 ( )k

iη 和常数项λ(k)组成.我们对于 

每个公钥方程的系数 V[k],W[k]使用特殊结构的序列生成. 
首先,假设随机选择的向量 v∈Kr(n+g+b+1)/2,w∈Kb(b+1)/2,v,w的维度分别为公钥系数矩阵行向量Pm[k]的子向量

V[k]中元素的个数、子向量 W[k]中元素的个数.将 v,w 这两个向量通过特定运算插入到 RGB 的公钥多项式中,
使得 V,W 分别是由 v,w 生成的结构化的矩阵: 
 V[k]=Δk−1(v),W[k]=Δk−1(w)(k=1,…,g) (3) 
其中,Δk(v)表示将 v 向量循环右移 k 个位置.因此,矩阵 V 的第 k 行由向量 v 循环右移 k−1 个元素得到.采用类似

的方法,可以用向量 w 生成矩阵 W.如果采用上述方法生成公钥方程的对应系数,那么在存储公钥时只需要存储

向量 v,w 就可以恢复公钥系数矩阵的 V,W 部分,从而降低公钥的大小. 
在 CyclicRGB 中,由于公钥方程中部分系数采用上述特殊结构生成,使得 CyclicRGB 多变量公钥多项式方

程组中相邻两个方程的系数存在特定关系,具体如下: 
( ) ( 1)

( 1)

( ) ( -1)
( 1)

, 1,..., , 1,..., , 2,..., ,

, 1,..., , 1,..., , 2,..., .

k k
ij i j

k k
ij i j

i r j i n k g

i r g n j i n k g

α α

γ γ

−
−

−

= = = + =

= = + + = + =
 

因此,利用上述系数间的关系,在验证消息签名时,RGB 多变量公钥多项式方程中第 k 个方程的计算和第

k−1 个方程的计算存在以下关系: 
( ) ( 1)
1 1( 1)
( ) ( 1)
2 2( 1)

1 1

( ) ( 1)
( 1)

( )
( 1)
( )
( 2)

1

(
( )

1,...,
( ,..., ) ( ,..., ) , 1,... ,

2,...,

( ,..., )

k k
j j
k k
j j

i i

k k
ij i j

k
r g j
k
r g j

r g r g i

r g i j

i r
ver ver x x j i n

k g

ver ver

α α
α α

α α

γ
γ

γ

−
−
−
−

−
−

+ +

+ +
+ + + +

+ +

⎛ ⎞ ⎛ ⎞
=⎜ ⎟ ⎜ ⎟

⎜ ⎟ ⎜ ⎟= = +⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟ =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

( 1)
( 1)( 1)
( 1)
( 2)( 1)

1

) ( 1)
( )( 1)

1,...,
( ,..., ) , 1,... .

2,...,

k
r g j
k
r g j

r g r g i

k k
r g i j

i b
x x j i n

k g

γ
γ

γ

−
+ + −
−
+ + −

+ + + +

−
+ + −

⎛ ⎞ ⎛ ⎞
=⎜ ⎟ ⎜ ⎟

⎜ ⎟ ⎜ ⎟= = +⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟ =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 

与此同时,利用上述事实,在给定消息值和签名值后,我们可以设计 CyclicRGB 方案签名验证步骤来提高

RGB 多变量公钥签名的验证效率.下面给出验证签名算法. 
1. 首先 ,将由消息值和签名值组成的扩展向量 ver 代入公钥方程组中的第 1 个多项式方程 ,即计算

ver⋅PM[1]⋅verT:先将扩展向量 ver 与第 1 个公钥方程的系数矩阵 PM[1]相乘,得到乘积 ver·PM[1],这部分的运算

又可以具体地分为以下几部分的运算. 
a) 我们假设用 sumi 表示 ver 与 PM[1]中第 i 列相乘得到的结果,那么 ver 分别与 PM[1]中第 n 列、第 n+1

列相乘得到的结果分别为 
(1) (1) (1)

1 1 1

(1) (1)
1 1

,

.

r r g n
n jn j jn j jn jj j r j r g

n
n j jj

sum ver ver ver

sum ver

α β γ

η λ

+

= = + = + +

+ =

= + +

= +

∑ ∑ ∑
∑

 

b) 将系数矩阵 PM[1]中由特殊向量 v,w 生成的系数与扩展向量 ver 对应元素进行运算,并保存运算结果. 
首先,系数矩阵 PM[1]的第 i 列(1≤i≤n−1)的前 r 行元素分别与 ver 对应元素进行运算,假设运算结果用

col1i 进行保存: 
min( , ) (1)

1
1 .i r

i ji jj
col verα

=
= ∑  

将这部分运算结果用 col1i进行保存,目的是利用第 2 个公钥方程系数矩阵中的系数 (2)
ijα 与第 1 个公钥方程

系数矩阵中的系数 (1)
( 1)i jα − 之间的关系,在将扩展向量 ver 代入第 2 个公钥方程计算时,在第 1 个公钥方程计算 
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过程中得到的 col1i 可直接用于第 2 个公钥方程签名验证的计算,从而节省计算量. 
将系数矩阵 PM[1]的第 i 列(r+g+1≤i≤n−1)中的第 j 行(r+g+1≤j≤i)元素分别与 ver 对应元素进行运算,

假设运算结果用 col2i 进行保存: 
(1)

1
2 .i

i ji jj r g
col verγ

= + +
= ∑  

与保存 col1i 的目的类似,保存第 1 个公钥方程在签名验证时的部分中间计算结果 col2i,也主要是利用第 2 

个公钥方程的系数矩阵中的系数 (2)
ijγ 与第 1 个公钥方程系数矩阵中的系数 (1)

( 1)i jγ − 的关系,在将 ver 代入第 2 个公 

钥方程计算时可以直接利用这部分的计算结果,节省签名验证计算过程的模乘运算. 
c) 结合步骤 b)中的计算结果,求 ver 分别与系数矩阵 PM[1]的前 n−1 列相乘得到的结果,并将运算结果保

存在 sumi 中.那么有: 
• ver 与系数矩阵 PM[1]的第 i 列(其中,1≤i≤r)运算结果:sumi=col1i; 

• ver 与系数矩阵 PM[1]的第 i 列(其中 r+1≤i≤r+g)运算结果: (1)
1

1 ;i
i i ji jj r

sum col verβ
= +

= +∑  

• ver 与系数矩阵 PM[1]的第 i 列(其中,r+g+1≤i≤n−1)运算结果: (1)
1

1 2 .r g
i i i ji jj r

sum col col verβ+

= +
= + +∑  

将上述步骤中的计算结果 sumi(i=1,...,n+1)与扩展向量 ver 的转置相乘,得到消息值、签名值代入第 1 个公

钥方程的计算结果 h1: 
1

1 1
[1] .nT

j jj
h ver PM ver sum ver+

=
= ⋅ ⋅ = ∑  

2. 这一步中,将消息和签名的扩展向量 ver 代入公钥方程组的其他多项式方程中进行计算.下面说明将 ver
代入第 f(2≤f≤g)个公钥方程的计算流程. 

a) 由于 PM[f]中第 n+1 列不具有特殊结构,ver 与第 n+1 列相乘的运算与步骤 1 中相同,均为 
( ) ( )

1 1
.n f f

n j jj
sum verη λ+ =

= +∑  

对于 PM[f]中第 n 列,有 ( ) ( 1) ( ) ( 1)
( 1) ( 1)( 1,..., ), ( 1,..., 1)f f f f

in i n in i ni r i r g nα α γ γ− −
− −= = = = + + − ,因此,可以利用上一个方程的 

中间计算结果 col1n−1,col2n−1 来求 sumn: 
( ) ( 1)
1 1( 1)

1 1 1
( ) ( 1)

( 1)

( ) ( 1)
( 1) ( 1)( 1)

1 1 1 1
( )
( 1) ( 1)(

( ,..., ) ( ,..., ) 1 ,

( ,..., ) ( ,..., )

f f
n n

r r n
f f

rn r n

f f
r g n r g n

r g n r g n
f

n n n

ver ver ver ver col

ver ver ver ver

α α

α α

γ γ

γ γ

−
−

−
−
−

−
+ + + + −

+ + − + + −

− −

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟

= =⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

⎛ ⎞
⎜ ⎟

=⎜ ⎟
⎜ ⎟
⎝ ⎠

1
( 1)

1)

( ) ( )
1 11

2 ,

1 2 .

n
f

n

r g f f
n n jn j n nn nj r

col

sum col ver col verβ γ

−
−

−

+
− −= +

⎛ ⎞
⎜ ⎟

=⎜ ⎟
⎜ ⎟
⎝ ⎠

= + + +∑

 

b) 计算第 f 个公钥方程系数矩阵 PM[f]中前 n−1 列与扩展向量 ver 相乘的结果.在计算的过程中,利用上一

个公钥方程计算时保存的结果 col1i,col2i.同时,对 col1i,col2i 的值进行更新. 
具体地,首先,依次从第 n−1 列到第 r+g+2 列进行计算,同样与步骤 a)中类似,由于公钥方程系数的特殊结构,

可以得到以下方程: 

1
( )

1

( )
1

1 1 ,

2 2 ,

1 2 ( 2,..., 1).

i i
f

i i ii i
r g f

i i i ji jj r

col col

col col ver

sum col col ver i r g n

γ

β

−

−

+

= +

=

= +

= + + = + + −∑
 

对于第 r+g+1列,col2r+g+1需进行新的计算求得 ( )
1 ( 1)( 1) 12 .f

r g r g r g r gcol verγ+ + + + + + + += col1r+g+1仍可利用上一个多项

式方程的计算结果:col1r+g+1=col1r+g.因此, ( )
1 1 1 ( 1)1

1 2 .r g f
r g r g r g j r g jj r

sum col col verβ+
+ + + + + + + += +

= + +∑  

接下来,将第 r+g 列~第 r+1 列分别与扩展向量 ver 相乘: 
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1

( )
1

1 1 ,

1 ( 1,..., ).
i i

i f
i i ji jj r

col col

sum col ver i r r gβ
−

= +

=

= + = + +∑
 

将第 r 列到第 2 列分别与扩展向量 ver 相乘,有: 
( )

11 1 ,
1 ( 2,..., ).

f
i i ii i

i i

col col ver
sum col i r

α−= +
= =

 

最后,对于第 1 列的计算有: 
( )

1 11 1

1 1

1 ,
1 .

fcol ver
sum col

α=
=

 

将上述步骤中计算结果 sumi(i=1,...,n+1)与扩展向量 ver 的转置相乘,得到消息值、签名值代入第 f 个公钥

方程的计算结果: 
1
1

[ ] .nT
f j jj

h ver PM f ver sum ver+

=
= ⋅ ⋅ = ∑  

3. 最后,验证这 g 个计算结果: 
hf=0,∀f∈{1,…,g}. 

如果上式成立,则签名有效;否则,签名无效. 
附录 B 的算法 B1 给出签名验证的伪代码,对应上述验证流程. 

2.3   CyclicRGB混合多变量签名方案 

在具体分析了 CyclicRGB 的签名验证之后,我们就可以设计 CyclicRGB 混合多变量签名方案.CyclicRGB
混合多变量签名方案由 3 种多项式时间算法组成,分别为密钥生成算法、签名生成算法和签名验证算法. 

密钥生成算法. (Key Generation):(pk,sk)←KeyGeneration(1λ). 
输入:安全参数λ. 
输出:用户的公钥 pk、私钥 sk. 
RGB 公钥方程组中的每个方程的系数矩阵以及中心映射 F 的每个方程的系数矩阵都可以表示为(n+1)× 

(n+1)的上三角矩阵形式,均为第 2.2 节中 PM[k]矩阵表示形式.不同的是,在中心映射 F 的每一个方程的系数矩

阵中,表示 Green 变量与 Green 变量乘积的二次项系数全部为 0;相反地,对应的公钥方程的系数矩阵中,表示

Green 变量与 Green 变量乘积的二次项系数需要由私钥求得. 
在密钥生成过程中,首先生成公钥方程组系数矩阵中的二次项系数部分,利用公钥方程组的系数矩阵与中

心映射的系数矩阵的线性关系,求得中心映射系数矩阵的二次项系数.当中心映射系数矩阵的二次项系数确定

以后,再为中心映射 F 随机选取一次项系数和常数项系数.最后,由中心映射 F 和可逆仿射变换 S0,S3 确定最终公

钥方程.具体密钥生成过程如下. 
1. 随机选择两个向量 v∈Kr(n+g+b+1)/2,w∈Kb(b+1)/2.随机选择 3 个可逆仿射变换 S1:Kr→Kr,S2:Kg+b→Kg+b, 

S3:Kg→Kg.通过第 1.2.2 节中的方法,由 S1,S2 求出 S0.并使用附录 A 中的方法,由 S0 求得矩阵 A. 
2. 使用 v,w,按照公式(3)循环右移生成每个公钥方程系数矩阵中对应的二次项系数.即生成公钥系数矩阵

Pm=(V|U|W|C)中的矩阵 V 和Ｗ. 
3. 公钥系数矩阵中除了 V 和 W 表示二次项系数之外,U 也表示二次项系数,并且 U 表示 Green 变量分别

与 Green 变量、Blue 变量构成的二次项乘积的系数矩阵.对于这一部分系数,我们将 U 中表示 Green
变量与 Green 变量组成的二次项的系数全部设置为 0.公钥系数矩阵中的这一部分值最终由中心映射

的一次项系数和常数项系数确定以后求得. 
4. 另外,为 U 中表示 Green 变量与 Blue 变量组成的二次项的系数随机选取值. 
5. 通过上述步骤,可以确定公钥方程组中二次项的系数,即 V,U,W.根据公钥方程组的系数矩阵与中心映

射系数矩阵的线性关系,通过公式(2)可以得到中心映射 F 的二次项系数. 
6. 随机选择中心映射 F 的一次项系数以及常数项系数,根据 P=S3 F S0 求得公钥方程的系数矩阵 Pm= 
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(V|U|W|C).CyclicRGB 方案的公钥为 pk=(v,U,w,C),私钥 sk=(S1,S2,S3,F). 
7. 输出密钥对(pk,sk). 
签名生成算法. (Signature Generation):X←Sign(S1,S2,F,M). 
该算法由签名者执行,签名者根据自己的私钥(S1,S2,F)、消息值 M=(x1,...,xr).生成相应的消息签名 X∈Kg+b.

具体签名过程如下. 

1. 计算 1 1 1 1( ) ( ,..., ) ( ,..., ).r rM S M S x x x x′ ′= = =  

2. 随机选择 Blue 变量 1( ,..., ) ,b
r g nx x K+ +′ ′ ∈ 将这些随机选择的 Blue 变量值与 M 一同代入中心映射 F.使用高

斯消元求解未知量 1( ,..., ) g
r r gx x K+ +′ ′ ∈ 的值,具有如下形式: 

(1)
1 1 1

( )
1 1 1

( ,..., , ,..., , ,..., ) 0

( ,..., , ,..., , ,..., ) 0

r r r g r g n

g
r r r g r g n

f x x x x x x

f x x x x x x

+ + + +

+ + + +

⎧ ′ ′ ′ ′ ′ ′ =
⎪
⎨
⎪ ′ ′ ′ ′ ′ ′ =⎩

. 

如果上述线性方程组无解,则重复步骤(2)中的运算过程,即重新选择 Blue 变量的值进行运算,直到可以求 
出 g 个变量 1( ,..., )r r gx x+ +′ ′ 的值为止. 

3. 将步骤 2 中随机选择的 Blue 变量 1( ,..., ) b
r g nx x K+ +′ ′ ∈ 和步骤 2 中求得的 g 个变量 1( ,..., )r r gx x+ +′ ′ 代入 S2 的 

逆中, 
1 1

2 2 1 1 1 1( ) ( ,..., , ,..., ) ( ,..., , ,..., ).r r g r g n r r g r g nX S X S x x x x x x x x− −
+ + + + + + + +′ ′ ′ ′ ′= = =  

最后,运算结果 X 即对消息 M 的签名. 
签名验证算法. (Signature Verification):{ACCEPT,⊥}←Verify(pk,M,X). 
该算法由验证者执行,来验证消息签名是否有效. 
输入:验证者的公钥 pk,消息值 M 以及消息的签名 X. 
输出:如果签名有效,返回 ACCEPT;否则签名无效,返回⊥. 
为了验证 X=(xr+1,...,xr+g,xr+g+1,…,xn)∈F g+b 是否为 M=(x1,...,xr)∈F r 的签名,使用第 2.2 节中的验证算法(即算

法 B1)对消息和签名进行验证: 
pk(M,X)=pk(x1,…,xr,xr+1,...,xr+g,xr+g+1,…,xn)=0. 

若采用算法 B1 的验证结果为“ACCEPT”,则消息签名合法,算法返回 1;否则,消息的签名不合法,算法返  
回⊥. 

2.4   方案正确性证明 

CyclicRGB 混合签名方案的正确性可以通过下式加以证明. 

3 0

1 2
1

2 2

1 1 1

( , ) 0 ( , ) 0
                      ( ( ), ( )) 0

                      ( , ( )) 0

                      ( , ) 0
                      ( ,..., , ,..., , ,.r r r g r g

pk M X S F S M X
F S M S X

F M S S X

F M X
F x x x x x

−

+ + + +

= ⇔ =
⇔ =

′⇔ =

′⇔ =
′ ′ ′ ′ ′⇔ .., ) 0.nx′ =

 

如果消息值和签名值合法,上式一定成立. 

3   安全性分析及参数的选择 

目前,针对多变量公钥密码方案存在大量的攻击方法.这些攻击方法包括有强力搜索、直接攻击、最小秩

攻击、高秩攻击、Patarin 线性关系(线性化方程攻击)、差分攻击、分离“油”“醋”变量攻击、Rainbow Band 
Seperation 攻击等.下面就 CyclicRGB 方案的安全性进行分析. 

由于原始的 RGB 方案是 UOV 方案的改进,本文方案 CyclicRGB 基于原始的 RGB 方案进行改进,在降低
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RGB方案的公钥大小的同时,提高签名验证效率.原始RGB方案与本文CyclicRGB方案都不是多层次结构的方

案,这就使得作用于 Rainbow,CyclicRainbow 等多层次复杂结构方案的攻击方法不能用来攻击 RGB,CyclicRGB
方案.这些攻击方法包括秩攻击、Rainbow Band Separation 等攻击. 

本文主要采用循环公钥的方法来降低 RGB 多变量混合签名方案的公钥量.与原方案 RGB 相比,改进后的

方案并没有降低原方案的安全性,因此,不能作用于 RGB 方案的攻击方法也不能作用于 CyclicRGB 方案.同时,
新方案的安全性也和 RGB 方案一样,可以通过选择合适的参数来抵抗代数攻击. 

3.1   穷举攻击 

穷举攻击可以作用于任何的密码方案.穷举攻击的方式有两种:一种是穷举密钥空间,通过找到一个等价密

钥确定该方法是否可行,这种攻击方法的时间复杂度较高;另一种是对明文直接攻击,通过找到有效的明文的概

率来确定这种穷举攻击方法是否可行.明文长度大于 64 比特的方案可以抵抗对明文的穷举攻击.因此,当有限

域选择 GF(28)时,在 CyclicRGB 中表示 Red 变量的个数 r,当 r≥8 时,方案可以抵抗穷举攻击. 

3.2   分离油、醋变量的攻击 

分离油醋攻击是 Kipnis 等人[19]在 1998 年对 OV 体制进行攻击时提出的攻击方法.文献[6]中指出:当醋变量

个数多余油变量个数或者两者个数近似相等时,油醋分离攻击方法的时间复杂度为 q(v−o)−1⋅o4(其中,v,o 分别为

OV 体制中醋变量的个数和油变量的个数).RGB,CyclicRGB 多变量混合签名方案实质上是对 UOV 签名方案的

改进,前两者的中心映射结构与 UOV 方案相同.当将 RGB,CyclicRGB 方案中心映射中的 Red 变量和 Blue 变量

看作醋变量、Green 变量看作油变量时,分离油醋攻击方法对于 CyclicRGB 方案的攻击复杂度为 qr+b−g−1⋅o4.当
有限域选择 GF(28)时,只要 r+g−b≥14,CyclicRGB 的安全级别就将大于 2100. 

3.3   Patarin线性关系攻击 

Patarin 线性关系攻击最初是针对 MI 多变量公钥密码方案提出的,Patarin 线性攻击方法是对公钥多项式方

程进行等价变形,试图使用足够多的明文和密文对得到关于明文变量和密文变量(或者公钥多项式)间的线性关

系,最后,攻击者利用这个线性关系达到攻破方案的目的.但是文献[18]中指出,RGB 方案的中心映射不是双射

的.因此,线性化方程的攻击方法不使用 RGB;同理,Patarin 线性攻击也不适用于 CyclicRGB. 

4   CyclicRGB 与 RGB 公钥大小及签名验证效率的比较 

RGB 混合多变量签名方案的公钥大小为 

 ( 1)( 2) ( 1) (2 1) ( 1) ( 1)
2 2 2 2

n n r n g b g b g b bg g g g g n+ + + + + + + +
= × + × + × + × +  (4) 

CyclicRGB 混合多变量签名方案的公钥由向量 v,w 和矩阵 U,C 构成,因此,CyclicRGB 混合多变量签名方案

的公钥大小为 

 ( 1) ( 1) (2 1) ( 1) (2 1) ( 1)1 ( 1)
2 2 2 2 2 2

r n g b b b g b g r n g b g b g b bg n g g n+ + + + + + + + + + + +⎡ ⎤+ + + + = + × + + × +⎢ ⎥⎣ ⎦
 (5) 

用公式(4)减去公式(5)得到
( 1) ( 1)( 1)

2
r n g b b bg + + + + +

− × .因此,RGB 的公钥大小比 CyclicRGB 的公钥大

( 1) ( 1)( 1)
2

r n g b b bg + + + + +
− × 个元素,即 CyclicRGB 方案的公钥大小小于原始方案的公钥大小. 

文献[18]对 RGB 方案各部分的时间复杂度进行了分析(包括公钥、私钥的生成,签名的生成和验证),其中包

括有限域上的模加法和模乘法运算.但是,有限域上模乘运算的时间复杂度高于有限域上模加法运算的时间复

杂度,因此,下面我们主要分析算法中有限域上模乘运算的复杂度.CyclicRGB 验证签名效率的提高主要通过第

2.2 节中签名验证算法得以体现,附录 B 中算法 B1 即为 CyclicRGB 签名验证的伪代码.下面我们就附录 B 中算

法 B1 伪代码中用到的模乘运算的个数进行分析. 
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• 算法 B1 第 1 行~第 3 行需要执行的模乘运算为
( 1) ( 1);

2
r r r g b+

+ + −  

• 第 4 行~第 6 行需要执行的模乘运算为
( 1) ;

2
b b −  

• 第 11 行执行完第 7 行的循环体需要执行的模乘运算数为
( 1) ;

2
g g +  

• 第 13 行执行完第 7 行的循环体需要执行的模乘运算数为 g(b−1); 
• 第 15 行需要执行的模乘运算数为 n; 
• 第 16 行需要执行的模乘运算数为 n; 
• 第 17 行需要执行的模乘运算数为 n+1; 
• 从算法 B1 的第 18 行开始的循环语句: 

 第 19 行需要执行的模乘运算数为 n; 
 第 20 行需要执行的模乘运算数为 g+1; 
 执行第 21 行的 for 循环中,第 23 行需要执行的模乘运算数为(b−2); 
 执行第 21 行的 for 循环中,第 24 行需要执行的模乘运算数为 g(b−2); 
 第 27 行需要执行的模乘运算数为 1; 
 第 28 行需要执行的模乘运算数为 g; 

 执行第 29 行的 for 循环中,第 31 行总共执行的模乘运算数为
( 1) ;

2
g g +  

 执行第 33 行的 for 循环中,第 34 行总共执行的模乘运算数为 r−1; 
 第 37 行需要执行的模乘运算数为 1; 
 第 39 行需要执行的模乘运算数为 n+1. 

因此,CyclicRGB 混合多变量签名方案的签名验证总共需要执行模乘运算为 
( 5) (2 )( 1)1 ( 1) 2 1 ;

2 2
n n b g gg r n+ + +⎡ ⎤+ + − + + +⎢ ⎥⎣ ⎦

 

RGB 混合签名方案在签名验证时所需要执行的模乘运算数为 
( 1) ( 1)( 2) 2 .

2 2
n n n ng+ + + −

+ ×  

如果有限域 K 选取 GF(28),并且选择参数(r,g,b)=(20,24,10),CyclicRGB 混合多变量签名方案在签名验证时

所需要的模乘运算仅为 RGB 签名方案模乘运算的 45%.可以看出:CyclicRGB 方案比 RGB 方案签名验证时需

要执行的模乘运算数少,验证签名时效率较高. 

5   实  验 

为了验证 CyclicRGB 签名方案的效率,我们使用 C++对 RGB 签名方案和 CyclicRGB 方案在两组参数情况

下进行实现.实验结果见表 1. 
实验对两种方案公钥大小、签名验证所消耗时间以及签名验证进行的有限域上的主要模运算时间进行统

计.需要说明的是,其中,CyclicRGB 签名验证时间为两部分:括号中的时间主要为签密验证过程中有限域上模运

算的总时间;括号外的时间为整个签名验证的时间,这个时间不仅包括签名验证过程中有限域上模运算的时间,
还包括使用循环公钥恢复公钥方程对应系数矩阵的时间.在参数相同的情况下,RGB 与 CyclicRGB 所采用的消

息、消息的长度以及得到的签名长度都是相同的.例如,在参数取有限域 GF(28),r=20,g=24,b=10 的实验中,消息

的大小均为 20B,对消息的签名的大小也均为 34B.不同的是,在参数相同的情况下,我们可以看到,CyclicRGB 签

名方案的验证效率高于RGB签名方案的验证效率.CyclicRGB方案与RGB方案相比,采用部分循环公钥的方法

来设计公钥时,CyclicRGB 方案在签名验证时所需时间约为 RGB 方案签名验证时间的 60%,本文方案可以达到
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提高后者签名验证效率的目的.同时,CyclicRGB 方案的公钥大小不超过 RGB 方案公钥大小的 40%,达到了降低

公钥大小的目的. 

Table 1  Performance comparison of RGB and CyclicRGB 
表 1  RGB 方案与 CyclicRGB 方案实现性能比较 

方案 RGB(256,20,24,10) CyclicRGB(256,20,24,10) RGB(256,28,28,28) CyclicRGB(256,28,28,28)
公钥大小(KB) 36.09 14.87 99.94 37.19 
私钥大小(KB) 31.20 31.20 93.52 93.52 
消息长度(B) 20 20 28 28 
签名长度(B) 34 34 56 56 
密钥生成(s) 10.990 6 10.878 1 46.571 9 46.107 8 
签名时间(s) 0.137 6 0.135 9 0.359 0.375 

签名验证时间(s) 0.077 8 0.047(0.031 6) 0.219 0.109(0.075 1) 
 

6   结  论 

在本文中 ,我们采用循环公钥的方法对 RGB 方案进行改进 ,设计了新的混合多变量签名方案——

CyclicRGB 方案,并且具体设计了 CyclicRGB 签名验证算法.新的混合多变量签名方案在签名验证时所需要的

时间为原始的RGB方案签名验证消耗时间的 60%,新方案的公钥大小也仅为RGB方案的 40%.我们也采用C++
对有限域 GF(28)上不同参数情况下的两种方案的签名效率进行了实验比较.实验结果表明:CyclicRGB 的签名

方案在验证签名时,可以在很大程度上提高签名验证的效率. 
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附录 A 

下面证明:在已知多变量二次多项式方程 Q 和可逆仿射变换 S0 的情况下,Q 和 F 的系数矩阵之间存在线性

关系.由本文第 2 节可知, 
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那么, ( )k
ijq 为矩阵 0 [ ]TS FM k× 乘积结果的第 i 行与 S0的第 j 列相乘的结果.S0第 j 列可以表示为(s1j,s2j,…,snj)T,
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而矩阵 0 [ ]TS FM k× 乘积结果的第 i 行第 c 列(c=1,...,n)的元素由 0
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多变量多项式方程组 Q 的系数矩阵和 F 的系数矩阵之间存在线性关系,即 Qm=Fm×A.这里,A 为关于 S0 的

元素的矩阵. 

附录 B 

• CyclicRGB 签名验证算法 
算法 B1. CyclicRGB 签名的验证. 
1.  for i=1 to n−1  //将扩展向量 ver 代入公钥方程组中第 1 个多项式方程计算 

2.    min( , ) (1)
1

1 i r
i ji jj

col verα
=

= ∑  

3.  end for 
4.  for i=r+g+1 to n−1 
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= + +

= ∑  

6.  end for 
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7.  for i=1 to n−1 
8.    if i≤r 
9.      sumi=col1i 
10.   else if i≤r+g 

11.     (1)
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i i ji jj r
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18. for f=2 to g  //将消息和签名的扩展向量 ver 代入公钥方程组中其余多项式方程计算 
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21.   for i=n−1 to r+g+2 
22.     col1i=col1i−1 
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29.   for i=r+g to r+1 
30.     col1i=col1i−1 
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32.   end for 
33.   for i=r to 2 
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n
f j jj

h sum ver+

=
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40. end for 
41. if hf=0,∀f∈{1,…,g} 
42.   return “ACCEPT” 
43. else 
44.   return “⊥” 
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45. end if 
• 算法 B1 的工作流程 
算法 B1 是将消息和签名构成的扩展向量 ver 代入循环结构公钥方程组的每个方程中进行计算的过程.其

中,第 1 行~第 17 行是将 ver 代入公钥方程组中第 1 个方程的运算过程,即 ver⋅Pm[1]⋅verT.sum 保存 ver⋅Pm[1]的
计算结果.同时,由于公钥方程组中方程系数矩阵 PM[k]的α,γ部分分别由向量 v,w 循环右移生成,因此在计算的

过程中,将这部分的计算结果保存在 col1i,col2i中,用于下一步 ver⋅Pm[2]的计算.算法的第 18行~第 40行是将 ver
代入剩下的 g−1 个方程进行验证的过程.例如,当 f=2 时,对多变量公钥方程组中的第 2 个方程进行计算.在这一

步计算过程中,我们利用了上一步计算结果的 col1i,col2i,这样就可以节省一些模乘运算,提高验证效率.计算过

程中,根据现有公钥方程系数矩阵对 col1i,col2i值进行更新,目的是用于下一个多项式方程的计算.CyclicRGB 方

案的签名验证就是通过这些值在第 2 个~第 g 个公钥方程计算的过程中的重复利用来降低签名验证的计算代

价,从而提高了签名验证效率.对于 f=2,算法第 18 行~第 38 行对应 ver⋅Pm[2]的计算.第 39 行为公钥方程组中第

2 个方程的计算结果 ver⋅Pm[2]⋅verT.当 f=2 到 f=g 循环全部结束时,CyclicRGB 验证签名的计算结束.最后,第 41
行~第 45 行判断签名的有效性,并返回判断结果. 
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