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Alice AliceAlice Alice 1, ( ).
i

m
I i i Si i Ic h PK c h PK

= ≠
= − +∑  

(3) 选取秘密随机数 *
qd Z∈ ,计算 U=e(PPub,dP0),D=dP 和ω=Enc(K,M),其中,K=H2(U,D)为数据封装密钥. 

(4) 对于每个授权接收者 IDj∈RID(j=1,…,n),生成相应的索引 Rj=fIndex(IDj)后,分别计算 ( , )
jR Pub jZ e P dPK= 和

0( ),
jR jN d P PK= + 其中,PKj=H1(IDj)为接收者 IDj 的公钥,构造集合

1
{ ,..., }

nR RZ Z=Z 和
1

{ ,..., }.
nR RN N=N  

(5) 计算发送者身份的匿名控制信息 T=e(QAliceP,hAliceSKAlice)和消息签名 V=dPPub+fHhAliceSKAlice,其中,fH= 
H4(ω|||D||T ||R ||C ||Z ||N ||SID)(本文中符号“||”表示拼接操作);最后,输出相应的密文δ=〈ω,V,D,T,R ,C ,Z ,N ,SID〉. 

特别地,收到广播密文δ后,对于任意的敌手和接收者而言,获知发送者的具体索引 IAlice 是不可能的,因此无 
法通过重新构造集合R的方式伪造发送者的合法签密密文.本文机制中,索引 IAlice 的保密性可保证任何敌手都

无法重构集合R . 

3.1.4 解签密 
令 IDBob 是接收者 Bob 的身份信息,SKBob 是 Bob 的私钥.收到密文δ=〈ω,V,D,T,R ,C ,Z ,N ,SID〉后,具体的解 

签密过程如下所述. 
(1) 验证密文的合法性 
基于等式(1)验证密文δ中签名的正确性:若该等式成立,则δ是完整的密文;否则,退出并输出无效信息⊥,拒

绝解密δ .同时,等式(1)也验证了密钥参数 D 的合法性. 

 1( , ) ( ) ,
2

mH
i i i Pubi

fe V P e c h PK D P
=

⎛ ⎞= + +⎜ ⎟
⎝ ⎠

∑  (1) 

其中,fH=H4(ω|||D||T||R ||C ||Z ||N ||SID),PKi=H1(IDi)是身份 IDi∈SID 的公钥,hi=H3(PKi,Ri). 

(2) 验证发送者的身份合法性 
若等式(2)成立,则发送者是伪装集合 SID 中的有效成员之一;否则,退出并输出无效信息⊥,拒绝解密δ.同时, 

该等式验证了匿名性控制参数 T 的合法性.对任意的敌手和接收者而言,成功猜测真实发送者身份的概率是
1 .
m

 

 1 1

1( ), ( )
2

m m
Pub i i i i ii iT e P R h c h PK

= =

⎛ ⎞= + +⎜ ⎟
⎝ ⎠

∑ ∑  (2) 

(3) 验证接收者身份的合法性 
若 ZBob=e(E,SKBob)∉Z ,则 Bob 不是合法的授权接收者,则退出并输出无效信息⊥,拒绝解密δ ;否则,Bob 是授 

权接收者,可进行解密操作. 
(4) 解密密文 
① 计算索引 JBob=findex(IDBob),根据索引,JBob 从N中获知相应参数

Bob 0 Bob( )JN d P PK= + 后,计算: 

Bob

1
Bob( , ) ( , )Pub JU e P N e D SK −= ; 

② 输出明文消息 M=Dec(K,ω),其中,K=H2(U,D). 
3.1.5 匿名的可控性 

在传统方案中,由于发送者具有强匿名性,致使密文接收者无法从发送者伪装集合中准确定位发送者的具

体身份;而本文机制中,当密文发送者对签密事实进行否认或发送者进行恶意签密操作时,接收者可基于发送者

匿名控制策略撤销发送者的匿名性.当发送者 Alice 否认其所进行的签密操作或有恶意行为发生时,接收者 Bob
可向 PKG 申请撤销 Alice 的匿名性.具体操作过程如下. 

Bob 将δ=〈ω,V,D,T,R ,C ,Z ,N ,SID〉发送给 PKG,向 PKG 提出撤销 Alice 匿名性的申请. 

PKG 首先评估 Bob 匿名性撤销请求的合法性(撤销请求的合法性检测并非本文的核心研究内容,此处不再

赘述),有效杜绝 Bob 非法撤销行为的发生;撤销请求的合法性验证通过后,根据伪装集合 SID 记录的相关身份信 

息计算相应的参数 1( )m
i ii R h

=
+∑ ;最后,根据 SID中的身份信息 IDj搜索本地数据库的相应记录 , , ,

j jj ID IDID SK PK〈 〉
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并计算
1

( , ( ) )
j

m
j ID i ii

T e h SK R h P
=

= +∑ 是否成立(其中, 3( , )
jj ID jh H PK R= ,Rj∈R ). 

由于发送者 Alice 的私钥信息 SKAlice 满足等式关系 Alice Alice 1( , ( ) ),m
i iiT e h SK R h P

=
= +∑ 则 PKG 返回相应的 

IDAlice 给 Bob.虽然发送者具有强匿名性,但匿名的可控性确保任何发送者都无法否认已有的签密事实. 

3.2   正确性分析 

声称 1. 密文合法性验证过程是正确的. 

证明:由
AliceAlice Alice Alice 1, ( )m

i i ii i Ic h PK c h PK
= ≠

= − +∑ 可知: 

Alice Alice Alice Alice Alice Alice1 1,
( ) ( ) 2 .m m

i i i i i ii i i I
c h PK c h PK c h PK h PK

= = ≠
+ = + + + =∑ ∑  

由于 Alice Alice Alice Alice 1
( , ) ( , ) ( , ) ( , ) ( , ) ( ) , ,

2
mH

H Pub H Pub Pub i i i Pubi

fe V P e f h SK P e dP P e f h PK P e D P e c h PK D P
=

⎛ ⎞= = = + +⎜ ⎟
⎝ ⎠

∑  

因此
1

( , ) ( ) ,
2

mH
i i i Pubi

fe V P e c h PK D P
=

⎛ ⎞= + +⎜ ⎟
⎝ ⎠

∑ 成立,即接收者可验证密文的合法性. □ 

声称 2. 发送者身份合法性验证过程是正确的. 

证明:由等式
Alice Alice Alice1 1,

( ) ( ) ( )m m
i i i ii i i I

R h R h R h
= = ≠

+ = + + +∑ ∑ 和
AliceAlice Alice 1,

( )m
i ii i I

R r R h
= ≠

= − +∑ 可知: 

Alice Alice Alice1
( ) ,m

i ii
R h r h Q

=
+ = + =∑  

则 Alice Alice Alice Alice Alice Alice1 1

1( ), ( ) ( , ) ( , )
2

m m
Pub i i i i i Pubi i

T e P R h c h PK e Q P h PK e Q P h SK
= =

⎛ ⎞= + + = =⎜ ⎟
⎝ ⎠

∑ ∑ ,因此,接收者可验证 

发送者身份的合法性. □ 
声称 3. 授权接收者拥有正确的数据封装密钥. 
证明:由

Bob 0 Bob 0 Bob 0 Bob( , ) ( , ( )) ( , ) ( , ) ( , ) ( , )Pub J Pub Pub msk Pube P N e P d P PK e P dP e S P dPK e P dP e D SK= + = = 可知: 

Bob

1
Bob 0( , ) ( , ) ( ).Pub J PubU e P N e D SK e P dP−= =  

因此,授权接收者能正确计算数据封装密钥 K=H3(U,D). □ 
定理 1. 合法的授权接收者可解密出正确的明文. 
证明:由声称 1~声称 3 可知,合法的授权接收者可解密出正确的明文.其中,声称 1 保证了密文是合法的签密

密文,声称 2 保证了发送者身份的合法性,声称 3 保证了授权接收者可正确还原数据封装密钥. □ 

4   安全性证明 

4.1   机密性 

定理 2. 假设对称加密/解密算法 Enc(K,⋅)和 Dec(K,⋅)具有机密性.在随机预言机模型下,若存在 PPT 敌手A
能够以不可忽略的优势ε赢得定义 1 中的游戏(游戏中,A至多进行 qD 次解混合签密询问),那么存在算法C ,至少

能够以优势 | |1
2

D
ID

qε ⎛ ⎞−⎜ ⎟
⎝ ⎠

解决 BDH 问题. 

证明:算法C的输入是 BDH 问题的挑战实例〈aP,bP,cP〉,其中, *, , qa b c Z∈ 且未知,其目标是计算 e(P,P)abc.C把

敌手A作为子程序并充当定义 1 游戏中的挑战者,此过程中,A分别进行混合签密询问,解混合签密询问和对预

言机 H1 的询问.同时,C维护列表 L1,L2 和 LSK 记录相应的询问,初始化时,上述列表均为空,其中,L1 用于跟踪公钥

生成询问(也是跟踪A对预言机 H1 的询问),L2 用于跟踪A对预言机 H2 的询问,LSK 用于跟踪私钥生成询问. 
初始化:C令 P0=bP 和 PPub=cP(隐含设置了 Smsk=c,对于C而言,Smsk 是未知的),生成相应的公开参数 Params

发送给A . 
阶段 1:敌手A向C进行如下询问: 
H2 询问:当收到A关于〈Uj,Dj〉的 H2 询问时,若存在〈Uj,Dj,Kj〉∈L2,则C返回相应的 Kj 给A ;否则,C选取满足关
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系〈⋅,⋅,Kj〉∉L2(避免哈希函数碰撞的产生)的随机值 Kj∈K作为询问应答返回给A ,并添加〈Uj,Dj,Kj〉到 L2 中. 
公钥生成询问(H1 询问):当C收到A关于 IDi 的公钥生成询问时,若存在 1, , ,

ii i IDID x PK L〈 〉∈ 则C返回相应的

iIDPK 给A ;否则,C选取随机数 *,i qx Z∈ 使得列表 L1 中不存在相应的元组 1, , ,
ii i IDID x PK L〈 〉 ∉ 计算 ,

iID iPK x P= 添

加 , ,
ii i IDID x PK〈 〉 到 L1 中,并返回相应的

iIDPK 给A . 

私钥生成询问:当C收到A关于 IDi 的私钥生成询问时,若 LSK 中存在 , ,
ii ID SKID SK L〈 〉 ∈ 则返回相应的

iIDSK

给A ;否则,对 IDi 进行公钥生成询问,并获得相应的应答 , , ,
ii i IDID x PK〈 〉 计算 ;

iID i PubSK x P= 将
iIDSK 返回给A ,并

添加 ,
ii IDID SK〈 〉 到 LSK 中. 

混合签密询问:当收到A对关于〈M,IDSRID〉的混合签密询问时(其中,
1
,...,

nID R RR ID ID= 〈 〉 是接收者身份集

合),C运行混合签密算法δ=HSign(M,IDS,RID)获知相应的密文δ ,并返回δ给A . 
解签密询问:当收到A关于 ,

jRIDδ〈 〉 的解签密询问时,C对
jRID 进行私钥生成询问,获得相应的应答私钥

R jIDSK 后,运行解签密算法 / ( , , )
j R jR IDM UnHSign M ID SK⊥= ,并返回结果 M/⊥给A ,其中,⊥表示输入的密文δ无效. 

挑战 :A 向C 发送挑战信息(M0,M1,IDS,RID),其中 ,M0 和 M1 是两个等长的挑战消息 ,IDS 是发送者身份 , 

1
( ,..., )

nID R RR ID ID= 是接收者身份集合.C收到A的挑战后,选取随机比特 b←{0,1},按下述步骤生成消息Mb所对

应的签密密文δ=〈ω,D,T,R ,C ,Z ,N ,SID〉. 

(1) 构造满足条件 IDS∈SID 和 SID∩RID=∅的发送者伪装集合
1

( ,..., )
mID S SS ID ID= ,选取随机数 *

S qr Z∈ ,对于

满足条件 i≠IS(IS 为 IDS 在 SID 中的位置索引)的索引 i∈[1,m],选取随机数 *
i qR Z∈ ,并计算

SI SR r= −  

1
( )

S

m
i ii i I

R h′= ≠
+∑ 且

(其中, 3( , )
ii S ih H PK R= ),构造集合R ={R1,…,Rm};对发送者身份 IDS 进行公钥生成询

问,获知相应的应答 ;
SIDPK 计算 QS=rS+hS(其中, 3( , )

S SS ID Ih H PK R= );随机选取 ci∈G1(其中,i∈[1,m]且

i≠IS),并计算
1

( )
S S SiS

m
I S ID i i IDi i I

c h PK c h PK ′′= ≠
= − +∑ 且

,构造集合C ={c1,…,cm};令 D=aP,选取群 G1 中满足 

关系 e(W,P)=e(D,PPub)的元素 W∈G1(暗含了 W=aPPub),计算 U=e(W,P0),K=H2(U,D)和ω=Enc(K,Mb). 
(2) 分别对授权接收者

jR IDID R∈ 计算索引 ( )
j jR index RJ f ID= 后,对

jRID 进行公钥生成询问,获知相应的公

钥 ,
R jIDPK 然后计算 ( , );

R Rj jJ IDZ e W PK= 选取群 G1 中满足条件 e(W,P0)=e(X,PPub)和 ( , )
R jIDe W PK =  

e(Y,PPub)的元素 X,Y∈G1(这意味着 X=aP0 和 );
R jIDY aPK= 计算

R jJN X Y= + (暗含了 0(
R jJN a P= +  

)
R jIDPK ),构造集合

1
{ ,..., }

nR RZ Z=Z 和
1

{ ,..., }.
nR RN N=N  

(3) 计算 ( , )
SS S IDT e Q P h SK= 和 ,

SH S IDV W f h SK= + 其中 ,fH=H4(ω|||D||T||R ||C ||Z ||N ||SID),返回挑战密文

δ=〈ω,D,T,R ,C ,Z ,N ,SID〉给A . 
阶段 2:该阶段与阶段 1 相类似,敌手A进行多次相关询问,但该阶段不能对接收者集合 RID中的任何身份信 

息进行私钥生成询问,并且禁止对挑战密文δ进行解签密询问;同时,不能对仅在接收者身份集合部分与挑战密

文δ不同的密文进行解签密询问. 
猜测:最后,敌手A输出 b′←{0,1}作为对随机数 b 的猜测.若 b′=b,C输出 1,并从列表 L1 中选取身份 IDj∈RID

对应的元组 , ,
jj j IDID x PK〈 〉 ,返回 BDH 问题的有效解 ( , )

R jJ j Pube N x D P− ;否则,C输出 0,表示未解决 BDH 问题. 

已知 D=aP,P0=bP,PPub=cP 和
R jJ jPK x P= ,若A猜测成功,则有 .

R jJ jN abP ax P= +  

因此, ( , ) ( , )
R j

abc
J j Pube N x D P e P P− = 就是 BDH 问题的有效解. 

当且仅当解签密询问中有效密文被拒绝时,导致C的模拟不够完美;A在整个模拟过程中总共进行了 qD 次

解签密询问,则在 qD 次解签密询问中,C拒绝有效密文δ的最大概率为 | |2
D
ID

q ,其中,|ID|为用户的身份长度;则攻击

本文机制成功的优势至少为 | |1
2

D
ID

qε ⎛ ⎞−⎜ ⎟
⎝ ⎠

. 
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若敌手A在多项式时间内能够以ε的优势赢得定义 1 中的游戏,则C至少能够以优势 | |1
2

D
ID

qε ⎛ ⎞−⎜ ⎟
⎝ ⎠

解决 BDH  

问题.已知 BDH 问题是困难的,因此,本文机制在自适应选择密文攻击下具有保密性. □ 

4.2   不可伪造性 

定理 3. 假设对称加密/解密算法 Enc(K,⋅)和 Dec(K,⋅)具有不可伪造性.在随机预言机模型下,若存在 PPT 敌 
手A能够以不可忽略的优势ε赢得定义 2 中的游戏(游戏中A至多进行 qD 次解签密询问),则存在算法C ,至少以

优势 | |1
2

D
ID

qε ⎛ ⎞−⎜ ⎟
⎝ ⎠

解决 CDH 困难性问题. 

基于 CDH 假设可完成对定理 3 的证明,思路与定理 2 类似,限于篇幅,本文不再赘述. 

5   机制分析 

5.1   匿名性 

5.1.1 发送者匿名性 
发送者的身份信息 IDAlice 没有直接发送给接收者,而是通过伪装集合 SID 对其进行了隐藏,使用多个“假身

份”掩盖了发送者的真实身份.收到相应的密文后,任何接收者(要么是授权接收者,要么是非授权接收者)都无法

准确获知发送者的具体身份信息,仅能通过相应的验证操作判断发送者是伪装集合 SID 中的一员,具体是哪一

个,接收者无法确定.因此,本文机制中除发送者之外的任何用户都无法关联密文及其对应的发送者.由于发送 

者伪装集合 SID 中的身份都是从ID中均匀随机选取的,故接收者获知真实发送者身份的概率是
1 .
m

 

文献[8,13,15,19]中,接收者会收到发送者的真实身份,因此,这将威胁到发送者隐私信息的匿名性,无法满足

发送者对自身隐私信息的保护需求;而文献[12,16,17]及本文机制将发送者的身份信息隐藏于伪装集合中,而伪

装集合中各身份信息均被接收者所信任,因此,任意接收者仅能判断密文来源的可靠性,而无法准确定位具体的

发送者.然而,上述机制[12,16,17]对发送者匿名性未给出形式化证明,并且发送者的匿名性是不可控的,易产生发送

者否认已有签密事实的行为. 
5.1.2 接收者匿名性 

本文机制中,由于密文中不再包含授权接收者身份列表的相关信息,因此,任意的接收者仅能验证密文的正

确性,无法从密文中获悉其他接收者的身份等隐私信息.在文献[8,12−15,19]中,为了保证各接收者能够正确解

密密文,在密文中必须包含接收者身份组成的标识信息,导致接收者隐私信息的泄露,因此,上述方案不具备接 
收者匿名性.而本文机制中.由集合Z和N承担标识的作用,并且Z和N中不包含接收者的任何隐私信息,为接收 

者提供了匿名性保护. 

5.2   安全性分析 

本节对方案的公开验证性和不可否认性等安全属性进行理论分析. 
5.2.1 公开验证性 

任何可信第三方无需获知接收者秘密信息,在公开信息的作用下,可独自完成密文的合法性验证操作.在本

文机制中,可信第三方 PKG 通过验证等式(1)和等式(2)是否成立,即可完成对密文合法性的验证,验证过程无需

接收者的秘密信息,也无需明文的参与,因此,本文机制具有密文的公开验证性. 
5.2.2 不可否认性 

当发送者否认已有的签密操作时,由于本文机制中发送者具有强匿名性,使得接收者不具备确认发送者身

份的功能,但是由于发送者的匿名性是可控的,接收者可向 PKG 申请撤销发送者的匿名性.PKG 首先对接收者

撤销申请的合法性进行判断,并响应合法的申请,即 PKG 通过相应计算可返回发送者的详细身份信息.由于密

文具有不可伪造性,同时,发送者的匿名性是可控的,因此,发送者对签密事实无法进行否认. 
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5.2.3 提前判断性 
由于消息的广播传输,导致多个用户都能收到广播消息,一旦收到消息就解密,在一定程度上增加了用户的

操作负载.因此,任何接收者解密之前,都可以验证自己是否是授权接收者,避免了不必要的计算开销. 

5.3   性能分析 

由于混合签密与签密具有相似的功能,并且目前对多接收者混合签密方案的研究较少,因此,将本文机制与

相应的多接收者签密方案进行比较分析. 
表 1 所示为本文机制与传统多接收者签密方案的性能比较结果.传统多接收者签密方案[7,11−19]在匿名性及

完整性验证方面存在不足.文献[7]中,密文中缺失接收者身份列表,并且无法满足发送者的匿名性需求.文献[11]
无法满足接收者的匿名性需求.文献[12−14]缺乏对收发双方的匿名性保护.文献[15]中,由于笔误造成签密密文

缺失接收者身份列表,并且无法满足接收者的匿名性需求.文献[16]中,签密发送者和接收者具有较强的匿名性,
并且签密运算计算量较少,但遗憾的是,文献[17]指出,文献[16]无法满足其所声称的接收者匿名性,并且该机制

中解签密运算缺乏对签密密文合法性的验证,同时,发送者不具有匿名的可控性,易产生发送者否认签密事实的

现象.文献[17]提出的改进机制解决了原始方案[16]中接收者匿名性方面的不足,却无法满足发送者匿名的可控

性.文献[18]中,发送者不具有匿名性,并且该机制不具有公开验证性.文献[19]中,收发双方都不具有匿名性,并且

接收者只有在获知所有发送者身份信息(身份信息对应公钥)的前提下才能正确解密.虽然文献[7,13−15]中密文

长度较短,但对收发双方不提供匿名性保护. 

Table 1  Comparison of performance 
表 1  性能比较 

方案 基础理论 设计特点 不足 

文献[7] 双线性理论 提出多接收者签密 密文缺失接收者身份列表,易暴露发送者

和发送者的身份 
文献[11] 双线性理论 提出发送者匿名 易暴露接收者身份 
文献[12] 双线性理论 使用接收者列表 易暴露发送者和接收者的身份 
文献[13] 插值多项式理论 密文短,传输效率高 易暴露发送者和接收者的身份 

文献[14] 双线性理论和 
插值多项式理论 公开参数少 易暴露发送者和接收者的身份 

文献[15] 双线性理论 标准模型下安全 密文缺失接收者身份列表 ;易暴露接收

者身份信息 

文献[16] 双线性理论和拉格朗日 
插值多项式理论 提出收发双方匿名性的需求 

缺乏对密文的正确性验证,由于发送者的

匿名性是不可控的,发送者可否认已有的

签密操作,且不满足发送者匿名性 

文献[17] 双线性理论和拉格朗日 
插值多项式理论 收发双方均匿名 发送者的匿名性是不可控的,发送者可否

认已有的签密操作 

文献[18] 双线性理论和拉格朗日 
插值多项式理论 提供接收者匿名性 发送者不具有匿名性,不满足公开验证性

文献[19] 双线性理论 多发送者参与发送同一个消息 
收发双方均不具有匿名性,并且接收者需

获知所有发送者的身份信息才能解密 

本文机制 双线性理论 收发双方均匿名,且发送者的匿名性

是可控的,可验证密文的合法性 与文献[7,11−19]相比尚无 

多数机制[7,11−15]为了确保接收者正确完成解密操作,通常在密文中增加接收者身份列表,导致接收者的身

份信息遭泄露;个别机制[18]虽然为接收者提供了匿名性,却忽视了发送者的匿名性保护需求;部分机制[16,17]虽然

实现了收发双方的匿名性保护,却无法完成对发送者匿名性的控制操作.然而本文机制中,任何接收者无法获知

除自身之外的其他任何接收者的隐私信息;并且所有的接收者仅能验证该密文消息来自一个合法的发送者,而
无法确定发送者的具体身份,有效保护了发送者的隐私信息;虽然发送者具有强匿名性,但本文机制中匿名性是

可控的,当发送者否认签密操作或有恶意行为发生时,接收者能够在可信第三方 PKG 的协助下撤销发送者的匿

名性.因此,相对于现有基于身份的多接收者签密方案[7,11−19]而言,本文机制的性能更优. 
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5.4   效率分析 

计算效率由(混合)签密算法和解(混合)签密算法的计算量来衡量,传输效率由密文长度决定;并且表 2 中仅

对计算复杂度较高的双线性映射、指数运算等进行了统计,对运算量较小的哈希、异或等运算并未统计. 
表 2 中,相关符号的具体含义为:EB 表示双线性映射运算;EM 表示群上的乘运算;EE 表示单指数运算,如 

*,qr Z g G∀ ∈ ∈ ,计算 gr;ED 表示双指数运算,如 *
1 2 1 2, , ,qr r Z g g G∀ ∈ ∈ ,计算 1 2

1 2
r rg g ;|G|表示群 G 中元素的长度; *| |qZ

表示有限域 *
qZ 中元素的长度;lm 表示明文消息的长度. 

Table 2  Comparison of efficiency 
表 2  效率比较 

方案 签密算法 解签密算法 密文长度 
文献[7] 3EE+(n+2)ED+1EB 1ED+4EB (n+3)|G1|+|ID|+lm 
文献[11] (2n+m+2)EM+1EE nEM+4EE (m+n+2)|G1|+(m+n)|ID|+lm 
文献[12] (2m+2)EM+1ED+1EB 1EM+1ED+3EB (n+2)|G1|+|G2|+n|ID|+lm 
文献[13] (n+3)EM+1EE 3EB 3|G1|+n|ID|+lm 
文献[14] (4n+4)EM+1EE+1EB nEE+2EB (m+3)|G1|+(n+1)|ID|+lm 
文献[15] (m+n+1)EM+(2m+n+3)EE+1EB (n+5)EB *

1( 2) | | | |q mm n G m Z l+ + + +  

文献[17] (2m+1)EM+1EE (m+2)EM+4EB (m+n+2)|G1|+m|ID|+lm 
文献[18] (2m+1)EM+1EE (m+2)EM+4EB *

1( 2) | | ( ) | | | |q mn G m n Z m ID l+ + + + +  

本文机制 (m+n+3)EM+(n+2)EB (m+2)EM+6EB *
1 2( 1) | | ( 1) | | | | | |q mm n G n G m Z m ID l+ + + + + + +  

由表 1 可知:本文机制中,收发双方均具有匿名性,且发送者的匿名性是可控的,同时满足接收者解密独立性

的需求;相对于现有的多接收者签密方案[7,11−19],由于本文机制的安全性更高,且性能更优,导致效率相对较低

(相应安全性能的实现会增加一定的计算量).通常,在安全性与计算效率之间仅能寻求平衡,很难同时兼顾安全

性与计算效率,从机制的安全性和性能出发,本文机制计算效率的降低在可容忍的范围之内. 
特别地,本文机制为了实现密文的合法性验证、接收者的匿名性以及发送者匿名的可控性等安全性能,在

密文中增添了部分额外的参数,致使方案密文的长度较长.但在实际应用中,用户可根据实际环境和安全性需求

选择方案的相关功能,删除密文中相应的辅助参数,缩短密文长度,同时提升计算效率. 

6   改进机制 

第 3 节的方案在广播环境下将相同的消息发送给了不同的接收者,即单消息通信模式;然而,广播环境下存

在同一用户期望将不同的消息发送给不同的接收者,即多消息通信模式.本节将改进上文提出的机制,使得改进

后的机制满足广播环境下发送者的多消息发送需求. 

6.1   改进机制 

多接收者多消息匿名混合签密机制的初始化、密钥生成和匿名控制操作与第 3 节原始方案中的相关算法

一致,此处不再赘述;具体混合签密和解签密算法的过程如下所述. 
(1) 混合签密算法 
令 M={M1,…,Mn}是待加密的消息集合,IDAlice 是发送者 Alice 的身份信息,

1 2
{ , ,..., }

nID R R RR ID ID ID= 是授权 

接收者集合.具体操作如下所述. 
① 从身份空间ID中选取 m−1 个随机身份 IDi∈ID与 IDAlice 一起构造满足条件 SID∩RID=∅的发送者伪装

集合
1

{ ,..., }
mID S SS ID ID= ,其中,IAlice 为 IDAlice 在 SID 中的位置索引. 

② 选取随机数 *
Alice ,qr Z∈ 对满足条件 i≠IAlice 的索引 i∈[1,m],选取 *

i qR Z∈ 和 ci∈G1,计算
Alice AliceIR r= −  

Alice1, ( )m
i ii i i R h

= ≠
+∑ (其中, 3( , )

ii S ih H PK R= ),构造集合R={R1,…,Rm};计算 QAlice=rAlice+hAlice(其中,hAlice=H3(PKAlice, 

RAlice))和 Alice AliceAlice Alice 1,
( ),

i

m
I i i Si i i

c h PK c h PK
= ≠

= − +∑ 构造集合C ={c1,…,cm};选取秘密随机数 *, ,qd t Z∈ 计算 D=dP 
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和 E=tP,通过计算,将秘密随机数 d 和 t 安全擦除. 
③ 对每个接收者

jR RID ID∈ 计算索引 ( )
j jR Index RJ f ID= 后,分别计算 ( , )

R Rj jJ Pub IDU e dP PK= 和 ( ,
R jJ PubZ e tP=  

)
R jIDPK (其中, 1( )

j jR RPK H ID= 为接收者
jRID 的公钥),构造集合

1
{ ,..., };

R RnJ JZ Z=Z 计算数据封装密钥
R jJK =  

2 ( , )
R jJH U D 后,计算密文 ( , ),

R R Rj j jJ J JEnc K Mω = 生成密文集合
1

{ ,..., }.
R RnJ Jω ω ω=  

④ 计算匿名控制信息 T=e(QAliceP,hAliceSKAlice)和消息签名 V=dPPub+fHhAliceSKAlice,其中,fH=H4(ω |||D||E||T || 
R ||C ||Z ||SID);输出密文δ=〈ω ,V,D,E,T,R ,C ,Z ,SID〉. 

(2) 解签密算法 
令 IDBob 是授权接收者 Bob 的身份,SKBob 是 Bob 的私钥.收到密文δ=〈ω,V,D,E,T,R ,C ,Z ,SID〉后,Bob 的具体 

解签密过程如下所述. 
① 验证密文的合法性 
通过等式(1)是否成立,验证密文δ中签名的正确性:若等式(1)成立,则密文δ为完整的签密密文;否则,退出该

算法并输出无效信息⊥,拒绝解密;同时,等式(1)验证了密钥参数 D 的合法性. 
② 验证发送者的身份合法性 
Bob 判断等式(2)是否成立:若成立,则发送者是发送者身份伪装集合 SID 中的有效成员之一;否则,退出该算

法并输出无效信息⊥,拒绝解密;同时,等式(2)验证了匿名控制参数 T 的合法性. 
③ 验证接收者身份的合法性 
若 ZBob=e(E,SKBob)∉Z ,其中,e(E,SKBob)=e(tP,SmskPKBob)=e(tSmskP,PKBob)=e(tPPub,PKBob),则 Bob 不是合法的 

授权接收者,退出该算法并输出无效信息⊥,拒绝解密;否则,Bob 进行密文解密操作. 
④ 解密密文 
若验证均成立,则密文是完整的混合签密密文,发送者和接收者的身份都是合法的. 
Bob 计算索引 JBob=findex(IDBob),根据 JBob 从集合C中准确定位密文

Bob
;JC 计算

Bob Bob( , )JU e D SK= 和
BobJK =  

Bob2 ( , )JH U D 后,对密文
BobJω 进行解密

Bob Bob Bob
( , ),J J JM Dec K ω= 并输出相应的消息

Bob
.JM  

6.2   正确性和安全性 

与原始方案相比,改进机制的正确性与定理 1 的证明相类似;改进机制对密钥参数的计算方式进行了改变,
上述改变并不影响原始方案的安全性,因此,改进后的方案与原始方案具有相同的安全性,并且改进机制具有原

始机制的所有安全性能,如公开验证性、匿名性等.限于篇幅,具体过程不再赘述. 

6.3   性能分析 

本节将改进机制与功能相似的相关签密(混合签密)机制[20,25,26]就性能进行分析比较,其中,文献[20]实现了

广播环境下的多消息发送需求,文献[25]提出了基于身份密码系统的多接收者混合签密机制,文献[26]提出了无

证书环境下多接收者混合签密机制. 
表 3 为相应的性能分析结果,其中,本文改进机制中收发双方均匿名,且发送者的匿名性是可控的,可公开验

证密文的合法性,并且本文改进机制具有不可否认性等安全属性.文献[20]满足广播环境下的多消息发送需求,
但对收发双方不提供匿名性保护.文献[25]中收发双发均不具有匿名性,并且该机制无法满足发送者的多消息

发送需求.文献[26]中发送者不具有匿名性,而接收者仅对攻击者具有匿名性,即任何合法的接收者均能获知其

他接收者的身份信息. 
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Table 3  Analysis of performance 
表 3  性能分析 

方案 设计特点 不足 
文献[20] 广播环境下的多消息签密机制,即涉及多接收者和多消息发送 收发双方均不具有匿名性 

文献[25] 基于身份的多接收者混合签密机制,使用接收者身份标记列表

确保密文被正确解密 
收发双方均不具有匿名性,无法

满足发送者的多消息发送需求 

文献[26] 
基于无证书密码系统的多接收者的混合签密机制,消息不作限

制;对攻击者而言,实现了接收者的匿名性,但合法接收者可掌

握接收者身份列表 

发送者不具有匿名性,接收者的

仅对攻击者具有匿名性 

本文改进机制 广播环境下的多消息签密机制,即涉及多接收者和多消息发送.
收发双发均具有匿名性,并且发送者的匿名性是可控的 与文献[20,25,26]相比尚无 

 

7   结束语 

伴随网络通信环境的日益复杂,用户更加关注自身隐私的安全性.本文为满足收发双方隐私信息的保护需

求,提出了基于身份的多接收者(多消息)匿名混合签密方案,其中,公用的信息集合确保密文解密的独立性.分析

表明:除具有保密性和不可伪造性之外,本文机制的安全性能更加完善.特别地,本文仅提出了多接收者(多消息)
匿名混合签密机制的设计思路,在广播环境的具体应用本文并未赘述.在具体使用时,需根据应用环境的安全性

需求对方案的设计进行调整.如通信时延、合谋攻击等对方案的影响,在特定的环境中需要考虑,并调整相应方

案的设计. 
本文虽然实现了对收发双方的匿名性和发送者匿名性的控制操作,但是为了实现上述功能,使得密文长度

和 PKG 的存储量增加(其中,发送者伪装集合随密文发送导致密文长度增长,用户注册信息的存储增加了 PKG
存储负担),并且,可控操作中涉及本地数据库的身份搜索(身份的搜索数量以发送者身份伪装集合的大小一致),
因此,下一步有必要深入研究更加高效、快捷的匿名实现技术和控制策略. 
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