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摘  要: 软件可信已经是一个迫在眉睫的重要问题,但对软件可信性的评估却一直没有一个系统且客观的标准.

一些研究工作从可信证据的采集渠道入手,譬如认为有第 3方测试的证据,其可信级别就高一些,而若有用户的使用

反馈则可信级别就更高.这些工作在可信的客观性方面做了很好的贡献.但可信其实是一个系统性的问题,而且质量

形成于过程,其证据的充分必要程度以及对必要开发过程的覆盖程度等非常关键.基于软件开发过程,从过程的实

体、行为以及制品 3个方面提取软件可信的证据,建立了由 37个可信原则、182个过程可信证据和 108个制品可

信程度证据组成的软件过程可信度模型,并给出基于该模型证据的软件过程可信评估方法,试图从开发过程的可信

程度来建立软件产品的可信的信心. 
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Abstract:  Today’s software is required to be more trustworthy due to its ever more important role in the society. However there is still 

lack of systematic and objective criteria for the evaluation of software trustworthiness. Existing research focuses on how to get the 

evidence, with the assumption that system is more trustworthy if the evidence is obtained from a third party test, or from the feedback of 

past users. Although such study contributes to the objectivity of trustworthiness, the process-oriented nature of system trust is not well 

addressed. In this case, the sufficiency and necessity of software process related evidence, as well as the coverage ratio of the necessary 

development process, are critical. This paper attempts to establish the confidence of software product from the trustworthiness of 
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development process. Based on the software development process, software trustworthiness is determined by three aspects: process entity, 

behavior and products. A software process trustworthiness model is proposed that includes 37 trustworthiness principles, 182 process 

entities and behaviors evidences, and 108 artifacts evidences. Based on this model, an evaluation method for process trustworthiness is 

also developed. 

Key words:  software trustworthiness; process trustworthiness; software artifacts trustworthiness 

1   引  言 

信息时代下,软件的应用领域不断扩展,在国民经济中发挥越来越重要的作用.软件不仅应用于航空航天、

能源电信等关乎国家命脉的工业领域,还几乎覆盖了日常社会生活的各个领域.软件的需求和应用越来越多,而

同时人们对软件质量的容忍度却越来越低,这也导致软件的可信问题越来越突出.随着软件的复杂度越来越高,

软件失效的现象时有发生,给人们的工作和生活带来不便,严重的甚至会影响国家安全,软件产品并不总是可

以被信任的,有时会产生难以预期的结果,Boehm[1]曾提出,提高软件的可信性已成为未来软件发展的重要方

向之一. 

目前对于软件可信性(software trustworthiness)的理解有很多种,一种比较共同的认识是把“软件可信”定义

为一系列软件质量属性的证据集合以及这些证据集合满足需求的置信度或可信度[24],这些可信证据的特征与

缺陷、测试、形式化验证方法、信息安全等技术密切相关[4,5]. 

现代质量管理理论强调,通过过程控制质量属性的实现,美国国家安全局(National Security Agency,简称

NSA)联合其他政府和企业组织提出可信软件方法学(TSM)[6],希望通过评估软件开发过程的行为和能力来保

证其开发软件的可信,但在 TSM 中只定义了过程可信的基本原则,需要评估人员依赖于自己的主观认识和经

验,解释看到的现象,并给出评估的结果.这使得评估结果的客观性和可比性受到一定的影响. 

本文参考 TSM 的 44 个可信原则,从现代质量管理的基本元素出发,提出了可信实体、可信行为、可信制

品 3个可信保障目标,结合软件过程的实践活动特点,建立了 6类并覆盖整个软件过程生命周期的 36个过程可

信原则以及 1 个覆盖软件生命周期的制品可信原则.针对每一个可信原则,我们还开发了支持其分级评估的可

信证据集合.本文工作首次提出了一个基于软件开发过程中数据所形成的证据,量化评估软件过程和过程制品

可信程度的模型,可以有效地支持软件过程可信评估的客观性和全面性. 

本文第 2 节讨论相关研究.第 3 节介绍本文重点提出的过程可信度模型,包括构建证据模型的过程、模型

介绍和 37个可信原则的组成.第 4节在可信模型的基础上详细阐述过程可信证据和制品可信证据,包括证据的

组成和等级分布.第 5 节提出软件过程可信评估方法.第 6 节通过几个实际案例展示和验证本方法的适用性.第

7节讨论和总结本研究的结论,并对未来研究工作加以展望. 

2   相关研究 

软件可信的研究主要涉及软件的功能完整性、安全性、可维护性、可靠性等,研究者从不同的视角,解释

可信的不同刻面,并利用特定领域条件下对软件产品的测试、度量和评价技术,甚至形式化方法和模型验证技

术来提供软件可信的证据. 

关于软件可信的定义有很多,比如可信计算机国家评估标准(TCSEC)[7]把安全性作为软件可信的唯一标

准;Parnas[8]认为软件可信是利用软件工程技术减少软件失效的能力,包括增强测试、回访和检测技术;而通用标

准(CC)[9]提出评价软件安全性的完整框架,并将其作为可信评价的标准来执行. 

现代质量理论认为,质量形成于过程,可信作为一种对质量的要求,也必然不可能脱离过程而孤立存在.一

些研究者提出面向过程的可信管理方法,来保障交付产品的可信性.比如可信软件方法学(TSM)[2,6],TSM是美国

国家安全局和其他 3家机构共同提出的,根据软件过程的特点提出 44个可信原则来定义软件可信,但并未提出

支撑可信原则评估的证据,所以 TSM 虽然提供了评估软件可信性的指导方法,但在 TSM 可信评估中,评估人员

往往根据个人经验对 44 个可信原则的满足情况进行定性判断,评估人员的主观因素容易影响可信评估结果的

客观性和准确性. 
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国内近年也开展了大量软件可信保障方面的研究,国家自然科学基金委专门部署了软件可信研究的重大

计划,国家 863 计划也部署可信软件开发环境方面的重点课题.很多研究者开展了大量相关研究.譬如陈火旺[3]

认为软件系统的可信性质是指该系统需要满足的关键性质;当软件一旦违背这些关键性质就会造成不可容忍

的损失时,称这些关键性质为高可信(high confidence)性质,同时他还强调了形式化方法、需求分析、设计和测

试技术以及过程技术在开发和保障高可信软件系统中的重要作用.蔡斯博[10]提出了一种支持软件资源可信评

估的框架,该框架中包括证据收集、证据信任管理和可信评估等技术.Tan[11]针对软件可信性度量进行了基于属

性的研究,他认为软件的行为及其产生的结果可以用一组属性来表示,软件的可信性也可以通过一组属性以及

用户在这组属性上的预期来共同定义.刘旭东[12]提出软件过程可信度框架,认为过程可信可以作为产品可信的

重要指证.陈仪香[13]提出了一种软件可信的度量模型及分级评价方法,通过航天软件的可信属性来研究软件的

可信度和定量分析评价,该航天嵌入式软件可信性度量模型及分级评价方法能够有效地评价航天嵌入式软件

的可信性并发现软件产品研制过程中需要加强的部分. 

此外,CMMI[14]、SEE-CMM[15]以及国际标准 ISO 9001[16]和 9126[17]等,虽然没有专门提出软件可信的概念,

但作为业界最为广泛采用的过程方法和标准,为基于过程的软件可信保障研究创造了良好的基础.其中,CMMI

是被业界广泛采用的软件过程管理框架,定义了过程管理、项目管理、支持过程和工程过程 4 类共 22 个软件

过程域,在每个过程域中定义了一组过程实践来支持过程域的实现,并强调通过持续的过程改进来提高产品的

质量.ISO 9001是工业界采用最为广泛的质量管理标准,强调基于过程的质量管理.ISO 9126则是软件产品的质

量标准,定义了 6类质量属性. 

本研究小组从 2005 年开始软件质量管理和保障技术的研究,本文提出的模型希望从软件过程实体、行

为、制品可信的角度,保障最终产品的可信程度.旨在将目前软件过程技术的研究从过程的可管理性提高到

管理的可信性.我们提出了一个基于过程证据的软件过程可信度模型,其中研究并提出了 36 个面向过程实

体和行为的可信原则,包括 182个可信证据;1个制品可信原则,包括 108个可信证据.而且本文提出的可信度

模型是一个开放的模型,不局限于某个特定的应用领域,软件项目和组织可以根据具体的可信要求裁剪和增

加合适的证据子集 .基于模型证据 ,本文还提出了可以量化的软件过程可信度评估方法 ,用于指导软件过程

的可信管理和改进. 

3   软件过程可信度模型 

质量形成于过程,建立可信过程的目的在于通过过程实体、行为和结果的可信,满足最终产品的可信.我们

把“过程可信度”定义为软件过程可生产满足期望的产品的信心度.用一组可信原则的满足性来衡量,如下表示. 

定义 1. SPTModel=TPSet,Satisfied,Required-Level,TPSet={TP1,TP2,…,TP37}. 

其中,TP 表示一个可信原则,是构成本模型的基本成分.Required-Level 表示软件项目需要满足的可信等

级.Satisfied表示整个软件过程的可信度是否满足 Required-Level的要求,True表示满足,False表示不满足. 

可信原则表示可信的通用要求,依据过程管理人、机、料、法、环 5 要素,我们以可信保障目标为导向,确

定了 6 类可信原则,每类称为一个可信过程域.每个原则由不同的过程实践活动来实现.这些实践活动被实现的

程度代表了其行为或者结果可信的程度.譬如:是否选择了合适的开发工具和方法,工作环境适应开发要求的程

度,评审的效力和符合性等.这些实践或者属于软件生命周期的某个阶段的活动,或者是共性支撑活动,跨越整

个生命周期.如图 1所示. 

每个可信原则由一组其所关心的活动产生的证据支持,如下表示. 

定义 2. TP=ESet,Phase,ProcessArea,S-Level,ESet={Evident1,Evident2,…,Evidentn}. 

其中,ESet 表示该原则所属的证据集合,具体的关于证据的相关内容在第 4 节中介绍.S-Level 表示该可信原

则的可信等级 .Phase 表示该原则所属的阶段 .Phase{Environment,Requirement,Designing,Coding,Testing,Life 

cycle}. 
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Environment 表示软

件开发所需要建立的软件

工程环境 ,通常是软件开

发的准备阶段 ,也有可能

随开发的进行而加以补充

和更新 ,从而贯穿整个开

发周期;Requirement、De- 

signing、Coding、Testing

表示软件开发周期中的需

求、设计、源代码、测试

阶段;Life cycle 表示软件

开发过程的全生命周期. 

ProcessArea 表示可

信原则对应的关键活动属

性,称为可信过程域. 

ProcessArea{Softwar

e development support,Documentation,V&V,Management,Traceability,Entities security}. 

Software development support即开发支持,表示软件开发所需的工具方法,以及对重用和开源软件的支持等

要求;Documentation 即文档化,表示软件开发过程各个阶段涉及的文档编制和实践活动要求;V&V 即可验证,关

注软件开发过程各个阶段与软件制品的验证与确认相关的实践活动要求;Management即可管理,表示软件开发

管理涉及到的开发计划、风险控制和审计相关的实践活动要求;Traceability 即可追溯,表示对软件制品的追踪

管理要求;Entities security即实体安全,表示开发过程中对实体、环境、过程等信息安全的可信保障要求. 

本模型共建立了 37 个可信原则,其中 1 个是制品可信原则,贯穿软件开发的全生命周期.其余 36 个分别分

解在 6类可信过程域和生命周期阶段中.如图 2所示. 

 
Fig.2  Classifying organization view of trustworthiness principles 

图 2  可信原则分类组织视图 

Fig.1  Software process trustworthiness principles and guarantee goals 

图 1  软件过程可信原则及保障目标 
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3.1   开发支持 

开发支持可信过程域共有 8个可信原则,涉及软件开发环境建设、需求分析与管理、软件设计、代码开发、

测试 5个阶段. 

1) 软件开发环境:共有 3个软件开发支持方面的可信原则,分别是: 

● 开发环境工具 .该原则要求软件工程环境和所有的软件工具应当根据一个明确的选择策略来进行

选择,选择策略中应当考虑可信等级、成熟度、文档和源码的可获取性等因素.代表证据如“环境和工具的

培训计划”,即是否针对开发软件系统选择的环境和工具制定培训计划,证据类型是布尔型,可信等级 2级及

以上为 1. 

● 重用支持.该原则表示是否要构建可重用的组件以及可重用的程度.代表证据如“软件的可重用程度”,该

可信证据描述为“重用需求的等级是由最终软件将被重用的范围决定的:(1) Low(没有重用需求);(2) Normal(软

件模块在项目范围内被重用);(3) High(软件模块将会在本组织的多个项目中被重用);(4) Very High(软件模块将

会在多个组织的多个项目中被重用);(5) Extra High(软件模块可在多领域、多组织的不同项目中被重用,重用性

是开发组织的主要目标)”,证据类型是等级类型,可信 2级需要满足 Normal的要求,3级要满足 High的要求,而 4

级及 4级以上可信等级则要达到 Very High. 

● 开源支持.开源软件应该接受选择,清晰的选择政策应该考虑可信等级、成熟度、文档和可获取的源码.

代表证据如“开源软件质量”,该可信证据描述为“开源软件质量分为 3 等:(1) 低(未通过系统测试或未测试的代

码);(2) 中(通过了系统测试的开源软件);(3) 高(公开发布或被实践验证的软件产品),是一个等级类型的可信证

据,可信 2级需要满足质量等级 2级的要求,可信 3级及 3级以上需要满足质量等级 3级的要求. 

2) 需求分析与管理:该阶段对应软件开发过程的需求规约、需求分析和需求跟踪,主要目标是保证软件需

求的完整性、一致性和正确性.在软件开发支持域有 1个可信原则. 

需求分析工具.使用需求分析 CASE工具以支持需求规约、一致性检查和文档生成.代表证据如“软件需求

分析自动化环境”,该可信证据描述为“表示为使用自动化工具管理软件需求的程度分级:(1) 未使用 CASE工具

管理需求;(2) 使用CASE工具覆盖少量需求管理活动,效果不明显;(3) 使用CASE工具覆盖部分需求管理活动,

有一定效果;(4) 使用 CASE 工具覆盖关键的需求规约、一致性检查、需求跟踪和文档生成活动,非常有效; 

(5) 使用 CASE 工具全面覆盖需求规约、一致性检查、需求跟踪和文档生成,非常有效”,等级类型的可信证据,

可信 2级需要满足程度分级 2级的要求,可信级别越高则需要的程度分级也逐级提高. 

3) 软件设计:该阶段的主要目标是在满足软件需求的条件下,保证软件设计的完整性、一致性和正确性,

并实现系统设计的文档化.在软件开发支持域有 1个可信原则. 

设计工具.在设计中应采用 CASE 工具以维护设计/需求的跟踪映射关系并生成设计文档.代表证据如“设

计自动化环境”,是指“使用集成文本、标准软件图形和数据字典的计算机化的工具的程度等级:(1) 没有自动化

工具的非正式设计;(2) 只有文本自动化工具支持的半正式设计;(3) 具有文本/图形工具支持的半正式设计; 

(4) 正式的设计方法和自动化的文本/图形支持;(5) 具有设计到代码自动对照的正式设计”,等级类型的可信证

据,可信 2级需要满足程度等级 2级的要求,可信级别越高则需要的程度等级也逐级提高. 

4) 代码开发:该阶段的主要目标是在满足软件需求和设计的条件下,保证代码的完整性、一致性和正确性,

实现代码的可跟踪性和代码的文档化.在整个生命周期中,代码开发阶段基于软件源代码标准的工具和方法,分

析并确定软件源代码是否满足要求.在代码开发阶段的软件开发支持域有两个可信原则,分别是: 

● 源代码标准.一个明确定义的源码标准应该在编码活动中被使用.代表证据如“是否有源码标准”,即“是

否定义了源代码的编程语言、方法、规则和工具”,布尔型可信证据,可信 2级及 2级以上为 1. 

● 源代码分析工具.应该使用度量复杂度和风格的工具和步骤来分析所有开发的代码.代表证据如“是否

有源代码分析工具”,布尔型可信证据,可信 2级及 2级以上为 1. 

5) 测试:测试阶段的目标是在满足软件需求和设计的条件下,保证系统测试的完整性、一致性和正确性.

在软件开发支持域有 1个可信原则. 
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测试工具.软件工程环境应该包含一个创造、执行、文档化和分析测试完整性的测试工具集.代表证据如“测

试工具类别的完整性”,是指“根据组织使用的测试工具的类型(实施软件标准类、需求验证类、产品管理类、错

误检测和性能分析类、产生测试脚本类),将其完整级别分为 3 级:(1) 低(包括类别数<3);(2) 中(包括类别数≥

3);(3) 高(包括类别数≥4)”,等级类型的可信证据,可信 2 级、3 级需要满足完整等级 2 级的要求,可信 4 级、5

级需要满足完整等级 3级的要求. 

3.2   文档化 

文档可信过程域是依据软件系统的可信要求,要求一些关键的开发活动和制品必须开发合适的文档,以支

持软件系统开发和维护的可信性.文档化可信过程域共有 4 个可信原则,涉及需求分析与管理、软件设计、代

码开发、测试 4个开发阶段. 

(1) 需求分析与管理 

需求分析文档化.除了软件需求规约说明书和接口规约说明书,所有帮助理解需求分析过程、重要的需

求分析决策的原理等有用的信息都应该被文档化.代表证据如“系统需求文档化”,根据系统需求内容的完整

性 ,将这一可信证据设置为 3 个等级 :(1) Low(不包含任何相关信息 ,或对功能性描述不够详细和准确 ); 

(2) Normal(包含功能性需求和非功能性需求的描述,但是对非功能性需求没有更具体的描述);(3) High(详细

包含上面所描述的内容)”,等级类型的可信证据,可信 2 级需要满足完整性等级 2 级的要求,可信 3 级及 3 级

以上需要满足完整性等级 3级的要求. 

(2) 软件设计 

设计文档化.除了软件设计说明书和接口设计说明书外,设计活动的特性、考虑到的重要的设计选择项和

重要的设计理由都应该被文档化.代表证据如“过程设计文档化”,该可信证据描述为“根据是否完整、准确、具

体地描述系统的过程设计,将过程设计文档化可信证据设置为 3个等级:(1) Low(无法满足或只部分满足软件项

目活动的需要);(2) Normal(刚好满足软件项目活动正常进行的需要);(3) High(设计信息记录全面,能够充分满

足软件项目活动的需要)”,等级类型的可信证据,可信 2 级需要满足程度等级 2 级的要求,可信 3 级及 3 级以上

需要满足程度等级 3级的要求. 

(3) 代码开发 

源代码文档化.源码和软件编码活动的特征应该被文档化.代表证据如“程序内部文档化”,该可信证据描述

为“程序内部文档包含恰当的标示符、适当的注释和程序的视觉组织等,设置为 3 个等级:(1) Low(程序内部文

档标示符不恰当、缺少应有的注释以及组织混乱);(2) Normal(程序内部文档化使得源程序代码恰好可读); 

(3) High(程序内部的文档化使得源程序代码逻辑简明清晰、易读易懂)”,等级类型的可信证据,可信 2级需要满

足文档化程度等级 2级的要求,可信 3级及 3级以上需要满足文档化程度等级 3级的要求. 

(4) 测试 

测试文档化.除了软件测试计划书、软件测试描述书和软件测试报告以外,软件组件和配置项测试活动的

特征也应该被文档化.代表证据如“集成测试文档化”,该可信证据描述为“根据是否对集成测试的方法选择、具

体执行以及测试用例等信息进行详细说明,将集成测试文档化可信证据设置为 3个等级:(1) Low(无法满足或只

部分满足软件项目活动的需要);(2) Normal(刚好满足软件项目活动正常进行的需要);(3) High(记录各种详细信

息,能够充分满足软件项目活动的需要)”,等级类型的可信证据,可信 2 级需要满足程度等级 2 级的要求,可信 3

级及 3级以上需要满足程度等级 3级的要求. 

3.3   可验证 

验证与确认可信过程域的目的是对软件过程的阶段产品进行必要的评审验证,以确定阶段产品是否满足

设计要求,了解并保障过程制品的质量.验证与确认域共有 8 个可信原则,涉及软件开发环境建设、需求分析与

管理、软件设计、代码开发、测试 5个阶段. 
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(1) 软件开发环境 

形式化验证要求.所有的形式化规约和验证活动都应该遵循一种合适的方法,包括使用形式化规约和验证

工具、文档、同行评审和可跟踪等.代表证据如“形式化可跟踪性”,即“是否建立了从形式化需求规约-形式化设

计-形式化设计验证-形式化代码验证的跟踪关系”,是布尔型可信证据,可信 2级及 2级以上为 1. 

(2) 需求分析与管理:共有两个验证与确认方面的可信原则,分别是: 

● 需求分析评审.由一个同行评审组对需求分析进行同行评审以保证软件需求分析的完整性、一致性

和正确性.代表证据如“软件需求正式评审与审查”,旨在判断受审制品的完整性、正确性、一致性和开发方

针及标准的符合程度 ,证据为 :(1) 一般未进行评审和审查 ;(2) 评审和审查是非正式的 ,一般效果不明显 ; 

(3) 评审和审查是非正式的,但是有效;(4) 绝大多数评审和审查都是正式的、非常有效的;(5) 所有评审和

审查都是正式的、非常有效的”,等级类型的可信证据,可信 2 级需要满足程度等级 3 级的要求,可信级别越

高则需要的程度等级也逐级提高. 

● 形式化需求验证.除了非形式化的需求规约说明以外,需求文档应用一个形式化的框架来规约.代表证据

如“是否有形式化需求规约”,布尔型可信证据,可信 4级及 4级以上为 1. 

(3) 软件设计:共有两个验证与确认方面的可信原则,分别是: 

● 设计评审.由一个同行评审组对设计进行同行评审以保证软件设计的完整性、一致性和正确性.代表证

据如“设计阶段评审组的经验”,即“指项目组成员在执行正式设计评审方面的平均经验.证据为:(1) Very Low(平

均少于 4个月);(2) Low(平均 4个月);(3) Normal(平均 1年);(4) High(平均 2年);(5) Very High(平均 3年);(6) Extra 

High(平均 4年)”,等级类型的可信证据,可信 2级需要满足经验等级 3级的要求,可信 3级及 3级以上需要满足

经验等级 4级的要求. 

● 形式化设计验证.形式化验证形式化的设计规约说明书是否满足它的需求.代表证据如“形式化设计验

证范围”,是指“设计验证范围分为 3 个等级:(1) 低(无形式化验证);(2) 中(安全关键相关部分);(3) 高(全系统)”,

等级类型的可信证据,可信 2 级、3 级需要满足程度等级 1 级的要求,可信级别越高则需要的程度等级也逐级 

提高. 

(4) 代码开发:共有两个验证与确认方面的可信原则,分别是: 

● 源代码评审.由一个同行评审组对源码进行同行评审以保证软件源码和计算机软件单元测试的完整性、

一致性和正确性.代表证据如“源代码审计策略”,即“对源代码阶段的过程产品是否有审计制度”,布尔型可信证

据,可信 2级及 2级以上为 1. 

● 形式化代码验证.形式化验证以证明底层的源码形式化规约是否满足它的需求,所有的形式化规约和验

证活动都应该遵循一个包含了使用形式化规约和验证工具、文档、同行评审和可跟踪映射的方法.代表证据如

“是否有形式化代码验证”,即“是否在代码级别使用的形式化验证技术”,布尔型可信证据,可信 5级为 1. 

(5) 测试 

测试评审.由一个同行评审组对测试进行同行评审以保证软件测试的完整性、一致性和正确性.代表证据

如“对测试用例的评审”,即“测试用例是否完整”,布尔型可信证据,可信 2级及 2级以上为 1. 

3.4   可管理 

管理可信过程域共有 8个可信原则,涉及到软件开发环境和全生命周期. 

(1) 软件开发环境:软件开发环境属于预备软件开发阶段,主要目标是建立合适的软件开发环境,以确保在

可信的环境下开发可信的产品.这里共有 3个管理方面的可信原则,分别是: 

● 管理政策.根据管理文档,由有资格的人员对软件工程环境、软件工具和开发的软件进行维护.代表证据

如“是否有管理计划”,布尔型可信证据,可信 2级及 2级以上为 1. 

● 知识共享.每个软件开发活动的组件,包括需求、源码、设计、测试、软件工具、方法和支撑活动等都

应该与至少两个人员相关,这些人员应该非常熟悉这些组件的细节、隐含的意义和所考虑的选择方案.代表证

据如“是否有知识共享”,布尔型可信证据,可信 2级及 2级以上为 1. 
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● 环境完整性.对于识别软件工程环境组件的变更应该有一个明确的步骤,如果有需要,恢复环境的完整

性.代表证据如“软件工程环境变更记录”,即“是否有软件工程环境组件变更识别的功能”,布尔型可信证据,可信

3级及 3级以上为 1. 

(2) 全生命周期:这里共有 5个管理方面的可信原则,分别是: 

● 计划 .对于所有软件开发活动的详细计划应该在软件开发计划书中加以描述 ,软件开发的管理也应

该遵循计划书中所描述的方法 .代表证据如“是否编制了软件开发计划书”,证据类型是布尔型 ,可信等级 2

级及以上为 1. 

● 风险管理.与软件开发活动相关的潜在风险都应该被明确地识别,风险移除策略应该被文档化.代表证据

如“是否有风险管理计划”,布尔型可信证据,可信 2级及 2级以上为 1. 

● 度量与分析.对软件过程和制品进行了合适的度量和分析,以准确地理解过程和制品的状态,及时了解过

程的偏差,以采取合理的纠正措施.代表证据如“是否对软件项目进度进行了度量”,布尔型可信证据,可信 2 级及

2级以上为 1. 

● 配置管理.应建立一个配置管理系统,包括关于配置项识别、审核、控制和审计的明确机制和步骤.所有

的配置项应保存在存放处以维护软件版本、软件修改请求和变更.代表证据如“是否对配置进行了检查和评审”,

布尔型可信证据,可信 2级及 2级以上为 1. 

● 过程审计.确定的软件生命周期活动的记录应该由软件工程环境自动地登记和储存在受保护的存放处.

代表证据如“能否提供可追溯性的审计数据和文件”,布尔型可信证据,可信 2级及 2级以上为 1. 

3.5   可追溯 

可追溯可信过程域的目的是建立制品间的跟踪关系,以支持需求的验证、确认和产品的演化和维护.可追

溯域共有 4个可信原则,涉及需求分析与管理、软件设计、代码开发以及测试这 4个开发阶段. 

(1) 需求分析与管理 

需求可跟踪性.对于明确的系统需求或客户来源,所有的软件需求应保持可跟踪性,代表证据如“软件制品

到需求的可跟踪性等级”,该可信证据描述为“软件制品到需求的可跟踪性等级:(1) 少量软件需求在概要设计、

详细设计、功能模块、代码等层次,建立过可用的跟踪关系,且效果较差;(2) 部分软件需求在概要设计、详细设

计、功能模块、代码等层次,建立可用的跟踪关系,有一定效果;(3) 对于关键的软件需求在概要设计、详细设计、

功能模块、代码等层次,都建立了较为完整的跟踪关系,且有效”,等级类型的可信证据,可信 2级、3级需要满足

2级的可跟踪性等级,可信 4级、5级满足 3级的可跟踪性等级. 

(2) 软件设计 

设计可跟踪性.设计的各方面和需求应该是互相可跟踪的.代表证据如“设计到需求的追踪程度”,属于布尔

型的可信证据,可信 2级及 2级以上为 1. 

(3) 代码开发 

源代码可跟踪性.所有的源码应该对于设计和计算机软件单元测试是可跟踪的,设计对于源码同样如此.代

表证据如“需求到源代码的可追踪程度”,即“一个需求可以追踪到至少一块代码”,布尔型可信证据,可信 2级及 2

级以上为 1. 

(4) 测试 

测试可跟踪性.所用软件组件和配置项的测试对于需求是可跟踪的,源码和需求对于组件和配置项的测试

同样如此.代表证据如“软件组件和配置项的测试到需求的可追踪性”,属于布尔型的可信证据,可信 2 级及 2 级

以上为 1. 

3.6   实体安全 

实体安全可信过程域的目标是保证软件开发主体、权限以及环境、信息通道等实体的可信控制,分布在软

件开发全生命周期即软件开发的整个阶段中,通过建立合适的机制,保证软件开发过程的实体遵守可信的安全
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和管理规范,亦即在可信的环境下,由可信的人员,操作可信的资源开发软件产品.实体安全可信过程域共有 4个

可信原则,全部贯穿软件开发全生命周期,它们分别是: 

● 安全政策:所有的软件开发者执行开发活动应该遵守明确定义和增强的安全政策.代表证据如“人员审

查”,即“是否对人员的安全背景进行过调查”,布尔型可信证据,可信 2级及 2级以上为 1. 

● 安全管理策略:生命周期活动的执行需要有至少两个或两个以上有资格的开发人员的认同和参与.代表

证据如“是否有共享监控”,即“对于知识共享的方式、质量和知识流动是否有监控机制”,布尔型可信证据,可信 2

级及 2级以上为 1. 

● 安全环境:软件工程环境应该包括一个明确的机制来保证生命周期的活动不会被未授权的方法所截获.

代表证据如“网络服务安全性”,该可信证据描述为“常见的网络服务(如远程登录、文件传输、网页浏览)有无可

信信道来提供加密、认证或完整性等保护,分为 3 等:(1) 低(几乎无保护);(2) 中(部分保护);(3) 高(全部受保

护)”,等级类型的可信证据,可信 2 级需要满足安全性等级 2 级的要求,可信 3 级及 3 级以上需要满足安全性等

级 3级的要求. 

● 信息安全工具支持:根据清晰定义的安全策略,所有确定的软件生活周期活动应该被软件工程环境自动

控制.代表证据如“自动化工具对权限控制的支持程度”,该可信证据描述为“按照权限控制工具的自动化程度分

为 3 级:(1) 没有自动化工具支持;(2) 工具半自动化;(3) 工具完全自动化是否有软件工程环境组件变更识别的

功能”,等级类型的可信证据,可信 2级需要满足自动化等级 1级的要求,可信 3级需要满足自动化等级 2级的要

求,可信 4级及 4级以上需要满足自动化等级 3级的要求. 

4   可信证据 

可信原则由一组可信证据支持,这些证据分为不同的级别,表达对活动不同的可信行为要求.表 1 表示了可

信原则(TP)对应的可信证据结构,其中证据等级表

示该证据从该级开始要求,其满足程度可以不断提

高,最高等级大于等于起始级别.对于可信等级 1 级,

表示执行了有关活动,但执行过程是在无定义和管

理的状态下进行的,对活动的可信没有要求,因此本

模型没有 1级可信证据. 

由于不同软件系统的可信要求不同,并不要求

所有证据都要采集和度量,不同级别的证据支持不同级别的可信要求.例如,当软件的可信要求为 3级时,只需要

评估各原则 3级及 3级以下的证据.此外,模型不要求所有的级别都有证据支持.表 2是可信原则“形式化设计验

证”的例子,但当可信要求为 3级时,该原则下 2级所有的证据到达可信 3级或其本身的最高级别即可,具体在第

5节给出介绍. 

Table 2  Trustworthiness principle example of “Verification for Formal Design” 

表 2  可信原则“形式化设计验证”示例 

形式化设计验证 

2级证据 

2.1 低层设计的形式化程度 
2.2 高层设计的形式化程度 
2.3 功能设计的形式化程度 
2.4 形式化设计验证范围 
2.5 人员对形式化设计验证工具熟练程度 
2.6 形式化设计验证工具自动化程度 

3级证据 

4级证据 
4.1 是否有形式化设计规约 
4.2 是否有形式化设计验证 

5级证据  

 

Table 1  Evidence architecture of  

trustworthiness principle 

表 1  可信原则的证据结构 

可信原则(TP) 

2级证据 证据 2.1、证据 2.2… 

3级证据 证据 3.1、证据 3.2… 

4级证据 证据 4.1、证据 4.2… 

5级证据 证据 5.1、证据 5.2… 
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证据(evident)是支撑可信原则的基础.证据是软件开发活动所留下的数据,经过度量分析,表明活动的表现

是否满足要求.这些证据是过程可信的基本元素,也称为可信证据. 

在模型中,可信证据由相关的度量支撑,如下表示. 

定义 3. Evident=Metric,T-Level,Evident-Type. 

基于证据的来源和属性,本模型将证据分为两类,一类是过程可信证据,主要度量过程的行为是否可信,支

持前 36个可信原则;另一类是制品可信证据,主要度量过程的结果,即制品是否可信,支持第 37条可信原则. 

Evident-Type{Process-Evident,Artifact-Evident},证据类型不同,其度量 Metric 的定义不同,T-Level 表示该

证据满足的可信级别,从最低 1级到最高 5级共分 5个级别. 

一些证据可视项目情况进行裁剪,裁剪时需要给出裁剪理由,并确定不会影响到其他证据的实现. 

4.1   软件过程可信证据 

过程可信证据对应于 Process-Evident类型,其对应的证据度量可有如下定义. 

定义 4. Metric=MName,Lower-Limit,Upper-Limit,Performance,MName 表示度量元,Lower-Limit 是该度量

适用的最低可信级别,在表 1中,证据所属的级别即是该证据的 Lower-Limit.Upper-Limit是该度量可以满足的最

高可信级别,Performance是该度量的实际值,介于 Lower-Limit和 Upper-Limit之间. 

本模型共定义了 182个过程可信证据,按照开发阶段和可信过程域分为两种表示模型,分别见表 3和表 4. 

每个证据度量的结果反映了该证据可支持的可信级别,以可信证据“人员对测试工具熟练程度”为例,该证

据要求:“根据测试工具在组织内的使用范围、使用时间以及开发人员的掌握程度分为 5 级:(1) 低(无工具支

持);(2) 较低(个人使用,半年以内,不太熟练);(3) 一般(开发小组,半年以上,一般掌握);(4) 较高(部门内,使用超

过 1年,较熟练);(5) 高(全公司范围、使用超过 3年,熟练掌握)”.该证据支持的可信级别见表 5. 

Table 3  Process evidences grade distribution 
according to the development phase 

表 3  按开发阶段分类表示过程证据等级分布 

Table 4  Process evidences grade distribution 
according to the process area 

表 4  按可信关键域分类表示过程证据等级分布 

开发阶段 TP 
证据等级 

1级 2级 3级 4级 5级 总计

环境 7 0 25 3 0 0 28 

需求 5 0 24 1 1 0 26 

设计 5 0 25 0 2 0 27 

源代码 6 0 23 0 0 2 25 

测试 4 0 21 7 0 0 28 

全生命周期 9 0 48 0 0 0 48 

合计 36 0 166 11 3 2 182

可信关键域 TP
证据等级 

1级 2级 3级 4级 5级 总计

实体安全 4 0 18 0 0 0 18 

开发支持 8 0 34 9 0 0 43 

可管理 8 0 39 2 0 0 41 

文档化 4 0 29 0 0 0 29 

可验证 8 0 33 0 3 1 37 

可追溯 4 0 13 0 0 1 14 

合计 36 0 166 11 3 2 182
 

例如,如果要到可信 2级,该证据对应的掌握程度应该到 3,亦即一般掌握的水平;若希望到可信 5级,则需要

全公司范围内熟练掌握. 

Table 5  Five levels of trustworthiness requirements of “People’s Proficiency in Testing Tools” 

表 5  可信证据“人员对测试工具熟练程度”的 5级可信要求 

阶段名称 可信过程域名称 可信原则 对应可信证据 证据类型 1级 2级 3级 4级 5级 
测试 开发支持 测试工具 人员对测试工具熟练程度 等级 0 3 4 4 5 

4.2   软件制品可信证据 

对于第 37条可信原则——制品可信,我们建立了 108类证据,这些可信证据覆盖软件的全生命周期的制品.

主要源自学术界和产业界目前已经较为广泛采用的度量. 

制品可信原则,属于全生命周期阶段,并且不归属到某个可信过程域.其证据度量可定义如下. 

定义 5. Metric=MName,Attribute,Applied-Level,Performance,MName表示度量元,Attribute是该证据对应的

过程阶段 ,包括需求、设计、源代码、测试和产品共 5 个阶段 ,Applied-Level 是该度量适用的可信级
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别,Performance是该度量实际值. 

由于软件过程制品的度量数量繁多,很多还具备可替代性,譬如缺陷率、缺陷密度等等,模型并不强调一定

要用哪个,只是给出证据的基本要求和可能的选择.已经建立的 108个制品证据主要来自 ISO 9126以及业界普

遍使用的证据度量.同时,我们将 108个制品可信证据分为 46类,对应到需求、设计、源代码、测试、产品这 5

个阶段,同一类同一级下的可信证据可以选择 1个即可.表 6是制品可信证据按阶段的分类明细. 

Table 6  Classification table according to measurement phase of artifacts evidences 

表 6  按照制品可信证据度量的阶段分类表 

阶段 证据类数 
证据场景等级 

1级 2级 3级 4级 5级 总数 

需求 5 2 0 2 3 0 7 

设计 3 1 1 1 3 0 6 

源代码 5 1 0 4 4 1 10 

测试 6 1 1 5 7 2 16 

产品 27 30 0 18 15 6 69 

合计 46 35 2 30 32 9 108 
 

表 6 中的证据场景是指该证据在所属的场景的等级需要.在证据场景等级的界定方面,我们借鉴了产品失

效严重性分级体系,根据软件产品可信程度下降可能导致的风险大小,从最低风险等级的 1 级(原型与实验级)

到最高风险等级 5 级(生命攸关级)逐级划分(见表 7).例如,如果某可信证据关系到灾难性损失,就会界定为 5 级

的证据.表 7的其他分类将在后续作可信评估时用到. 

Table 7  Grading table of product failure severity 

表 7  产品失效严重性分级表 

1级 2级 3级 4级 5级 
系统级别 原型与实验级 实用工具级 一般产品级 规模商业级 生命攸关级 

失效损失级别 微小损失 可接受、可恢复的损失 造成较大损失 大规模危害性严重损失 灾难性损失 
典型系统 实验室级别系统 办公室 OA 商业办公软件 金融系统(支付宝、网银系统) 航空航天高铁

5   软件过程可信评估 

本可信度模型建立了软件过程可信的基本要求和支撑证据.基于本模型,在软件开发过程中采集相应的数

据,并进行度量,即可获得需要的证据,并进一步对软件过程的行为和制品的可信性进行评估. 

5.1   证据表示的可信级别 

如定义 3 所示,Evident.T-Level 表示该证据满足的可信级别.如前所述,本模型的证据分为两类,当 Evident. 

Evident-Type=Process-Evident时,表示该证据用于评价软件过程行为的可信度,其可信证据的度量见定义 4.对此

类任意证据 Evident,T-Level的判定方法如下: 

1,                                   if . . -

- . ,    if . - . . -

. - ,   if .

Metric Performance Metric Lower Limit

T Level Metric Performance Metric Lower Limit Metric Performance MetricUpper Limit

MetricUpper Limit Metric Perf


 ≤ .

. -ormance MetricUpper Limit





 ≥

 

当 Evident.Evident-Type=Artifact-Evident 时,表示该证据用于评价过程制品的可信度,其可信证据的度量见

定义 5.对此类任意证据 Evident: 

1,                                     if . . -
- .

. - ,  if . . -

Metric Performance Metric Applied Level
T Level

Metric Applied Level Metric performance Metric Applied Level


 
 ≥

 

根据证据的实际度量数据得到的证据,表示该证据表示的过程行为满足的可信程度,是过程可信评估的基

础.这些基础的证据可以实现量化评估软件的可信性,避免评估人员主观定性的判断带来的可信性度量和评估

结果不准确、不可靠等问题. 
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5.2   可信原则的可信度评估 

在本模型中,可信原则的表示见定义 2.可信原则满足的可信程度取决于其下属的可信证据所表征的可信

级别. 

我们设计一种算法来计算单个可信原则的可信等级 S-Level,引入可信原则列表和证据列表,TP.ESet表示该

可信原则 TP 的可信证据集合.这里,我们遵循木桶原理,亦即用该集合中最低的证据级别来表示该原则的级别.

此外,我们还需要考虑该原则下每个可信证据等级 Evident.T-Level和 Evident.Metric.Upper-Limit的大小关系.可

信原则达到的可信级别的评估方法原则如下. 

算法 1. 可信原则的可信等级评价方法. 

INPUT: 

TP.ESet;        //可信原则 TP的可信证据列表 

OUTPUT: 

S-Level;        //可信原则的可信等级 

BODY: 

1:          S-Level=1 

2:      IF对于所有 2级证据 

3:         Evidenti.T.Level≥2 

4:         THEN S-Level=2 

5:      IF对于所有 2+3级证据 

6:          Evidenti.T.Level≥3 or Evidenti.T-Level=Evident.Metric.Upper-Limit 

7:         THEN S-Level=3 

8:            //到 3级或 2级证据为最高等级 

9:      IF对于所有 2+3+4级证据 

10:         Evidenti.T.Level≥4 or Evidenti.T-Level=Evident.Metric.Upper-Limit 

11:        THEN S-Level=4 

12:           //到 4级或 2、3级证据为最高等级 

13:     IF对于所有 2+3+4+5级证据 

14:         Evidenti.T.Level≥5 or Evidenti.T-Level=Evident.Metric.Upper-Limit 

15:        THEN S-Level=5 

16:           //到 5级或 2、3、4级证据为最高等级 

下面我们以表 8所示的可信原则 TP25为例. 

Table 8  Rating results of eight trustworthiness evidences of TP25 

表 8  TP25所属的 8个可信证据的等级评估结果 

TP 证据级别 证据 Lower-Limit Upper-Limit Performance T-Level S-Level

TP25:
形式化

设计 
验证 

2级 

2.1 低层设计的形式化程度 2 4 4 4 

2 

2.2 高层设计的形式化程度 2 5 5 5 

2.3 功能设计的形式化程度 2 5 5 5 

2.4 形式化设计验证范围 2 5 2 2 

2.5 人员对形式化设计验证工
具熟练程度 

2 3 2 2 

2.6 形式化设计验证工具自动
化程度 

2 5 2 2 

3级      

4级 
4.1 是否有形式化设计规约 4 4 1 1 

4.2 是否有形式化设计验证 4 4 1 1 

5级      
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需要注意的是,当评估的可信需求不一样时,可信原则对应的可信证据集合也不一样.在表 8所示的例子中,

如果对某产品或过程的可信等级要求是 3级或 3级以下,则 TP25.ESet={E2.1,E2.2,E2.3,E2.4,E2.5,E2.6};当可信等级要

求是 4 级或 4 级以上时,TP25.ESet={E2.1,E2.2,E2.3,E2.4,E2.5,E2.6,E4.1,E4.2}.根据算法 1 的评估结果,TP25的可信等级

S-Level为 2. 

5.3   过程的可信度评估 

基于对可信原则满足程度的评估,我们可以进一步评估整个软件过程实现的可信度水平.对软件过程的可

信度评估遵循木桶原理,亦即在 Required-Level 指定的可信范围内,所有适用的原则必须达到要求的可信级别,

亦即 

当且仅当 

    对所有可信原则 TP,若 TP.S-Level≥SPTModel.Required-Level 

or 

    该 TP判定为不适用,则: 

        SPTModel.Satisfied=True 

否则 

        SPTModel.Satisfied=False 

对于在模型应用时判定为不适用的可信原则,评估时不作评价.可信原则的裁剪准则,我们不在本文范围内讨论. 

6   应用案例 

根据以上介绍的模型和方法,软件组织或项目可以按以下步骤建立可信的软件过程模型,并依据采集的证

据数据,对过程的可信度进行评估. 

第 1步:根据软件产品的应用领域和目标,建立软件开发要求的过程可信级别. 

第 2步:基于模型的证据要求和项目实际情况,进行裁剪,建立组织或项目适用的证据集合. 

第 3步:根据证据要求,收集项目数据. 

第 4步:根据采集到的数据,基于证据的度量方法,评估证据达到的可信等级.对于未达到期望等级的证据所

关联的活动,应采取适当的纠正措施,以管理和控制后续过程活动,保证整体目标的达成. 

第 5步:依据可信原则的评估方法,评估可信原则实现的可信等级. 

第 6步:依据可信模型的评估方法,评价软件过程是否满足预期的可信要求. 

为了支持项目组织进行有效的证据分析和评估,我们开发了一个评估支持工具,实现可视化地给出软件组

织或者项目的可信证据视图.软件组织和项目可以利用该工具,方便地进行证据分析和过程评估,并可进行差距

分析和识别改进的区域. 

证据视图通过不同颜色的色块分布,展示项目数据对应的过程可信证据的等级情况. 

图 3 所示为过程可信证据视图采用的图例,不同颜色的方块表示该证据的不同可信等级,其中红色方块表

示该可信证据未满足可信要求(即到可信一级);灰色表示该证据在实验项目中不适用,未参与可信等级评估;而

标记有黑点的方块表示取值已到该可信证据等级的最大值. 

在过程证据视图中,横坐标表示按照开发阶段或者可信过程关键域分类的所有可信原则,纵坐标表示每个

级别下的可信证据个数. 

对应不同的可信要求,如果其级别及其下面级别的所有证据的色块中没有低于其要求级别的色块,或者若

有低级的色块,但有黑色圆点表明已到最高级别,则说明该级别的可信要求已经满足.图 3 左侧证据视图中没有

红色色块,所有过程证据可信等级满足最小为 2 级的可信要求,整个项目的过程可信等级为 2.当 2 级和 3 级可

信证据分别满足该证据的最高等级,且其他证据的取值提高到满足可信 4级要求时,该项目的过程可信等级为 4

级,如图 3右侧证据视图所示. 

图 4 所示为制品可信证据视图采用的图例,目前制品证据指标只有“达标”和“不达标”两种取值,其中红色
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方块表示该可信证据未达到可信要求,而灰色表示该可信证据在实验项目中不适用. 

在制品证据视图中,横坐标表示按照阶段划分的所有证据指标类,纵坐标表示每个等级下的可信证据个数.

制品的可信等级表示单个可信指标从该等级开始要求可信(不论是否达标). 

 

Fig.3  Comparison in evidences view between level 2 and level 4 of process trustworthiness 

图 3  项目过程可信 2级和可信 4级的证据视图对比 

 

Fig.4  View of artifacts evidences 

图 4  制品可信证据视图 

在过程可信视图和制品可信视图中,点击任何方块均可弹出该证据指标的等级说明. 

6.1   案例背景 

本节将以两个实际的软件开发项目作为案例进行分析和验证.案例来自高校的工程项目和我们在产业合

作中实际应用的工业项目,两个案例都是嵌入式软件系统领域. 

下面我们详细展示两个案例项目的证据视图,包括过程视图和制品视图,根据不同项目的可信等级要求,对

统计结果进行分析并提出改进的建议. 

6.1.1   项目 A 

该项目面向航空保障信息系统的嵌入式系统和构件开发,采用 CMMI ML5级标准和瀑布式软件生命周期

模型,应用单位通过了 GJB 9001认证,项目周期为 5年,该项目的可信等级要求为 5级. 
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图 5是该项目的过程证据视图和制品证据视图. 

 

Fig.5  View of process evidences and artifacts evidences in Project A 

图 5  项目 A的过程可信证据视图和制品可信证据视图 

该项目的证据视图表示过程为可信 1级.可信证据等级结果分析和改进建议如下. 

(1) 约 58%的 2级过程证据达到最高等级或者满足可信 5级,3级及 3级以上证据表现良好,仅有 1个证据

未满足可信 5级要求,说明其大部分的过程证据满足项目 5级的可信要求. 

(2) 部分 2级证据未达标,拖累了整个过程的可信水平.2 级证据未达标的可信原则主要集中在开发支持和

文档化两个可信过程域.在开发支持域,需求分析和源代码两个阶段的支持工具不足;在文档化过程域,每个阶

段都有少量的证据没有达到 2 级要求,需要在文档的有效性和合理性方面加以完善,而不是仅仅限于有文档即

可.另外,在可验证、可管理和可追溯过程域,都存在少数证据等级低的情况,表现在人员对形式化代码验证工具

熟练程度、自动化工具对设计可跟踪性和源代码可跟踪性的支持程度等方面.结合开发支持和文档化两个可信

过程域的证据表现,说明在该项目中,自动化工具支持和人员对相关工具的熟练程度是两大薄弱方面,需要重点

加强. 
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(3) 整个项目不适用的过程证据较少,只占到总数的 4%,说明我们建立的过程可信度模型和可信证据体系

能够大体反映实际项目所要求的可信属性和可信等级. 

(4) 在制品可信证据方面,所有的 2级和 2级以上的证据或者满足或者不适用,而 1级证据表现不好,说明一

些基础工作没有做好.当然,另一方面也提示我们在制品证据的选择和建模方面应该进一步加以改进和优化. 

根据项目 A 应用单位的反馈,我们的可信等级分析结果符合项目实际,能够体现项目过程和制品可信的薄

弱环节,说明我们提出的可信度模型和评估方法具有一定的实用性. 

6.1.2   项目 B 

该项目面向专用嵌入式系统软件,采用 CMMI ML3 级标准和瀑布式软件生命周期模型,应用单位通过了

GJB 5000A(CMMI)3级认证,项目周期为 4年,该项目的可信等级要求为 3级. 

图 6所示为该项目的过程证据视图和制品证据视图. 

 

Fig.6  View of process evidences and artifacts evidences in Project B 

图 6  项目 B的过程可信证据视图和制品可信证据视图 

该项目的证据视图表示过程为可信 1级,也没有达到目标等级.可信证据等级结果分析和改进建议如下. 
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(1) 约 70%的 2级过程证据达到最高等级或者满足可信 3级,而 3级及 3级以上证据中仅有 3个证据未达

到可信 2级,证明其大部分的过程证据满足项目 3级的可信要求. 

(2) 部分 2级证据未达标,拖累了整个过程的可信水平.2 级证据未达标的可信原则主要集中在文档化和可

追溯两个可信过程域.在文档化过程域,调试文档、集成测试文档、数据库设计结果这些文档的水平有待改进;

在可追溯域,自动化工具对测试可跟踪性的支持程度、自动化工具对设计可跟踪性的支持程度、自动化工具对

源代码可跟踪性的支持程度不够.结合开发支持过程域未满足的证据,说明在支持工具和开发环境建设方面存

在差距. 

(3) 没有不适用的过程证据,说明我们建立的过程可信度模型和可信证据体系能够反映该项目要求的所有

可信属性和可信等级. 

(4) 与项目 A 类似的情况,在制品可信证据方面,所有的 2 级和 2 级以上证据或者满足或者不适用,而 1 级

证据表现不好.1 级证据中约 54%被判断为不适用,集中在产品阶段,主要因为该项目不采集相关数据.大部分适

用的 1级制品证据没有达标,拖累了整个制品可信的等级,这与案例 A的情况类似. 

根据项目 B 应用单位的反馈,我们的可信等级分析结果符合项目实际,能够体现项目过程和制品可信的薄

弱环节.由于项目 B 没有不适用的过程证据,说明我们建立的过程可信度模型和可信证据体系能够反映该项目

要求的所有可信属性和可信等级,可信度模型和评估方法具有实用性和一定的适用性. 

7   总结与讨论 

本文工作从软件开发过程的角度,探讨过程实体、过程行为和过程制品对软件产品可信性的影响,并基于

覆盖软件全生命周期的证据,建立软件过程可信度模型,希望从软件开发的过程,系统地建立最终产品的可信证

据链,为软件产品可信提供客观系统的信心. 

本节将从过程可信评估方法的特点以及案例分析的有效性威胁两个方面进行论述. 

7.1   模型特点 

本文提出的模型包含 37 条可信原则,182 个表征过程实体和行为可信的证据,108 个表征过程制品可信的

证据,每一条可信原则都由一组证据支撑.该模型是一个开放的模型,软件项目和组织可以根据具体的可信要求

选择合适的证据子集.此外,本模型建立的可信原则和证据集合都可以根据实际要求裁剪和增加,模型的特点总

结如下. 

(1) 基于客观的过程数据.本方法基于的过程可信证据来自于实际的过程度量数据,通过证据建模得到支

持评估的客观证据.因此,评估方法能够反映出软件开发过程中实际的可信状况,得到的等级分布符合项目开发

的实际情况,是客观公正的.项目合作单位可以根据相应的问题和薄弱点进行过程可信改进和提高. 

(2) 评估的全面性.相对于基于 CMMI 和 TSM 的可信评估方法而言,本文的评估方法在 CMMI 和 TSM 的

基础上进行了可信证据的扩展,形成了较为完整的过程可信开发阶段和可信过程域,保持了可信评估方法的全

面性. 

7.2   与CMMI成熟度级别的关系 

从两个案例看,对于一个采用 CMMI ML3~5进行过程改进的组织,依然有部分可信原则达不到 2级的要求,

这是因为,CMMI强调过程的可管理性,在大多数CMMI的评估中,只观察是否有证据以及是否有弱项,而对证据

本身的要求以及证据表现的性能,并不关注.譬如在开发支持阶段,CMMI关注足够的资源支持开发活动,但评估

时不会强调工具的覆盖范围.但在可信度模型中,则对工具的支持程度有不同的等级要求,以对应不同的可信要

求.这也使得很多同样成熟度级别的组织,其过程能力差距其实很大.本模型强调管理的可信性,从实体、行为、

制品 3 个保障目标定义并明确了过程实践应该提供的证据,使得基于本模型的评估更加客观,也具有更好的可

比性.此外,本可信度模型在建立可信度要求时,允许用户根据所开发产品的可信要求和失效风险确定过程应该

达到的可信等级,而 CMMI 只是依据过程的成熟程度来确定其目标等级,与产品本身的特点无关.也就是说
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CMMI本身并不关注组织的过程应该达到什么等级,CMMI ML5级的企业可以只开发普通的民生软件,无需达

到较高的可信级别.而开发航空航天软件的企业也可以只达到低级别. 

7.3   有效性威胁 

本研究模型中建立的制品证据主要来自 ISO 9126、文献调研和调查问卷,其中问卷的反馈较少,我们在选

择时主要考虑这些度量的成熟性和数据的易获得性,但应用的广泛性尚需进一步加以验证,证据中采用的度量

可能有一定的局限性,这也是本模型目前最主要的弱点.此外,关于证据的裁剪性指南,还需要进一步制定和完

善.本文介绍的研究成果正在申请国家标准,下一步我们将邀请更多软件开发组织和测试机构,参与本模型的完

善和标准的制定工作,特别是其中可信证据度量支持指标的选择和确定部分,以加强模型的成熟度、实用性和

适用性. 

7.4   未来的研究工作展望 

在本文研究成果的基础上,未来我们还将针对以下几项内容进行进一步的工作. 

(1) 证据支撑度量指标的完善和优化.软件过程及其制品已经存在大量的度量,事实上没有绝对适用的度

量,大多数组织都是根据自身的特点、成熟能力和过程工程师的知识水平选择偏好的度量.ISO 9126 给出的内

部、外部、使用度量也并非所有企业都可以接受.下一步,我们将在更大的范围征求意见和反馈,以尽可能地建

立可以广泛接受的证据度量. 

(2) 开放的软件开发环境,对软件的质量属性和可信提出了新的挑战.开放/开源的软件依然有可信的要求,

如何调整模型的可信原则和证据体系,使之适应开放、开源的软件开发过程,并支持对开放/开源环境下的软件

可信性进行评估,将是下一步非常具有挑战性的工作. 

总之,信息技术使得社会对软件的需求急剧增长,软件越来越复杂、越来越庞大,而同时人们对软件质量的

要求却越来越高,对质量问题的容忍度越来越低.人们不仅希望软件好用,还希望它安全、可靠、不泄露隐私,要

求的质量属性越来越多,可信赖地使用软件已成为软件社会的重要诉求.所以,系统地建立软件可信的证据,并

贯彻到软件开发的生命周期,不仅可以支持软件的相关利益方建立软件的可信信心,还可以帮助开发者改进其

过程,以达到可信的要求. 
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