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摘  要: 网络安全可视化作为一个交叉应用研究领域,为传统网络安全数据分析方法注入了新的活力.但已有研

究过于注重网络安全数据的可视表达,而忽视了对分析流程的支持.抽象了网络安全分析人员用网络流量时序数据

检测网络异常的过程,提出了一个自顶向下的网络流量时序分析流程模型.以该模型为指导,设计并实现了一个多视

图合作的网络流量时序数据可视分析原型系统.在分析端口扫描和 DDoS 攻击等常见网络异常的案例中,该系统中

的 4 个协同交互、简单易用的可视视图,可以较好地支撑分析人员由整体到个体、由点到面以及由历史到未来的网

络流量时序数据分析过程. 
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Abstract:  Cyber security visualization is a multi-discipline research field. Visualization techniques have injected new vitality into 
traditional analysis methods for cyber security. However, most existing studies focus on the visual expression and overlook the visual 
support for the data analysis process. This paper presents a top-down model for anomaly detection on network traffic time-series data 
drawing from the experience of cyber security analysts. A prototype system is designed based on this model, and it includes four 
collaborative views with direct and rich interactions. A number of experiments, including port scanning and DDoS attacking, are carried 
out to demonstrate that this system can support network traffic time-series analysis on overview to detail, point to area and past to future 
process flows. 
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随着网络通信技术的不断进步,网络应用进入了飞速发展的时代.与此同时,软硬件故障、蓄意攻击等各类
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突发事件对网络安全的冲击也愈演愈烈.在网络运行过程中,广泛应用的网络安全产品,如流量监控系统、防火

墙、入侵检测系统等,会产生大量的监控数据,这些数据是网络安全分析人员掌握网络状态和识别网络入侵的

主要信息来源.许多自动化和半自动化方法被用来处理网络安全数据,但它们犹如一个黑盒子,让网络安全分析

人员的经验和专业知识失去了施展空间;同时,大量的漏报和误报也让这些方法的实用价值大打折扣. 
为了突出人在判断和决策上的主导地位,减轻网络安全分析人员的认知负担,有些研究者[1,2]主张将网络安

全数据以可交互的图形图像的方式表现出来,借助人的视觉通道和认知能力,帮助网络安全分析人员感知和理

解网络安全问题,并逐渐形成了网络安全可视化这一新兴的交叉研究领域.纵观已有的网络安全可视化研究,往
往过于注重网络安全数据的图形化表示方法,这些研究成果虽然能够有效地检测某些特定攻击类型,也可以辅

助分析人员快速地完成异常主机定位和攻击特征识别等特定分析环节,但很少从分析人员的角度,用可视分析

技术完整地支持他们的异常检测过程.另外,面对主观性较强的可视化与交互方法研究以及领域经验要求较高

的网络安全数据分析,也很少有研究者去探索指导网络安全可视化研究的模型和理论. 
网络流量是主要的网络状态之一,当大部分网络故障和入侵行为发生时,往往会在网络流量中留下线索.随

时间变化是网络流量的核心表征之一,从时序的角度分析网络流量是一种常见的异常检测策略,网络安全分析

人员利用网络流量时序数据的多粒度、多维度和多主体性特征,可以完成对多种网络异常的发现、定位和趋势

判断. 
本文以网络流量时序数据的可视分析过程为研究对象,通过调研、建模、原型系统设计和案例分析,探讨

了以用户分析流程模型为指导的网络安全可视化研究思路.首先,我们抽象了网络安全分析人员用网络流量时

序数据检测网络异常的过程,提出了一个自顶向下的 ODSP 分析流程模型,该模型包括网络整体时序分析

(overview)、网络主体时序分析(detail)、相似性网络主体分析(similarity)以及时序短期预测(prediction)这 4 个

部分,它概括了分析人员由总及分、由点到面和由历史到未来的三大主要分析方向.然后,我们以 ODSP 模型为

指导,综合考虑简单易用、自动化与可视化结合、界面利用率等因素,设计并实现了一个网络流量时序数据可

视分析系统,该原型系统包括 4 个可协同交互的视图:时序化的平行坐标视图、多主体的矩阵视图、多主体的

时序视图和相似性扩展树视图.在案例分析中,我们用原型系统分析了端口扫描和 DDoS 攻击等网络异常.最后,
我们探讨了本文研究思路的优点和缺点以及我们的原型系统还有待改进之处. 

1   相关工作 

经过 10 多年的发展,网络安全可视化领域的学者们提出了许多新颖的可视化设计,设计并实现了诸多实用

的交互式可视分析工具,比如,Zhang 等人[3]根据矩阵图、平行坐标、节点连接图等可视化技术对相关研究进行

了分类,Shiravi 等人[4]根据主机监控、内外网活动监控、路由行为分析等功能分类对已有研究进行了梳理,赵颖

等人[5]则从异常检测、特征分析、关联分析和态势感知等不同层次的安全需求的角度对相关研究进行了综述. 
网络流量是一种随着时间产生的网络安全数据,当拒绝服务攻击和蠕虫传播等网络入侵行为发生时,往往

会在网络流量上出现明显的变化,因此,很多研究者以网络流量时序可视化作为异常检测的切入点.网络流量时

序数据最常见的展示方法是单个或一组时间线.为了在同一时间线中表示多个网络流量统计对象随时间变化

的情况,堆叠柱状图和堆叠面积图是常用的可视化图形,比如,Abdullah 等人[6]和 Yegneswaran 等人[7]分别用堆叠

柱状图和堆叠面积图可视化多个监控端口的流量变化情况;Zhao 等人[8]将两组堆叠面积图沿中轴分别向上和

向下堆叠,从而提高对比分析两组时序的效率.另一种常见的网络流量时序数据可视化方法是带有时间维度的

二维点阵图(矩阵图或像素图),一个维度为时间,另外一个维度用来表示不同的主机或端口等统计对象,时序值

用颜色或者形状表示,这种图形适合从整体上同时展示更多的时序信息[9−11].除了上述几种经典方法,研究者们

也一直在探索新颖的网络流量时序数据可视化方法,比如,CCSvis[12]用三维圆柱体的形式来分析域名服务器的

访问流量时序数据;ClockEye[13]用圆上的 24 个扇片表示一台主机或者一个子网一天的流量变化情况,大量

ClockEye 用类似 Treemap 的方法进行层次化布局,帮助网络安全分析人员自由观察 24 个小时内全网、局部子

网和主机这 3 个层次的网络流量情况. 
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除了对网络流量时序数据进行直接的可视化编码以外,许多智能化的方法也与之结合起来.比如,TVi[14]设

计了一个结合信息熵与主成份分析的异常检测器,并将其与网络流量时序可视化工具结合起来检测网络异常; 
Stoffel 等人[15]将小波分析与时序可视化结合起来,寻找具有相似行为的主机.随着网络规模的不断扩大,研究者

们开始逐步深入地探讨如何快速处理大规模流量时序数据,以及如何可视化大规模网络监控对象的流量变化.
比如,NStreamAware[16]设计了一个基于 Spark 的网络流量实时处理平台,用于支持他们设计的 NVisAware 网络

安全态势可视化工具;SpringRain[17]提出了一种以瀑布为隐喻的大规模网络态势可视化设计思路,大规模网络

监控对象的流量和其他状态像瀑布中数以万计的水滴一样顺着时间从上往下流淌.近几年,可视分析技术逐渐

兴起,各种描述网络流量和其他网络状态的时序图形,在一定程度上已成为各种可视分析工具不可或缺的标准

模块,经典的设计模式如OCEANS[18],它用网络流量和报警次数等多组时间线刻画网络整体态势情况,分析人员

可以选中关心的时段,在其他几个协同的视图中分析该时段的具体信息.总的来说,网络流量时序数据的分析与

可视化在网络安全研究中扮演了重要的角色,也取得了一些阶段性成果,然而,很少有研究者去抽象和总结分析

人员分析网络流量时序数据的常规流程,并用可视分析的思想支持基于网络流量时序的网络异常检测过程. 

2   基于 ODSP 的网络流量时序数据分析流程 

从统计意义上讲,时间序列就是将某一个指标在不同时间上的不同数值,按照时间的先后顺序排列而成的

数列.网络流量监控数据可以分为比特级别、包级别和流级别这 3 种监控粒度,通常包含的数据属性有源 IP 地

址、源端口号、目标 IP 地址、目标端口号、协议、上行流量、下行流量等.依据时间序列的定义,网络流量数

据中的某些属性按照一定时间粒度进行聚合,就可以得到典型的时序数据.比如,整个网络内的连接次数以小时

为时间单位进行聚合,一天内可得到长度为 24 的网络连接次数时间序列;又如,某个服务器的流量以分钟为时

间片进行统计,1 小时可得到长度为 60 的流量大小时间序列.因此,网络流量时序数据有多层次粒度、多时间粒

度、多维统计属性和多分析主体等几大特点. 
为了在设计可视分析工具时遵循分析人员对网络流量时序数据的分析流程,我们调研了网络安全分析人

员对网络流量时序数据的异常检测过程,收集了他们的分析技巧.通过整理和总结,我们抽象出一个典型的自顶

向下的网络流量时序数据分析流程,称为 ODSP 模型,如图 1 所示. 

Step 1
Overview

分析整体时序

定位异常时刻

Step 2
Detail

聚焦网络主体

分析时序特征

Step 3
Similarity

寻找时序变化

相似的主体信息

Step 4

Prediction
预测短期走势

从整体到个体

从点到面 从过去到未来

 

Fig.1  Flow diagram of the analysis of network traffic time-series based on ODSP model 
图 1  基于 ODSP 的网络流量时序数据分析流程图 

• 第 1 步,通过分析整体时序(overview)定位异常时刻:以整个网络或者某个范围内的子网为分析对象,
选取多个特征构造时序数据,比如网络总体流量大小和连接次数、活跃的主机数和网络协议数等,根
据领域知识定位到感兴趣时刻,比如寻找流量较大或较小的时刻、寻找连接次数大但活跃主机数少

的时刻. 
• 第 2 步,通过聚焦网络主体(detail)分析异常主机或端口的时序特征:网络的整体流量是由网络主体的
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活动形成的,主机是网络活动的首要主体,端口则标识了不同的网络应用.因此,在第 1 步中定位的流

量异常时刻通常是由一些主机和端口的异常行为造成的.在第 2 步中,首先要快速聚焦到在这些时刻

有可疑行为的主机和端口,为了进一步确认它们的可疑行为,还需要观察一段时间内它们的流量时序

特征,比如某 Web 服务器 80 端口是否存在周期性的流量高峰、某主机的 6667 号端口是否在此之前

从来没有过活动. 
• 第 3 步,寻找时序变化相似的主体信息(similarity):复杂的网络安全事件通常都具有多步性和协作性

的特点,在第 2 步中找到的有异常行为的主机和端口是很好的参照物,具有相似行为模式的其他主机

和端口很可能是协同攻击者或者其他受害者.比如,发起 DDoS 攻击的协同攻击者的流量变化情况,在
攻击期间会表现出较高的相似性. 

• 第 4 步,预测流量的短期走势(prediction):前 3 步是从历史流量时序数据中定位异常时刻和异常主体,
而分析人员在选择异常处理方案时,则需要预判未来的走势.因此,第 4 步的趋势预测是根据历史数据

和当前迹象推测网络的短期走势,为分析人员的决策提供辅助信息. 
ODSP 是以流量时序数据为中心的分析流程,融合了分析人员通过流量时序数据检测网络异常的几种常见

的分析思路:(1) 由整体到个体,通过整体流量变化的线索,逐步找到异常的网络主机和端口;(2) 由点到面,通过

可疑的主机和端口的流量变化特征,寻找相似趋势的其他主机和端口;(3) 由过去到未来,通过历史流量变化特

征预测短期走势,提供决策参考.但在实现可视化支持的 ODSP 分析流程时也面临着很多问题,下面我们具体介

绍本文的原型系统设计. 

3   原型系统设计 

基于 ODSP 分析流程,本文设计的原型系统包括 4 个协同交互的可视化视图和一个控制面板,如图 2 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Prototype system interface overview 
图 2  原型系统界面概览图 

(a) 

(b) (c) (d)

(e)
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4 个可视视图分别是:时序化的平行坐标视图、多主体的矩阵视图、多主体的时序视图和相似性扩展树视

图.平行坐标视图对应网络整体流量时序的多维特征分析,矩阵视图对应多种网络活动主体在某时段的细节分

析,时序视图对应多种网络活动主体的时序特征细节分析和短期预测,相似性扩展树视图用于寻找具有相似行

为特征的网络活动主体. 

3.1   时序化的平行坐标视图 

在 ODSP 分析流程中,网络流量整体时序分析的主要难点在于多维性,这又包括两个方面:(1) 特征选择,选
择哪些特征来分析网络整体流量;(2) 多维时序可视化,如何可视化多特征的流量时序数据. 

网络流量日志是一个典型的多维数据集,以流级的 Netflow 监控数据为例,主要维度包括源 IP 地址、目的

IP 地址、源端口号、目的端口号、协议类型、连接时长、包数等.除了使用传统的连接次数、字节数、包数、

协议数等统计特征以外,本文还使用了以信息熵为基础的 6 个流量特征:源 IP 熵、目的 IP 熵、源端口熵、目的

端口熵、出度熵和入度熵. 
在信息论中,熵用来度量随机变量取值的不确定性程度:取值越是有序,信息熵就越低;反之,取值越是无序,

信息熵就越高.网络流量的每一个维度都可以看作一个离散随机变量,在网络安全领域,有大量的相关研究表 
明[19,20]:用熵作为流量特征可以有效地度量网络活动的随机特征,从而帮助分析人员快速地进行异常检测.下面

我们以目的端口熵为例介绍熵值计算方法.设流量日志中出现的目的端口号为离散随机变量 Y,那么 Y 的取值

空间为 Y={yj,j=1,…,m},m 是端口号,其实际取值范围为 0~65 535,如果在某时间段内,目的端口号 yj 出现的概率

表示为 pj,则该时间段内网络的目的端口熵可以表示为 

 
1

( ) logm
j jj

H p p
=

= −∑Y  (1) 

如果目的端口熵值 H(Y)越大,表示活动的目的端口越随机,也就是说,有更多的端口以较为相近的概率出

现;相反,熵值H(Y)越小,表示活动的目的端口越有序,也就是说,只有少量的活动端口.因此,目的端口熵H(Y)提供

了对一段时间内的网络活动中目的端口的随机特征的描述,这种描述可以用来检测网络异常.比如,当恶意端口

扫描发生时,网络中会出现大量的探测数据包,这些数据包可能会集中访问目的主机的绝大多数端口,并且对每

个目的端口探测的概率会相对平均,此时,目的端口熵会很高;当 DDoS 攻击发生时,为了让目的主机的某些服务

陷入瘫痪,攻击者常常会发送海量的攻击包到目的主机的固定端口,被攻击端口出现的概率会大幅增加,这时,
目的端口熵会突然变小. 

分析人员需要从多个角度把握网络流量,对可视化的需求必然是希望同时观察多特征的整体流量时序,但
传统的时间线组过于占用空间,带时间维度的像素图难以辨识具体时序值且交互性差.另外,对分析人员而言,
最重要的操作需求是结合自己的专业知识,通过快速的多条件过滤来定位异常的时间段.平行坐标轴是一种常

见的多维数据可视化技术,它能够清晰地展示各维度的取值及其分布,能够支持多维协同快速过滤,且较为节省

屏幕空间.因此,本文用平行坐标轴来可视化多特征的流量时序.为了解决平行坐标轴的时间辨识问题,我们将

时序上每个时间片进行编号,将时间片编号作为一个标识维度加入平行坐标轴,这样就形成了如图 3 所示的时

序化的平行坐标轴.图 3 左边是 6 个时间线表示的网络整体流量时序数据;图 3 右边是对应的时序化平行坐标

轴,其中时间片编号是新增维度,图中展示了 3 个连续时间片在两种图形上的可视化效果.另外,各个流量特征具

有不同的量纲和数量级,我们对数据进行标准化处理,除了时间维度以外,对其他维度上的取值均进行除以最大

值的归一化处理,使得取值都落在 0 与 1 之间. 
在图 2(a)所示的平行坐标视图中,交互操作主要包括:增加和删除维度、移动轴的位置、在多轴上选择感兴

趣区域来过滤和高亮数据;另外,在控制面板中有 60 分钟、30 分钟和 5 分钟这 3 种时间粒度可供选择.当分析

人员完成数据过滤后,满足过滤条件的记录对应的时间片将作为参数传入矩阵图.在矩阵图中,我们将通过自动

化与可视化结合的思路,帮助分析人员找出在这些选中时刻中值得关注的网络主机和端口,从而由整体分析转

入网络活动主体的细节分析. 
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Fig.3  Illustration of parallel coordinate with temporal feature 
图 3  时序化平行坐标轴的示意图 

3.2   多主体的矩阵视图 

在时序化的平行坐标视图中,分析人员从网络整体流量的角度定位到异常时刻,在获得部分感兴趣的时刻

之后,需要对这些时刻的详细信息进行展示,为聚焦到具体的主机及端口做准备.主机作为网络活动的主体,是
最重要的网络监控对象,不同端口则关联了具体的网络应用.因此,从整体流量分析转入个体流量分析时,我们

着重关注源 IP 地址、源端口、目的端口、目的 IP 地址的流量信息. 
像素图和 Treemap 等许多可视化方法都曾被用于展示某时段网络流量在主机和端口上的分布情况,但成

千上万的主机和端口会占用较大的屏幕空间.另外,传统方法只是将流量在大量主机和端口上的分布可视化出

来,完全由分析人员的视觉辨识能力去寻找异常主机和端口.因此,为了在有限的屏幕空间中展示 4 种网络主体,
并帮助分析人员更快速地定位最可能的异常网络主体,本文采用了将自动化与可视化的方法结合起来的思路.
首先,我们提供了一些自动化的过滤器;然后,将符合过滤条件的源 IP 地址、目的 IP 地址、源端口、目的端口

用矩阵的形式可视化出来.目前,原型系统中提供的过滤器包括:流量 Top-N、连接数 Top-N、活跃端口数 Top-N、
活跃 IP 数 Top-N.在图 2(b)所示的矩阵视图中,4 种网络活动主体分 4 块进行布局,每一个小方格子代表一个 IP
地址或者端口号,其颜色根据所选过滤器对应的值进行编码,由大到小渐进地从暖色系向冷色系映射.比如,颜
色越红代表主体越活跃,蓝色代表主体活跃度适中,黑色代表主体极度不活跃. 

3.3   多主体的时序视图 

矩阵视图只展示了网络活动主体在特定时段内的流量信息,对于感兴趣的 IP 地址和端口,分析人员需要观

察一段时间以来这些 IP 地址和端口的流量变化情况,以进一步确定它们的行为特征.因此,当某些网络活动主体

在矩阵视图中被选中时,它们对应的时序数据将显示在时序视图中. 
时序视图采用时间线组的形式,如图 2(c)所示,支持多种网络主体和多特征时序的同时展示,这有利于分析

人员从复杂的对比分析中获得信息.比如,分析人员可以查看多个 IP 地址和端口的时序,并可以同时观察它们的

连接数和字节数等流量特征的时序.在目前的原型系统中,在时序视图中可以添加的网络活动主体包括 IP 和端

口,可以使用的流量特征包括连接数、字节数和包数. 
时序视图整合了短期预测的功能,用于给出时序视图中各时序的短期预测值,供分析人员在决策时参考.时

间序列预测是时间序列分析中的一个重要研究领域,有很多预测模型和方法.我们观察并分析了网络主机和端

口产生的流量时序特点,将其归为 3 种类型的时序:(1) 第 1 种是在常数值附近波动的平稳时间序列数据;(2) 第
2 种是表现出一定趋势的非平稳时间序列数据;(3) 第 3 种是带有周期性的非平稳时间序列数据. 

针对 3 种类型的流量时序,我们引入了 3 种经典的预测模型对网络主机和端口产生的流量进行预测,它们

分别是:对平稳序列进行预测的自回归移动平均模型(ARMA-autoregressive moving average model)、对非平稳

序列进行预测的差分自回归移动平均模型(ARIMA-autoregressive integrated moving average model)、对周期性

非平稳序列进行预测的季节性差分自回归移动平均模型(seasonal ARIMA). 
在时序视图中,分析人员可以对任意一个已展示的时序进行预测,预测模型和预测步长在控制面板中选择.

图 4 是一台 IP 为 10.1.0.75 的主机 6 天的流量时序数据,这台主机表现出了一定的周期性,其中,周期为一天.但

时间片编号 连接数 字节数 源IP熵 源端口熵 目的IP熵 目的端时间片编号 字节数 源 IP 熵 源端口熵 目的 IP 熵 目的端口熵连接数
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是每天的周期性在趋势上又有细微差别,因此,我们选择 Seasonal ARIMA 对其进行预测,预测结果紧跟历史数

据,用浅灰色背景凸显在时序视图中. 
 
 
 
 

Fig.4  Prediction result of network traffic time-series 
图 4  网络流量时序的预测结果 

3.4   相似性扩展树视图 

当出现网络攻击时,通常会有多个攻击者协同行动,而受害者也并一定是孤立的.因此,对主机和端口的行

为模式进行相似性度量,能够帮助分析人员找出发起网络攻击的多个攻击者以及被攻击的多个受害对象.如图

2(d)所示,相似性扩展树视图用于帮助分析人员从单个网络活动主体分析转向相似的多个网络活动主体分析. 
有很多方法可以用来分析时序的相似性,本文重点从趋势和效率两个方面来设计相似性分析方法.协同攻

击者和多个受害者的流量时序最重要的相似特征是同增同减的趋势,因为主要攻击者和主要受害者在攻击发

生时流量会有明显的变化,很容易在前面几个视图中找到,但协同攻击者和其他受害者可能流量变化的幅度会

明显减小,不易发现,但它们的趋势是相同的,所以趋势相同的时序变化是寻找这些协同攻击者和其他受害者的

重要线索.另外,还需要控制计算相似性的时间消耗,因为有大量的网络主机和端口需要计算相似性.本文采用

基于时序趋势的相似性度量方法,通过统计出两个时序同增同减的次数,并计算同趋势次数占总时间片的比例,
得到相似度大小.假设某主机的时序为 T(i),i=1,…,n,时序变化趋势计算为 

 
1,     ( ) ( 1) 0

( ) 0,    ( ) ( 1) 0 ,  1,...,
1,  ( ) ( 1) 0

T i T i
T i T i T i i n

T i T i

− − >⎧
⎪Δ = − − = =⎨
⎪− − − <⎩

 (2) 

ΔT(i)是时序 T(i)两个相邻时刻的增量符向量,表示时序的变化趋势.通过统计两个时序 T1(i),T2(i)的增量符向量

ΔT1(i)和ΔT2(i)中相同趋势的个数在整个时序中的比例来计算趋势的相似性,时序 T1(i),T2(i)的趋势相似计算公

式为 

 1 20
1 and 2

( ) ( )T i T i
Sim

n
⋅

Δ ⋅Δ
= ∑≥  (3) 

其中,n 为时序的长度.另外,一次协同的网络攻击通常会在短时间内完成,为了更好地寻找趋势相同的网络活动

主体,选择相对长一点的时间片单位,比如 30 分钟和 60 分钟,可以更好地实现趋势相似性的匹配. 
本文设计了相似性扩展树来层次化的可视化相似性计算结果.相似性扩展树一共分为 3 级:(1) 第 1 级是分

析人员在时序视图中选中的主机;(2) 第 2 级是对相似性进行分等;(3) 第 3 级显示了每个相似性等级下对应的

IP 地址. 
我们对相似性进行分等是为了节省屏幕空间,同时便于分析人员快速查看高度相似的网络活动主体.本文

的相似度被分成 3 等,分别定义为高相似性、中等相似性以及低相似性.分析人员可以设置其阈值,比如,高相似

性为大于 80%,中等相似性为 50%~80%,低相似性为 20%~50%.在第 2 级的相似性等级边上,还会显示有多少比

例的主机或端口被划入该等级.图 5 显示了 IP 地址为 172.10.0.5 的相似性扩展树,其中,IP 地址 172.10.0.4 与其

相似度达到了 95%,分析人员可以点击这个高相似 IP 地址,在时序视图中比较它们的细节. 

预测预测部分 
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Fig.5  View of collapsible similarity tree for network traffic 
图 5  网络流量的相似性扩展树视图 

4   案例分析 

本文选取的实验数据为可视分析挑战赛 VAST 2013 Challenge-Mini Challenge 3[21]提供的 Netflow 日志,该
流量监控日志时间跨度为两周,约 8 000 万行记录,包括约 1 100 台主机及服务器.在案例分析中,我们根据 ODSP
的流程,用原型系统检测并分析实验数据中潜在的端口扫描和 DDoS 攻击. 

4.1   端口扫描的分析 

以攻击者发送探测帧扫描目标主机的所有端口为例,这种端口扫描通常会表现出非常高的目的端口熵,因
为大量探测帧会平均地访问目标主机的大部分端口.于是,我们在整体流量时序分析时选取了源端口熵、目的

端口熵、总字节数、总包个数、总连接数这 5 个特征进入平行坐标.如图 6(a)所示,我们很轻易地找到了目的端

口熵接近 1 的一个时刻:2013 年 4 月 6 日 11:00,通过高亮该时刻,该时刻的其他几个流量特征值也清晰可见,源
端口熵不大,说明参与扫描的源端口并不多,流量相对较大,而连接数不高. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Visual analysis of a port scan event 
图 6  端口扫描事件的可视分析 

为了快速聚焦到可能发起扫描的主机,我们选择流量 Top-140 作为过滤器,在矩阵中显示这个时刻流量较

大的源、目的主机以及端口.如图 6(b)所示,两台高亮的源主机 10.9.81.5 和 10.10.11.15 以及约 10 个非常规端口 
(51358,51357,45032 和 62559 等)引起了我们的注意.为了进一步确定被扫描的目的 IP 地址,我们修改过滤器为

(a) 

(b) (c) (d)

(e)
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活跃端口数 Top-140,如图 6(c)所示,目的 IP 矩阵发生了明显的变化,少量活跃端口数非常大的目的 IP 地址凸显

出来,这几个 IP 地址是网络中的几台 Web 和邮件服务器,它们的 6 万多个端口被访问了. 
为了观察攻击者和受害者在其他时间的流量情况,我们选出攻击者 10.9.81.5、发起攻击的源端口 51358、

受害服务器 172.30.0.2 和 172.20.0.2 进入时序视图进行分析,如图 6(d)所示.两个受害服务器在最近一周中只出

现了一次流量高峰,但攻击者 10.9.81.5 却还有一个流量高峰出现,而且发起攻击的源端口 51 358 的流量有周期

特征,这些线索将引导发现可能存在的其他异常. 
在相似性扩展树中,我们寻找与时序视图中的 3 个 IP 的具有相似时序特征的主机,图 6(e)显示具有高相似

度的受害者并不多,而且在矩阵图中都已经被发现,但具有高相似度的攻击者却非常多,这说明同时发起目的端

口扫描的源主机远比矩阵图中发现的两个高亮源主机要多. 
综上所述,2013 年 4 月 6 日 11 点左右,10.9.81.5 等许多外部主机借助几个不常用的端口,对监控网络的几

台 Web 和邮件服务器进行了目的端口扫描,约 6 万多个目的端口被扫描了,我们推测,目的是寻找潜在的漏洞端

口,企图利用漏洞对这些服务器进行后续的攻击. 

4.2   DDoS攻击的分析 

如果说端口扫描只是攻击准备阶段,那么 DDoS 攻击则是一种危害极大的常见网络攻击.DDoS 攻击是指将

多个攻击者联合起来,对一个或多个目标对象在短时间内发起海量的恶意访问请求,并导致目标对象的某些网

络服务无法正常工作甚至直接宕机.如图 7(a)高亮了一个明显的 DDoS 攻击时刻,2013 年 4 月 11 日中午 12:00.
从平行坐标轴来观察这个时刻的网络整体流量特征,连接数和包数都非常大.目的端口熵接近 0,说明可能被攻

击的目的端口很少;目的 IP 熵不大,说明可能被攻击的目的 IP 数有多个;源 IP 熵不大,说明攻击者可能较多. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Visual analysis of a DDoS attack 
图 7  DDoS 攻击的可视分析 

为了快速定位攻击者和被攻击者,我们在矩阵图中选择了连接数 Top-100 观察这个时刻活跃的网络主机和

(b) (c) (d) 

(a) 
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端口.如图 7(b)所示,在源端口矩阵中,有 20 多个明显的攻击者,被攻击的端口集中在 80,被攻击的目的主机是 4
台 Web 服务器.当我们选择了端口 80、几台攻击主机和被攻击的 Web 服务器并观察它们近一周的流量走势时,
在图 7(c)中发现,在 2013 年 4 月 14 日 14:00 也出现了同样的流量峰值.在后续分析中我们发现,这是另外一次

DDoS 攻击,但攻击的量并没有 4 月 11 日中午那次大.而我们选择了几个攻击者,并在相似性扩展树中观察与它

们流量时序相似的主机,如图 7(d)所示,其他大量潜在的协同攻击者出现在了扩展树中. 

5   总结与展望 

本文尝试了一种以分析流程为中心的网络安全可视化研究思路:首先,本文提出了一个 ODSP 的网络流量

时序分析流程模型,该模型自顶向下地融合了分析人员由整体到个体、由点到面和由历史到未来的网络流量时

序数据分析和异常检测过程;然后,以该模型为指导,本文设计并实现了一个多视图协作的可视分析原型系统,
用于帮助分析人员实现可视化的网络流量时序数据分析过程.在案例分析中,以最常见的端口扫描和 DDoS 攻

击为例,我们的原型系统从网络整体流量分析、多网络主体的流量分析、相似网络主体搜索和流量趋势短期预

测这 4 个方面,较好地支撑了分析人员从网络流量时序数据中检测网络异常的整个过程. 
这次有益的尝试,为我们的研究积累了经验,也为后续研究提出了更多的思考.本文的原型系统目前还处于

内部测试阶段,并没有应用到实际网络环境中,还需要大量的工作来提高系统的整体运行效率、可用性和鲁棒

性.本文强调以分析人员的日常分析流程为中心,在设计中尽可能地使用简单易用的可视化技术,但很多可视化

设计的细节还有待改进,信息的可视化传递还可以更为丰富和细腻.本文的原型系统中设置了很多可以结合智

能化方法的接口,比如网络主机和端口的过滤器、基于信息熵的流量特征提取等,在后续研究中,还将对这种互

相取长补短的设计思路进行更多的尝试.本文选用了一种自顶向下的分析流程作为参照模型,但不同分析人员

的背景知识和习惯各不相同,即便都是针对网络流量时序数据,分析人员也可能自底向上地分析,比如,先掌握

核心路由器和重要服务器的流量变化,然后推演对其他主机或网络整体的影响.因此,网络安全数据分析流程的

多样化,将为可视分析技术的应用带来机遇和挑战. 
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