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摘  要: 软错误是高辐照空间环境下影响计算可靠性的主要因素,结果错误(silent data corruption,简称 SDC)是软

错误造成的一种特殊的故障类型.针对 SDC 难以检测的问题,提出了一种基于不变量的检测方法.不变量是运行时

刻保持不变的程序特征.在软错误发生后,由于程序受到影响,不变量一般不再满足.根据该原理,在源代码中插入以

不变量为内容的断言,利用发生软错误后断言报错来检测软错误.首先,根据错误传播分析确定了检测位置,提取了

检测位置的不变量;定义了表征不变量检测能力的渗透率,在同一检测位置依据渗透率将不变量转化为断言.通过错

误注入实验,验证了该检测方法的有效性.实验结果表明:该检测方法具备较高的检出率和较低的检测代价,为星载

系统的软错误防护提供了新的解决思路. 
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Abstract:  Soft error has a great influence on computing reliability of space devices and could result in silent data corruption (SDC), 
which means wrong outcomes of a program without any crash detected. As SDC-causing fault always propagates silently, it is very 
difficult to detect SDC. In this paper, an approach for detecting SDC is proposed by using program invariant. A program invariant is a set 
of properties of program. Normally, the invariant holds during runtime. But when soft error occurs, the invariant is often violated due to 
the impact of soft error. Based on this principle, invariant-based asserts are inserted into source code. Once an exception is thrown by an 
assert, it indicates that soft error is detected. By analyzing the propagation of the fault that leads to SDC, the locations where asserts are 
embedded are selected and then invariants are extracted. Some of the invariants are converted to asserts based on their permeability, which 
indicates the capabilities of detecting soft error. The proposed approach is evaluated by fault injection experiment which shows that it 
achieves high coverage with low overhead. The approach broadens the ways of protecting satellite system from soft error. 
Key words:  single event upset; silent data corruption; error detection; program invariant 

单粒子翻转(single event upset)是由于高能粒子轰击半导体电路导致的 PN 结瞬间充放电现象,常发生于大
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气层外的电子设备中[1,2].单粒子翻转会造成半导体电路的逻辑跳变.例如,7(二进制 00000111b)由于其中第 0 位

的 1 变 0,数值变为 6(二进制 00000110b).这种由单粒子翻转造成的电路瞬态故障称为软错误.软错误会影响系

统的正常运行,最严重的情况下甚至导致卫星失控.1997 年,美国 AT&T 公司的 Telstar 401 卫星因软错误而停止

服务,波及了金融、股票市场的运行[3].近年来,芯片集成晶体管数呈指数级增长,在性能得到大幅提升的同时,软
错误率也按照摩尔定律快速增长[4].软错误防护已经成为星载系统必须要解决的关键问题. 

软错误引起的故障类型大致可以分为 4 种[5],包括屏蔽(benign)、崩溃(crash)、挂起(hang)和结果错误(silent 
data corruption,简称 SDC),见表 1.其中,SDC 的错误传播过程最隐蔽,整个过程不会显示出任何异常表现,只是程

序运行的最终结果发生了错误. 

Table1  Error categories caused by soft error and their differences 
表 1  软错误引起的故障类型及其区别 

类型 完整运行 结果正确 
屏蔽 是 是 
崩溃 否(程序直接退出) 无结果 
挂起 否(系统资源耗尽) 无结果 
SDC 是 否 

软错误防护的过程一般分为检测和恢复两个阶段:检测阶段是通过检测器捕获到软错误的过程,而恢复阶

段是将系统调整到正确状态的过程.检测是防护方法的第 1 步,也是一把双刃剑,一方面所起的作用至关重要,另
一方面又会降低系统性能.由于隐蔽性的特点,SDC 是最难检测的故障类型. 

软错误检测大致可以分为冗余、现象捕获和程序级断言这 3 种方法.冗余方法[6,7]设置了运算副本,通过比

较副本的运算结果来检测软错误.冗余方法的检出率较高,但检测代价也很高.随着星载系统对性能、功耗的要

求越来越高,低检测代价的技术成为研究的热点,现象捕获方法[8,9]是其中的代表.现象是指系统的异常表现,包
括分支预测失效、cache 命中率低等.当捕捉到异常表现时,就认为发生了软错误.现象捕获方法的检出率高、代

价低 ,但明显的不足是不能检测 SDC,因为 SDC 不会出现异常表现 .程序级断言方法 [4,10−13]通过执行断言

(assertion)来检测软错误.断言的内容是程序正常运行时的逻辑或数值特征.现有工作大多采用数值区间作为断

言,检测代价低,但检出率不高. 
针对 SDC 难以检测的问题,本文提出了一种基于不变量的检测方法.不变量是运行时刻保持不变的程序特

征[14,15].比如,x=4×y 是关于变量 x,y 的一个不变量,代表 x,y 满足一种线性关系.在程序正常运行的情况下,不变量

是满足的;但在发生软错误后,由于变量的数值、程序的执行路径等可能会偏离正常运行时的状态,造成了不变

量不再满足.利用这种性质,本文在源代码中插入由不变量转化成的断言(如 assert(x==4×y)).在执行断言时,一旦

发现不变量不满足,就认为检测到软错误. 
本文所提出的方法按照上述分类属于程序级断言方法,但断言内容的形式更丰富、检出率更高,是对现有

方法的重要补充.本文的检测方法在保证对 SDC较高的检出率的同时,检测代价较低,因而系统因检测而造成的

性能损失较小;在不修改底层硬件的前提下,只需添加少量代码就能完成系统加固,易于在星载系统中实现.本
文的主要贡献有: 

1) 以函数为基本单元,分析了 SDC 的错误传播过程,得出函数间和函数内部的传播特征.指出接口指令

(见定义 1)在导致 SDC 的错误传播中的作用,由此提出并证明了导致 SDC 的必要条件. 
2) 提出了基于不变量的检测方法.根据 SDC 的错误传播特征,设计了不变量的提取方法.针对因提取的不

变量数量较多而导致检测代价很高的问题,定义了表征不变量检测能力的渗透率,并研究了渗透率的

计算方法.通过渗透率对不变量进行筛选,极大地降低了检测代价,并取得了较高的检出率. 
3) 基于检测方法设计并实现了程序加固系统 Radish.以本文的检测方法为基础,Radish 能够自动完成对 c

语言程序的不变量提取、断言添加,从而提高程序的可靠性. 
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1   相关工作 

程序级断言通过执行断言来检测软错误.断言的内容是程序正常运行时的逻辑或数值特征.特征提取的方

式可以分为自动提取和人工提取.自动提取的特征较为简单,通常是数值的合法区间.在程序运行时获取变量的

数值,根据数值的分布得出合法区间.人工提取的特征包括变量的关系、函数等,形式较为复杂.通过程序员分析

函数功能、逻辑得出.以下分类进行介绍. 

1.1   自动提取 

iSWAT[10]采用了最简单的单个合法区间的形式,直接判断变量的值是否位于合法区间内.FaultScreening[4]

和 ASED[11]采用了双合法区间.对于同一变量的值分布,双合法区间比单个合法区间的合法数值更少,断言满足

的概率更小.因而理论上讲,双合法区间的检测能力更强. 
FaultScreening 生成双合法区间的过程见表 2.每次读入一个变量的值,并修改区间.当新值包含于双合法区

间中时,区间不变;否则,将新值并入某个区间中,使得新的双合法区间总长度最短.例如表 2,当读入 5,72 时,分别

填入空白的区间.当读入 6 时,并入区间 1,因为并入区间 1 的长度更短.当读入 5 004 时,由于 5 004 比 72 大很多, 
5 004 独占区间 2.最终,区间 1 为[5,72],区间 2 为[5004,5004].如果变量的值不在这两个区间中,就认为发生了软

错误. 

Table 2  Process of generating intervals of FaultScreening 
表 2  FaultScreening 的区间生成过程 

新值 区间 1 区间 2 
5 − − 

72 5-5 − 
6 5-5 72-72 

5 004 5-6 72-72 
− 5-72 5 004 

 

1.2   人工提取 

LPD[12]将函数的功能描述、变量的关系等特征作为断言.如,以 e 为底的指数函数 exp 的两组输入 x,y 满足

exp(x)×exp(y)=exp(x+y),以该等式作为断言,可以检出函数输出 exp(x),exp(y)的错误.LPD 的检出率较高,但设计

断言需要对程序有深入了解.如,设计 exp 的断言需要程序员了解函数 exp 的功能和其背后所隐含的数学原理. 
EA[13]将信号的属性特征作为断言.信号被分为离散信号和连续信号:连续信号的属性特征包括合法区间、

变化率范围等;离散信号的属性特征包括合法取值集合、状态转移图等.EA 的检出率较高,但程序员需要熟知控

制系统的模块功能、各信号的特征. 

1.3   小  结 

综上所述,人工提取方式生成的断言检出率较高,但是对程序员有较高的要求.尤其对于复杂程序,特征提

取的难度很大.自动提取的特征以变量的合法区间为主,形式比较单一,检出率相对较低.在实际应用中,人工提

取需要程序员大量阅读文档,工作难度大、完成周期长;自动提取具备更强的可操作性、可扩展性. 
为了改进自动提取关系单一的不足,本文引入不变量技术.不变量是运行时刻保持不变的程序特征.不变量

技术主要应用于软件测试领域.通过不变量自动生成文档,定义在软件测试和维护中不能轻易改变的关系[14].通
过比对提取的不变量和设计目标,还能找出软件设计的缺陷和程序 bug[16]. 

2   SDC 的错误传播分析 

为了设计针对 SDC 的检测方法,本节在指令级对 SDC 的错误传播进行分析,找出错误传播的特征.程序的

结果一般是通过 printf,cout等系统库函数进行输出.本文将进行结果输出的函数称为输出函数.首先对错误模型

做如下假设: 
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(1) 操作码发生错误一般会导致崩溃[17],因而本文只考虑操作数的错误,后文中,指令发生错误特指操作

数发生错误. 
(2) 本文不考虑输出函数内部指令产生的错误.输出函数的代码一般不能由用户修改,所以无法插入断言

进行保护.本文将输出函数看作黑箱,不考虑其内部的传播过程. 
基于假设(2),输出函数的错误是从外部传入的.导致 SDC 的执行过程没有抛出异常,每条指令都是合法的,

但结果是错误的.由于结果是由输出函数输出的,而输出函数的参数是输出的内容或地址,所以导致 SDC的直接

原因是输出函数的参数发生了错误.在传播到输出函数参数前,错误首先会在程序的不同函数间和函数内部传

播.函数间和函数内部错误传播的方式具有不同的特征,分别对其进行分析. 

2.1   函数间错误传播 

函数间的错误传播是通过数据交互完成的.假设有两个函数 A,B,函数 B 读取函数 A 写的数据,使得函数 A
将错误传播给函数 B.如图 1 所示,函数间的错误传播方式有以下 3 种: 

(1) 函数 A 调用函数 B,函数 A 把错误的数据通过调用函数参数传递给函数 B; 
(2) 函数 A 被函数 B 调用,函数 A 把错误的数据通过函数返回值传递给函数 B; 
(3) 函数 A 将错误的数据写入全局变量,函数 B 读取错误的全局变量. 
定义 1. 将完成对上述函数间交互数据写操作的指令称为接口指令.对应函数间错误传播方式,接口指令包

括函数参数写指令、函数返回值写指令和全局变量写指令这 3 种类型. 

 

 

Fig.1  Fault propagation patterns between functions 
图 1  函数间的错误传播方式 

2.2   函数内部错误传播 

函数内部错误传播是指函数内部软错误发生的指令到接口指令的传播过程.传播方式分为数据流错误和

控制流错误.当发生数据流错误时,执行的指令与无软错误时相同,但指令所读写的寄存器和内存数据发生了错

误.当发生控制流错误时,程序执行了与无软错误时不同的指令. 
控制流错误一般是由于比较指令(cmp,test 等指令)发生错误导致的.比较指令会影响状态寄存器的标志位,

而其后的条件转移指令根据标志位来选择究竟执行哪一个分支.因而,比较指令发生错误会导致条件转移指令

执行与无软错误不同的指令. 
定理 1. 接口指令发生数据流错误或控制流错误是导致 SDC 的必要条件. 
证明:首先证明接口指令的存在性.假设在函数内部指令 Ik 发生的软错误最终导致 SDC,其传播过程中必须

经过函数间错误传播.因为导致 SDC 一定要输出函数输出错误的内容,而发生软错误的指令 Ik在输出函数外部,
只有通过函数间的错误传播才能把错误传递到输出函数的参数.函数间的错误传播是由接口指令完成的,所以

导致 SDC 的过程中执行过接口指令. 
其次,用反证法证明导致 SDC 的过程一定存在发生数据流错误或控制流错误的接口指令.假设所有执行过

的接口指令都是正确的,那么与 Ik 所在函数交互的函数没有受到错误的影响,得到的输出结果是正确的,不会产

生 SDC.综上,导致 SDC 的执行过程存在发生数据流错误或控制流错误的接口指令. □ 

(a) 函数参数 (b) 函数返回值 (c) 全局变量函数返回值 
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3   基于不变量的检测方法 

基于不变量的检测方法通过判断不变量形式的断言是否满足来检测软错误.检测方法分为检测位置确定

和断言生成两个部分.检测位置是断言放置的源代码位置. 
检测位置是根据 SDC 错误传播分析确定的.根据定理 1,SDC 一定要通过接口指令的传播,而接口指令发生

错误分为数据流错误和控制流错误两种情况.假设函数 f 有两个接口指令 Ic,Ib,Ic 的正常数据为 dc,Ib 的正常数据

为 db.无软错误时,函数执行接口指令 Ic,接口指令的数据为 dc.当发生数据流错误时,程序依然执行了接口指令 Ic, 
只是数据发生了变化,变为 ( ).c c cd d d′ ′ ≠ 由于 cd ′ 偏离了正常的数据,检测位置确定在接口指令 Ic.当发生控制流错

误时,执行了接口指令 Ib 而不是 Ic.接口指令 Ib 的数据 bd ′ 有可能仍等于 db.在 Ib 处添加断言有较大可能检测不到 

错误,所以将检测位置设置在比较指令来及时发现错误的跳转.综上,为了覆盖两种情况,本文将比较指令和接

口指令作为检测位置. 
断言生成分为不变量提取和检测代价优化两个部分.不变量提取采用关系匹配的方式进行.在检测位置一

般能够提取到大量的不变量,不变量的检测能力也有较大差异.本文通过定义渗透率来衡量不变量的检测能力.
根据渗透率,挑选出检测能力较强的不变量作为最终的断言.第 3.1 节讨论不变量提取,第 3.2 节讨论检测代价优

化.其中,检测代价优化对断言的检出率和检测代价影响较大,是本节讨论的重点. 

3.1   不变量提取 

定义 2. 将不变量定义为三元组(P,V,R).P 代表程序点(program point),用指令的静态地址表示;V 代表程序

变量序偶;R 代表关系.例如不变量 q1=(p1,v1,r1),p1=0x10,v1=〈tmp1,tmp2〉,r1={〈x,y〉|y=x+1},q1 表示在程序点 0x10,
程序中的变量序偶〈tmp1,tmp2〉∈r1,即 tmp1,tmp2 满足 tmp2=tmp1+1.按照关系包含的变量数量,本文考虑的关系

分为一元关系、二元关系、三元关系和数组这 4 种类型,其中的主要关系见表 3.其中,x,y,z 是变量,a,b,c 是计算

得出的参数. 

Table 3  Relations of invariant 
表 3  不变量的关系 

类型 表达式 
一元关系 x=a, x>a, x<a, a<x<b, x%a=0 
二元关系 y=ax+b, x<y, x≠y 
三元关系 z=ax+by+c 

数组 数组最大值、最小值为定值,元素按升序或降序排列 

提取不变量就是确定程序点、变量序偶和关系的过程.程序点就是上述分析得到的检测位置.接下来,在每

个程序点找出变量序偶满足的关系.提取不变量的过程主要分为 5 步. 
(1) 为了防止关系是碰巧满足的,首先选取两组输入数据:一组作为提取组,用来提取不变量;一组作为验

证组,用来验证提取的不变量.提取组和验证组不包含相同的输入数据. 
(2) 以提取组为输入运行程序,得到程序的 trace 文件,trace 文件中包含每个程序点运行时刻变量的数值. 
(3) 在每个程序点,将 trace 文件中变量序偶的数值依次代入表 3 所列的关系的约束条件中,验证关系是否

成立.以一元关系为例,需要验证表 3 一元关系一行的 5 个关系,即 
r1={x|x=a},r2={x|x>a},r3={x|x<a},r4={x|a<x<b},r5={x|x%a=0}. 

只要一组数值不满足关系 ri(1≤i≤5),变量序偶就不满足关系 ri.若所有数值都满足关系 ri,则变量序

偶满足关系 ri,将该三元组列入待选的不变量集合.对于参数未定的关系,首先根据一组或几组数值计

算参数,确定关系表达式,再进行验证.以关系 r2 的验证过程为例,假设变量 x 在 trace 文件中的数值是

{1,3,5,7,2,18,25,37,40},首先计算表达式中的 a.以 xmin 表示 trace 文件中变量的最小值,则 a=xmin−1=0.
接着,将 trace 中变量 x 的数值代入 r2={x|x>0}中,所有数值均满足,因而 r2 是满足的. 

(4) 在待选的不变量集合中,根据不变量的可信度进行筛选.可信度主要和满足关系的 trace 数量有关.如
果 trace 数量太少,不变量可能只是碰巧满足.假设一条 trace 碰巧满足关系 r 的概率为 pr,n 条 trace 都 
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满足关系 r 的概率为 1 n
rP p= − .若 pr=0.5,当 n=7 时,P>0.99.实际中,取 n=7 作为阈值,满足关系的 trace 

条数小于 7 的不变量被删除. 
(5) 最后,在验证组检验不变量是否满足.检验的方法是:将所有第(4)步中输出的不变量以断言的形式插

入源程序中;然后,以验证组为输入运行程序.如果程序的断言报错,证明该不变量在验证组不满足,则
将其删除. 

3.2   检测代价优化 

根据上述步骤得到的不变量通常数量很多.假设程序点有 n 个变量,即使只提取一元关系,也会提取出 5n 个

不变量(一元关系有 5种).当 n=5时,最多提取到 25个不变量.如果把所有的不变量都作为断言,则检测代价很高,
因而,本文在同一检测位置中挑选出检测能力最强的不变量作为最终的断言. 

为了衡量不变量的检测能力,本文定义了渗透率.渗透率是指关系所包含的变量发生软错误后,关系依然满

足的概率. 
定义 3. 关系 r 包含变量 u1,u2,…,ui,…,un.假设 ui(i∈[1,n])发生软错误变为 iu′ ,渗透率. 

def

1 2( ) = ( , ,..., ,..., ).i nr P u u u u rγ ′〈 〉 ∈  

例如,对于恒等关系 rc={x|x=1},假设 x 发生软错误后变为 x′,渗透率γ (rc)=P(x′∈rc)=P(x′=1).不变量的渗透率

越低,发生软错误后,不变量不满足的概率越高,因而断言的检测能力越强. 
下面介绍渗透率的计算方法.以无符号整型变量为例,无符号整型变量包含 32位,数值范围为[0,232−1],共包

含 232 个数值.以 V(x)表示变量 x 的取值集合,例如对于 rc,V(x)={1}.本文假设 x 的取值服从 V(x)内的均匀分布.
当计算渗透率时,样本空间Ω为 V(x)集合内所有数值的总位数,因而 N(Ω)=|V(x)|×32.以下计算中,用 xk 表示 x 第 k
位,用 x′表示发生软错误后的变量.xk 取 0 或 1.若 xk 发生软错误,当 xk=0 时,x′=x+2k;当 xk=1 时,x′=x−2k. 

将关系分为等于关系(包含=,≠的关系)和范围关系(包含<,>的关系).范围关系的讨论较为复杂,本节先讨论

等于关系,再讨论范围关系. 
3.2.1   等于关系 

本节讨论 x=a,x%a=0,x≠y 的渗透率. 
(1) x=a 
x′=x±2k≠a,所以 x′=a 不可能满足,γ (x=a)=P(x′=a)=0. 
同理,γ (y=ax+b)=γ (z=ax+by+c)=0. 
(2) x%a=0 
x′=x±2k,要满足(x±2k)%a=0,根据同余定理,得出 2k%a=0.分 a≠2q 和 a=2q(q∈Z,0≤q≤k)两种情况来讨论: 
a) 若 a≠2q,2k%a≠0,则 P(x′%a=0|a≠2q)=0。 

b) 若 a=2q,要满足 2k%a=2k%2q=0,则 q≤k≤31.因而
32( % 0 | 2 ) .

32
q qP x a a −′ = = =  

综上,
0,           2

( % 0) 32 ,  2
32

q

q

a
x a q a

γ
⎧ ≠
⎪= = ⎨ −

=⎪⎩

. 

由于 a=2q 的概率很小,对于绝大部分的 a,γ (x%a=0)=0. 
(3) x≠y 
考虑与 x′≠y 互斥的事件 x′=y.只有 x 与 y 有一位不同并在该位发生翻转时,x′=y 才会满足,因而, 

32

32

1
102

2
2

.32
( ) 1 ( ) 1 1 4.7 10

.32
C

x y P x y
C

γ −′≠ = − = = − = − × . 

3.2.2   范围关系 
范围关系的渗透率与 xk、关系类型(大于、小于)等因素有关.比如对于 x<a,当 xk=1 时,x′=x−2k,x<a 依然满
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足;而当 xk=0 时,x′=x+2k,x<a 只有在 x<a−2k 的情况下才能满足.计算渗透率需要得出满足 xk=1∧x<a 和满足 

xk=0∧x<a−2k 的 xk 个数.由此定义了函数 0 1 2 1 1 2( , ), ( , ),k kf w w f w w 如公式(1)、公式(2)所示. 

 2

1

def 1
0 1 2( , ) = (1 )wk

kx wf w w x−

=
−∑  (1) 

 2

1

def 1
1 1 2( , ) = wk

kx wf w w x−

=∑  (2) 

0 1 2( , )kf w w 计算了从 w1 到 w2−1 的整数中,(w1,w1+1,…,w2−1)第 k 位是 0 的个数, 1 1 2( , )kf w w 计算了从 w1 到 

w2−1 的整数中,第 k 位是 1 的个数.其中,0≤w1<w2≤232,0≤k≤31,a,k∈Z. 

易得 0 1 2 0 2 0 1 1 1 2 2 1 0 2 0 1( , ) (0, ) (0, ), ( , ) (0, ) (0, )k k k k k kf w w f w f w f w w w w f w f w= − = − − + ,只要求出 0 1 0 2(0, ), (0, )k kf w f w

就能求出 0 1 2 1 1 2 0 1 0 2( , ), ( , ). (0, ), (0, )k k k kf w w f w w f w f w 可以通过公式(3)计算. 

 0 1 2 3(0, )kf w p p p= + +  (3) 

 1 1 2
2

k
k
wp +

⎢ ⎥= ⋅⎢ ⎥⎣ ⎦
 (4) 

 2p =w%2k+1−w%2k (5) 

 
1

3
%2 %21 ( %2 )

2

k k
k

k
w wp w

+⎛ ⎞−
= − ⋅⎜ ⎟

⎝ ⎠
 (6) 

证明:从 0 到 w−1 的第 k 位是以 2k+1 为周期循环出现的.以从 0 到 8 为例,表 4 显示了从 0 到 8 的低 4 位,
第 0 位一列是以 2 为周期,第 1 位一列以 4 为周期,以此类推.将 2k+1 周期以外的剩余部分称为剩余串.设剩余串

的总长度为 m,剩余串中 0 的个数为 n.剩余串分为两种形式: 
• 一种是以 0 串结尾,即

1 1 22 2

00...011...100...011...1...00...0,
kk k+ + ≤

此时 n=m; 

• 另一种是以 1 串结尾,即
1 1 2 22 2

00...011...100...011...1...00...011...1,
k kk k+ + ≤

此时 m=2k+n. 

Table 4  Bit representation of 0~8 
表 4  数值 0~8 的位表示 

数值 位 
3 2 1 0 

0 0 0 0 0 
1 0 0 0 1 
2 0 0 1 0 
3 0 0 1 1 
4 0 1 0 0 
5 0 1 0 1 
6 0 1 1 0 
7 0 1 1 1 
8 1 0 0 0 

公式(3)中,p1 等于以 2k+1 为周期的 0 的个数.其中, 12k
w

+
⎢ ⎥
⎢ ⎥⎣ ⎦

得出了周期个数,每个周期的 0 的个数为 2k;p2 和 

p3 合起来计算了剩余串中 0 的个数.接下来,在以 0 串结尾和以 1 串结尾两种情况下证明 p2+p3=n. 
(1) 对于以 0 串结尾的情况,n=m.w%2k+1=w%2k=m∴p2=0,p3=m,p2+p3=m=n; 
(2) 对于以 1 串结尾的情况,n=2k.w%2k+1=m,w%2k=m−2k∴p2=2k,p3=0,p2+p3=2k=n. 
公式得证. □ 

利用所定义的函数 0 1 2( , )kf w w 计算范围关系的渗透率.计算思路是分 xk=0 和 xk=1 两种情况进行分析,求出 

满足条件的 xk 的个数,然后求出样本空间Ω,得出渗透率. 
(1) x<a 
a) 当 xk=1 时,由于 x′=x−2k<x<a,因而 x′<a 成立; 
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b) 当 xk=0 时,x′=x+2k.要满足 x′<a,则 x<a−2k.即当 x 取 0,1,…,a−2k−1 时,x′<a 成立.满足条件的 xk 的个数: 
31

00
( 0 2 ) (0, 2 ).k k k

k kN x x a f a
=

= ∧ < − = −∑  

样本空间Ω为符合 x<a 的 x 的总位数:|V(x)|=a,N(Ω )=|V(x)|×32=32a. 

综上,
31 31

1 00 0(0, ) (0, 2 )( 1) ( 0 2 )( ) ( ) .
( ) 32

k k kk
k k k kf a f aN x N x x ax a P x a

N a
γ

Ω
= =

+ −= + = ∧ < −′< = < = = ∑ ∑  

(2) x>a 
a) 当 xk=0 时,由于 x′=x+2k>x>a,所以 x′>a 成立; 
b) 当 xk=1 时,x′=x−2k.若要满足 x′>a,则 x>2k+a. 
样本空间Ω为符合 x>a 的 x 的总位数:|V(x)|=232−a,N(Ω )=32(232−a). 

综上,
31 3132 32

0 10 0
32

( 1,2 ) ( 2 1,2 )
( ) ( ) .

32(2 )

k k k
k k

f a f a
x a P x a

a
γ = =

+ + + +
′> = > =

−
∑ ∑  

(3) a<x<b 
a) 当 xk=1 时,由于 x′=x−2k<x<b,要让 a<x′<b 成立,只需 a<x′,即 a+2k<x 成立. 
b) 当 xk=0 时,x′=x+2k>a.要让 a<x′<b 成立,只需 x′<b,即 x<b−2k 成立. 
样本空间Ω为符合 a<x<b 的 x 的总位数:|V(x)|=b−a−1,N(Ω )=32(b−a−1). 

综上,
31 31

0 10 0
( 2 1, ) ( 1, 2 )

( ) ( ) .
32( 1)

k k k k
k k

f a b f a b
a x b P a x b

b a
γ = =

+ + + + −
′< < = < < =

− −
∑ ∑  

其他范围关系的计算方法类似,这里不再赘述. 

4   系统实现 

根据以上检测方法,本文实现了程序加固系统 Radish.Radish 通过添加基于不变量的断言对 c 程序源文件

进行加固.Radish 的输入是 c 程序源文件,输出是加入不变量形式断言的 c 程序源文件.当加固后的源文件运行

时,假如检测到不变量不满足会报错并终止运行,以防止错误继续传播. 
Radish 包括 galar,matinv 和 addinv 这 3 个模块.galar 负责 trace 提取模块,matinv 进行关系匹配和不变量输

出,addinv 计算渗透率并将不变量转化为断言.下面以 my.c 的例子介绍 Radish 的工作流程,如图 2 所示. 

 

Fig.2  Work flow chart of Radish 
图 2  Radish 工作流程图 

(1) 通过 GCC 编译源文件 my.c,生成可执行文件 my.exe.通过 objdump 命令选项得到 my.c 的汇编文件

my.as.在 my.as 中寻找所有的接口指令和比较指令,将其静态地址作为 galar 的程序点. 
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(2) galar运行可执行文件my.exe,并在程序点位置记录下所有可读变量的值(包括全局变量以及作用域包

含程序点的局部变量),输出到轨迹文件 my.trace. 
(3) matinv 检验 my.trace 中变量的值是否满足关系,将不变量输出到不变量文件 my.inv 中. 
(4) addinv 计算 my.inv 中不变量的渗透率.在每个程序点,addinv 将渗透率最低的不变量转化为 c 语言中

的断言,并插入回原程序 my.c 相应位置.最终生成加固后的文件 new.c. 

5   验证实验 

本文通过两轮错误注入实验来验证断言的有效性:第 1 轮错误注入实验针对原始程序,第 2 轮针对添加断

言后的程序.将两轮实验的结果进行对比,计算出断言的检出率和检测代价.检测代价通过添加断言后执行的指

令增量与原指令总量之比来衡量. 
本文的实验平台是 Ubuntu10.04,采用工具 Pin[18]进行错误注入.Pin 是针对 IA-32 和 x86-64 指令集的动态

二进制插桩工具,能够对任意指令插入用户自定义的分析代码. 
实验中,对每一条指令都进行了错误注入.错误注入通过 Pin 改变指令读写的寄存器或内存的一位来实现.

错误注入根据注入计划表来依次进行.注入计划表包含注入指令的静态地址、实例序号、注入硬件位置和注入

位.静态地址是指令相对于代码段开始位置的偏移量.实例序号是被注入错误的实例在所有相同静态地址运行

实例中的序号.注入硬件位置是注入错误的具体位置.注入位表明对硬件位置的第几位进行注入. 
测试程序是一些常用的算法和数值计算程序,包括 qsort(快速排序)、kmp(字符串匹配)、gcd(求最大公约

数)、cmb(求组合数)、dfs(深度优先搜索)、ssort(希尔排序)、tcas(飞行安全判定).当注入错误后的结果与无错

误注入时的结果不同时,就认为发生了 SDC.经过测算,测试程序执行时间最长不超过 0.9s.当执行时间超过 30s
时,就认为发生了挂起,结束程序的运行.提取不变量时,提取组和验证组都包含 100 组输入数据.测试程序原始

提取的不变量数量为 2 734 个,经过渗透率计算后筛选至 41 个.筛选后的不变量占原有的不变量的 1.5%,极大地

减少了插入的断言数量,从而降低了检测代价. 

5.1   原始程序的错误注入结果 

对原始程序的错误注入结果如图 3(a)所示,测试程序平均的SDC比例是 36%.SDC比例的范围是 11%~64%,
不同程序的 SDC 比例的差异度较大.SDC 比例与程序采用的数据结构有关,比如,cmb 的 SDC 比例最高,因为其

采用递归的方式计算组合数.只要一次递归时发生错误,组合数就会错误. 
 

 

 

 

 

 

 

 

 

 

 

Fig.3  Experimental results of fault injections 
图 3  错误注入实验结果 

5.2   加固后的错误注入结果 

对加固后的程序的错误注入结果如图 3(b)所示.SDC 的平均比例是 14%,cmb 的 SDC 比例依然最高.SDC

(a) 原始程序错误注入结果 (b) 加固后程序错误注入结果 
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的平均检出率为 62%,平均检测代价为 11%.检测代价的范围是 7%~13%.检出率和检测代价如图 4(a)、图 4(b)
所示.由于断言一般都是简单的语句,编译后单次执行增加的指令在 10 条左右.检测代价主要与断言的执行次

数有关.如果断言位于循环体内部,则检测代价会比较高.例如,kmp 的断言多数位于 while 循环中,其检测代价 
较高. 

 
 
 
 
 
 
 
 
 
 

 

Fig.4  SDC coverage rate and detection overhead obtained by FaultScreening and Radish 
图 4  FaultScreening 和 Radish 的 SDC 检出率、检出代价比较 

虽然本文的断言是针对 SDC进行设计的,但对其他 3种故障类型也具备一定的检测能力.如图 5所示,屏蔽、

崩溃和挂起的平均检出率分别为 8%,8%和 42%.屏蔽和崩溃的检出率远低于 SDC.屏蔽的检出率低是因为程序

的运行没有受到软错误的影响或者影响很小,不变量一般仍然满足.崩溃的检出率较低是因为发生软错误后很

快就会导致崩溃.经过统计,57%导致崩溃的情况只执行不超过 10 条指令,程序还没有执行断言就已经结束运行

了.今后将在 Radish 系统基础上集成基于现象捕获方法的检测器,以对其他故障类型进行检测. 
 
 
 
 
 
 
 
 
 
 

Fig.5  Coverage rate of four error categories 
图 5  4 种故障类型的检出率 

5.3   与FaultScreening比较 

图 4 比较了本文的 Radish 与 FaultScreening[4]对 SDC 的检出率和检测代价.FaultScreening 通过判断变量的

值是否位于合法区间来检测软错误,区间的生成过程见第 1.1 节.实验中,FaultScreening 的检测位置与本文相同,
但断言不同.FaultScreening 的平均检出率为 41%,比本文低 21%.主要原因是:FaultScreening 的断言只包含范围

关系,检测能力不如本文的断言.如图 6 所示,以 dfs 程序某一处的断言为例,FaultScreening 的断言是 0<stackPtr< 
7,本文的断言是 stackPtr−x−y=0.从渗透率来看,0<stackPtr<7 的渗透率为 0.0625,stackPtr−x−y=0 的渗透率为 0. 
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stackPtr−x−y=0 的渗透率低于 0<stackPtr<7,所以检测能力更强.当发生软错误后,如果 stackPtr 仍在 0~7 范围内,
则通过判断 0<stackPtr<7 是检测不到的;而通过判断 stackPtr−x−y=0 不仅能够检测 stackPtr 发生的软错误,还可

以检测到 x 和 y 发生的软错误. 
 
 
 
 
 
 
 
 
 
 
 
 

 
Fig.6  Asserts in dfs generated by FaultScreening and Radish 

图 6  FaultScreening 和 Radish 对 dfs 程序生成的断言 

FaultScreening 的检测代价是 10%,与本文相差不到 1%.检测代价接近是因为 FaultScreening 和本文采用了

相同的检测位置,并且断言的指令条数接近. 

5.4   小  结 

综上所述,本文的平均检出率为 62%,平均检测代价为 11%.以较低的检测代价获取了较高的检出率.与程序

级断言的典型工作 FaultScreening 相比,检出代价基本相同,检出率却提高了 21%. 

6   结束语 

针对 SDC难以检测的问题,本文研究了基于不变量的检测方法.本文的检测方法并不需要了解程序的逻辑,
因而具备很好的通用性和扩展性.在保证较低的检测代价前提下,实现了较高的检出率.下一步需要改进渗透率

的计算.现阶段对所有变量是平等对待的.然而变量对于错误传播的重要程度是不同的,今后可以对变量的重要

程度进行建模和分析,以进一步提高检出率. 
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