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• M2 算法:本文提出的基于词素特征的轻量级域名检测算法.在以词素为单元变长切分域名的基础上,
通过统计 6 个词素特征测度,并应用现有的 C4.5 算法分类合法域名和恶意域名. 

• M3 算法:为了说明以词素为单元的域名字面特征能够保留以单词为单元的域名语言学特征,这里将

M2 算法所依赖的词素库换成单词库,其余所有操作不变. 
本文基于合法域名集 Good_Domain_Set 和恶意域名集 Malicious_Domain_Set,使用十字交叉验证法,从检

测准确率、假阳性(合法域名检测为恶意域名)和假阴性(恶意域名检测为合法域名)等 3 个方面,评估并比较上

述 3 种基于字面特征的轻量级域名检测算法.如图 9 所示. 
• 基于二元组频率分布统计的 M1 算法具有最低的检测准确率 51.7%、最高的假阳性 43.2%和最低的假

阴性 5.1%;进一步分析 M1 算法在两个样本集上各自的检测准确率,发现其对于恶意域名样本集的检

测可以达到 89.8%,而对于合法域名样本集的检测仅为 13.7%; 
• 基于单词特征的 M3 算法具有最高的检测准确率 71.7%、最低的假阳性 14.2%和较低的假阴性 14.1%,

且该算法在两个样本集上表现出相似的准确率(前者 71.7%,后者 71.8%); 
• 基于词素特征的 M2 算法,其三方面的评估结果(69.9%检测准确率、16.4%假阳性和 13.7%假阴性)稍

逊于 M3 算法(准确率相对偏低 2.5%,假阳性相对偏高 15.5%,假阴性却相对偏低 2.8%),但明显优于 M1
算法(准确率相对高 35.2%,假阳性相对低 62.0%,假阴性却相对高 168.6%),且其对两个样本集也具有相

近的检测准确率(合法域名样本集 67.3%,恶意域名样本集 72.5%). 
综上所述:一方面,M2算法具有与M3算法相似的检测准确率,证明以词素为单元的域名字面特征能够保留

以单词为单元的域名语言学特征;另一方面,M2 算法比 M1 算法提高 1/3 的准确率,说明域名内含的词素特征比

二元组频率分布特征更能刻画域名的语言学特征,可以更有效地作为特征测度用于分类合法域名和恶意域名. 

 

Fig.9  Detection accuracy assessment of the three algorithms 
图 9  3 种域名字面检测算法的准确率评估 

2.2.2   准确率影响因素 
本文提出的 6 个分类测度,都是建立在一定数量的三层域名标签基础上,对其内部所含词素数目、长度等

的数量统计.就数学统计方法本身而言,随机抽取的样本容量越大,用样本估计出的总体特性就越接近真实.因
此,二层域名标签所辖的三层域名标签数作为关键因子,会直接影响检测算法最终的准确率.本文针对基于词素

特征的轻量级域名检测算法 M2,分别选取所辖三层域名标签数在[5,10)范围内的 4 140 个二层域名标签对象、

在[10,30)范围内的 2 800 个二层域名标签对象和在[30,+∞)范围内的 1 820 个二层域名标签对象,仍从检测准确

率、假阳性和假阴性这 3 个方面,评估三层域名标签数对 M2 检测算法准确率的影响. 
如图 10 所示:随着所辖三层域名标签数的增加,M2 算法的准确率有很大程度的上升,从 63.9%上升到
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68.3%(相对上升 6.9%),再上升到 74.6%(相对上升 16.5%);假阳性和假阴性也有明显的下降,假阳性从 20.0%下

降到 17.2%(相对下降 19.0%),再下降到 11.5%(相对下降 42.5%);假阴性也从 16.1%下降到 14.5%(相对下降

9.9%),再下降到 13.9%(相对下降 13.7%). 

 

Fig.10  Influence of the third-level domain label number to the detection accuracy of algorithm M2 
图 10  三层域名标签数对 M2 检测算法准确率的影响 

虽然随着三层域名标签数的增加,M2 算法的准确率有显著的提高,但是恶意域名集中的样本数量也会显

著地减少,从而影响抽样样本对总体的估计.本文权衡两方面,选取三层域名标签数超过 5 的二层域名标签集,作
为算法介绍和评估比较时统一使用的样本空间. 

2.3   抗逃避能力 

传统的基于域名字符串长度、所含字母数目、数字数目等字面特征的词法分析方法,很容易被攻击者借助

事前相应的特征统计来逃避.为此,本节以合法域名集 Good_Domain_Set 和恶意域名集 Malicious_Domain_Set
为训练集 ,以算法自动生成的随机域名集 Random_Domain_Set,Dict_Domain_Set,Kwyjibo_Domain_Set 和

Pop_Domain_Set 为测试集,从准确率角度评估比较上述 3 种算法的抗逃避能力.由于恶意域名样本集中缺少

Dict_Domain_Set 和 Kwyjibo_Domain_Set 中的随机域名样本,因此在恶意域名集中分别增加 400 组随机域名.
此外,对恶意域名集的检测不存在假阳性,即,准确率和假阴性此消彼长,评估时只需关注准确率一个方面.如图

11 所示. 
• 针对随机域名集 Random_Domain_Set(域名符合合法域名的二元组频率分布特征),M1 算法基本失效

(准确率仅为 1.23%),但 M2 和 M3 算法基本上能完全检测(前者准确率 98.0%,后者 100%); 
• 针对随机域名集 Dict_Domain_Set(域名直接使用英语单词构成,同时,在其尾部增加随机数字串),M1

和 M3 算法能够完全检测,M2 算法也具有 99.2%的准确率; 
• 针对域名集 Kwyjibo_Domain_Set(使用 Kwyjibo 工具生成的形似单词的域名,同时,也在其尾部增加随

机数字串),M1算法能够完全检测,M2和M3算法也基本上能完全检测(前者准确率 99.4%,后者 99.1%); 
• 而对于 Pop_Domain_Set(替换知名域名的二层标签,保留或重构其三层标签),M2 和 M3 算法都具有较

低的准确率(前者 32.8%,后者 28.3%),但是 M1 算法由于误报较高,反而拥有 86.3%的检测准确率. 
综上所述,基于二元组频率分布统计的检测算法,在面对攻击者事前经过二元组频率分布统计后生成的域

名时基本失效.而本文提出的基于词素特征的检测算法,能够同时抗拒攻击者通过事前特征统计的逃避策略以

及借助字典或 Kwyjibo 工具的随机域名生成策略.但是对于重用知名域名三层标签的逃避策略,基于词素特征

和单词特征的检测算法都表现出较低的检测能力. 
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Fig.11  Anti-interference ability assessment of the three algorithms 
图 11  3 种域名字面检测算法的抗逃避能力评估 

2.4   系统开销 

作为轻量级域名检测算法,首先需要保证其具有较低的内存开销和计算复杂度,以便能在有限的系统资源

和计算时间内尽可能多地检测出可疑域名.本节选取合法域名样本集 Good_Domain_Set 和恶意域名样本集

Malicious_Domain_Set 作为训练集,在普通 PC 机上(Intel(R) Xeon(R)单核 cpu,频率 2.00GHz,内存 2G,Linux 系统

版本 2.6.15-23-386),分别使用上述 3 种域名字面检测算法对实测域名集 JS_Domain_Set 进行检测,并在此过程

中,从理论和实际两个角度分析其运行所需的内存和时间开销. 
表 3 中, 
• 基于二元组频率分布统计的 M1 算法具有最低的内存开销和计算复杂度; 
• 与 M1 算法相比,基于词素特征的 M2 算法则具有相对较大的内存开销(临时内存空间增加 27.82MB,

相对增长 53.2%,常驻内存空间相对增加 2.69MB)和计算复杂度(理论计算操作次数增加 66.5 倍,实际

运行时间增长 21.5 倍); 
• 而基于单词特征的 M3 算法,其与 M2 算法相比具有相同的临时内存开销,常驻内存增加 2.25MB,相对

增长 83.0%,理论计算复杂度增加 1.8 倍,实际运行时间增长 33.0%. 

Table 3  Space/Time complexity comparison between the three algorithms 
表 3  3 种算法内存开销和计算复杂度比较 

算法 内存开销 计算复杂度 
M1 临时 52.32MB,常驻 0.02MB 理论 111.3M 次操作,实际 8.7s 
M2 临时 80.14MB,常驻 2.71MB 理论 7 508.6M 次操作,实际 196.1s 
M3 临时 80.14MB,常驻 4.96MB 理论 21 333M 次操作,实际 260.8s 

 

2.5   实用测试 

运用本文提出的基于词素特征的域名字面检测算法 M2,通过合法域名集 Good_Domain_Set 和恶意域名集

Malicious_Domain_Set 的训练学习,对从中国教育科研网江苏省网边界实际采集的域名集 JS_Domain_Set 进行

检测,共发现 745 个可疑二层域名标签及其子域名.进一步分析发现,其中 199 个二层域名所辖子域名中含有黑

名单中出现过的恶意域名,13 个二层域名未经注册,118 个二层域名包含色情、赌博、虚假婚介、恶意销售等内

容,65 个二层域名所辖网站无效、过期或筹建中,58 个二层域名包含合法的政府、学校和公司网站,另外 292 个

二层域名无法通过网站直接访问.综上所述,除去无法确认的 292 个二层域名,剩余 453 个二层域名中,能够确认
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395 个为恶意二层域名,58 个为合法二层域名,即:基于词素特征的域名字面检测算法的实际检测准确率为

87.2%,假阳性为 12.8%. 

3   总  结 

网络安全监测需要在最短的时间内尽可能多地检测出可疑域名.面对网络中实际使用的庞大域名对象,传
统基于 DNS 交互报文的 DPI 检测技术由于资源开销过大,难以满足现实的性能需求. 

本文基于域名自身字面特征,提出一种轻量级的检测算法,能够快速感知和标识恶意服务使用的可疑域名,
以便有针对性地使用现有的更为复杂和更为准确的算法.该轻量级域名检测算法选取自然语言中最小的语义

单元词素,设计启发式字符串切割算法来快速挖掘域名中蕴含的语言学特征,并在二层域名标签聚类的基础上,
提出一组基于词素特征的检测测度,用于 C4.5 算法以实现合法域名和恶意域名的分类. 

实验结果表明:本文提出的词素特征比 n 元组频率分布特征具有更高的检测准确率(准确率相对增长

35.2%,假阳性相对降低 62.0%),且能够有效地抵挡攻击者借助事前相应特征统计的逃避策略(几乎能够完全检

测符合合法域名二元组频率分布特征的域名以及借助字典或者 Kwyjibo 工具自动产生的随机域名).但是在面

对重用知名域名三层标签的逃避策略时,表现出较低的检测能力,准确率只有 32.8%.进一步应用该算法对中国

教育科研网江苏省网边界实际采集到的域名集进行检测 ,实测结果表明 ,该算法具有较高的检测准确率

(87.2%)、较低的内存开销(80.14MB 的临时内存,2.71MB 的常驻内存开销)和计算复杂度(运行时间 196.1s).此
外,本文还比较了基于词素和基于单词的两种字面特征检测方法,单词特征虽然具有略高的检测准确率(准确率

相对偏高 2.7%,假阳性相对偏低 13.8%,假阴性却相对偏高 2.7%),但是其常驻内存开销和计算复杂度均明显高

于词素特征(常驻内存空间相对增加 83.0%,理论计算复杂度相对增加 1.8 倍). 
因此,本文提出的基于词素特征的域名字面检测算法能够替代现有基于 n 元组频率分布特征和基于单词

特征的检测算法,同时满足轻量级算法对系统开销和检测准确率的需求. 
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