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摘  要: 针对云存储中数据检索和安全问题,提出了一个可验证的基于词典的可搜索加密方案.该方案能够验证

搜索结果的完备性.在适应性不可区分安全模型下证明了该方案的安全性.与现有方案相比,该方案具有陷门大小固

定、适应性安全、更新无需重新计算、可验证等优势. 
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Verifiable Dictionary-Based Searchable Encryption Scheme 
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Abstract:  A verifiable dictionary-based searchable encryption scheme is proposed for verifying the completeness of search results. The 
security of the proposed scheme is analyzed under the security model of adaptive indistinguishability. Compared with the existing 
schemes, the proposed scheme has advantages in the following aspects: the size of trapdoor is constant, the updating doesn’t require 
recalculation, and especially the search result is verifiable. 
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为了节省费用和管理方便,越来越多的用户将其数据外包给不可信的第三方存储服务器,如云存储服务和

邮件服务.由于外包的数据不在用户的管理之下,因而引起了用户对其数据机密性的担忧.数据加密是解决这一

问题的好方法,但是经典的数据加密原语会严重地限制存储服务器处理用户访问请求的能力,如用户希望访问

包含某一具体关键词的密文数据.因此,研究可搜索加密,即寻找一种新的密码学原语和协议,能够确保用户数

据的机密性和密文数据的可检索性,已经成为近几年的研究热点. 
可搜索加密由 Song 等人首次提出[1],目前已经得到了广泛的研究.Goh 给出了对称可搜索加密方案的索引

的安全性定义,并利用 Bloom 过滤器提出一个方案,但该方案需要线性搜索时间[2].Boneh 等人首次利用公钥密

码系统提出了一个非对称可搜索加密方案[3].Liu 等人提出的非对称可搜索加密方案中允许存储服务器参加解

密的过程,从而降低了用户在解密方面的通信与计算负担[4].Golle 等人首次提出了基于连接关键词的可搜索加

密方案[5],使得用户一次可以搜索多个关键词,但是方案中需要指定关键词的位置.无需指定关键词位置就可以

进行连接关键词搜索的可搜索加密方案[6]由 Kerschbaum 提出,在搜索时仅仅需要一个常量大小的搜索陷门. 

                                                                 
∗ 基金项目: 国家自然科学基金(61572019, 61173192) 

 Foundation item: National Natural Science Foundation of China (61572019, 61173192) 
 收稿时间: 2013-04-27; 采用时间: 2015-08-19 



 

 

 

1302 Journal of Software 软件学报 Vol.27, No.5, May 2016   

 

Cao[7,8]等人提出了可以对搜索结果进行相关度排序的可搜索加密方案.Curtmola 等人利用广播加密的方法解

决了可搜索加密中的多用户问题,但方案中的加密文档是“只读”的,且被撤销的用户会影响未被撤销的用户[9]. 
Yang 等人给出了多用户的可搜索加密的安全性定义,但是他们的方案并没有解决加密密钥共享的问题[10],该问

题在文献[11]中得到解决. 
上述所有方案都是假设存储服务器是“半诚实但好奇的(semi-honest-but-curious server)”,即,这样的存储服

务器会:(1) 存储外包数据并且不会篡改它;(2) 公正地执行每一个搜索操作并且会返回符合搜索条件的密文数

据;(3) 尝试获得有关用户密文数据的明文信息.但是,那些为了营利的外包存储服务提供商很可能会通过降低

计算代价和节省下载宽带来降低成本,如存储服务器只执行一部分的搜索操作和返回一部分搜索结果.为了解

决该问题,Chai 等人提出了一个可验证的可搜索加密方案[12],能够验证搜索结果的完备性.Wang 等人又提出了

可验证的基于模糊关键词的可搜索加密方案[13],不仅能够验证结果的正确性和完备性,同时还能搜索模糊的关

键词.Chang 等人提出了一个保持私有性的可搜索加密方案[14],该方案不使用公钥密码,支持文件的增量服务检

索.Kamara 等人提出了动态可搜索加密方案[15],并证明了该方案是 CPA2-security.在该方案中,应用两种加密算

法分别对明文和索引进行加密,同时生成搜索令牌,用加密后的索引构造一个 KRB 树,当需要添加或者删除文

件时,用生成的更新令牌来更新加密后的索引和密文.Cash 等人提出了在超大规模的数据库中构造动态对称可

搜索方案[16],该方案的基本理论构造支持单关键字搜索和提供渐进最优化的服务器索引大小、完全并行搜索和

最少的泄露.该方案给出了一个用动态可搜索加密机制作为基础来支持最近的 SSE 进展的实现,包括复杂的搜

索询问和丰富的操作设置.王尚平等人提出了一个高效的基于连接关键词的可搜索加密方案[17],使得授权用户

能够利用连接关键词的陷门搜索加密文档.提出的方案在搜索陷门大小、关键词加密和搜索的速度等方面的综

合效率得到提高.此外,提出的方案支持多用户,即,能够动态地增加和撤销用户,使得用户能够直接在存储服务

器上进行数据共享.Lü 等人提出了一个安全非对称的可搜索加密方案[18],该方案支持连接、分离和否定搜索操

作,并证明了该方案在标准模型下是安全的.李经纬等人给出了可搜索加密技术研究综述[19],总结和展望了待解

决的关键性问题和未来的研究方向. 
本文提出了一个可验证的基于词典的可搜索加密方案 VDSES.这里的可验证主要是指搜索结果的正确性

和搜索完备性,其中,搜索正确性是指只有符合搜索条件的加密文档才被返回,搜索完备性是指所有符合搜索条

件的加密文档都被返回.搜索正确性是目前所有方案的都必须满足的性质,而搜索完备性本文方案是通过增加

关键词的检验和来完成.根据安全性定义,证明了方案的安全性达到了适应性不可区分.与已提出的方案相比,
本文方案具有陷门大小固定、适应性安全、更新无需重新计算、可验证等优势.此外,本文方案主要使用的是

伪随机函数,故有很高的计算效率. 

1   预备知识 

1.1   系统模型 

系统由{D,Serv,Δ,u}组成,其中,D 为用户 u 要外包存储的文档集合;Serv 是存储服务器,负责存储与搜索服

务;Δ为关键词词典,包括所有可能的有意义的关键词,D 为其上的文档集合,即 D⊆2Δ. 
假设用户 u 有 n 个文档 D=(D1,…,Dn)要外包到可能会发生恶意行为的存储服务器 Serv 上,记文档 Di 

(1≤i≤n)的关键词列表为 Wi=(wi,1,…,wi,m,…)⊂Δ,其中,wi,j(1≤j≤|Wi|)为 Di 的第 j 个关键词.令 SKE=(Gen,Enc, 
Dec)表示一个对称加密方案(如AES),Di在密钥 ek下的加解密算法分别为 SKE.Encek(Di)和 SKE.Decek(Encek(Di)), 
|S|表示集合 S 的元素个数,D(w)⊂D 表示含有关键 w 的所有文档,a||b 表示两个字符串 a 和 b 的级联,b∈RB 表示

从集合 B 中随机均匀的选取元素 b.negl(⋅)表示可忽略的函数,即,对任意的多项式 p(⋅),存在 N0,使得对任意的整

数 n>N0, ( ) 1 ( )negl n p n< 成立. 

为了能够让用户 u 验证搜索结果的完备性,u 选择两个秘密的数:一个大素数 p 和一个随机整数 1<x<p,u 为 

每个文档 Di(1≤i≤n)随机均匀地选择一个唯一标识符 *
i R pid Z∈ ,对于给定的关键词 wj∈Δ(1≤j≤|Δ|),u 存储一个
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wj 的检验和
( )

( ) mod  ,iid IDS wi jj id x pc
∈

= +∏ 其中,IDS(wj)表示为包含 wj 的文档的标识符集合,该检验和使得文档 

的增加(乘以(idi+x))和删除(乘以(idi+x)−1)都很容易. 
为使存储服务器 Serv 能够搜索密文数据,对每个关键词 wj∈Δ(1≤j≤|Δ|)都建立一个 n 维数组 Aj,记 Aj 中位

置 i 的值为 Aj[i],Aj[i]的形式为〈v1,v2〉,其中,v2 是随机均匀选取的 k-bit 大小的字符串.对于文档 Di,若 Di 包含关键

词 wj,则 Aj[i]中的 v1 由伪随机函数生成,否则随机均匀选取 v1 的值.将所有的 Aj 根据伪随机置换函数组成一个

|Δ|×n 的矩阵,记为索引矩阵 M,如图 1 所示. 
 
 
 
 
 

Fig.1  Storage structure of index matrix 
图 1  索引矩阵的存储结构 

可验证的基于词典的可搜索加密方案:位于词典Δ上的可验证的基于词典的可搜索加密方案 VDSES=(Init, 
Enc,Trapdoor,Search,Verify,Dec)由 6 个多项式时间算法构成,具体如下: 

• Init(1k):是一个概率密钥生成算法,由用户 u 执行以初始化系统.输入安全参数 k,输出系统密钥 K 和系

统参数 params. 
• Enc(D,K):是一个概率算法,由用户 u 执行以生成加密文档集合、生成索引矩阵及关键词检验和集合.

输入文档集合 D 和系统密钥 K,输出密文集合 C=(C1,…,Cn)、索引矩阵 M 和关键词检验和集合

CS=(c1,…,c|Δ|). 
• Trapdoor(w,K):是一个确定性算法,由用户 u 执行以获得要搜索的关键词的陷门.输入关键词 w 和系统

密钥 K,输出关键词 w 的陷门 Tw. 
• Search(Tw,M):是一个确定性算法,由存储服务器 Serv 执行以搜索包含关键词 w 的文档标识符.输入陷

门 Tw 和索引矩阵 M,输出包含关键词 w 的文档标识符集合 IDS(w). 
• Verfy(IDS(w),CS,K):是一个确定性算法,由用户 u 执行以验证搜索结果的完备性.输入文档标识符集合

IDS(w)、检验和集合 CS 和系统密钥 K,输出验证结果“1”或“0”. 
• Dec(Ci,K):是一个确定性算法,由用户 u 执行以解密密文.输入密文 Ci 和系统密钥 K,输出明文 Di. 
方案的正确性:一个可验证的基于词典的可搜索加密方案是正确的,如果对于∀k∈N,∀K←Init(1k),∀D⊆2Δ, 

∀(M,C,CS)←Enc(D,K)及∀w∈Δ: 
(Search(Trapdoor(w,K),M)=IDS(w))∧Verfy(IDS(w),K)=1∧(DecK(Ci)=Di)(1≤i≤n). 

1.2   安全性定义 

提出的方案采用文献[9]中的安全性定义.文献[9]中定义了搜索历史、访问模式、搜索模式和迹(trace)的概

念,并将迹作为愿意泄露的有关搜索历史的信息,详细定义如下: 
定义 1(搜索历史,query history)[9]. 一个在文档集合 D 上的 q 次搜索历史为 H=(D,ω),其中,ω为含有 q 个关

键词的向量,即,ω=(w1,…,wq). 
定义 2(访问模式,access pattern)[9]. 由 q 次搜索历史 H=(D,ω)产生的访问模式是α(H)=(D(w1),…,D(wq)). 
定义 3(搜索模式,search pattern)[9]. 由 q 次搜索历史 H=(D,ω)产生的搜索模式是一个对称的二元矩阵

σ(H),对于∀1≤i,j≤q,若 wi=wj,则σ(H)中的第 i 行第 j 列的元素值为 1,否则为 0. 
定义 4(迹,trace)[9]. 由 q 次搜索历史 H=(D,ω)产生的迹τ(H)包括 D 中的文档长度、由 H 产生的访问模式

和搜索模式,即,τ(H)=(|D1|,…,|Dn|,α(H),σ(H)). 
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此外,文献[9]又假设所有在词典Δ上的搜索历史 H 都是非奇异的,即定义 5. 
定义 5(非奇异搜索历史,non-singular query history)[9]. 对于搜索历史 H,若① 至少存在一个搜索历史

H′≠H,使得τ(H)=τ(H ′);② 并且这样的搜索历史在给定τ(H)时可以在多项式时间内找到. 
令 VDSES=(Init,Enc,Trapdoor,Search,Verify,Dec)为上述可验证的基于词典的可搜索加密方案,类似文献[9]

中的安全性定义,给出本文方案的安全性定义.因为算法 Enc(D,K)生成的检验和集合 CS 由用户自己保存,故在

定义方案的安全性时,Enc(D,K)的输出中将省略 CS. 
定义 6(适应性不可区分性安全)[9]. 令 k∈N 为安全参数,A=(A0,…,Aq+1)为攻击者,其中,q∈N,进行如下的概率 

实验 , ( ) :A VDSEInd k∗  

,

0 1 0

0,1 1,1 1

,1 ,1

0, 1, ,

( )

     (1 )
     {0,1}

     ( , , ) (1 )
     ( , ) ( , )
     ( , , ) ( , )
     ( , )
     for 2 ,
         ( , , ) ( , , ,

VDSES A

k

R
k

A

b b b

A A b

b b

A i i i A b b b

Ind k

K Init
b

st D D A
M C Enc D K
st w w A st M

T Trapdoor w K
i q

st w w A st M C T

∗

←
∈

←

←
←

←

←
≤ ≤

1 , 1

, ,

,1 ,

1

,..., )
         ( , )
     let ( ,..., )

     ( , , , )

     if ,  output 1
     otherwise output 0

b i

b i b i

b b b q

q A b b b

T
T Trapdoor w K
T T T

b A st M C T

b b

−

+

←

=

′ ←

′ =

 

其中,stA 是一个字符串表示 A 的状态,并且要满足τ(D0,w0,1,…,w0,q)=τ(D1,w1,1,…,w1,q)的限制.称 VDSES 在适应性

不可区分性语义下是安全的,如果对于任意多项式大小的攻击者 A=(A0,…,Aq+1),q=poly(k): 
*

,Pr[ ( ) 1] 1 2 ( ).VKSES AInd k negl k= +≤  

定义 7(适应性语义安全)[9]. 令 k∈N 为安全参数,A=(A0,…,Aq)为攻击者,其中,q∈N,S=(S0,…,Sq)为模拟器,进 

行如下的概率实验 *
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称 VDSES 是适应性语义安全的,如果对于任意的多项式大小的攻击者 A=(A0,…,Aq+1),q=poly(k),都存在一 
个非均匀的模拟器 S=(S0,…,Sq),使得对任意的多项式大小的区分器 D : 

* *
, , ,| Pr[ ( , ) 1: ( , ) ( )] Pr[ ( , ) 1: ( , ) ( )] | ( ).A A VKSES A A A VKSES A SD st V st V Real k D st V st V Sim k negl k= ← − = ← ≤  
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文献[9]中指出,适应性语义安全性意味着适应性不可区分性,故有: 
定理 1. VDSES 方案的适应性语义安全性意味着 VDSES 方案的适应性不可区分性. 

2   可验证的基于关键词的可搜索加密方案 

本节将详细地描述所构造的方案,并给出安全性证明和效率分析. 

2.1   可验证的基于关键词的可搜索加密方案 

• Init(1k):该算法由用户 u 执行以初始化系统,输入安全参数 k,随机选择大素数 p 及 1<x<p;令 F:{0,1}k× 

{0,1}*→{0,1}k, 2log
:{0,1} {0,1} {0,1}

k pkG
+∗× → 为伪随机函数, 2log | |*:{0,1} {0,1} {0,1}kQ Δ× → 为伪随机置 

换,随机均匀地选择 3 个 k-bit 长的字符串 K1,K2 和 flag,其中,K1 和 K2 分别作为伪随机函数 F 和 Q 的

随机种子;为语义安全的对称加密算法 SKE生成加密密钥 ek←SKE.Gen(1k),发布 params=(F,G,Q,SKE, 
flag)作为系统参数,系统密钥为 K=(K1,K2,ek,x,p). 

• Enc(D,K):该算法由用户 u 执行以加密数据集合、生成索引矩阵及关键词的检验和集合,输入文档集

合 D 和系统密钥 K,用户 u 按如下步骤计算: 

① 为每个文档 Di∈D(1≤i≤n)随机均匀地选择一个唯一的标识符 *
i R pid Z∈ ,加密文档 Di 为 

Ci=SKE.Encek(Di); 
② 为每个关键词 wj∈Δ(1≤j≤|Δ|)生成一个 n 维数组 Aj; 
③ 每个数组 Aj(1≤j≤|Δ|)按如下过程执行:对每个文档 Di∈D(1≤i≤n),随机均匀地选择一个 k-bit 

的字符串 rj,i,若 wj∈Wi,这里,Wi=(wi,1,…,wi,m,…)⊂Δ为文档 Di(1≤i≤n)的关键词列表,计算
jwK =  

1
( )K jF w 和检验和 cj:=cj×(x+idi) mod p,这里,cj 的初始值为 1,将 , ,( || ( , ), )

ji w j i j iflag id G K r r〈 〉 ⊕ 存储 

在 Aj[i],其中,flag 为系统参数,是一个固定的 k-bit 长的字符串;否则,随机均匀地选择字符串 
2log

1 {0,1} ,k pv +⊂ 将(v1,rj,i)存储在 Aj[i]; 
④ 将所有数组 Aj 组成一个|Δ|×n 的索引矩阵 M,其中,Aj 位于 M 的

2
( )K jQ w 行; 

⑤ 将索引矩阵 M 和密文集合 C=(C1,…,Cn)发送给存储服务器 Serv 存储,检验和集合 CS=(c1,…,c|Δ|) 
由用户 u 保存. 

• Trapdoor(w,K):该算法由用户 u 执行以获得关键词的陷门,输入要搜索的关键词 w∈Δ和系统密钥 K, 
计算陷门

2 1
( ( ), ( )),w K KT Q w F w= 将 Tw 发送给云存储服务器 CSS. 

• Search(Tw,M):该算法由存储服务器 Serv 执行以搜索包含关键词 w 的文档标识符,输入陷门 Tw 和索引 
矩阵 M,CSS 首先定位到 M 的第

2
( )KQ w 行,记该行为数组 Aw,若无,则返回⊥;否则,初始化一个空集 

IDS(w),对 Aw 中的每个元素的值(vi,1,vi,2)(1≤i≤n),计算
1 ,2 ,1( ( ), ) ,K i iG F w v vυ = ⊕ 并判断下式是否成立: 

_ _ ( ) ,first k bit flagυ =  

其中,first_k_bit(⋅)为取字符串前 k-bit的函数.若成立,则 IDS(w)=IDS(w)∪{get_id(υ)},其中 get_id(⋅)为取 
字符串中的文档标识符函数,即获得υ的后 log2pbit;若不成立,检验下一个数组(vi+1,1,vi+1,2)(1≤i+1≤n), 
直到最后将 IDS(w)发送给用户 u. 

• Verfy(IDS(w),CS):由用户 u 执行以验证搜索结果的完备性,输入 IDS(w)和用户自己保存的 CS,用户 u
首先从 CS 中获得关键词 w 的检验和,记为 cw,并判断下式是否成立: 

( )
( + ) mod ,

iw iid IDS w
c id x p

∈
= ∏  

若成立,则根据 idi∈IDS(w)向 CSS 获得相应的密文 Ci;否则,返回⊥. 
• Dec(Ci,K):由用户 u 执行,用于解密密文数据,输入密文 Ci 和系统密钥 K,用户 u 执行解密算法得明文: 

Di=SKE.Decek(Ci). 
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2.2   方案的安全性分析 

定理 2. 提出的方案是正确的. 
证明:给定关键词w∈Δ的陷门

2 1
( ( ), ( ))w K KT Q w F w= ,Serv可以定位到索引矩阵M的

2
( )KQ w 行,记该行为数组

Aw,将 Aw 中的每个元素的值记为(vi,1,vi,2)(1≤i≤n),针对各个(vi,1,vi,2),利用
1
( )KF w 计算

1 ,2 ,1( ( ), )K i iG F w v vυ = ⊕ ,若 

Wi 中包含关键词 w,则 first_k_bit(υ)=flag,从而 IDS(w)=IDS(w)∪{get_id(υ)}.用户 u 在获得 IDS(w)后,首先在检验

和集合 CS 中找到关键词 w 的检验和,记为 cw,若 Serv 没有发生恶意行为且 IDS(w)在传输中没有被篡改,则可以 
验证

( )
( )mod

iw iid IDS w
c id x p

∈
= +∏ ,验证通过后,就可以通过 IDS 中的文档标识符获得加密的文档并解密. 

因此,提出的方案是正确的. □ 
定理 3. 如果 F 和 G 是伪随机函数,Q 是伪随机置换,SKE 是语义安全的,则 VDSSE 是适应性安全的. 
证明:我们描述一个多项式大小的模拟器 S=(S0,…,Sq),使得对任意多项式大小的攻击者 A=(A0,…,Aq), 
*

, ( )VDSES AReal k 和 *
, , ( )VDSES A SSim k 的输出是计算不可区分的. 

模拟器 S=(S0,…,Sq)按如下方式适应性生成字符串 * * * * * * * * *
1 1( , , ) ( , ,..., , ,..., ) :n nV M C T M C C T T= =  

• S0(1k,τ(D)):S0 生成一个大小为|Δ|×n 的索引矩阵 M*,在矩阵的每个位置处都插入一个随机值对 *
,( ,i jrv  

*
, )i jcv (1≤i≤|Δ|,1≤j≤n),S0 将 M*包含在 stS 中,输出(M*,C*,stS),其中, | |* {0,1} (1 )iD

i RC i n∈ ≤ ≤ .除了可忽 

略的概率之外,因为 stA 中不包括 K1 和 K2,F 和 G 是伪随机函数,Q 是伪随机置换,故 M*与真实的索引 

矩阵是不可区分的.同样,除了可忽略的概率之外,因为 stA 中不包括 ek,语义安全的 SKE 可以确保 *
iC  

与真实的密文不可区分. 
• S1(stS,τ(D,w1)):在本文的方案中,对每个关键词 wj∈Δ(1≤j≤|Δ|)构造一个数组 Aj,针对每个文档 Di 

(1≤i≤n),根据其关键词列表 Wi 中是否包含关键词 wj,Aj[i]是 , ,( || ( , ), )
ji w j i j iflag id G K r r〈 〉 ⊕ 或(random 

selected,rj,i).S1 从 M*中随机选择一行 t1,1,对应的数组为
1,1tA ,并随机选择 t1,2∈R{0,1}k,对每个文档 Di,

若 idi∈τ(D,w1),则随机选择 k-bit 的字符串
1,1

*
,t ir ,记为

1,1 ,t icv ,计算
1,1

*
1,2 ,|| ( , )i t jflag id G t r〈 〉 ⊕ ,记为

1,1 ,t irv ,令

1,1
[ ]tA i 为

1,1 1,1, ,( , )t i t irv cv 并存储在
1,1

[ ]tA i ;否则,随机选择
1,1 ,t irv .令 *

1 1,1 1,2( , )T t t= ,S1 将
*

1T 与 w1 的关系包含

在 stS 中,输出 *
1( , )ST st .除了可忽略的概率之外,因为 stA 中不包括 K1 和 K2,F 是伪随机函数,Q 是伪随

机置换,故 t1,1 与真实的
2 1( )KQ w 不可区分,t1,2 与真实的

1 1( )KF w 不可区分. 

• Si(stS,τ(D,w1,…,wi))(1≤i≤q):Si 首先检查 wi 是否已搜索过,这可以通过检查是否存在 1≤j≤i−1 使得 

σ[i,j]=1,若 wi 没有被搜索过,则 Si 按照 S1 生成 wi 的陷门 *
iT ;否则,将 wi 已经使用过的陷门记为 *

iT .最

后,Si 输出 *( , )i ST st .很明显,与 S1 类似,ti,1 与真实的
2 1( )KQ w 不可区分,ti,2 与真实的

1 1( )KF w 不可区分. 

综上, *
, ( )VDSES AReal k 输出的 V 和 *

, , ( )VDSES A SSim k 输出的 V*是不可区分的.根据定理 1,构造的方案的安全性是 

适应性不可区分的. □ 
此外,注意到由于检验和集合是存储在用户端的,恶意的存储服务器 Serv 返回的文档标识符集合 IDS(w)通

过 Verfy(IDS(w),CS,K)检验的概率为 1/p,因此,方案中的检验和是安全的. 

2.3   方案的效率分析 

本节将提出的方案与已有的可搜索加密方案[2,9,14](属于 SSE)进行比较,因为提出的方案与相比较的方案使

用的主要是伪随机函数和异或运算,故方案都有很高的计算效率.下面就方案的陷门大小、搜索复杂性、用户

存储、是否适应性安全、更新是否需要重新计算和是否可验证几个方面进行比较,比较结果见表 1,其中,r 表示

Bloom 过滤器的大小. 
通过比较可以发现,我们的方案具有陷门大小固定、适应性安全、更新无需重新计算、可验证等优势.在

搜索复杂性方面,除了 SSE-2 的效率最高外,其余的方案都相同;但是 Goh 方案因为使用的是 Bloom 过滤器,故
其搜索结果中会存在误报.在用户存储方面,本文方案因为为每个关键词都存储了一个检验和,从而导致需要更
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多的用户存储空间. 

Table 1  Compared with other searchable encryption schemes 
表 1  与其他可搜索加密方案的比较 

Scheme |Trapdoor| Search complexity User storage Adaptive security Update need recalculation Is verified
Goh[2] 

SSE-1[9] 

SSE-2[9] 
Chang[14] 

Ours 

o(r) 

O(1) 

O(|D|) 

O(1) 

O(1) 

O(|D|) 

O(|D(w)|) 

O(|D|) 

O(|D|) 

O(|D|) 

o(r)
O(1) 

O(1) 

O(|Δ|) 

O(|Δ|) 

No 
No 
Yes 
No 
Yes 

No 
Yes 
Yes 
Yes 
No 

No 
No 
No 
No 
Yes 

 

3   总  结 

本文提出了一个可验证的基于词典的可搜索加密方案,使得用户不仅可以搜索加密文档,同时还能让用户

验证搜索结果的完备性,从而可以在一定程度上预防存储服务器的恶意行为.根据安全性定义,证明了方案是适

应性不可区分的.此外,通过与已有的方案相比较,本文方案具有陷门大小固定、适应性安全、更新无需重新计

算、可验证等优势. 
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