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摘  要: 利用原像抽样算法抽取部分私钥和带误差的学习问题生成秘密值及公钥来构造格上无证书加密方案.在
随机预言模型下,借助可抵抗拥有询问秘密值能力的两类攻击者形式化地证明了该方案在自适应选择身份攻击下

(甚至是量子的)密文是不可区分的.通过分析方案的正确性、安全性和效率来说明如何选择参数.使用两种不同的扩

大明文空间的方法来进一步提高方案的效率.这体现出该方案具有很强的灵活性.特别地,给出了逐步定比特填充

法.它是一种由固定长度比特串去确定多个更长比特串的有效方法.该方法在构建多比特无证书加密过程中起到重

要作用.鉴于内蕴了格和无证书密码系统的优势,该方案具有灵活、有效、抗量子攻击和不涉及证书管理等优点. 
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Abstract:  A certificateless encryption scheme from lattices is put forward by using preimage sampleable algorithm to extract partial 
private keys and learning with errors to generate secret values and public keys. The new scheme is indistinguishably secure against 
adaptive chosen-identity attacks, even against quantum-computing attacks. This is achieved in the random oracle model by formally 
demonstrating that this construction can fight against two types of adversaries who can request secret values. Proper parameter setting for 
the scheme is obtained specifically by performing an analysis of its correctness, security, and efficiency. Two methods for further 
improving its efficiency are used by enlarging its plaintext space according to both distinct approaches, which also shows that the given 
scheme is flexible. Specially, an efficient method of successive padding with fixed bit is presented for obtaining multiple longer bit strings 
determined by a fixed-size bit string, which provides a valuable contribution towards building the multi-bit certificateless encryption 
scheme. Due to advantages inheriting from lattices and certificateless cryptosystem, the proposed schemes are flexible, efficient, resistant 
to quantum-computing attacks and free from certificate management. 
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近年来,作为关注焦点和研究热点的格公钥密码获得快速蓬勃地发展[1−11],突出体现在格上实现了全同态

加密[3,12−15]和全同态签名[16].与传统的以大整数分解或离散对数等困难问题为基础的公钥密码相比,格公钥密

码具有显著的优势[6]:首先,格具有良好的抗量子计算攻击特性,这种特性使得在格上构造的密码方案呈现高安

全性;其次,格上困难问题存在从最差情况到平均情况归约的特性,该特性可以保证解决一个格上随机困难问题

实例的困难性不低于最差情况下的格中困难问题的困难性,这使得格上构造的密码方案可避免任何不可预见 
的结构上的弱点且具有良好的可证安全性.另外,格上密码系统涉及到的运算是环]q(其中,q=poly(n),n 为安全参 

数)上矩阵和向量之间的运算(十分简单且可并行),这使得在格上构造的密码方案具有高效性.然而,格公钥密码 

也存在空间开销大的缺陷,如文献[2]中签名方案的公/私钥尺寸均为 2( )O n� ,这样,基于传统证书的格密码方案 
必然带来巨大的存储开销和通信代价.而基于身份的格密码方案[2,4,10,13]虽然避免了证书管理带来的额外开销,
但其固有的密钥托管问题又使其上的方案含有潜在的安全风险.然而,无证书公钥系统[17]既解决了基于身份的

公钥系统中密钥托管问题 ,又保持其不需要使用公钥证书的优点 ,从而使其成为持续的热点 ,并在无证书加

密[18,19]、签名[20−22]和认证[23]等方面取得丰硕的成果[24].但是,上述成果都不是以格为基础构造的.然而,构造无证

书体制下格密码方案可实现二者优势互补,这对构造高效安全的方案有特别的意义. 
2014 年,文献[25,26]在这方面做了有益的工作.文献[25]给出了一个标准模型下可证安全的无证书加密的

一般性构造方法,并在格上给出实例化的方案.为实现无证书加密在选择密文攻击(chosen-ciphertext attack, 
CCA2)下安全,文中巧妙地组合分级加密、基于身份的加密、密钥封装和消息认证码这 4 个密码原型.如此密集

的密码原型和它们的参数之间的制约关系导致整体方案的效率受损并在一定程度上抵消了无证书密码系统所 

带来的优势,如用户公钥应包含 4 个 n m
q
×] 上的矩阵,这些矩阵分别为基于身份的加密和密钥封装方案的公钥, 

尤其是密钥封装方案所对应的那一个矩阵,要求 m>10nlogq(密钥封装以一个承诺方案作为构件使然).此外,条
m>10nlogq 也加剧恶化了该方案的密文长度及密文扩展比,从而弱化了方案的实用性.根据方案的设计,加密的 

明文 {0,1}x∈ A 需要先用解承诺串 dec∈{0,1}m去级联变为 ( | ) {0,1} mx dec +∈ A ,再对比特串 s1和 s2分别使用多比特

版本的分级方案和基于身份的方案进行加密,其中,s2=s1⊕(x||dec),s1均匀随机地从 {0,1} m+A 中选择.若使密文长度

最短,则要用(A+m)-比特版本的方案.此时,仅加密比特串 s1 和 s2 即可导致密文至少含有 2(A+m)+30n|logq|个]q

中元素且明文的比特长度A不能远大于 m,否则,系统和用户的公钥就过于庞大.与文献[18]中方案的效率相比, 

文献[25]中方案的优势体现在构造 CCA2 安全的无证书加密方案是利用两个在选择明文攻击(chosen-plaintext 
attack,简称 CPA)下安全的加密方案来实现.这不仅体现了该方案的理论价值,而且彰显了构造高效 CPA 安全的

加密方案(甚至是在随机预言模型下)具有重要的理论和实际应用价值.文献[26]就是基于格密码提出了一个随

机预言模型下 CPA 安全的无证书加密方案.然而,分析发现,该方案的效率尚需提高,且安全性证明存在问题.在 

效率方面,系统公钥 n m
q
×∈]A 和私钥 m m

q
×∈]T 中参数 m>6nlogq 导致方案的存储和计算代价以及密文尺寸都偏 

大;其次,用户生成自己秘密值的过程耗时太多,因为需要大量反复地进行高斯抽样以获取一个 m m
q
×] 上的可逆

矩阵作为秘密值.在攻击者为A I 的安全性证明过程中,游戏中的挑战者B是无证书加密方案的挑战者,又是基于

身份的加密方案 IBE[2]的攻击者.为方便叙述,不妨设C为 IBE 的挑战者.C传递 IBE 的系统公钥 A和用户公钥 u*

给B .B将获得的 A 作为无证书加密的系统公钥,u*设定为其秘密地随机均匀选取的目标身份 IDi 的哈希值

Hash(IDi).注意到,证明中,B同时设置了目标身份 IDi 的部分私钥 ti 并在其他询问中用到这个值,这是不合理的.
因为B作为 IBE 的攻击者,不知道 A的陷门信息(否则不攻自破),所以B给出 u*所对应的有效的部分私钥 ti 的概

率可忽略或者给出的是无效的部分私钥 ti(即大尺寸的).若 ti 是前种情况,则此归约证明是毫无意义的;若 ti 是后

种情况,则B提供的模拟场景与真实攻击场景是容易区分的.总之,在安全证明中,上述两种情况都必须避免.其
次,在部分私钥询问中,B在回答目标身份的部分私钥时是依据A I 将来是否替换目标身份的公钥而做出不同的

回应(若不替换,则给予 ti;否则,终止协议).这也是不合理的,因为B是无法预测或控制A I 未来的公钥替换行为.
最后,因为B准备挑战密文的过程没有具体给出,以至于无法搞清B究竟是如何把从C那里获得的挑战密文嵌入

到为A I 生成的挑战密文之中,进而无法判断A I 的猜测值和B的猜测值之间的对应关系.所以,简单地把A I 的猜
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测值作为B的猜测值就存在问题了.这个问题同样存在于B与攻击者A II 的游戏中.此外,在攻击者为A II 的安全

性证明过程中,根据其对攻击者能力的规定,A II 应拥有系统私钥,故B应该把系统私钥给A II,但没有任何地方能

体现出A II 获知了系统私钥.其实,从B对目标身份的选取和嵌入他自己欲解决的困难问题的相关信息到目标身

份等方面来看,两种情况(即B分别与A I 和A II 的游戏)下的设置完全相同.这意味着B完全不知道系统私钥,更别

说A II 了,这背离了他们的安全模型. 

本文在格上构造了一个单比特的无证书加密方案,并在随机预言模型下给出形式化的安全证明.我们借鉴 
文献[20,21]的做法,适当地强化了攻击者的攻击能力[24]:允许第 2 类攻击者A II可替换除目标用户之外的任何用 

户的公钥,允许两类攻击者询问用户的秘密值.为达到更高的效率,我们采用文献[6]中的新型陷门生成方法以降

低所生成格的维数、陷门尺寸和密文尺寸,并充分利用该陷门下并行的原像抽样算法.注意到,秘密值和公钥生

成方法不仅决定其尺寸的大小,而且直接影响方案的安全性,所以设计基于格的无证书加密方案的难点在于如

何生成用户秘密值和公钥.与文献[26]中的方案相比,我们用户的秘密值和公钥生成算法更加简单、有效——用

户的秘密值就作为带误差的学习(learning with errors,简称 LWE)问题的秘密向量来生成公钥.这样不仅避免了 

抽取 m m
q
×] 上可逆矩阵[26],而且大幅缩短了密文长度.此外,我们的方案中生成用户的公钥无需部分私钥的信息, 

所以它具有“将来解密”特色[18],即,用户可在尚未获得部分私钥之前就公布其公钥来接收发送给他的密文,待将

来获取部分私钥后再解密.表 1 中的数据显示,我们的方案在系统公/私钥尺寸,用户公/私钥尺寸和解密平均计

算量等方面都明显优于文献[25,26]中的方案,特别地,我们的密文尺寸约为文献[26]中的 20%.随后,我们通过两 
种扩大明文空间的方法来降低密文扩展比或节省计算量来提高方案的效率:第 1 种方法把明文空间由]2 变为

]P,在几乎不增加用户公/私钥存储代价的情况下,有效地降低密文扩展比;第 2 种方法把明文空间由]2 变为 2
t] ,  

在无需增大原方案参数的情况下,通过加密时共享了一些随机值、解密时共用了一些密文分量,既节省了计算 
量又缩短了密文长度,所付出的代价却是可接受的,即用户公/私钥的尺寸随 t 的增大而仿线性增大.这样,允许选

择适当的 t 保证不增加方案的渐进复杂度.我们通过引入逐步定比特填充法,给出了多比特的无证书加密方案. 
本文第 1 节说明有关的符号约定、LWE 问题、格的陷门生成和原像抽样算法等必要的知识.第 2 节给出

无证书加密的概念和安全模型.第 3 节提出单比特和多比特的无证书加密方案.第 4 节分析方案的正确性、安

全性、参数设置和效率等.最后总结全文. 

1   预备知识 

1.1   符号说明 

设 n,m∈]且 n>0,素数 q>0,记[n]={1,2,…,n},[m]q=m mod q∈(−q/2,q/2],poly(n)表示关于 n 的任意多项式函数, 

negl(n)=o(1/poly(n))是一个可忽略的函数(当 n→+∞时).符号 x←X 在不同的环境中有不同的含义,具体来说,若 X
为一个集合,则 x←X 表示 x 是从 X 中均匀随机抽取;若 X 为随机变量的概率分布,则 x←X 表示 x 是以概率分布 
X抽取;若X为一个多项式时间的算法,则 x←X表示 x是算法X的输出结果.对正数B和数集上的分布列 { } ,n n∈`X

若满足 (| | ) 1 ( ),
nxP x B negl n← < = −X 则称X以 B 为界的分布并记为X B.用小写/小写斜黑体/大写斜黑体拉丁字母

表示标量/列向量/矩阵,如 a/a/A,而用符号 AT 表示矩阵的转置,用符号S1(A)表示矩阵 A的最大奇异值.符号(a|bT) 

为标量 a 和向量 b的级联,该符号可自然地推广到向量和矩阵间的级联.运算 A⊗B表示两个矩阵的张量积.除非 

特别说明,文中的对数 logx 均以 2 为底,总是用 In 表示 n 阶单位矩阵, 1(1,2,4,...,2 )T k k
q

−= ∈g ] 表示 k=⎡logq⎤维本 

原向量,G表示矩阵 In⊗gT,DΛ,s 表示中心在原点、偏差为 s 的格Λ上的离散高斯分布. 

1.2   LWE问题及误差分布 

LWE 问题[1],尤其是判定 LWE 问题,是保证格上加密方案[1,2,5,12]安全的基石.判定 LWE 问题就是区分两种 

在 n
q q×] ] 上的概率分布. 
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• 一种是均匀分布 : ( , ) ;n
q qb ← ×aU ] ]  

• 另一种定义如下: 

 , : ( , ) , , ,T n n
q q qA e eχ χ+ ∈ × ← ←s a a s s其中] ] ]  (1) 

给定上述两种分布和任意的正整数 m=poly(n),构造分布 ,:{0,1} { , }m m
m sA χ→G U ,即 

,

,  0
( )

,  1

m

m m
s

b
b

A bχ

⎧ =⎪= ⎨ =⎪⎩

U
G . 

定义 1(平均情况). 判定 LWE 问题 DLWEn,m,q,χ就是要求区分器D在未知 b 的条件下,给定(A,b)←Gm(b),以

不可忽略的概率输出 b′∈{0,1},并满足 b′=b.这里, ( , ) .n m m
q q
×∈ ×A b ] ]  

判定 LWE 问题是困难的,并存在从最差到平均情况的困难性归约. 

引理 1[1]. 设 n 是安全参数,对素数 q=q(n)和α∈(0,1),满足 2 ,q nα > 存在一个有效的误差分布χ ,满足:若存 
在一个有效的算法(可能是量子的)能够解决 DLWEn,m,q,χ,则存在有效的量子算法解决最差情况下近似因子为 

( / )O n α� 的 SIVP 和 GapSVP 问题. 
根据现有结果[8,27,28],公式(1)可作如下修改: 

 *
, : ( , ) , , , ,T n n

q q qA pe p eχ χ χ+ ∈ × ∈ ← ←其中s a a s s] ] ]  (2) 

对引理 1 中的误差分布,本文取 , ,qD αχ = ] 则有如下重要不等式: 

引理 2[2]. 设 ,,
, ,n ss

D x D← ←x ]]
若 ( ),logs nω≥ 则不等式 || || s n≤x 和 |x|≤ ( )logs nω 以概率 1− 

negl(n)成立. 
我们设计的无证书加密方案安全性归约到文献[2]第 7.1节中对偶加密方案的简单变形和文献[12]第 3.1节

中的基本加密方案 ,分别记为 GPV-I 和 BGV-II.它们在判定 LWE 问题困难性假设下是语义安全的

(indistinguishable CPA,简称 IND-CPA).这里只给出 GPV-I 的描述. 

• 密钥生成算法:先选择 ,n m
q
×←A ] 其中,m≥2nlogq,n 为安全参数,(2,q)=1.再抽取私钥

,
,m r

D←e
]

其中, 

( ).logr mω> 最后,计算公钥 u=Ae mod q. 

• 加密算法:设明文 b∈{0,1},选择 s←χn,x←χm 和 x←χ,计算 2 , 2 .T m T
q qc x b= + ∈ = + + ∈P A s x u s] ] 输出 

密文(c,p). 
• 解密算法:b′=[(c−eTp) mod q] mod 2. 

1.3   剩余哈希引理(letfover Hash lemma) 

Letfover Hash lemma 是本文设置参数的重要依据之一,它的简化版本 [28]与双通函数族(a family of 2- 
universal functions)密切相关. 

定义 2. 我们称函 数族H ={h:X→Y} 是双通 的 (2-universal), 如果 对于任 意相 异的 x1,x2∈X, 总有

1 2( ( ) ( )) 1/ | |hP h x h x Y← = =H 成立. 

一个重要的结论[28]:若 G 是一个有限的阿贝尔加法群,对于任意的整数 m≥1,向量 a∈Gm,则有函数族H = 

{ha:{0,1}m→G;x6ha(x)=aTx}是 2-universal. 

特别地,取群 ,n
qG = ] 向量 ,m n m

qG ×∈ =A ] 则有 { :{0,1} ; ( ) }m n
qh h= → =6H A Ax x Ax] 也是 2-universal. 

引理 3[28]. 若H ={h:X→Y}是 2-universal 哈希函数族,h←H ,x←X 均匀独立地选取,则(h,h(x))的分布与H ×Y

上的均匀分布的距离至多为
1 | | / | |
2

Y X . 

1.4   格的陷门生成和原像抽样算法 

本文采用文献[6]中格的陷门生成及原像抽样算法,其部分结果由引理 4 给出. 
引理 4[6]. 若给定整数 n>0,q>1 和 m=O(nlogq)(足够大),则存在一个有效的随机算法 GenTrap(1n,1m,q)满足 
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(A,R)←GenTrap(1n,1m,q),其中,R 为陷门,输出矩阵 n m
q
×∈A ] 的分布与集合 n m

q
×] 上的均匀分布以不高于 negl(n)

的概率可区分 .此外 ,还存在有效的随机原像抽样算法 SampleD(⋅),对任何的向量 n
q∈u ] 和足够大的正实数

( ) ( ) ,log logs O n q nω= ⋅ 若以 A,R,u,s 作为输入,则有 x←SampleD(A,R,u,s)满足输出向量 m
q∈x ] 的分布与格

( )Λ⊥
u A 上的高斯分布 ( )( ), logs n

D
Λ ω⊥ ⋅u A

以不高于 negl(n)的概率可区分. 

2   无证书加密的概念和安全模型 

无证书加密方案涉及到一个密钥生成中心(KGC)、发送方和接收方.它由系统参数生成(Setup)、部分私钥

提取(ExtractPPK)、设置公/私钥(Setkey)、加密(Enc)和解密(Dec)这 5 种算法组成 .各算法的定义请参考文

献[18,24].为方便,用符号 params,MPK,MSK,ID,PK,SK,PPK,SV 分别表示公开参数、系统公钥、系统私钥、用户

身份、用户公钥、用户私钥、用户部分私钥、用户秘密值. 
无证书加密方案中攻击者按能力分为第 1 类攻击者A I 和第 2 类攻击者A II.A I 不能获知 MSK,但可在公钥

空间随意取值以替代任何用户的 PK.A II 可知 MSK,可如A I 那样替换除了目标身份之外任何用户的 PK. 
无证书加密的 IND-CPA 安全是通过区分困难问题的挑战者B和攻击者A∈{A I,A II}之间的游戏来定义. 
设置系统参数:挑战者B输入安全参数 n,运行(params,MSK,MPK)←Setup(1n).B将(params,MPK)发送给A .

若A是A II,则还需同时把 MSK 给A II.这样,A II 无需进行部分私钥询问. 
询问回应:A可以有限次地访问受控于B的预言器(以及可能存在的 hash 函数随机预言器).为此,B以列表

的方式记录与A交互过程中产生的数据,初始为空表.我们的安全模型允许攻击者询问用户的秘密值以强化其

攻击能力[24].同时,A具有获知部分私钥和秘密值的能力就可自己生成用户私钥,从而也无需用户私钥询问. 

• 生成用户询问 :A 提供一个身份 ID,B 运行 PPK←ExtractPPK(ID,params)和 (SV,PK)←Setkey(ID, 
params).B把上述数据加入列表并返回相应的 PK.特别地,如果涉及到计算 hash(ID),且该 hash 函数被

作为随机预言器,则B需要把 hash(ID)值也加入列表并连同相应的 PK 一起返给A . 

• 部分私钥询问 :A I 给出一个身份 ID,若该身份已生成 ,则B查表获取 PPK;否则 ,B运行 PPK← 
ExtractPPK(ID,params)获取 PPK.B把上述数据加入列表并返回相应的 PPK. 

• 公钥替换询问:A给出一个身份 ID 和新公钥 PK′,B重置其公钥为 PK′. 

• 秘密值询问:A给出一个身份 ID,若该身份已生成 ,B查表获取 SV;否则 ,B运行(SV,PK)←Setkey(ID, 
params).B把上述数据加入列表并返回相应的 SV. 

挑战:一旦A决定结束询问并输出两个挑战明文 m0,m1∈M和一个挑战身份 ID*给B .B执行以下步骤: 
(1) 当A =A I时,若 ID*当前所对应的公钥未被替换,或者 ID*当前所对应的公钥被替换为有效的公钥(即公 

钥取自公钥空间且具有合法公钥的结构),且其部分私钥未被询问过,则转入步骤(3);若 ID*当前所对

应的公钥被替换成有效的公钥且其部分私钥已被询问过,则终止游戏;若 ID*当前所对应的公钥被替 
换成无效的公钥,则以A失败而结束游戏. 

(2) 当A =A II 时,检查 ID*应满足其公钥没被替换且曾未询问其秘密值;否则,终止游戏. 

(3) 随机选择 b∈{0,1},计算 *
* *( , , , )bID

c Enc params ID PK m← ,把 c*返回给A . 

猜测:最后,A输出其猜测值 b′∈{0,1}给B . 
A获胜,当且仅当 b=b′.A在游戏中获胜的优势记为ε =2|P(b=b′)−1/2|. 
定义 3. 若不存在任何多项式有界的攻击者A∈{A I,A II},以一个不可忽视的优势在上述游戏中胜出,则称 

该无证书加密方案是自适应选择消息和身份攻击下语义安全的. 
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3   无证书加密 

本节首先设计明文空间为] 2 的单比特无证书加密方案,然后再扩展为大明文空间上的方案. 

3.1   单比特的无证书加密 

我们方案涉及到 KGC 和用户,KGC 利用文献[6]的陷门生成算法为用户生成部分私钥,而用户利用带误差

的学习问题来生成自己的秘密值和公钥.具体算法如下: 
• Setup(1n):设正整数 n 为安全参数,素数 q=ploy(n),α∈(0,1),k=⎡logq⎤,N=2nk 和正整数 M=O(nlogq),误差分 

布 , .B qD αχ = ] 根据引理 2,取 ( ) *. :{0,1}log n
qB q Hnα ω= ⋅ → ] 是一个安全的密码哈希函数.根据引理 4,

密钥生成中心 KGC 运行 (A,R)←Gentrap(1n,1N,q), 其中 ,
1,, , ( | )n nk nk nk

q sD× ×← ← = − ∈A R A A G AR]]  

,n N
q
×] ( )1 4 4 ( ).logs n εω η= > ] 设置 2

2 1( , ) ( , ) , 7( ( ) 1)n N nk nk
q BMPK MSK s× ×= ∈ × = +A R R] ] S 为原像抽

样算法的参数,消息空间]2.公开参数 params={n,k,N,M,q,α,s2,χB,]2,H,A}. 

• ExtractPPK(ID,params):KGC 对用户提交的身份 ID∈{0,1}*认证后,计算部分私钥 ,N
q∈d ] 并利用安全

信道传 d给该用户.用户验证应满足 Ad=u且 ( )2|| || :logs N nω⋅d ≤  

(1) 计算 u=H(ID),并从矩阵 ( | ) n N
q
×= − ∈A A G AR ] 中截取前 nk 列子矩阵 ;A  

(2) 抽取 2( , , , ),SampleD s←d A R u 其中, .N
q∈d ]  

• Setkey(ID,params):身份为 ID 的用户选取自己的秘密值 ,n
Bχ←x 设置私钥 ( , ) ,n N

q qSK = ∈ ×x d ] ] 并按 

如下步骤设置公钥 PK: 

(1) 任选矩阵 ,n M
q
×←B ] 向量 1 ;M

Bχ←e  

(2) 计算 12  mod  ;T M
qq= + ∈b B x e ]  

(3) 设置公钥 (1 )( | ) .T M n
qPK × += ∈b B ]  

• Enc(m,ID,PK,params):欲对消息 m∈]2 加密后发送给身份为 ID、公钥为 PK=(b|BT)的接收方,发送方执 

行如下步骤: 

(1) 任选向量 r←{0,1}M, 2,n N
B Bχ χ← ←s e 和 e←χB; 

(2) 计算 1 2 2, 2 ;n T N
q q= ∈ = + ∈v Br v A s e] ]  

(3) 计算 v=m+〈b,r〉+〈s,H(ID)〉+2e mod q; 
(4) 输出密文 1

1 2( | | ) .n N
qv + += ∈c v v ]  

• Dec(c,SK,params):接收方获得密文 c=(v|v1|v2)后,用其私钥 SK=(x,d)进行解密: 
m=[v−〈v1,x〉−〈v2,d〉]q mod 2. 

3.2   多比特的无证书加密 

把第 3.1 节方案的明文空间由]2 扩大到]p(由公式(2)可知,只要满足 p<<q 且(p,q)=1,并相应修改方案中 

LWE 的计算公式,把解密公式中 mod 2 改为 mod p 即可)以有效地降低密文扩展比.另外,我们还可以如文 
献[2,29]的做法,把它由单比特加密扩展成多比特加密(即,把]2 变为 2

t] ).为此,取定 b∈{0,1},设身份 {0,1} ,ID∈ A  

则对身份 ID 做第 1 次扩充得到身份 ID1=(ID|b),从第 2 次扩充起,第 i 次扩充的身份为 IDi=(IDi−1|b),其中,2≤ 
i≤t.为避免不同用户之间一个用户的身份是另一个的前缀,用参数A规定了所有用户申请认证的身份为定长比 

特串;否则,会存在安全漏洞.例如,假设 t=2,合法用户 U 的身份为 1001,攻击者选择 100 和 10011 这两个身份就

可从 KGC 合法地获得与用户 U 等效的部分私钥.我们把上述对一个定长身份逐比特地填充固定比特来确定多

个身份的方法称为逐步定比特填充法.下面给出该种扩展方法对应的加密方案,具体算法如下: 
• (1 ,1 ,1 )n tSetup A :同第 3.1 节 Setup(1n)算法,只是多了输入参数 t 和A ,其中,t 是明文向量的维数,A为系统 
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中用户身份向量的维数且身份用定长比特串表示.为保证用户公钥安全和不增加方案的渐进复杂度, 

这里限定正整数 t=Θ (n).这样,(MPK,MSK)=(A,R),公开参数 2 2{ , , , , , , , , , , , }.t
Bparams n k N M q s Hα χ= AA ]  

• ExtractPPK(ID,params):KGC 对用户所提交的定长身份 {0,1}ID∈ A 认证后,计算部分私钥D,并用安全信

道传给该用户.用户验证应有 Adi=ui 且 ( )2|| || log ,i s N nω⋅d ≤ i∈[t]: 

(1) 计算 N 1 2 3
1

( ( ), ( |1), ( |11),..., ( |11...1)) ( , , ,..., ) ,n t
t q

t
H ID H ID H ID H ID ×

−

= = ∈u u u u U ] 并从矩阵 ( |=A A  

) n N
q
×− ∈G AR ] 中截取前 nk 列子矩阵 ;A  

(2) 抽取 2( , , , ),i iSampleD s←d A R u 其中, N
i q∈d ] ,i∈[t].令 1 2( , ,..., ) .N t

t q
×= ∈d d d D ]  

• Setkey(ID,params):身份为 ID 的用户选取自己的秘密值 n
i Bχ←x ,其中,i∈[t].令(x1,x2,…,xt)=X∈ ,n t

q
×] 置

私钥 ( )( | ) ,T T t n N
qSK × += ∈X D ] 并设置其公钥 PK 如下: 

(1) 任选矩阵 ,n M
q
×←B ] 向量 1 ,M

i Bχ←e 其中,i∈[t]; 

(2) 计算 12 mod ;T M
i i i qq= + ∈b B x e ]  

(3) 设置 1 2( , ,..., ) M t
t q

×= ∈B b b b ] 、公钥 ( )( | ) .T M t n
qPK × += ∈B B ]  

• Enc(m,ID,PK,params):欲对消息 2
t∈m ] 加密后发送给身份为 ID、公钥为 ( | )TPK = B B 的接收方,发送 

方执行: 

(1) 任选向量 r←{0,1}M, 2,n N
B Bχ χ← ←s e 和 ;t

Bχ←e  

(2) 计算 1 2 2, 2 ;n T N
q q= ∈ = + ∈v Br v A s e] ]  

(3) 计算 ( ( ), ( |1),..., ( |11...1)) ;n t
qH ID H ID H ID ×= ∈U ]  

(4) 计算 2  mod  ;T T q= + + +v m B r U s e  

(5) 输出密文 1 2( | | ) .t n N
q
+ += ∈c v v v ]  

• Dec(c,SK,params):接收方获得密文 c=(v|v1|v2)后,使用其私钥 SK=(XT|DT)进行解密: 
m=[v−XTv1−DTv2]q mod 2. 

4   方案分析 

本节先从所给方案的正确性、安全性入手,然后根据前面二者的要求去设置参数并讨论其效率.容易看出,
只要单比特方案是正确和安全的,必然可推出多比特方案的相应性质.因此,下面只讨论单比特方案的性质,并
把它简记为 CLPKE. 

4.1   正确性 

定理 1. 我们称上述的 CLPKE 是正确的,若对任意的消息 m∈{0,1}、任意的身份 ID={0,1}*、公/私钥对

(PK,SK)←Setkey(ID,params)和密文 c←Enc(m,ID,PK,params),则 m←Dec(c,SK,params)以 1−negl(n)概率成立.具
体来说,对密文 c←Enc(m,ID,PK,params),则有 v−〈v1,x〉−〈v2,d〉=m+2error mod 2.进一步地,若|2error|<q/2,则总有: 

m=[v−〈v1,x〉−〈v2,d〉]q mod 2. 
证明: 

1 2 1 2 1 2

2

, , 2 2 2 2 2 2  mod  .T T T T T T T T T

error

v m e m e q− 〈 〉 − 〈 〉 = + + + + − − − = + + −v x v d x Br e r s Ad x Br d A s d e e r d e����	���
  

当 1 2| 2 | | 2 2 2 | / 2T Terror e q= + − <e r d e 时,则有 m=[v−〈v1,x〉−〈v2,d〉]q mod 2 成立. □ 

4.2   安全性 

下面两个定理证明了 CLPKE 在两类自适应选择消息和身份攻击下是语义安全的. 
定理 2. 在随机预言模型下,设A I 是自适应选择消息和身份攻击下第 1 类攻击者,若在时间 T 内至多进行 
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q1 次生成用户询问、q2 次部分私钥询问、q3 次公钥替换询问和 q4 次秘密值询问后,以不可忽略的区分优势ε攻 

破 CLPKE,则存在一个概率多项式算法B以区分优势 2
1 1(1 1/ ) 1/ ( )qq q negl nε ε− ⋅ ⋅ −≥B ,在不超过 T+q1t1+q2t2+ 

q3t3+q4t4 时间间隔内攻破 GPV-I 的 CPA 安全性,其中,t1(t2,t3,t4)表示一次生成用户(部分私钥、公钥替换、秘密

值)询问所需的时间. 
证明:假定概率多项式算法F是 GPV-I 的挑战者;而算法B在攻击 GPV-I 的游戏中充当 CPA 攻击者,同时又

是攻击 CLPKE 的游戏中的挑战者.下面论述如何根据算法A I 和F去构造算法B . 
B不仅需要把他攻击 GPV-I 的任务嵌入到攻击 CLPKE 的游戏中并借助A I 来完成该任务,而且要为A I 提 

供与真实攻击不可区分的场景.为此,我们通过游戏序列 Game 0,Game 1 和 Game 2 来完成.设 Gamei=1 表示 
Game i 中A I 获胜,则 2|P[Gamei=1]−1/2|就是 Game i 中A I 的区分优势,i∈{0,1,2}. 

Game 0:它就是第 2 节描述的关于无证书加密 IND-CPA 安全的真实攻击过程,涉及A I 和B间的交互.故有: 

2|P[Game0=1]−1/2|=ε. 
Game 1:它只是把 Game 0 的生成用户询问中提取用户部分私钥的算法改变为:选 ( )2, log

,Ni s n
D

ω⋅
←d

]
计算

ui=Adi 满足(*,ui,*,*,*,*,*)以前未出现在H列表中,并令 H(IDi)=ui;否则,重新抽取 di.这样,Game 1 提取用户部分 

私钥的算法不再使用系统私钥 R.根据文献[2]中原像抽样函数的性质,Game 0 和 Game 1 所得到的部分私钥的 
分布是不可区分的.即 Game 0 和 Game 1 对A I 是不可区分的.因此,|P[Game1=1]−P[Game0=1]|=negl(n). 

Game 2:它只是把 Game 1 的系统公钥 A的生成方式改变为 n m
q
×←A ] ,其余同 Game 1.因为 Game 1 抽取用

户部分私钥已经不再使用矩阵 A的陷门 R,根据引理 4,(A,R)←GenTrap(1n,1m,q)和 n m
q
×←A ] 输出 A的分布是不

可区分的.即,Game 1 和 Game 2 对A I 是不可区分的.故有|P[Game2=1]−P[Game1=1]|=negl(n).这样,我们有: 

2 0 2

0 1 1 2

2 | [ 1] 1/ 2 | 2 | [ 1] 1/ 2 | 2 | [ 1] 1/ 2 |
                                         2 | [ 1] [ 1] | 2 | [ 1] [ 1] |
                                         ( ).

P Game P Game P Game
P Game P Game P Game P Game

negl n

ε − = − = = − − = −
= − = + = − =≤

≤

 

进一步地,有 2|P[Game2=1]−1/2|≥ε−negl(n). 
既然 Game 2 中系统公钥 A是随机均匀选取的,这为B嵌入他所解决的问题提供了可能,具体过程如下: 

系统参数的设置:F设置并传给算法B关于 GPV-I 的公开参数 ( , , , , , , 2 log )n N
q Bn q r N n qα χ×∈ = ⎡ ⎤A ] 和公钥

* n
q∈u ] .B根据上述公开参数去设置 CLPKE 的系统参数 params={n,k,N,M,q,α,s2,χB,]2,H,A},使两个加密方案

的公共参数取值一致.B把系统参数 params 传送A I. 
询问应答:B控制并把哈希函数 H 作为随机预言器.A I 可以自适应地做生成用户、部分私钥、公钥替换、

秘密值等询问.简单起见,假设A I 的询问都是不同的.B维护H列表,初始为空.列表中每一项的格式为 

(ID,u,d,x,b,B,e). 
• 生成用户询问(Create(⋅)):B随机选择 t∈[q1].当A I 询问 Create(IDi)时,B执行: 

(1) 若 i=t,则置 H(IDt)=u*,dt=⊥(⊥表示该值未知,下同);否则,选 ( )2, log
,Ni s n

D
ω⋅

←d
]

计算 ui=Adi 满足

(*,ui,*,*,*,*,*)以前未出现在H列表中;否则,重新抽取 di. 

(2) 选择 , ,n M n M
i q i B i Bχ χ×← ← ←B x e] ,计算 2  mod  .T

i i i i q= +b B x e  

(3) 把元组(IDi,ui,di,xi,bi,Bi,ei)添加到H列表中,并把(IDi,ui,bi,Bi)给A I. 

不失一般性地假设A I 下面询问所涉及的身份 IDi 均已生成: 
• 部分私钥询问(PPkey(⋅)):当A I 询问 PPkey(IDi)时,B执行:当 i=t 时,终止协议;否则,在H列表中按身份

IDi 查找元组(IDi,ui,di,xi,bi,Bi,ei),将 di 返给A I. 
• 公钥替换询问 (Replace(⋅,⋅)):当A I 做 ( ,( , ))i i iReplace ID ′ ′b B 询问时 ,B 根据 IDi 检查H 列表 ,把元组

(IDi,ui,di,xi, bi,Bi,ei)替换为 ( , , , , , , ).i i i i iID ′ ′⊥ ⊥u d b B  

• 秘密值询问(Value(⋅)):收到A I 询问 Value(IDi)后,B根据 IDi 检查H列表并执行:若 xi≠⊥,则返回 xi 给A I; 
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否则,输出⊥. 
挑战:一旦AI 决定结束询问,他输出两个不同的挑战明文 m0,m1∈{0,1}和一个挑战身份 ID*给B .B做出如下 

回应: 
(1) 若 ID*≠IDt,则B终止协议;否则,B根据 ID*检查H列表获取元组(ID*,u*,⊥,xt,bt,Bt,et)或(ID*,u*,⊥,⊥, 

, , )t t′ ′ ⊥b B ,其中,前者对应于 ID*的公钥没有被替换,后者则是其公钥被替换了. 

(2) 若 ID*的公钥没有被替换,则令(b*,B*)=(bt,Bt)并转入步骤(4);否则,执行步骤(3). 
(3) 对替换后的公钥 ( , )t t′ ′b B 进行有效性测试,若不是有效的公钥,则以A I 失败而结束游戏;否则,B设

置 * *( , ) ( , )t t′ ′=b B b B 并转入步骤(4).公钥 ( , )t t′ ′b B 有效性测试在A I 和B之间进行:B选择 1 n
q
+←y ]

和 r←{0,1}M,再传递 ( , , )t t′ ′b B y 和 ( , ,( | ))T
t t t t′ ′ ′ ′b B r b B r 给A I.若A I 能够以 1−negl(n)概率区分它们,则

称公钥 ( , )t t′ ′b B 为有效的公钥. 

(4) B把A I 所给的(m0,m1)作为自己的挑战消息传递给F,并从F处获得挑战密文(v′,v2).于是,B为A I

设置的挑战密文为 * * * * *
1 2 2( , , ) ( , , )Tv v′= +v v r b B r v ,其中,r←{0,1}M. 

猜测:最后,A I 输出其猜测的结果 b 给B .B把该 b 传送给F作为回应. 
区分优势分析:在挑战密文生成过程中,A I 按公/私钥生成算法可非常容易获得有效公钥;反之,若提供无效

公钥,则A I 会以 1−negl(n)概率失败.因为A I 所有的努力都是为了在游戏中获胜,所以可以合理地假定A I 以概率 

1 提供有效的公钥. 
B攻击 GPV-I 的区分优势 εB 等于如下 3 个事件同时发生的概率: 

• S1:在部分私钥询问时,协议未终止. 
• S2:满足 ID*=IDt. 
• S3:A I 成功区分挑战密文. 
在协议没有终止的条件下,A I 在 Game 2 条件下的区分优势为 2|P[Game2=1]−1/2|≥ε−negl(n),即 

P(S3|S2∩S1)≥ε−negl(n). 

又因为 2
1 1 2 1 1( ) (1 1/ ) , ( | ) 1/qP S q P S S q−≥ ≥ ,所以有: 

2
1 2 3 1 2 1 3 2 1 1 1( ) ( ) | ) ( | ) (1 1/ ) 1/ ( ).qP S S S P S P S S P S S S q q negl nε ε= ∩ ∩ = ∩ − ⋅ ⋅ −（ ≥B  

这样,若AI 能够在时间 T 内以不可忽略的区分优势ε攻破 CLPKE,则B可以在不超过 T+q1t1+q2t2+q3t3+q4t4

时间间隔内以区分优势 2
1 1(1 1/ ) 1/ ( )qq q negl nε ε− ⋅ ⋅ −≥B 攻破 GPV-I. □ 

定理 3. 在随机预言模型下,设A II 是自适应选择消息和身份攻击下第 2 类攻击者,若在时间 T 内至多进行 

q1 次生成用户询问、q2 次公钥替换询问和 q3 次秘密值询问后,以不可忽略的区分优势ε攻破 CLPKE,则存在一 

个概率多项式算法B ,以区分优势 2 3
1 1(1 1/ ) 1/ ( )q qq q negl nε ε+− ⋅ ⋅ −≥B ,在不超过 T+q1t1+q2t2+q3t3 时间间隔内攻 

破 BGV-II 的 CPA 安全性,其中,t1(t2,t3)表示一次生成用户(公钥替换、秘密值)询问所需的时间. 
证明:假定概率多项式算法F是 BGV-II 的挑战者;而算法B在攻击 BGV-II 的游戏中充当 CPA 攻击者,又是

攻击 CLPKE 游戏中的挑战者.下面说明如何根据算法A II 和F去构造出算法B . 
系统参数的设置 :F 设置并传给算法 B 关于 BGV-II 的公开参数 (n,M=O(nlogq),α,q,χB) 和公钥

* *( , ) M
q∈ ×b B ] n M

q
×] .B根据上述公开参数运行 Setup(1n)算法来设置 CLPKE 的系统公/私钥(A,R),系统参数

params={n,k,N,M,q,α,s2,χB,]2,H,A},使两个加密方案的公共参数取值一致.B把系统参数 params 和系统私钥 R

送给AII. 

询问应答:因为哈希函数 H 不再视为随机预言器,B和A II 均可以独立自由地访问它,所以A II 可独立计算任

何用户的部分私钥,无需部分私钥询问.A II 可以自适应地做生成用户、公钥替换、秘密值等询问.为简单起见,
假设A II 的询问都是不同的.B维护格式为(ID,x,b,B,e)且初始为空的H列表. 

• 生成用户询问(Create(⋅)):B随机选择 t∈[q1].当A II 询问 Create(IDi)时,B执行: 
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(1) 若 i=t,则设置 bt=b*,Bt=B*,xt=⊥,et=⊥;否则,选择 , , ,n M n M
i q i B i Bχ χ×← ← ←B x e] 计算: 

2  mod  .T
i i i i q= +b B x e  

(2) 把元组(IDi,xi,bi,Bi,ei)添加到H列表中,并把(IDi,bi,Bi)给A II. 

不失一般性地假设A II 下面询问所涉及的身份 IDi 均已生成: 
• 公钥替换询问(Replace(⋅,⋅)):当A II 做 ( ,( , ))i i iReplace ID ′ ′b B 询问时,B执行:当 i=t 时,终止协议;否则,据 IDi

检查H列表,把元组(IDi,xi,bi,Bi,ei)替换为 ( , , , , ).i i iID ′ ′⊥ ⊥b B  

• 秘密值询问(Value(⋅)):收到A II 询问 Value(IDi)后,B执行: 

 当 i=t 时,终止协议. 
 否则,在H列表中按身份 IDi 查找元组(IDi,xi,bi,Bi,ei)并执行:若 xi≠⊥,则返回 xi 给A II;否则,输出⊥. 

挑战:一旦A II决定结束询问,他输出两个不同的挑战明文 m0,m1∈{0,1}和一个挑战身份 ID*给B .B做出如下 

回应: 
(1) 若 ID*≠IDt,则B终止协议;否则,B根据 ID*检查H列表获取元组(ID*,⊥,b*,B*,⊥)并计算出 ut= 

H(IDt)和 dt←ExtractPPK(IDt,params). 
(2) B把获取的(m0,m1)作为挑战消息传递给F ,并从F处获得挑战密文(v′,v1).于是,B为A II 设置的挑

战密文为 * * *
1 2 1( , , ) ( , , 2 )T T

tv v′= + +v v s u v A s e ,其中, , .n N
B Bχ χ← ←s e  

猜测:最后,A II 输出其猜测的结果 b 给B .B把 b 传送给F作为回应. 

区分优势分析:类似于定理 2 中分析,不再赘述. □ 

4.3   参数设置 

设正整数 n 为安全参数,其余的量如 N,M,q,α,s2 等都是 n 的函数.据系统参数生成算法,我们有: 

 ( )1, 1, , ( | ) , 4 4 ( )logn nk nk nk n N
q s qD s n εω η× × ×← ← = − ∈ = >A R A A G AR]] ] ]  (3) 

事实上,公式(3)中 A的列数=nk 满足陷门安全要求.根据文献[6],当 q=pe 且 p 为素数时,矩阵 A的列数≥  

1
2log log 2 log( / )n q s εηε

⎛ ⎞⎛ ⎞+ +⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

来保证 ( , )A AR 分布与均匀分布统计不可区分.若取 s1=4ηε(]),则有 A的列数

1 [ log (log )].
2

n q nω= + 保守地取 A的列数
1 [ log ],
2

n q n= + 随着 s1 的增大,满足不可区分性条件的 A的列数下限

不增甚至减小,因此,当 ( )1 4 4 ( )logs n εω η= > ] 时,取 A的列数
1 1log [ log log ] [ log ]
2 2

n q n q n q n q n= ⎡ ⎤ + > +≥ 足 

以满足条件.这样,我们有: 
 N=2n⎡logq⎤ (4) 

再从方案的安全性方面考虑: 
(1) DLWEn,N,q,χ问题的困难性假设 
因为用户公钥生成和加密等操作都要满足 DLWE 问题的困难性假设,所以根据引理 1 有: 

 
(1)( )

2

Oq poly n n

q nα

⎧ = =⎪
⎨

>⎪⎩
 (5) 

(2) Leftover Hash lemma 导出的统计不可区分性 

加密和公钥有效性测试都需要满足(b,B,bTr,Br)分布与 N n M n
q q q q

×× × ×] ] ] ] 上的均匀分布统计不可区分. 

为此,构造双通的哈希函数族: 

1:{0,1} ; ( )  mod  
T

M n
qh h q+

′ ′

⎧ ⎫⎛ ⎞⎪ ⎪′= → = = ⎜ ⎟⎨ ⎬
⎪ ⎪⎝ ⎠⎩ ⎭

B B
b

r r B r r
B

6H ] . 

根据引理 3,(hB′,hB′(r))的分布与 1n
q
+×]H 上的均匀分布的距离至多为 
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( 1)1 1| | / | | / 2 .
2 2

n MY X qΔ += =  

欲使Δ≤1/2n=negl(n)成立,则充分条件是: 
 M=(n+1)⎡logq⎤+2n (6) 

最后,从方案的正确性考虑: 

 1 2 1 2| | | | | | | | | |T T T Terror e e= + − + +≤e r d e e r d e  (7) 
因为 e←χB,根据引理 2: 

 ( )| | loge B q nα ω= ⋅≤  (8) 

由 r←{0,1}M, 1
M
Bχ←e ,M=(n+1)⎡logq⎤+2n 和文献[15]中命题 2.3 可知: 

 ( ) ( ) ( )1| | log log logT M q q On n q nα ω α ω⋅ = ⋅ ⋅e r ≤  (9) 

由 ( ) ( )2
2 2 1 1( , , , ), 7( ( ) 1), ( ) log logSampleD s s O n q nω← = + ⋅d R A u R R ≤S S 可知: 

 ( ) ( )2 log logs O n q nω= ⋅  (10) 

根据引理 4,等价地有 ( )2( ), log
.

s n
D

Λ ω⊥ ⋅
←

u A
d 又 2 ,N

Bχ←e 根据事实 1[29]、引理 2 和公式(5): 

 

( )
( ) ( )

( )
( )
( )

2

2

2
2

3

3

| | || || log

        log log

        2 log log

        ( log ) log

        ( log ) log

T q n

N s qn n

n q s q n

q O n q n

q O n n n

α ω

ω α ω

α ω

α ω

α ω

⋅

⋅ ⋅ ⋅

= ⎡ ⎤ ⋅ ⋅

= ⋅

= ⋅ ⋅

e d d≤

≤

 (11) 

由公式(7)~公式(9)和公式(11)可知: 

( ) ( ) ( ) ( )( )
( )

1 2

3

3

| | | | | | | |

          ( log )log log log log

          ( log ) .log

T Terror e

q O O n nn n q n n

q O n n n

α ω ω ω

α ω

+ +

+ ⋅ + ⋅

= ⋅

e r d e≤

≤  

取 ( )( )31 ,( log ) logO n n nα ω= ⋅ 可满足 2|error|<q/2.又因为 log 4n n≥ ≥ 和 2 ,q nα > 所以可取素数: 

 ( )32( ) logq O n nω=  (12) 

由公式(4)、公式(6)、公式(10)和公式(12),我们有如下定理: 
定理 4(存在性). 设安全参数 n≥16,若取: 

( )32( ) ,logq O n nω= M=(n+1)⎡logq⎤+2n,N=2n⎡logq⎤, ( )( ) ( ) ( )3
21 , ,log log( log ) log s O n q nO n n nα ωω= =⋅  

则存在一个语义安全的无证书加密方案. 

4.4   效  率 

下面把本文的 CLPKE 与目前现存的格上无证书加密方案[25,26]作效率比较.为此,设 n 为安全参数,q 为模数, 

m为系统所生成格的维数,k=⎡logq⎤,尺寸以数据的比特长度来计.为方便比较,典型地取 ( ) log ,log nnω = 如文献 

[2,30].考虑到文献[25]可能为多比特加密方案,故比较密文尺寸和加(解)密计算量时,我们采用每比特真正消息 
的平均密文尺寸和加(解)密平均计算量,如平均密文尺寸等于A比特消息被加密为密文的总长度除以消息的比

特个数A .类似地定义加(解)密平均计算量.这样,我们选择了 13 项指标. 

首先,文献[25]中方案的参数 , , ( / )m q O n α� 的取值同文献[26],分别大于我们方案对应的参数取值(见表 1).引

入参数A和 d,其中,A表示真正被加密的消息长度 {0,1}x∈ A ,d 表示多比特版本的 HIBE 和 IBE 加密方案每次可处
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理的最大比特串长度.当使用 d 比特版本的 HIBE 和 IBE 方案加密 {0,1} m+A 时,不妨假定这 m+A 个比特恰好分

成 t 组,每组含 d 个比特,即 dt m= +A .系统私钥 T0∈]m×m 满足 0 0|| || ( log )m O n qσ≤ ≤T 且 m=O(nlogq),故取

0 logn qσ = 为矩阵 T0 中元素绝对值的上界.用户的部分私钥 Tid∈]2m×2m 矩阵是利用 T0∈]m×m 为陷门基抽样后 

再随机化所得,所以 T id 中元素绝对值的上界不小于 T0 中元素绝对值的上界,所以用户私钥的尺寸至少为 
2 2180 log log .n k n q 生成用户部分私钥需要 O((2m)2)次格上离散高斯抽样,每次抽样的复杂度[2]为 O((2m)2),所 

以生成用户部分私钥需要计算量为 O((2m2))⋅O((2m2))=O(n4k4). 

Table 1  Efficiency comparison 
表 1  效率对比 

方案 Ref.[25] Ref.[26] 本文 
维数m 6nk 6nk 2nk 

模数q O(n4k3.5)ω(logn)3 O(n4k3.5)ω(logn)3 ( )32( ) logO n nω  

近似因子 ( / )O n α�  4.5( )O n�  4.5( )O n�  2( )O n�  
系统公钥尺寸 24n2klogq+dnlogq 6n2klogq 2n2klogq 

系统私钥尺寸 ( )2 236 log logn k n q  ( )2 236 log logn k n q ( )2 2 log 4n k n  

用户公钥尺寸 28nklogq+dnlogq (6n2k+n)logq (n2k+2nk+k+2n2+2n)logq
用户私钥尺寸 2 2180 log logn k n q≥  ≥15nklog(6nk) ≤(1.5n+5.5nk)logn 

平均密文尺寸 
30 ( 10 ) 202 lognk nk nk n q

d
+ +⎛ ⎞+ +⎜ ⎟

⎝ ⎠

A
A A

 (12nk+1)logq (2nk+n+1)logq 

生成用户公钥计算量 不需要计算 O(n2log2qlogn) O(n2log2qlogn) 
生成用户部分 
私钥计算量 

O(n4k4) O(n2k2) O(nlogn) 

生成用户私钥计算量 不需要计算 O(n2log2qlog2n) 不需要计算 

加密平均计算量 3 2 21 [ ( log ) ( log log ) ( log log )]O n k q O tn k q n O tdn q n+ +
A

O(n2log3q) O(n2log2qlogn) 

解密平均计算量 3 2 2 21 [ ( log ) ( ) ( log log ))]O n k q O dn k O tdnk q n+ +
A

 O(nlog2qlogn) O(nlog2qlogn) 

在文献[26]中,用户私钥(t,e)∈]m×]m 且
1 2, ,
, ,m mD D

σ σ
← ←t e

] ]
其中, 

( )1 2(log ), || || , (log ).logs sm m mO mn qσ ω σ σ σ ω= = =t  

这样, ( ) 3
1 2, || || (log ) .logs sm m mO m mn qσ σ σ σ ω> = > = >t  

所以,用户私钥尺寸至少为 2.5mlogm=15nklog(6nk).生成用户的部分私钥需要做一次 m 维格上的离散高斯

抽样,所以生成用户部分私钥需要计算量为 O(m2)=O(n2k2). 

在本文中,系统私钥 ( )1, 1, 4 4 ,lognk nk
sD s nnω×← =R ≤] 系统私钥尺寸不大于 ( )2 2 log .4n k n 用户私钥(x,d)∈ 

]n×]N 且 2,
, ( , , , ).m q

D SampleD s
α

← ←x d R A u
]

根据参数设置 ,可以 1−negl(n)概率保证 ( )22.50 ,logq n nω< <  

( )( )30 1 ,logn nα ω< < 则有 ( ) 1.52 ,logn q nnα ω< ⋅ < 即||x||∞<n1.5. 

又根据引理 2 和引理 4, ( ) ( ) ( )2 3 2.75
2|| || .log log logs O nn n q nω ω∞ ⋅ = <d ≤ 这样,用户私钥的尺寸至多为 

nlogn1.5+Nlogn2.75=(1.5n+5.5nk)logn.因为采用文献[6]中陷门生成算法,所以本文生成用户部分私钥需要计算量

为 O(nlogn). 
表 1 给出了 3 个方案在相同安全参数 n 下的比较结果.结果显示: 
(1) 与文献[25]中单比特版本方案相比(即 d=1),除了生成用户公/私钥计算量这两项指标(其中,在生成用户

私钥计算量上二者持平)以外,本文方案在表 1 中所列的其他各项指标上均有明显优势. 
(2) 与文献[25]中多比特版本方案相比(即 d>1 且 d|(A +10nk)),在生成用户公钥计算量上我们的方案处于劣
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势.在平均密文尺寸上,当 1<d≤15 且A为满足 d|(A +10nk)条件的任意正整数,或者当 15<d≤A +10nk 且A为满足

d|(A +10nk)和 1≤A <25 的正整数时,我们的方案占优势;但是当 k≤d≤A +10nk 且A为满足 d|(A +10nk)和A≥30nk

的正整数时,文献[25]中的方案占优势(这里给出各个方案占优的充分条件,下同).在加密平均计算量方面,当A≤
O(n)且 d 为满足 d|A +10nk,d>1 的任意正整数,或者当A >O(n)且 d 为满足 d|A +10nk,1<d≤1+10nk/A的任意正整数

时,都是我们的方案占优;当A >O(n)且 d 为满足 d|A +10nk,d≥O(nk)的任意正整数时,文献[25]中的方案占优势.另 

外,在生成用户私钥计算量上二者持平.因此,除了上述 4 个指标以外,本文方案在所列的其余 9 项指标上均有显 
著的优势(与参数A和 d 的取值无关). 

(3) 与文献[26]相比,本文方案在表 1 中所列的各项指标上均有明显优势. 

5   结  论 

本文在格上借助于文献[6]中陷门生成方法提出一个单比特的无证书加密方案.该方案在随机预言模型下

被证明是语义安全的.与文献[25,26]中的方案相比,我们的方案具有更短的公/私钥和更低的解密平均计算量,尤
其是比文献[26]有更短的密文及更简单、自然的用户公/私钥生成算法.这种简单的算法也有力地促成了把单比

特变为多比特的无证书加密方案,而且在单比特方案安全情况下选择的参数,如 m,q,N,M,α,s2,可以不变地直接 

应用到后者,并使后者具有与前者同样的安全性.另外,我们的方案可根据实际情况对明文空间做 2 2
t→ →] ]  

t
p] 的扩展,还可以方便地把它移植到多项式环上,以获得更小的参数和更好的效率. 

致谢  我们向给予支持和提出宝贵建议的评审专家深表感谢. 
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