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摘  要: 软件的多样性、复杂性、灵活性和高度可定制性对系统的正确配置提出了挑战,配置错误已经成为影响

应用服务质量的关键问题之一.很多学者和研究机构致力于配置错误的检测、诊断和故障修复的相关技术和方法研

究,以提高复杂应用系统的可用性和可靠性.为系统了解软件配置错误相关的研究现状和进展,建立了一种多方面、

多角度的分析框架对该领域的主要研究工作进行分类总结和分析评价,该分析框架覆盖了方法类型、方式和适用范

围这 3 个方面的多个角度.基于该分析框架的分析结果,总结了当前软件配置错误相关研究中存在的问题,并针对今

后该领域的研究趋势进行了展望,对继续和深入研究具有一定的指导意义. 
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Abstract:  Software configuration has been a big challenge due to the diversity, complexity, flexibility and customizability of a system. 
Configuration error has become a dominant cause leading to system failure and service outage. To improve software availability and 
reliability, many researchers and institutions have devoted their efforts on software misconfiguration troubleshooting. This paper first 
builds an analytical framework with establishment of 3 aspects and multiple perspectives, covering the method type, style and 
applicability. Based on this framework, the paper provides an overview of the state of art of misconfiguration troubleshooting along with 
analysis on the current leading methods of software misconfiguration troubleshooting. Finally, this paper summarizes the shortcomings in 
the current research and outlinesthe development prospects of future research. This paper aims to provide some available information and 
beneficial insight for future researches. 
Key words:  software configuration; failure diagnose; error fix 

配置(configuration)是软件系统不可或缺的组成部分,广泛存在于软件部署、升级以及迁移等应用场景中.
配置覆盖了软件系统及其环境的多个方面,包括配置文件、已安装的软件,甚至包括底层硬件环境.广义上来讲,
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软件配置是指以用户需求和软件的功能、结构及主要特性等为依据,选择和确定相关硬件、软件和固件的型号、

版本及数量,规划软件放置位置和关联关系,设置软件系统相关参数值等;狭义上的软件配置主要是指对软件系

统配置参数取值的设置. 
随着计算机技术和 Internet 的快速发展,软件系统在实现技术、应用模式和系统规模等方面发生了巨大变

化,呈现网络化、协同化、普适化和服务化的趋势,软件应用的平台开放、动态、分布等特点也日益显著.复杂

应用(尤其是复杂网络应用)往往通过大量配置参数提高系统的可定制性,通过不同的配置参数取值获得期望的

系统功能和性能特性.软件配置往往决定了诸如数据存储位置、服务器端口绑定以及使用哪些模块和算法等多

方面的问题,但是大量配置参数的存在及使用的灵活性为应用的正确配置带来极大困难[1],为系统后续运行的

可靠性、可用性以及系统性能等带来极大挑战,具体表现如下: 
(1) 配置错误已成为导致系统异常、服务失效甚至是系统崩溃的显著原因之一.基于对 3 个商业互联网

服务的研究,Oppenheimer 等人[2]发现,50%以上的系统运维管理故障源于配置错误,并导致系统服务

无法使用;Gray[3]的研究发现,42%的系统宕机与运维管理相关,其中,软件、硬件和环境错误分别占

25%,18%和 14%;还有相关研究发现,80%以上的网络故障也都是由于配置错误引起的[4]. 
(2) 配置错误会带来灾难性后果,严重影响应用的服务质量,带来经济和声誉等方面的负面影响.近年来,

包括 Microsoft Azure[5],Amazon EC2[6]和 Facebook[7]在内的很多复杂网络服务或应用系统都经历过

配置错误导致的运行中断,使数百万用户受到影响.2010 年,Facebook 的一个配置错误使多达 500 万

用户在几个小时内无法访问其网站和服务[7];又如在 2009 年,由于 DNS 的配置错误,导致互联网的整

个“.se”域在一个多小时内无法正常运行,使大约 100 万台主机受到影响[8]. 
本文首先给出软件配置错误定义,归纳总结了导致配置错误的主要原因,界定了软件配置错误诊断与修复

的问题域,并对其相关研究领域进行了概述.其次,从方法类型、特征和适用范围这 3 个方面的多个角度建立了

配置错误诊断与修复方法的分析框架.然后,简要介绍了该领域的研究现状和代表性工作,并基于分析框架对当

前的研究工作进行分类总结和分析评价.最后,本文分析总结了当前软件配置错误的诊断研究中存在的问题,并
对未来研究趋势进行展望. 

1   概  述 

软件配置错误(configuration error 或 misconfiguration)定义为由于软件配置项的值设置错误而导致系统运

行产生确定性(deterministic)故障,并产生相应的错误信息[9].因此,配置错误可以认为是软件系统中存在的这样

一类问题,即:软件代码本身正确,但是由于不正确的安装、配置或系统升级而导致软件系统无法按照预期正确

运行[10].导致软件配置错误的主要原因可以归纳为以下几点: 
(1) 应用规模庞大且配置参数众多,需要大量的时间和精力进行配置方法的学习和参数用途的理解.复

杂应用常提供大量的配置参数项来满足用户对系统功能和性能相关特性的定制需求,增强系统的灵

活性和可定制性.大规模复杂应用往往由上层应用服务和下层的系统支撑软件组成,包括 Hadoop[11], 
FreePastry[12],HBase[13]在内的系统软件均具有数量众多的配置项(例如,Hadoop 具有超过 400 个配置

项)[1].随着云计算的发展和集群技术的运用,系统规模和参数配置项随着结点数量成倍增长. 
(2) 应用组件存在交互和相互依赖,导致配置参数间存在关联,给应用配置及其错误诊断带来困难.复杂

应用运行在多种/多层中间件平台上,分层架构使组件之间、容器之间以及组件与容器之间存在关联

和依赖,也使应用及环境的配置参数间存在关联和约束,例如配置参数取值的一致性、依赖性、取值

范围的相互制约等.如果忽略这些关联和约束,将极易发生配置约束违背,产生系统运行故障. 
(3) 软件系统配置过程在一定程度上依赖于系统管理人员的知识和经验.首先,用户使用和配置软件需

要花费大量的时间和精力进行学习,研究数据证明,大部分参数配置错误发生在系统的初次使用和

配置中[14,15],并且文档与系统的不一致使用户可能获取错误的指导信息[16,17];其次,人为操作导致的

参数设置错误难以避免,其中包括拼写错误、语义错误等,长期以来,人工操作一直是导致互联网服务
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异常与不可用的显著因素之一[2],而其中一半以上的错误是由人为因素引起的[18,19]. 
(4) 系统配置错误的辅助诊断能力直接影响诊断效率与准确性,配置错误修复主要依赖于已有经验和外

部技术支持.应用故障发生时经常抛出一个泛泛的错误提示,甚至没有任何提示,错误信息内容缺少

可用的错误原因、系统状态和错误范围描述,无法从中获取有效的线索.已有研究表明,仅仅只有

7.2%~15.5%的配置问题能够给出较为清晰准确的信息提示来支持错误诊断[14].在缺少有效提示信

息的情况下,配置错误的定位和诊断花费的时间和精力随之成几倍甚至十几倍的增长. 
软件配置错误诊断与修复(software misconfiguration troubleshooting,简称 SMT)的对象是配置错误导致的

系统故障和异常 ,目标是确保应用系统正确运行、保障其可靠性和可用性 ,核心内容包括配置错误的发现

(detect)、诊断(diagnose)和修复(fix).SMT 相关的研究领域主要有自动配置和软件故障诊断. 
自动配置方法的主要研究目标是实现配置的自动化执行,减少人工操作,从而降低配置出错几率.当前,自

动配置方法研究主要面向底层的网络设备,应对互联网大量的配置需求以及配置复杂度日益增长的趋势.自动

配置是互联网配置管理研究领域的一部分,按照流程,可以将自动配置分为配置自动生成[20,21]、配置验证[22,23]

和配置自动实现[24].清华大学的李福亮等人[25]对互联网自动配置领域的研究现状和代表工作进行了综述. 
软件系统故障诊断方法的主要思想是:利用监测框架收集系统监测数据,在系统正常运行状态下建立状态

模型,将监测到的系统状态与通过模型预测出的理想状态进行比较,把检测到的偏差作为可能的故障,据此定位

问题出现的原因.软件系统故障检测与诊断的常用方法包括基于规则和信号的方法[26]、基于行为模型的方 
法[27]、基于度量分析的方法[28]、基于性能模型的方法[29]等. 

软件配置错误诊断与修复作为一个细分的研究领域,与上述两个领域既有关联又有区别:首先,与网络设备

不同,软件系统复杂多样且配置错误难以避免,因此,软件配置错误诊断主要从如何发现、诊断和修复配置错误

的角度来提高系统的可靠性与可用性;另一方面,配置错误是引起系统故障的因素之一,软件配置错误诊断在方

法上与系统故障诊断存在相似性,不同的是,前者完全面向配置错误导致的系统故障和异常,更加具有针对性. 
软件配置管理(software configuration management,简称 SCM)与 SMT 名称相近,但分属于不同的概念范畴,

其问题域和研究内容上有根本性区别.软件配置管理目的是协调软件开发使得混乱减到最小,是一种标识、组

织和控制修改的技术.SCM研究怎样在不同时刻标识软件系统的配置,以便系统化地控制配置的改变,以及在整

个软件生命周期内维护配置的完整性和可追踪性,主要包括配置识别、变化控制、状态记录报告以及审计[30]. 

2   配置错误诊断与修复技术分析框架 

SMT 方法的目标系统、故障类型、采用的方法、具有的功能特征以及必须的前提条件和假设等方面各有

特点,为了对 SMT 的研究现状进行分析、归纳与总结,本文从多个方面和角度建立了 SMT 的技术分析框架,如
图 1 所示.该框架以配置错误诊断与修复的过程为依据,分别从功能、基本方法、前提条件、目标系统和故障

类型多个角度进行分析总结,覆盖了方法类型(type)、方法特征(feature)和适用范围(applicability)这 3 个方面. 
 
 
 
 
 
 
 
 
 

Fig.1  SMT analytical framework 
图 1  SMT 分析框架 
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2.1   方法类型 

SMT 从基本方法角度可以分为基于程序分析(program analysis based)的方法、基于统计学习(statistics 
based)的方法、基于重放技术(replay based)的方法和基于对比(comparison based)的方法以及基于上述两种或多

种方法的混合方法,分类如图 2 所示. 
 
 
 
 
 
 
 
 
 
 

Fig.2  SMT classification 
图 2  SMT 方法分类 

2.1.1   基于程序分析的方法(program analysis based) 
基于程序分析方法的核心思想是:将目标系统作为白盒(white box),采用与软件测试领域相似的技术手段,

重点关注系统中与配置参数读写及操作相关的语句,通过数据流和控制流等信息流的分析,较为准确地获取配

置参数影响的语句和执行路径,实现配置错误导致的系统异常检测与定位. 
基于程序分析的 SMT 可以进一步分为基于静态程序分析(static analysis based)的方法和基于动态程序分

析(dynamic analysis based)的方法,如图 2 所示.基于静态程序分析的方法主要对目标系统进行静态数据流分析,
大多从配置参数读取位置为起始,获取并分析配置参数访问、使用和修改的相关语句,实现配置错误诊断.动态

程序分析方法通过对目标系统代码的植入和运行时监控来获取系统运行时的动态数据流和控制流信息,重点

关注和分析配置参数项影响的系统执行路径. 
2.1.2   基于统计学习的方法(statistics based) 

基于统计学习的 SMT 将目标系统作为黑盒(black box),观察、收集系统行为(behavior)、状态(state)及与事

件(event)相关的历史数据,再基于概率统计和机器学习等方法分析挖掘出目标系统的配置参数访问模式及设

置规则.当系统运行时发生故障,通过查看当前系统行为或状态违背的相关规则来实现配置错误的检测和诊断. 
基于统计学习的方法无需目标系统的源码支持,也不需要理解系统的特定语义信息.但是为了实现配置访

问规则挖掘与异常事件检测的准确性,需要大量历史信息作为分析和挖掘的数据基础,适用于有配置数据集中

存储管理和大量访问的应用场景.对于使用频率低的配置参数及其配置行为,由于缺少数据的支持,难以挖掘出

相应规则,导致此方法难以适用. 
2.1.3   基于重放技术的方法(replay based) 

基于重放技术的方法本质上是将原先人工执行的反复试错的方法通过计算机的方式加以实现,提高故障

诊断和修复的效率.基于重放的配置错误诊断方法在沙箱环境(sandbox)[31]下不断尝试改变目标系统的配置参

数设置,并观察系统行为的变化情况,最终实现错误修复.沙箱环境起到很好的系统隔离作用,避免了对于其他

系统可能带来的影响;同时,通过支持目标系统状态的回滚,降低改变原有正确配置参数带来的风险. 
基于重放技术的方法需要对底层操作系统内核进行修改来构造沙箱环境,因此,该方法对系统运行环境具

有定制需求,带来较大的工作量和限制;其次,基于重放的方法还需要一组测试用例来检验修改配置参数前后目

标系统的变化. 

方法类型

白盒方法 黑盒方法

程序分析 统计学习 对比 重放技术

静态分析 动态分析 规则挖掘 相似 差异 反复试错

代码 

源代码 字节码 二进制 

数据信息 领域知识 测试用例

已知错误 参照基准
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2.1.4   基于对比的方法(comparison based) 
基于对比的方法通常以一组基准(baseline)、样本(sample)或已知故障(known problem)为依据,基准和样本

记录了系统的状态[32−34]、签名[35]和事件[36]等,已知故障则记录了发生的系统故障特征及其修复方法[37].以基准

和样本为依据时,方法将当前的系统状态、签名或行为与已有的基准进行对比,发现与其中相似基准或样本存

在的差异,进而诊断出导致这些差异出现的配置错误;以已知故障为依据时,方法通过对比系统状态或行为找到

与当前故障最为相似的已知故障,并将已知故障关联的配置错误作为可能导致当前系统故障的根本原因,同时,
将已知故障对应的解决方法作为当前故障的推荐方法. 

基于对比的方法同样采用的是黑盒策略,无需进行系统内部程序的分析和理解,但是需要为每个目标程序

创建相应的样本库或已知故障库作为比较和分析的基准,在领域知识方面具有较高代价.由于不同目标系统的

样本库或已知故障库各不相同,因此缺少广泛的通用性.该方法也主要适用于配置信息集中存储和管理的场景. 
2.1.5   混合方法 

程序分析、统计学习、重放技术和对比等方法在准确程度、执行效率以及额外开销等方面各有优劣,因此

也有将上述多种方法结合在一起使用的 SMT,用不同的方法分别解决其中的部分问题.例如,基于程序分析技术

进行可能的配置错误定位,基于统计分析来提高配置错误诊断的准确性. 
混合方法融合了不同方法在错误定位和故障诊断方面的各自优势,但其局限性也来源于其中,需要充分考

虑如何发挥方法的优势,并尽量限制或避免方法本身的局限性. 

2.2   方法特征(feature) 

如图 1 所示,SMT 包括了发现、诊断和修复等 3 个核心步骤,不同方法在侧重点和功能实现方面也有所不

同.除此之外,方法在基于的前提条件等方面也存在差异,因此本节将从方法的功能覆盖(function)、诊断方式

(style)和方法局限性(limitation)这几个角度分别对当前的研究现状和代表性方法进行分析. 
2.2.1   功能覆盖 

配置错误检测主要解决如何发现错误的问题,回答“是否发生错误以及发生了什么错误(what)”;配置错误

诊断重点研究如何发现导致错误的根本原因(root cause),回答“为什么发生错误(why)”;配置错误修复技术解决

如何修正配置错误的问题,回答“怎么修复错误(how)”,三者之间紧密相关又有所区别.当前,已有的 SMT 方法具

有不同的侧重点,分别关注和解决上述 3 个方面中的某个或某些问题,具有不同的功能覆盖. 
2.2.2   诊断方式 

SMT 可以分为系统运行前的主动检测和运行时的被动诊断. 
系统运行时的被动诊断以运行时的系统行为异常现象为依据,进行错误原因的查找和修复.该方式的优势

在于具有针对性,能够准确、有效地排除系统故障;但其局限性在于对方法的效率具有较高要求,尤其是生产环

境下,目标系统的故障诊断需要将对系统的影响降低到最小. 
系统运行前的主动检测发生在系统运行前,通过约束发现和验证等方法主动进行系统配置检测,发现配置

中存在的约束违背和错误.该方式的优势在于无需考虑方法的执行效率、降低系统运行时发生异常的风险,但
是该方法需要有配置约束和规则的支持. 
2.2.3   方法局限性 

已有 SMT 方法或多或少都限定了一些前提条件,使方法必须在满足这些条件限定的前提下才能够得以应

用.这些前提条件主要存在于以下几个方面: 
1) 目标系统代码.根据需要的系统代码类型,可细分为源代码[38]、字节码[39−41]和二进制代码[10,42,43].这一

前提条件主要出现在基于程序分析的方法中; 
2) 定制化的目标系统和运行环境.为了能够准确获得目标系统运行时的一些细粒度的行为和状态信息,

部分方法需要对目标系统进行植入[10,39,41,43],与之关联的是对目标系统代码(主要是二进制代码)的需

求;另外,部分基于重放技术的方法需要对目标系统的运行环境进行定制[44],从而实现预测执行和系统

回滚重放; 
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3) 其他领域知识和数据.在这一方面,主要包括了测试用例[32,44]、基准数据[33,39,42]和历史数据库[35−37]等. 

2.3   适用范围(applicability) 

应用系统在系统类型、程序语言以及运行环境等方面存在差异配置错误,类型也多种多样,导致的系统故

障现象也不尽相同.因此,已有 SMT 存在对应的适用范围,本节从适用范围相关的目标系统类型、配置错误类型

以及解决的系统故障类型等 3 个角度进行分析. 
2.3.1   目标系统类型(target) 

SMT 的目标系统均具有配置参数众多、可配置灵活性强的特征,从适用的系统类型方面,可以细分为操作

系统级软件(OS-level)、系统支撑软件(system-level)以及面向最终用户的应用系统(application-level). 
2.3.2   配置错误类型(error type) 

软件应用的配置错误类型多种多样,包括配置参数取值错误、兼容性错误、组件放置位置错误等.在配置

参数取值错误方面,已有工作通常将配置参数项建模为 key-value 形式的名值对,这些配置项通常存储于文本文

件、XML 文件以及 Windows 的注册表中,配置参数取值错误还可以进一步细分为拼写错误、大小写错误、格

式错误、取值范围错误、取值类型错误等.除此之外,还有部分工作能够诊断或修复包括配置参数取值错误在

内的多种类型错误. 
2.3.3   系统故障类型(system fault) 

配置错误导致的系统故障具有不同的特征与表现,从大的方面可以分为功能异常和性能异常两类.系统功

能异常又可以根据故障的严重程度分为多种类型,包括: 
1) 系统崩溃、抛出异常或错误信息.此类系统故障具有明显的错误现象,而且系统往往无法继续运行; 
2) 系统行为或输出结果不正确.此类系统故障错误现象较为隐蔽,系统能够继续执行,但是其行为或输

出错误; 
3) 系统行为或输出与用户预期不符.严格意义上来讲,系统在功能方面是正确的,多数是由于配置参数

项的变化导致行为或输出与用户本身的需求存在差异. 

3   配置错误诊断与修复方法概述 

为尽可能保证本文综述的全面性,采用以下方法进行相关文献的检索与选取: 
1. 为保证能够反映最新的研究成果和研究动态,以 2000 年以后的研究成果为检索范围 
2. 选取了与配置相关(configuration,misconfiguration)、错误相关(error,bug,failure,fault,anomaly)以及诊

断修复相关(troubleshooting,detection,diagnose/diagnosis,fix)的多个关键词,采用关键词组合的方式

构成文献检索的检索词组; 
3. 基于学术搜索引擎 (Google scholar)进行文献检索 .对第 2 步中的关键词进行多种组合 (如

misconfiguration troubleshooting),共使用 10 组检索词组.为保证检索结果的相关性,本文采用基于相

关性排序的方式对每次检索结果的前 30 条(top-30)记录进行人工的分析过滤和去重; 
4. 基于文献数据库的检索.本文从多个文献数据库中(ACM Digital Library,IEEE Xplore Digital Library)

选择与 SMT 最为相关的领域会议/期刊作为检索范围,涉及软件工程(ICSE,FSE,ASE,ISSTA,ICSM, 
ISSRE,COMPSAC,TSE,TOSEM,etc.)、系统软件与程序设计语言(OSDI,SOSP,OOPSLA,etc.)和计算机

系统(ASPLOS,USENIX ATC,LISA,etc.)等共计 20 多个会议/期刊.对检索结果同样采用多组关键词组

进行检索、识别和过滤去重; 
5. 为了尽可能找到检索词组以外的相关文献,本文对第 3 步、第 4 步检索得到的文献集合的相关工作、

参考文献和研究团队逐一分析,找到与本文主题密切相关且在前两步中没有检索发现的相关成果; 
6. 综合以上第 3 步~第 5 步的结果构成本文的综述范围,共计相关文献 34 篇,其中,会议/期刊 30 篇,博士

论文 2 篇,技术报告 2 篇,详细信息见表 1. 
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Table 1  Literature search list 
表 1  文献检索结果列表 

会议/期刊名称 相关结果 
IEEE Int’l Conf. on Software Engineering (ICSE) 5 (Ref.[1,39,41,45,46]) 

IEEE Int’l Conf. on Automated Software Engineering (ASE) 1 (Ref.[9]) 
Proc. of the ACM SIGOPS/EuroSys European Conf. on Computer Systems (EuroSys) 1 (Ref.[36]) 

The USENIX Symp. on Operating Systems Design and Implementation (OSDI) 4 (Ref.[10,32,34,43]) 
Proc. of the ACM SIGOPS Symp. on Operating Systems Principles (SOSP) 4 (Ref.[44,42,14,38]) 

Proc. of the Int’l Conf. on Architectural Support for 
Programming Languages and Operating Systems (ASPLOS) 2 (Ref.[47,48]) 

The USENIX Annual Technical Conf. (ATC) 2 (Ref.[37,49]) 
Proc. of the ACM SIGSOFT Int’l Symp. on Software Testing and Analysis (ISSTA) 1 (Ref.[50]) 

The USENIX Large Installation System Administration Conf. (LISA) 3 (Ref.[35,33,51]) 
IEEE Int’l Symp. on Software Reliability Engineering Workshops (ISSREW) 1 (Ref.[52]) 

IEEE Int’l Symp. on Dependable Systems and Networks With FTCS and DCC (DSN) 1 (Ref.[53]) 
IEEE Annual Int’l Computers, Software and Applications Conf. (COMPSAC) 1 (Ref.[54]) 

Companion Proce. of the Int’l Conf. on Software Engineering (ICSE Companion) 1 (Ref.[55]) 
Int’l Symp. on Software Reliability Engineering (ISSRE) 1 (Ref.[56]) 

IEEE Int’l Conf. on Cloud Computing (CLOUD) 1 (Ref.[57]) 
The USENIX Workshop on Tackling Computer Systems Problems with Machine Learning Techniques 1 (Ref.[58]) 

Ph.D. Thesis 2 (Ref.[40,59]) 
Technical report 2 (Ref.[60,61]) 

综上,本文能够较为全面地分析和综述当前 SMT 的主流、高水平研究成果,同时也较为充分地反映了本领

域的最新研究现状、动态和进展,具有较强的时效性. 
本文分析综述的研究成果来源于国内外多个研究团队与研究学者 ,其中包括了加州伯克利分校 (UC 

Berkely)的 Katz 团队、密歇根大学(University of Michigan)的 Flinn 团队、华盛顿大学(University of Washington)
的 Ernst 团队和圣地亚哥加州大学(UCSD)的 Zhou 团队等.本节将按研究团体和机构分别对具有代表性的研究

工作和成果进行简要介绍. 

3.1   加州伯克利分校的研究工作 

加州大学伯克利分校 Katz 的团队[1,9,40,50]以开源的复杂系统软件(如 Apache Hadoop)为研究对象,提出了基

于程序分析的方法来减少软件配置错误.Rabkin 等人的工作主要针对名值对(key-value)类型配置参数项展开 3
个方面问题的研究,包括配置信息管理(documenting configuration)、配置错误调试(debugging configuration)和改

进系统日志配置(improving logger configuration),并设计实现了工具 Conf_Analyzer[40]. 
在配置信息管理方面,针对开源软件存在系统实际配置与文档记录不一致的情况,Rabkin 提出了一种基于

静态程序分析的系统配置项识别方法[1],推断系统配置项的参数类型,提高系统文档关于配置信息的准确性.方
法首先基于实证研究提出了应用配置项分类,将配置项类型划分为数值型(numeric)、标识(identifier)、使用模

式(mode)和其他(other)这 4 类,每一类又根据使用语义分为多个子类;其次,方法基于 JChord[62]对 Java 程序字节

码(byte code)进行字段敏感(field sensitive)的静态分析,在找到配置项读取方法后,通过分析方法参数获取关联

的配置参数项及名称,通过分析参数读取方法的返回值类型、参数处理相关的系统函数类型和相关参数比较操

作信息推断出系统配置参数的取值类型.该方法能够发现大部分的系统配置项,相比原有的系统文档,在配置参

数项信息方面具有更好的准确性. 
在配置错误调试和诊断方面,提出了一种基于静态数据流分析的检测方法[1,8].首先,方法通过目标系统源

代码(Java byte code)的静态分析找到系统读写配置参数的关键语句;然后,方法基于数据流(data flow)分析建立

不同程序点与相关配置参数间的映射表.当系统运行产生故障并抛出异常信息时,系统用户可以根据映射表以

及抛出异常的代码行号实现关联配置项的快速定位 .在此基础上 ,文章还提出了故障上下文敏感 (failure- 
context-sensitive,简称 FCS)的分析方法,以系统日志信息和堆栈信息(stack trace)为补充来提高分析的准确性和

效率. 
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3.2   密歇根大学的研究工作 

密歇根大学 Flinn 研究团队基于动态分析发现输入配置参数与系统异常之间的因果关联关系(causality),
通过提高配置错误诊断过程的自动化程度来实现配置错误诊断和修复[59].该团队分别对配置错误引起的系统

功能异常和性能异常问题进行研究,并实现了相应的系统工具 SigConf[37],AutoBash[44],ConfAid[10]和 X-ray[43]. 
SigConf[37]以已知的配置错误信息库为依据,通过粗粒度的因果关联分析(causality analysis)进行配置错误

诊断 .配置错误信息库存储了已知的历史配置错误及其系统状态信息 ,对于当前配置错误导致的系统异常 , 
SigConf 通过与已知配置错误的系统状态对比找到相似的已知配置错误 .SigConf 运行一组测试用例

(predicates)[61],基于每个测试用例的执行路径记录对应的因果依赖,生成相应的签名(signature),而系统状态则

是基于测试用例的执行结果和签名生成的.SigConf 的粗粒度因果关联分析主要体现在它记录了测试用例执行

过程中所依赖的所有对象,包括文件、目录、类库等,而不细化到对象内部,如配置文件中的具体配置项等.因此, 
SigConf 具有执行代价小和效率高的优点,能够诊断多种类型的配置错误(如配置取值错误、类库不兼容等),但
也由于粗粒度的分析策略,导致在准确度方面存在不足. 

AutoBash[44]基于操作系统内核级的预测执行(speculative execution)来测试不同的配置操作给系统带来的

影响.AutoBash 同样基于进程和文件粒度的因果关联分析进行错误诊断.AutoBash 以一组测试用例作为辅助,
在不影响和改变其他系统的同时,尝试可能的配置错误修复方法,通过反复的尝试和回滚,找到能够解决当前系

统故障的配置修复方法.AutoBash 将进程作为黑盒,认为进程的输出完全依赖于其输入数据,在同样粗粒度的分

析基础上,AutoBash 能够较为准确地定位存在故障的配置错误对象,但是难以进一步定位其内部的细粒度对象,
例如 Apache Http Server 配置文件 httpd.conf 内的某个特定配置参数项.因此对于粗粒度对象中包括众多子项的

场景,AutoBash 的诊断效果有限. 
ConfAid[10]针对目标系统采用白盒分析策略,通过细粒度的因果关联分析实现配置错误的诊断.ConfAid 对

目标系统的二进制代码进行植入,深入进程内部,通过分析系统运行时的动态信息流来获取由数据和控制流引

起的因果依赖.ConfAid 将动态分析的范围限定于从配置文件中读取数据的相关语句、变量和取值,一旦发现改

变某个配置参数的取值能够引起系统控制流的变化并避免当前系统错误的发生,那么 ConfAid 将这一配置参

数作为可能的错误项.相比于前者,ConfAid 主要针对配置文件中配置项取值错误进行诊断,具有较高的准确度;
但是细粒度的分析和探针植入将引入较高的额外开销,降低系统运行效率. 

与 SigConf 和 ConfAid 不同,X-ray[43]主要基于细粒度的因果关联分析实现对配置错误导致的系统性能异

常诊断.X-ray 提出了基于性能摘要(performance summarization)的配置错误诊断方法,首先为每个细粒度事件

(如单个指令和系统调用等)确定对应的性能代价(performance cost),如响应时间、I/O 资源使用率等;然后,基于

动态信息流分析的方法找到导致每个事件执行的关联配置项(root cause),并根据事件发生的概率将其对应的

性能代价赋予对应的配置参数;对于每个配置项,通过汇总其关联的所有事件赋予的性能开销得到该配置项的

总体性能代价,总体代价最高的配置项最有可能成为导致系统性能异常的根本原因. 

3.3   圣地亚哥加州大学的研究工作 

圣地亚哥加州大学(UCSD)Zhou 研究团队在应用配置错误的调研分析和错误诊断方面开展研究. 
Yin[14]对多个商业和开源应用系统的配置错误进行了实证研究,是第一个针对配置错误相关特征研究和分

析的工作.该工作研究了 546 个真实的配置错误,其中,309 个来源于一个商业化存储系统,另外 237 个错误来源

于 4个广泛使用的开源系统(CentOS,MySQL,Apache Http server,OpenLDAP).Yin主要从配置错误的类型、模式、

原因、系统表现以及造成的影响等几个方面进行了实证研究,将配置错误的类型分为参数错误、兼容性错误、

组件错误几大类.该实证研究工作对配置参数错误导致的系统故障诊断与修复研究提供了丰富的论据和事实

依据. 
Yuan[49]以 Windows 环境下的应用为目标系统,研究 Windows 注册表中应用配置项的错误发现和检测方法. 

Windows 注册表中存在大量的应用配置信息,并且在运行时有频繁的注册表信息访问事件发生,配置数据的访
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问事件序列在一定程度上反映了应用系统的控制流信息,并能够提供程序运行时行为的上下文.考虑到系统正

常运行时对于注册表数据的访问行为通常是确定的、有规律的,Yuan 提出了在线的配置错误检测方法,通过监

控和记录注册表访事件序列分析和挖掘出注册表配置信息的访问规则,例如:在事件 a,b,c 之后应该确定性地发

生事件 d,即规则为 abc→d.当系统运行时监控到违反配置访问规则的事件发生时(例如,在事件 a, b, c 后发生了

事件 e 而不是 d),则认为当前事件可能导致配置错误产生并加以警告.Yuan 基于该方法设计实现了配置错误检

测工具 CODE,包括配置数据访问事件监控收集和访问规则分析两部分.CODE 以字典树(trie)表示事件序列,并
基于 Sequitur 算法[63]进行规则的分析挖掘.CODE 基于系统外部事件分析,无需目标程序源码以及系统相关语

义信息的支持,但其局限性在于必须能够提供大量的、频繁发生的配置访问事件来支持规则的分析挖掘,因此

适用于具有配置数据集中存储管理和大量访问的应用场景,如 Windows 环境.另一方面,CODE 基于规则偏离分

析解决配置错误的检测和诊断问题,即使在系统没有表现出明显的系统异常时,也能够在线发现潜在的配置错

误,通过与已知规则的对比来提供错误解决依据. 
Xu[38]从软件系统开发和设计的视角来看待配置错误问题,认为配置错误有时是由系统及配置本身相关的

开发设计问题导致的,不应该完全归咎于用户的错误行为.基于这一观点,Xu 针对名值对类型的配置参数错误,
基于静态程序数据流分析从配置参数的读取和使用模式中推断出参数配置约束,主要包括单个配置参数的类

型约束(type constraint)、取值范围约束(value range)、涉及多配置参数的控制依赖(control dependency)和取值

关联(value correlation),以此为依据来辅助程序开发人员改进系统配置的设计,提高系统应对配置错误的能

力.SPEX 是基于上述方法实现的配置约束推理工具,首先从目标系统源代码中识别出配置变量;然后,基于数据

流分析获取与配置参数对应的每个程序变量,记录沿着数据流路径发现的所有属性约束.在第 2 遍源码分析中, 
SPEX 基于得到的每个配置参数的代码切片进行配置参数的约束推理.以 SPEX 得到的目标系统参数约束集合

为基础,Xu 还实现了配置错误生成与测试工具 SPEX-INJ.SPEX-INJ 生成违背约束的配置设置并注入目标系统,
通过运行测试用例观察系统在异常发生时的反馈,以此来评价系统应对配置错误的能力,指导系统配置设置的

改进.SPEX 将配置错误的诊断和修复工作提前到开发和设计阶段,更加具有主动性.但是,基于静态分析的方法

使得必须有目标系统源代码的支持;同时,SPEX 目前主要应用于单个程序和系统的名值对类型配置参数,对于

跨系统的配置间关联导致的约束无法适用. 
Zhang[48]研究发现,软件配置项之间以及配置项与运行环境之间存在大量关联(correlation).例如,配置项 A

指定某文件路径,而系统环境下该文件路径是否存在影响 A 取值的正确与否;又如,配置项 A 为某文件,而配置项

B 的取值表示文件的拥有者,则 A 与 B 间存在相互关联.关联是导致配置错误的原因之一,由此,Zhang 实现了基

于配置关联的错误检测工具 Encore[48].Encore 基于训练数据集(已有的系统配置)分析挖掘配置关联约束,将获

取到的关联约束应用到待检测系统,实现配置错误的主动检测,其主要步骤包括: 
1) 训练集数据处理(data assembling).根据配置项语义和取值特征进行配置项类型推断,根据配置项类型为

其附加相应的环境信息.例如,当前配置项为文件类型,则对应的环境属性可以包括用户(owner)、用户组(group)、
权限(permission)等; 

2) 预先定义一组约束模板(template)来描述配置项及环境信息间可能存在的二元关联关系.例如,图 3 中的

模板表达了用户名称类型的配置项 B 应该是文件类型配置项 A 的所有者,其中,A 和 B 为模板中的占位符

(placeholder); 
 
 

Fig.3  Example of constraint template 
图 3  关联约束模板示例 

3) 基于模板集合,从训练集中选取满足模板的配置项并逐一进行实例化,产生针对目标系统的一组具体备

选约束规则集合; 

Template: [A〈FilePath〉]⇒[B〈UserName〉]
Rule: DataDir⇒user 
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4) 基于一组启发性规则过滤备选约束集合,提高约束规则的正确性; 
5) 基于最终得到的约束规则对目标系统进行检测,对于出现约束违背的配置项产生警告. 
除此之外,Encore 还能够对单个配置项的拼写错误、取值类型错误以及取值错误进行检测.Encore 是基于

统计分析和数据挖掘的配置错误主动检测方法,它只关注软件系统的配置项,但需要以训练数据集为基础,还需

要提供预定义的约束模板;其次,Encore 主要用于检测单个系统内部由于存在配置关联而导致的错误,没有考虑

多个系统间存在关联的场景. 

3.4   华盛顿大学的研究工作 

Zhang 针对单个配置项取值错误导致的系统功能异常设计实现了工具 ConfDiagnoser[39,46].ConfDiagnoser
将静态分析、动态分析和统计学习结合在一起,进行配置错误自动诊断.在静态分析过程中,ConfDiagnoser 采用

基于程序薄片撷取(thin slicing)[64]的轻量级依赖关系分析方法识别每个配置项能够影响到的控制流分支判断

语句.然后,ConfDiagnoser 有选择性地对目标系统源代码进行植入,获取被配置参数影响的判断语句运行时的

行为作为执行概况(execution profile).ConfDiagnoser 的故障诊断以预先建立的正确执行概况数据库为支撑,当
系统运行时遇到可疑的配置错误时,ConfDiagnoser 通过运行植入代码的系统进行错误重现,并从数据库中找到

与当前错误相似的正确执行概况.最后,基于统计分析的方法,ConfDiagnoser 找到动态行为在正确和错误执行

概况之间差别最大的那些判断语句,而与这些判定语句相关的配置则有可能是导致异常的根本原因. 
在进一步的工作中,Zhang[41]发现:软件系统演化过程中,新版本软件的配置参数项会发生变化,并导致系统

的某些行为或特征发生变化;用户升级新版本后,由于配置的使用和取值的变化,新版本系统的运行与用户的原

有预期存在偏差.尽管新版本系统本身正确,但从用户角度来说,与预期的偏差则难以接受.为了保证系统演化

后满足用户的预期目标,Zhang 基于运行时植入监控、静态程序分析和运行轨迹对比的方法设计实现了配置诊

断工具 ConfSuggester,诊断并发现可能导致系统新老版本行为偏差的配置参数项,用户可以改变这些配置项的

取值使系统行为符合其预期.ConfSuggester 的基本思想是:对于软件演化前后的新老版本系统,通过控制流的差

异发现程序行为的差异;然后,基于程序行为差异的分析推理找到可能导致差异存在的配置项.ConfSuggester 通
过 3 个步骤找到引起新旧版本系统行为偏差的配置项:首先,在两个版本的字节码中植入探针,监控目标是影响

控制流变化的判定语句;其次,基于相同的输入和配置运行两个版本的系统,发现两个执行轨迹中的控制流差

异;然后,基于一种轻量级的依赖关系静态分析技术,找到造成当前控制流差异的可能配置项集合;最后,通过基

于权重的排序算法将可疑配置项的分级排序列表返回给用户,排序越靠前,可疑性越大.与 ConfDiagnoser 不同

的是,ConfSuggester 诊断的配置问题更加宽泛,在诊断配置错误的同时,还能够找到导致系统行为违背用户预期

的配置项. 

3.5   微软研究机构的工作 

微软是较早进行 SMT 技术研究的机构之一,主要针对 Windows 环境下基于注册表的配置错误诊断问题展

开研究,研究成果有 Strider[33,51]、PeerPressure[34,60]、Snitch[58]和基于事件轨迹(event trace based)的诊断方法[36]. 
Strider[33]采用黑盒的、基于状态的配置错误诊断方法,将注册表的当前内容作为系统状态[51],采用状态差

分(state diffing)的方法逐步缩小可能存在配置错误的搜索范围,最终实现可能的配置错误定位.首先,Strider 将

异常时系统状态与本机的正确系统状态(或其他机器的正确系统状态)对比,得到状态差分集合;其次,Strider 重

新执行异常程序获取异常发生时涉及的注册表配置项集合;然后,Strider 通过对两个集合执行交集操作进一步

缩小可能导致系统异常的注册表配置项范围;最后,针对交集内的可疑配置参数项,Strider 采用一系列启发性规

则对其中的配置项进行排序,排序越靠前的配置项成为系统异常原因的可能性越大. 
PeerPressure[34,60]相比于 Strider 有了进一步改进:基于统计学习的方法,通过对比运行同样应用的样本系统

和当前故障系统的注册表项找到可疑的错误配置项集合;然后,基于贝叶斯统计方法对可疑的错误配置项进行

概率计算及排序;最后,依据少数几个候选配置在正确样本系统中的取值,采用试错的方式进行修复. 
文献[36]采用事件轨迹(event trace)表示系统行为,将当前发生故障的系统事件轨迹与已知的系统故障及
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解决方法的事件轨迹集合进行对比,找到与之相似的事件轨迹,从而进一步找到对应的已知系统故障及其修复

方法.该方法以 Windows XP 环境下系统调用(system call)作为系统事件,通过监控和拦截系统调用获取事件信

息.方法的系统实现包括 4 个组成部分,其中,troubleshooter 负责故障重现;tracer 同时进行事件轨迹的记录并发

送给 classifier;classifier 基于 n 元语法模型(n-gram model)表示事件序列,并基于支持向量机(support vector 
machine,简称 SVM)算法[65]进行事件序列中系统行为模式的识别,计算与已知问题库中(known problem DB)事
件轨迹的相似度来找到可能相关的已知系统故障及修复方法. 

Snitch[58]监控获取大量的应用配置参数及文件的读/写事件信息,然后,基于机器学习的方法建立应用错误

与配置状态之间的二元决策树(binary decision tree),反映出错误信息与应用配置之间的关联.应用运行再次发

生错误,能够基于该决策树快速定位与错误相关的配置信息.Snitch 主要应用于 Windows 环境下存在频繁、大

量配置读/写事件的场景,需要预先获取大量训练数据(应用配置读/写事件)建立二元决策树.对于不同的应用系

统,必须建立各自对应的决策树,同时,决策树的建立采用一种交互式的、需要人工指导的方式. 

3.6   其他研究工作 

Choronus[32]在系统出现异常时首先定位发生异常的时间点,然后,通过对比该时间点前后的系统状态和配

置参数的变化来找到可能引起系统故障的配置错误.为了达到这一目标,Chronus 基于虚拟化技术和一个定制

的文件系统来找到引起系统无法正常运行的配置参数设置的改变. 
ConfDebugger[52]是一个完全基于程序静态分析的轻量级配置错误诊断工具,仅仅依靠配置项信息、系统错

误堆栈信息(failure stack trace)以及目标系统的 Java 字节码来定位可能导致当前错误的配置项.ConfDebugger
首先基于正向静态分析和薄片撷取(thin slicing)技术找到每个配置项的程序读取语句以及该语句影响的语句

集合;其次,基于错误堆栈信息找到出错的语句,并基于反向静态分析和薄片撷取技术找到当前错误语句关联的

语句集合;最后,在两个语句集合的交集中查找相关联的配置项,那么该配置项或配置项集合则作为可能导致错

误的所在. 
Triage[42]支持在线的故障诊断,采用轻量级的重执行(replay)技术来支持程序运行时异常的重放,获取当时

的环境与上下文信息.Triage 采用一种模仿人工调试过程的故障诊断协议进行故障原因分析,通过一组相似的

输入和执行环境得到正确和错误的执行结果,并基于动态程序分析进行相似输入且执行结果不同的系统执行

路径和数据流的分析,最终诊断出导致系统故障发生的根本原因.Triage 能够诊断多种类型的系统错误,包括配

置错误导致的系统故障,并能够提供详细的诊断报告,包括故障信息、触发条件、相关代码和变量、错误扩散

链以及可能的修复方法等. 
文献[35]提出了一种基于程序行为的配置错误诊断方法,该方法通过监控系统运行轨迹来获得运行时系统

调用(system call)、信号量、环境变量等行为信息,并将系统行为与状态合二为一建立系统签名(signature)作为

正常运行的基准.当系统运行出现异常时,通过对比异常行为与已有的系统签名来找到当前系统行为存在的偏

差,从而分析可能导致系统异常的错误. 
ECC Fixer[45]是一个针对 eCOS(embedded configurable operating system)的配置错误修复工具,针对出现约

束违背的系统配置项,自动产生满足需求的取值范围(range fix).ECC Fixer 基于 Reiter[66]诊断理论,将配置参数

取值问题映射为可满足问题(SAT)求解,从约束和配置集合中得到需要重新设置和修改的最小变量集合;然后,
基于谓词逻辑将最小变量集合涉及的约束转化为等价的合取范式,并将每个子句作为一个最小的修复单元(fix 
unit);最后,在产生全局的修复取值范围时考虑了多个约束间的相互作用,为涉及的多个配置参数产生无冲突的

取值范围集合. 
ConfErr[53]是第一个模拟配置错误并进行目标系统注入和评估的工具.ConfErr 模拟用户在系统配置时人

工操作可能造成的拼写错误、结构错误以及语义错误,将上述类型错误随机注入到目标系统对应的配置文件

中,然后计算和评估系统配置错误的应对能力和表现,生成相应的分析和评估概况.ConfErr 同样可以用来作为

目标系统应对配置错误能力的测试和评估基准,其生成的分析和评估概况可以作为系统改进的依据,也可以用

于在相似的系统间进行容错能力的对比. 
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Arshad[56]对 Java EE 应用服务器的配置问题进行了特征研究,对开源应用服务器 GlassFish 和 JBoss 的 281
个配置问题,从 4 个维度进行分析,并基于分析结果设计实现了一个面向 Java EE 的应用服务器配置错误注入及

评估工具 ConfInject.ConfInject 向应用服务器的 XML 配置文件进行基于字符串的配置项错误注入,并从 4 个方

面对该错误导致应用服务器出现异常的情况进行分析,用以评价目标应用服务器应对配置参数错误的能力. 
Meng[57]针对大规模分布式的、基于多层体系架构的网络应用系统提出了一种基于分析和比较的配置文件

自动发现方法.该方法把待分析的目标机器与一组基准镜像虚拟机进行比较,通过分析对比目标机器与镜像之

间、镜像与镜像之间在文件方面发生的变化,总结提出了 6 种文件变化模式(change patter,简称 CP),并将属于 6
种 CP 的文件作为候选配置文件.最后,该方法采用基于领域知识库(存储已有的配置文件发现语义规则)或人机

交互的方式对选配置文件进行最终判断和认定. 
文献[54]从系统错误报告(bug report)的角度来判断当前系统错误是否由配置错误导致(configuration bug 

report prediction).该工作基于特征选择技术(feature selection technique),如信息增益技术(information gain)和卡

法检验(Chi-square),从大量错误报告文本中选择紧密相关的特征术语(significant term);然后,使用多种文本挖掘

方法(如朴素贝叶斯、支持向量机、朴素贝叶斯多项式等)建立错误报告的分类统计模型(classifier);最后,给定

一个错误报告,该模型能够判断出当前错误是否是配置错误相关的. 

4   软件配置错误诊断方法分析 

本节依据第 2 节提出的配置错误诊断方法分析框架对第 3 节概述的代表性工作进行分析,并对每个分析方

面和角度中的各类工作进行统计. 

4.1   方法类型分析 

所有代表性方法中,基于程序分析的方法、基于统计学习的方法和混合方法分别为 5/18,4/18,5/18;此外,基
于对比的方法和基于重放的方法分别占 3/18 和 1/18(由于 ECC Fixer[45]仅针对配置修复问题,因此不在方法类

型分析的统计范围内,详见表 2). 
4.1.1   基于程序分析的方法 

基于程序分析的配置错误诊断方法可以进一步分为基于静态程序分析的方法和基于动态程序分析的方

法.基于静态程序分析的代表有Conf_Analyzer[40],ConfDebugger[52]和SPEX[38],而基于动态程序分析方法的工具

有 ConfAid[10]和 X-ray[43]. 
Conf_Analyzer,ConfDebugger 和 SPEX 分别对目标系统的字节码(byte code)和源代码进行静态分析,而

ConfAid 和 X-ray 则基于系统的二进制代码(binary code)进行植入、监控和分析.程序分析的配置错误检测与诊

断方法具有较高的准确率,但同时也带来了较高的额外开销.为了提高执行效率,该类型的方法需要考虑路径覆

盖和分析规模的问题,尽可能通过启发式规则降低分析复杂度.基于程序分析方法的局限性还包括:1) 程序语

言相关性;2) 编程风格和编程实践影响方法的有效性.如果程序捕获所有异常,并抛出一个没有实质内容的泛

泛的出错信息,那么该方法将难以进行相关配置参数项的定位. 
4.1.2   基于统计学习的方法 

CODE[49]从大量的、频繁的配置数据访问事件中分析挖掘出事件序列表示的配置访问模式和规则,通过发

现违背规则的事件来检测配置错误.文献[36]采用事件轨迹(event trace)表示系统行为,基于 SVM 识别事件序列

中的系统行为模式.Encore[48]从大量的训练数据集中分析挖掘出配置项间的关联约束.Sintch[58]基于训练数据

集建立二元决策树来辅助配置错误诊断. 
基于统计学习的方法需要大量历史信息作为分析和挖掘的数据基础,例如,CODE 和文献[36]均以 Windows

环境下的注册表信息作为配置参数实例,而 Encore 则从 Amazon EC2 中的公共镜像文件中获取训练数据. 
4.1.3   基于重放技术的方法 

代表性工作有 AutoBash[44]和 Triage[42]:AutoBash 基于操作系统内核级的预测执行(speculative execution)
来测试不同的配置操作变化给系统带来的影响;Triage 采用轻量级的重执行技术来支持程序运行异常时的重
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放,获取当时的环境与上下文信息. 
AutoBash 对底层操作系统内核进行了定制构造沙箱环境,在 Linux 内核之上,实现了系统状态的回滚和与

其他应用的隔离;其次,AutoBash 和 Triage 还需要一组测试用例来检验修改配置参数前后目标系统的变化. 
4.1.4   基于对比的方法 

Strider[33]和 PeerPresure[34]以本机正确系统状态以及样本机的系统状态为基准,通过错误系统状态与基准

的状态差异对比进行诊断;Choronus[32]通过对比系统故障发生前后系统状态和配置参数的变化找到可能引起

系统故障的配置错误;signature-based[35]方法对比异常行为与已有的系统签名来找到当前系统行为存在的偏差,
分析可能导致系统异常的错误;SigConf[37]以已知的配置错误信息库为依据,通过与已知配置错误对应的系统

状态对比找到相似的已知配置错误,实现配置错误的诊断. 
4.1.5   混合方法 

采用混合方法进行配置错误诊断的有 ConfDiagnoser[39],ConfSuggester[41]和 Triage[42]:ConfDiagnoser[39]综

合采用了静态程序分析、动态程序分析和对比技术,通过静态分析识别每个配置项能够影响的控制分支判断语

句 ,通过动态分析获取系统的执行概况 ,最后对比找到正确和错误执行概况之间差别最大的判断语句集合; 
ConfSuggester[41]同样基于静态、动态程序分析和运行轨迹对比发现系统演化过程中新老版本间配置的差异; 
Triage[42]基于重放技术获取系统故障时的环境与上下文信息,对输入相同但执行结果不同的多次系统执行进行

动态程序分析,最终诊断出导致系统故障发生的根本原因. 
如前所述,混合方法充分融合了不同方法的优势,对其局限性也兼而有之:ConfDiagnoser 和 ConfSuggester

需要程序分析必须的源码支持,具有编程语言的针对性;其次,ConfDiagnoser 还需要以正确执行概况的数据信

息作为与当前系统故障行为进行对比的基准. 

4.2   方法特征分析 

4.2.1   功能覆盖分析 
现有方法的研究重点是配置错误诊断(12/19),而错误发现和修复各占 2/19,还有部分工作覆盖了诊断与修

复两个方面(3/19). 
配置错误诊断方法含 Conf_Analyzer[40],ConfAid[10],X-ray[43],SPEX[38],ConfDiagnoser[39],ConfSuggester[41], 

Strider[33],PeerPressure[34],Snitch[58],ConfDebugger[52]和 Choronus[32]等.上述研究成果的前提通常假设配置错误

导致的系统异常是能够明显被观察到和发现的,例如抛出异常信息或崩溃[10,40]、系统执行错误[39]、输出信息与

预期不符[41]和系统性能显著下降[43]等,因此,诊断出导致系统异常的根本原因成为修复系统故障的必要前提和

核心问题,也使得配置错误诊断方法的研究成为最受关注的研究问题. 
在明显的、可被观察的系统故障和异常之外还存在无法及时发现的系统错误,使得系统配置错误检测也成

为研究问题之一.CODE[49]是系统配置错误检测的代表性工作,能够通过在线的配置访问事件序列对比发现违

背配置访问模式和规则事件的发生,从而在系统进行错误传播并表现出某些故障现象之前能够及时检测到错

误的发生. 
配置错误修复的研究目标是实现错误修复方法的自动生成,甚至是自动修复,进一步提高方法整体的自动

化程度,降低对用户知识和经验的要求.基于对比的方法通常能够在实现错误诊断的同时给出问题的解决方案,
这是由于有对比基准或已知错误的解决方法作为参考,如 SigConf[37],Signature based[35],Event trace based[36].基
于重放技术的方法则通过重放技术将系统错误调试和修复的过程自动化,达到错误修复的目标,代表性工作有

AutoBash[44]和Triage[42].ECC Fixer[45]是一个专门以配置项取值错误修复为目标的工具,采用逻辑推理和约束求

解的方法,为存在约束违背的系统配置项自动生成正确的取值范围. 
4.2.2   诊断方式分析 

从已有研究方法和成果来看,系统运行时的被动诊断为主要方式,在本文分析的 19 个代表性方法中,有 16
个采用的是故障发生后的诊断方式.这些方法大多基于系统故障的现象、特征或者通过再次的错误执行重放

(replay)或重执行(re-execution)来获取细粒度的、深层次的错误相关信息,从而有针对性地进行诊断和修复. 
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相比于运行时的被动诊断 ,已有工作中采取主动的运行前诊断的方法主要有 ECC Fixer[45],SPEX[38]和

Encore[48].这些方法基于目标系统已有的配置约束[38]、程序分析推断出的配置约束[45]和基于统计学习得到的

约束[48]为依据,采用约束验证的方法来主动检测和发现当前系统配置参数存在的约束违背.ECC Fixer 还能够

通过逻辑推理和约束求解的方法为存错误的配置参数项自动生成正确的取值范围. 
4.2.3   方法局限性分析 

本文分析的现有方法多数具有多个前提或局限性(8/19).其中,需要系统代码并植入探针的方法占 4/19,包
括 ConfAid[10],X-ray[43],ConfDiagnoser[39]和 ConfSuggester[41],这些方法均通过对目标系统代码进行探针植入来

获取系统运行时的动态信息.需要系统代码并人工标记分析起始位置的方法占 2/19,包括 Conf_Analyzer[40]和

SPEX[38],这些方法则需要通过人工标注的方法来限定程序静态分析的范围和起始位置,提高分析效率.需要运

行环境定制并提供测试用例的方法[44]和需要代码、监控植入以及领域知识支持的方法[39]各占 1/19.存在单个

前提条件的方法中 , 需要领域知识和数据支持的方法占了 8/19, 包括 SigConf[37],CODE[49],Strider[33], 
PeerPresure[34],Encore[48],Snitch[58]等,均是以领域知识和历史数据作为分析诊断的依据.而仅需要系统代码[52]或

测试用例支持[32]或已知配置约束[45]的方法则各占 1/19. 

4.3   适用范围分析 

4.3.1   目标系统类型分析 
代表性方法主要以系统支撑软件为研究目标(12/19);其次是应用软件(6/19);以操作系统为目标系统的方法

所占比例最小(1/19),主要以嵌入式可配置系统和 Linux 系统为对象. 
ECC Fixer[45]实现 eCos 配置错误的修复,eCos 是一种嵌入式可配置实时操作系统,因此,其目标系统属于操

作系统级软件.当前,系统支撑软件越来越具有规模大和配置复杂的特征,例如 Apache http server,mysql,Hadoop
等.互联网应用、大数据和云计算等新技术的发展与应用,也使得这些系统支撑软件成为当前已有工作的主要

研究对象,面向系统软件的配置诊断方法和工具有 Conf_Analyzer[40],ConfAid[10],ConfDiagnoser[39]等.CODE[49], 
Strider[33],PeerPresure[34],Event trace based[36],Snitch[58]以 Windows 环境下的应用软件作为目标系统,如 Internet 
Explorer 和 Outlook 等,这些应用以 Windows 的注册表作为配置设置和管理的基础,使得上述工作采取的方法能

够获取丰富的配置相关数据作为配置错误检测、诊断和修复的依据. 
4.3.2   配置错误类型分析 

诊断名值对类型的配置参数取值错误方法占 13/19,其他方法(6/19)则在配置错误类型方面没有明确限制. 
基于程序分析的诊断方法主要围绕配置参数取值错误展开,该方法能够获得较为详细的配置项读取和使

用信息等,代表性工作有 Conf_Analyzer[40],ConfAid[10],X-ray[43],CODE[49],SPEX[38],Encore[48],ConfDiagnoser[39], 
ConfSuggester[41],Strider[33]和 PeerPresure[34].除此之外,还有部分工作能够诊断或修复多种类型的配置,这些工

作主要采取的是基于对比[10,21]和基于重放[13,14]的方法,由于有已知故障及修复信息作为基准,使得基于对比方

法的诊断和修复技术能够应付多种配置错误类型,而不是仅仅局限于配置参数的取值错误;基于重放技术的修

复方法由于提高了调试过程的自动化程度,也能够修复多种类型的配置错误. 
4.3.3   系统故障类型分析 

当前已有方法主要是面向功能故障相关的配置错误诊断,占 18/19,仅有少数工作诊断系统性能异常相关的

配置错误(1/19). 
代表性工作多数面向系统崩溃、抛出异常或错误信息的功能异常,如 Conf_Analyzer[40],ConfAid[10],SPEX[38]

等;ConfDiagnoser[39]以正确的执行概况为基准,使得系统行为即使没有明显的异常表现,在发生偏差时就能够

得到诊断;ConfSuggester[41]以系统演化过程中配置参数变化导致的新老版本的行为应用场景,采用新老版本系

统行为差异的对比方法,使导致系统功能与用户需求不符的这一类配置问题得以诊断.当前,对于配置错误相关

的系统性能异常诊断和修复的研究工作较少,代表性的工作主要有X-ray,它基于动态程序分析的方法获得程序

执行语句的细粒度性能代价,然后,根据异常发生时汇总的所有语句的总体性能代价以及与配置项的关联度进

行诊断. 
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4.4   小  结 

本节对国内外具有代表性 SMT 研究成果进行归纳,见表 2.从本文提出的分析框架的方法类型、方法特征

以及适用范围这 3 个方面和多个角度对研究工作进行了总结,当前软件配置错误诊断与修复相关的研究成果

呈现出以下特点: 
(1) 从方法类型来看,较早的研究工作[33,34,36]主要通过建立系统表现出来的外部行为特征以及系统配置

的关联来诊断和修复配置错误,但越来越多的工作[10,38,40]采用程序分析方法从系统内部获取细粒度

的数据依赖和控制流信息,使配置错误的诊断和修复更为准确.最新的研究工作[39,41]更趋向于采用

多种方法相结合的混合方法,能够借助各种方法的优势,需要注意的是如何避免相应方法本身的一

些局限性; 
(2) 从方法特征来看,首先在功能覆盖方面,当前代表性的研究工作大多覆盖了配置错误诊断阶段,并将

该问题作为研究的重点,同时,越来越多的工作[38,45]将关注点投向配置错误的自动修复方面,使错误

修复更加自动化,降低对用户的知识与经验的依赖度;其次,在诊断方式上,当前研究成果主要采用的

是一种运行时的被动诊断和修复方法,在错误发生时和发生后采用在线或者离线的方法完成配置错

误的诊断和修复;在方法局限性方面,由前述分析可以看到,每种方法或多或少在系统代码、运行环境

和其他数据知识方面存在一定的前提和假设,因此很多研究工作的重点之一也是如何消除或放宽这

些前提条件,使方法在使用范围以及自动化程度等方面有所提高; 
(3) 从适用范围来看,当前已有的研究工作主要面向大规模的网络应用支撑系统软件和特定的 Windows

环境下的客户应用,而解决的配置错误类型主要是具有 key-value 形式的配置项取值错误,而这类配

置错误引起的系统异常和系统故障也主要是功能性异常. 

Table 2  Analysis of SMT methods 
表 2  软件配置错误诊断与修复技术分析 

 方法类型 
方法特征 适用范围 

功能覆盖 诊断方式 局限性 目标系统 错误类型 故障类型 
Conf_Analyzer[40] A D R C+A S K F 

SigConf[37,61] C D+F R K S A F 
AutoBash[44] R F R E+T S A F 
ConfAid[10] A D R C+I S K F 

X-ray[43] A D R C+I S K P 
CODE[49] S E R K A K F 
SPEX[38] A D P C+A S K F 

ConfDiagnoser[39,46] A+C D R C+I+K S K F 
ConfSuggester[41] A+C D R C+I S K F 

Strider[33,51] C D R K A K F 
PeerPressure[34,60] C+S D R K A K F 

Snitch[58] S D R K A K F 
Event trace based[36] S D+F R K A A F 

Choronus[32] R+C D R T S A F 
ConfDebugger[52] A D R C A K F 

Triage[42] R+A D+F R C+I S A F 
Signature based[35] C D R K S A F 

ECC Fixer[45] - F p R O K F 
Encore[48] S E P K S K F 

方法类型:A—Program analysis based, S—Statistics based, C—Comparison based, R—Replay based; 
功能覆盖:E—Exploring, D—Diagnosing, F—Fixing; 
诊断方式:R—Reactive, P—Proactive; 
局限性:C—Code, T—Test case, E—Environment customization, K—Knowledge DB, 

I—Instrumentation, A—Annotation, R—Constraint; 
目标系统:O—Operating system; S—System software; A—Application; 
错误类型:K—Key value, A—Any; 
故障类型:F—Functional fault, P—Performance fault. 

总结当前的研究工作,主要存在以下不足: 
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(1) 目标系统主要是单个软件系统,忽略了构成应用的运行支撑环境以及构成复杂网络应用的不同组件和

系统之间在配置参数上存在的隐式关联. 
已有工作主要针对单个目标系统的配置问题进行研究[1],例如系统软件 Hadoop、HBase 和 Java EE 应用服

务器等.实际应用中,复杂应用(尤其是复杂网络应用)是由操作系统、中间件、数据库以及异构组件构成的上层

应用组成的,不同层次之间以及异构组件之间存在着依赖和交互,导致复杂网络应用的不同组成部分之间在配

置参数方面同样会存在关联.例如,复杂网络应用中,数据库访问组件中的数据源相关配置与底层数据库的相关

配置之间就存在着关联关系.在这种情况下,如果无法获取构成应用的组件及系统间配置参数的关联,那么在进

行系统的配置或迁移时会导致配置参数设置和修改的遗漏,使得存在关联关系的配置参数发生相关约束和规

则违背的情况,并最终导致系统故障的发生. 
(2) 已有研究成果主要采取的是一种系统异常发生时的被动诊断与修复策略,主动检测与修复相对薄弱. 
被动的错误诊断与修复策略具有针对性,但是为了减少系统失效时间,对方法的效率和代价有较高要求.加

强系统运行前的、主动的配置错误检测力度,能够避免部分配置错误在运行时发生,降低系统由于配置错误导

致运行异常和失效的几率.因此,深入研究运行前的主动检测与修复机制是运行时诊断与修复的有效补充,通过

覆盖运行前与运行时两个阶段来降低出错几率,保障系统可应用和提高服务质量. 
(3) 已有研究成果通常假设当前系统异常由且仅由一个配置参数项的错误导致,对于多个配置项错误导致

的系统异常情况难以适用. 
当前,已有的系统配置错误诊断方法通常假设导致当前系统故障的配置错误有且仅有一个,然而实际情况

下,很多应用错误都是由少数几个参数的相互作用导致的.例如,Kuhn 和 Reilly 分析了 Mozilla 浏览器的错误报

告记录,发现超过 70%的错误是由某两个参数的相互作用触发的,超过 90%的错误是由 3 个以内的参数互相作

用而引发的[67].因此,已有方法不适用于多配置错误的诊断与修复. 
对于存在多个配置项错误的情况,基于程序分析的方法需要对配置参数项进行逐个分析,存在效率低下的

问题;而基于对比的方法对于状态和现象高度相似的系统异常存在错误检测和诊断的困难.同时,多配置参数错

误导致的系统异常不会因为部分参数的修正而得到解决,而且有可能因为部分参数的修正导致系统异常现象

发生变化,这都为基于程序分析的多配置项错误诊断带来了挑战. 
(4) 在方法适用范围方面,已有方法的目标配置错误类型和系统故障类型较为单一. 
当前方法主要针对键值对(key-value)形式的配置参数取值错误,对于其他类型的配置错误(如兼容性错误、

组件放置位置错误等)的研究涉及较少.因此,对于其他类型配置错误的检测、诊断和故障修复技术研究,是对当

前已有工作的有益补充,能够有效提高 SMT 的覆盖面和完整性. 
在系统故障方面,当前方法主要解决配置错误导致的系统功能异常问题.相比于系统性能异常,功能异常更

加明确,且可能关联的参数配置项也较为固定.而系统性能异常则往往是由于系统资源相关的参数配置项设置

不合理导致的,异常现象本身具有隐蔽性和滞后性(通常是在一定的场景下才发生,例如系统的并发压力达到一

定程度).进一步的,导致系统性能异常的资源相关配置参数之间存在着相互的关联和制约,往往一个配置项的

变化也会影响其他配置项的最佳设置值.因此,对于系统性能异常相关的配置错误诊断与修复具有更大的难度. 
也有相关工作[55]对当前 SMT 的实用性进行讨论.通过对高可配置(highly configurable)的一个商业化系统

和两个开源系统进行定量分析,该工作认为,SMT 的挑战存在于:1) 复杂系统可以基于多种开发语言,因此,基于

程序分析的 SMT 必须能够跨程序语言进行分析;2) 系统存在很多修改配置的语句和方法需要从多个源头和位

置进行配置追踪(tracing);3) 仅仅基于系统出错时的持久化数据进行配置状态分析是不够的,需要结合运行时

的内存数据与其他启发式规则来提高分析的准确性. 

5   研究展望 

通过当前软件配置错误检测、诊断与修复相关的研究热点和主要工作分析,本文认为,该领域的研究趋势

和研究内容包括以下几个方面: 
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(1) 考虑参数关联和组件依赖的配置错误主动检测 
构成复杂网络应用的组件存在频繁交互和相互依赖,导致配置参数间产生隐式的复杂关联,给应用的配置

及其错误诊断带来困难.基于异构组件的复杂网络应用运行在多种/多层中间件平台上,分层架构使组件之间、

容器之间以及组件与容器之间存在关联和依赖,也使应用及环境的配置参数之间存在隐式的复杂关联和约束,
例如配置参数取值的一致性、依赖性、取值范围的相互制约等.主动检测以配置中存在的不变性规则和约束为

基础,配置约束具有隐式的特点,隐藏于配置参数的使用方式及其语义中.因此,实现配置主动检测的难点和关

键点在于发现应用配置参数关联及其蕴含的约束,并通过形式化的方法进行显示描述,实施自动化的配置约束

验证. 
(2) 系统性能异常及可靠性、可用性等问题相关的配置错误诊断与修复 
在配置参数错误导致的系统性能异常诊断方面,配置参数与性能异常现象间的关联更为复杂,同时,很多情

况下系统的运行时故障不是由单个配置参数引起的,而是由几个参数的相互作用导致[67],某一配置参数的取值

变化可能导致其他参数的最佳取值范围也随之发生改变,很难通过程序分析进行诊断.而基于历史数据的统计

分析方法能够发现异常现象与配置参数之间以及两两配置参数之间潜在的关联性,是诊断性能异常的有效方

法.除配置错误引起的功能和性能异常外,还能导致系统可靠性及可用性等问题.相比于功能和性能异常,此类

问题对系统的影响等级较轻,且具有一定的主观性,因此,发现、诊断和修复配置错误引起的此类问题也具有更

大的难度. 
(3) 配置错误修复技术研究 
很多情况下,一个系统错误的修复恰恰是新错误产生的直接原因[5],因此,配置错误修复必须确保不引入新

的系统错误,其中的关键问题在于如何推断出错误配置项的正确取值或取值范围,以及如何确认当前修复方法

的有效性,避免引入新的错误.当前,已有工作采用程序分析[38]和约束求解[45]的方法在这一方面做出了探索和

尝试,在基于程序分析的配置取值自动推断技术上,除了根据配置项的取值和使用信息来推断可能取值外,还应

该分析该配置项与程序其他变量和执行路径的关联,并充分分析在该取值范围内程序的行为是否会发生改变,
从而避免新错误的发生. 

(4) 应用配置错误辅助诊断能力提升的相关研究 
应用的错误提示信息缺少可能的错误原因、系统状态和错误范围等描述,使配置错误难以诊断,因此,提高

系统的错误应对能力和辅助诊断能力十分关键.当前,已有相关工作通过完善日志信息和异常信息提示的方法

来提高系统对于错误信息的描述能力,从而辅助诊断[47].在这一研究问题上,可以采取回溯(back tracking)的方

法,从异常信息抛出位置逆向分析与之关联度高的配置参数集合以及相关的系统状态,并作为系统提示信息的

输出内容加以完善. 
(5) 软件配置方法研究 
当前研究成果主要集中在如何被动的进行配置错误的检测、诊断和修复方面,忽视了如何从软件工程领域

的视角出发,研究如何主动减少或避免配置错误的发生.今后的研究工作可以从方法论以及建立规范机制的角

度出发,研究软件本身的配置方法,如:针对不同的软件类型归纳总结出相应的软件配置方法模式以及从配置的

功能和语义角度出发,对配置命名及取值类型等建立相应的规范机制. 

6   总  结 

软件应用的多样性、复杂性、灵活性和高度可定制性对系统的正确配置提出了挑战,配置错误已经成为影

响应用服务质量的关键问题之一.很多学者和研究机构致力于配置错误的检测、诊断和故障修复相关的技术和

方法的研究,以提高复杂应用系统的可用性和可靠性.本文对软件配置错误诊断修复问题进行深入探讨.文章分

析了导致系统配置错误的多个因素;然后,从方法类型、方法特征和适用范围这 3 个方面和多个角度建立了一

个 SMT 分析框架;接着,对研究现状进行概述,并基于该分析框架对代表性工作进行分类总结和分析评价;最后,
本文总结了当前相关研究存在的不足,并对今后的研究趋势进行展望,对于今后该领域的继续和深入研究具有
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指导意义. 
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