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摘  要: 信息物理融合系统常采用嵌入式实时多任务系统作为其控制软件,这类软件的并发和非确定性给验证带

来了困难.提出了一种利用统计模型检验技术分析多任务系统的功能正确性的方法.该方法构造的时间自动机模型

以模块化的方式描述了实时多任务系统中的主要成分,包括实时操作系统、周期性任务、偶发任务、共享资源以及

物理环境,能够展现多任务系统的细粒度的运行过程及其对物理环境的实时响应.应用该方法分析了玉兔号月球车

控制软件的一个早期版本,发现了系统运行中出现的一个特殊错误,识别了实际系统出现错误的条件,再现了出现错

误的场景. 
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Abstract:  Cyber physical systems (CPS) typically employ real-time multitasking systems as their control software. This paper proposes 
an approach to formally analyzing such control software using statistical model checking of UPPAAL. The main contribution of this study 
is a model in timed automata which modularly describes the major components of a multitasking system. The model supports the analysis 
of timing-related functional properties as well as schedulability analysis, and can easily be adapted and extended for verifying different 
properties of various multitasking systems. A case study on an early version of the Chinese Lunar Rover control software shows that the 
proposed method is able to track down undesired behavior in real-world industrial CPS. 
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今天,越来越多的物理设备集成了计算与通信功能,以计算部件为控制中心,由通信网络传输数据,通过计

算部件与物理设备之间的交互 ,控制设备的物理过程 .这类系统被称为信息物理融合系统 (cyber-physical 
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system,简称 CPS),已广泛应用于航空、交通和医疗等安全攸关领域[1]. 
由于 CPS 需要满足较高的实时性需求,常采用运行于实时操作系统上的多任务系统作为其控制软件.测试

此类控制软件面临诸多困难,测试人员难以控制多个任务交织的详细过程,在发现错误时也难以重现导致此错

误出现的事件序列,而利用模型检验能够获得系统的可控性和可见性[2]. 
本文提出一种针对实时多任务系统的形式化分析方法,采用时间自动机构造系统模型,利用统计模型检验

(statistical model checking)技术验证与时间有关的功能属性.我们采用此方法分析了玉兔号月球车控制软件的

一个早期版本,针对一个已在测试中发现但原因未知的错误,发现了实际系统中导致此错误出现的条件和原因,
并验证了对此错误所做修改的有效性.我们构造的多任务系统模型具有一般性和可扩展性,可用于描述和分析

不同类型的多任务系统. 

1   方法概述 

Clarke 等人在文献[3]中指出:由于多数 CPS 规模大且具有随机特征,不可能进行完全的形式化验证,而统计

模型检验适用于验证这类系统.统计模型检验将模型检验和统计方法相结合,利用可执行模型的多次相互独立

的模拟,估计系统满足某性质的概率,所需资源与系统描述呈大致的线性关系,因而避免了状态爆炸问题,且能

够解决不可判定问题[4].与传统模型检验相比,统计模型检验并未穷尽系统状态,因而不是严格意义上的形式化

验证.由于统计模型检验结合了形式化验证的严谨性和测试的高效性,非常适合分析航天 CPS 等因复杂度过高

而无法实现精确验证的实际系统. 
实时多任务系统是一类典型的 CPS 控制软件,验证此类系统面临的主要挑战来源于并发性和随机性: 
• 并发性指共享同一个 CPU 的多个任务相互交织的执行过程; 
• 随机性既来自 CPS 内部,即操作系统调度任务的不确定性,也来自 CPS 外部,即物理环境中偶发事件带

来的不确定性. 
为了观察多任务系统的行为,需要通过构造形式化模型对系统获得完全的控制.在文献[5]中,UPPAAL 研究

组为 Herschel-Planck 卫星的位置与轨道控制系统构造了时间状态机模型(本文称为 Herschel 模型),并利用

UPPAAL 的统计模型检验功能分析了该系统的可调度性.Herschel 模型描述了基于优先级的抢占调度策略和共

享资源管理机制,能够展示多任务系统的并发执行过程.但是 Herschel 模型不足以支持分析 CPS 控制软件的功

能正确性,其原因在于: 
(1) 缺少对偶发任务的描述,难以准确刻画包含偶发任务的系统; 
(2) 在阻塞任务的调度方面,Herschel 模型与常见的实时操作系统的行为不符; 
(3) 只能体现任务中各操作所需时间,不能反映操作产生的效果,因而难以支持对多任务系统功能属性

的描述和分析; 
(4) 缺少对物理环境的刻画,难以体现外部环境中的非确定性事件对 CPS 的影响. 
针对上述问题,我们对 Herschel 模型做了扩展和改进,使得新模型不仅支持对 CPS 控制软件的实时性分析,

也支持功能正确性分析.我们提出的方法包含以下步骤: 
• 首先,将被验证系统分解成实时操作系统、应用任务和物理环境等部分,分别用时间自动机建模各个部

分,用同步通道刻画各部分之间的交互关系; 
• 然后,用时态逻辑描述被验证性质,利用模型检验工具的统计模型检验功能分析这些性质,并利用模拟

器观察特定的执行路径. 
利用此方法,能够观察模型的并发执行过程,有助于理解实际系统的运行情况,发现系统中由复杂原因造成

的错误. 

2   多任务系统的时间自动机模型 

本文考虑的多任务系统包含实时操作系统和多个应用任务,这些任务共享同一个 CPU.为了展示多个任务
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并发执行的过程,模型需要分别描述调度器和各种类型的任务. 

2.1   调度器 

操作系统在任务调度和共享资源管理等方面采取的策略会影响多任务系统的行为.本文以基于优先级的

抢占调度为例,介绍对调度器的建模.调度器维护一个就绪任务队列,此队列按任务的优先级从高到低排序.图 1
中,main(⋅),poll(⋅),add(⋅)都是 C 函数,用于实现对任务队列的操作:main(⋅)根据任务的 ID 给所有任务赋初始优先

级,poll(⋅)从任务队列中取队首,add(⋅)向任务队列加入一个任务. 

 

Fig.1  Priority-Based preemptive scheduler 
图 1  基于优先级的抢占式调度器 

调度器有两种调度时机: 
• 其一是有任务加入就绪队列时,比较正在执行的当前任务与队列头的优先级,若当前任务的优先级较

低则被抢占并加入就绪队列,队列的头被调度; 
• 其二是当前任务释放 CPU 时,调度就绪队列的头. 

2.2   周期性任务 

应用任务运行于实时操作系统上,实现多任务系统的各种功能.根据触发条件,任务可以划分为周期性任务

和偶发任务.周期性任务指时间触发的任务,通常以固定时间间隔到达.CPS 控制软件中的周期性任务可用于实

现以固定频率读敏感器数据、计算 CPS 的物理位置、导航等功能.我们将任务建模为参数化的时间自动机,即
模板,每个具体的任务都是模板的一个实例.模板的参数包括任务的 id(序号)、offset(在周期内的开始时间)、
period(周期)和 flow(操作流).操作表示任务程序中的一条或一组语句,每个任务的语句序列描述为一个操作流.
定义各种操作的目的是展示被验证系统的行为.在分析实际系统时,如何定义操作的类型取决于需要验证何种

系统的何种性质.例如,要分析与数据访问和传输时间有关的属性,可以定义如表 1 所示的 9 种指令. 

Table 1  Types, meanings and parameters of the operations 
表 1  指令的类型、含义和参数 

指令类型 含义 参数 
END 无操作(代表程序结束) − 

COMPUTE 计算 delay(计算消耗的时间) 
LOCK 试图给资源加锁(代表程序中的获取信号量操作) res(被请求的资源) 

UNLOCK 释放资源(代表程序中的释放信号量操作) − 
SUSPEND 释放 CPU,等待一段时间 delay(等待时间) 

COND 条件转移 trueStep(条件为真时跳转的步数),falseStep(条件为 
假时跳转的步数),truePercent(条件为真的概率) 

GOTO 无条件转移 trueStep(跳转的步数) 
READ 读数据 res(被读的消息队列),dataLength(数据帧数) 
WRITE 写数据 res(被写的消息队列),dataLength(数据帧数) 
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图 2 给出了周期性任务的模板.该自动机使用以下数据变量: 
(1) id 表示任务的标识符; 
(2) job[id]表示任务的执行时间; 
(3) 局部时钟 sub 表示任务中各个操作的执行时间; 
(4) 局部变量 ic 表示操作计数器,每个操作执行之后 ic 加 1. 

 

Fig.2  Timed automaton template for the periodic tasks 
图 2  周期性任务的时间自动机模型 

此自动机的状态迁移体现了任务的执行过程: 
• Starting 为初始位置; 
• 系统初始化之后,任务在 offset 时间后加入就绪队列,自动机迁移到 Ready 位置; 
• 当任务接收到调度器发出的调度通知时,自动机迁移到 GotCPU 位置; 
• 任务逐一执行操作流中的各个操作,自动机根据操作的类型发生状态迁移. 
当任务需要访问某个共享资源而该资源不可用时,任务阻塞并进入等待资源的任务队列,自动机从 tryLock

迁移到 Blocked.资源可用时,立即被等待队列中优先级最高的任务获取,此任务变为就绪状态,等待被调度,自动

机迁移到 Ready2 位置.模型为每个共享资源维护一个按任务优先级排序的等待队列,使得模型中操作系统调度

任务的行为与实际实时操作系统的行为一致.任务在所有操作执行完之后释放 CPU,等待下一个周期,自动机迁

移到 Idle 位置.当新的周期到来时,任务开始新一轮执行. 

2.3   偶发任务 

偶发任务是指由不定期发生的事件触发的任务,这些事件包括来自物理环境的外部事件或来自软件系统

的内部事件.偶发任务反映了 CPS 控制软件的一个重要特性:必须实时响应来自环境的随机事件,如操作人员发
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来的指令,或物理环境中不定期发生的事件.在实际的多任务系统中,偶发任务由操作系统的中断触发,但是描

述中断机制会使模型过于复杂.我们采用 UPPAAL 提供的通道同步机制来体现事件对任务的触发.如图 3 所示,
偶发任务的自动机模板类似于周期性任务,主要的区别在于触发条件:当收到某个同步消息时,自动机从初始位

置 Starting 经过 Idle 迁移到 Ready,体现了任务被事件触发后进入就绪队列的过程.任务被调度后,自动机迁移到

GotCPU,开始逐一执行操作流中的各个操作.任务执行完之后释放 CPU,自动机从 Release 迁移到 Starting.当再

次收到同步消息时,任务被再次触发并进入就绪队列,开始新一轮执行. 

 

Fig.3  Timed automaton template for the sporadic tasks 
图 3  偶发任务的时间自动机模型 

3   案例分析 

采用上述方法,我们分析了玉兔号月球车控制软件的一个早期版本,目的是定位在测试中发现的一个不明

原因的错误. 

3.1   问题描述 

月球车是一个典型的 CPS 系统,软件子系统作为其控制核心,通过敏感器感知外部环境并做出相应决策,控
制月球车在月面上的自主行走.控制软件的结构如图 4所示:计算系统与敏感器之间通过CAN总线连接,敏感器

包括 IMU(惯性单元)、APS(太阳敏感器)、Motor(电机控制单元),PayLoad(电控箱)等;任务需要处理来自地面的

遥控指令(telecommand,简称 TC)以及向地面发送遥测数据(telemetry,简称 TM),图 4 中,箭头表示数据流.月球车

控制软件包含一个自研的实时操作系统和 30 多个应用任务.为了验证与数据传输有关的性质,开发人员对实际

系统做了简化,只提取了需要通过 CAN 总线读写数据的 6 个任务.系统中的共享资源包括消息队列 SendQueue
和 ReceiveQueue,各个任务通过这两个消息队列实现与 CAN 端口的通信:任务向 CAN 端口发送的消息先写入

SendQueue 消息队列,再由 Task3Send 通过 CAN 端口发出;从 CAN 端口返回的数据由 Task4Receive 接收,先写入

ReceiveQueue 消息队列,各任务再从 ReceiveQueue 获得数据.各个任务通过信号量实现对消息队列的互斥访问,
互斥信号量具有优先级继承功能. 
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Fig.4  Structure of the rover control software 
图 4  月球车控制软件的结构 

表 2 总结了 6 个任务的功能和触发条件,表中任务按优先级从高到低排列. 

Table 2  Tasks in the rover control software 
表 2  月球车控制软件中的任务 

任务名 功能 就绪条件/周期(ms) 
Task1TC(遥控任务) 接收从地面不定期发送的 4 帧遥控指令,写入 SendQueue 有遥控指令 

Task2Cru(重要数据管理任务) 将 8 帧重要数据写入 SendQueue 5 000 
Task3Send(消息发送任务) 将数据队列 SendQ 中的全部数据发送到 CAN 总线的端口 数据到达 SendQueue 

Task4Receive(消息接收任务) 接收 CAN 总线返回的数据并存储到 ReceiveQueue 中 CAN 端口有返回数据 
Task5DataAcq(请求数据任务) 将“向敏感器请求数据”消息(1 帧)写入 SendQueue 200 

Task6GNC(导航任务) 制导、巡航与控制 200 

在 3 年的开发和测试中,月球车控制软件的开发人员观察到几次“遥测超时错误”:负责以固定频率向敏感

器请求遥测数据的任务 Task5DataAcq 没有在预期时间内接收到完整的遥测数据.开发人员猜测,遥控指令在特

殊时刻到达可能引发此错误.但是此猜测难以通过测试获得确认,原因在于: 
• 首先,操作系统的任务调度具有随机性,多任务系统的某次执行难以重现. 
• 其次,为了分析多任务系统的执行过程,需要观察实时操作系统对任务的调度,而观察如此细粒度的操

作非常困难. 
• 其三,此错误出现的次数很少,很难总结错误出现的条件.因此,我们需要用形式化方法来定位此错误. 

3.2   时间自动机模型 

我们采用第 2 节描述的方法构建了调度器、周期性任务和偶发任务的时间自动机模型.为了验证目标性质,
模型还需要描述实际系统中的其他相关部分.由于待验证性质与将 SendQueue 中消息发送到 CAN 总线上所需

的时间密切相关,需要刻画消息队列 SendQueue.图 5 给出了 SendQueue 的时间自动机模型. 

 

Fig.5  Timed automaton model for SendQueue 
图 5  SendQueue 的时间自动机模型 
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Task3Send读 SendQueue时,以先进先出方式发送队列中的全部数据,发送数据所需时间取决于队列的长度.
根据 CAN 总线波特率,传输 1 帧数据需要 0.192ms,因此每个时间单位(1ms)可以发送 5 帧数据.SendQueue 自动

机还负责记录是否有“请求敏感器的遥测数据”类型的数据,发送此类数据时,向所请求的敏感器发送同步消息,
触发敏感器在一定时延后传回遥测数据. 

月球车控制软件的物理环境包括敏感器和地面遥控指令发送者.图 6 所示的自动机模拟敏感器与任务的

交互过程:在接到“请求敏感器遥测数据”消息后,敏感器在一定延时后返回遥测数据.在月球车行走过程中,地面

监控人员随时可能发出遥控指令,实施对月球车的控制.地面指令的到达使得任务 TaskTC 进入就绪状态.在上

述 6 个任务中,Task1TC 的优先级最高,可能打断其他任务的执行,导致出现多个任务嵌套的复杂情况. 

 

Fig.6  Timed automaton model for sensors 
图 6  敏感器的时间自动机模型 

图 7 所示的自动机模拟地面随机发送指令的场景,假设其频率为平均每秒发送 1 次指令. 

 

Fig.7  Timed automaton model for ground commander 
图 7  地面指令发送者的时间自动机模型 

3.3   正确性验证 

月球车控制软件中的周期性任务 Task5DataAcq 通过一个同步过程向敏感器(以 IMU 为例)请求遥测数据,
如图 8 中的序列图所示:Task5DataAcq 将 1 帧“向 IMU 请求数据”指令写入消息队列 SendQueue(事件 1),之后延

时 4ms,期望在延时结束时收到 IMU 返回的全部 6 帧遥测数据.在这 4ms 中,控制软件和敏感器 IMU 应协同完

成以下操作:数据到达 SendQueue,触发任务 Task3Send(事件 2),Task3Send 将 SendQueue 中数据发送到 CAN 总

线(事件 3),IMU 从 CAN 总线上接收到数据请求指令(事件 4),0.5ms 后返回 6 帧遥测数据(事件 5),最后, 
Task5DataAcq接收到遥测数据(事件 6).在正常情况下,这一过程耗时 0.192(事件 3)+0.5(IMU响应时间)+0.192×6 
(事件 5)=1.844ms.因此,Task5DataAcq 在 4ms 的等待时间内应能接收到 IMU 返回的全部数据.发生遥测超时错

误可能是由于其他任务干扰上述“请求-接收”同步过程,导致此过程中某个事件消耗太多时间.例如,SendQueue
中可能不仅有 Task5DataAcq 写入的数据,还有其他没有被及时发送的数据.由于 SendQueue 是一个先进先出的

消息队列,在 Task3Send 发送“请求 IMU 数据”指令之前,需要先把 SendQueue 中已经累积的数据全部发送出去,
使得 Task3Send 发送数据这一事件消耗太多时间.但是,通过测试和调试难以跟踪此场景中涉及的操作系统和

任务的细粒度事件(如调度、抢占、优先级继承等),无法确定上述猜测是否错误发生的真正原因. 
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Fig.8  Request-Receive scenario 
图 8  “请求-接收”过程 

通过模拟执行模型我们发现,如果在 T 时刻系统满足以下条件,则出现遥测超时错误: 
(1) Task6GNC 在 T 时刻就绪,Task2Cru 和 Task5DataAcq 在 8ms 后就绪; 
(2) T+7ms 后,有地面命令. 
由于地面遥控指令可能在任意时刻发送,上述条件(2)在系统的实际运行过程中可能出现.月球车控制软件

的开发人员认为:由于地面指令可能触发科学数据下载等其他任务,加上时钟漂移等因素导致周期性任务的就

绪时间与预期不同,因此实际系统可能满足条件(1).在此情况下,由于 Task1TC 和 Task2Cru 的优先级高于

Task5DataAcq,Task1TC和 Task2Cru分别向 SendQueue写入 4帧和 8帧数据,之后,由于优先级继承,Task5DataAcq
的优先级被提升,Task5DataAcq 被调度并向 SendQueue 写 1 帧数据,Task5DataAcq 执行延时操作时 Task3Send
才被调度.此时,SendQueue 中已经累积了 13 帧数据,需要花费(13×0.192)ms 才能把这些数据都发送出去.因此, 
Task5DataAcq 需要等待 13×0.192+0.5+6×0.192=4.148ms 才能获得所有由 IMU 传回的遥测数据.Task5DataAcq
在延时的 4ms 内无法获得全部遥测数据,发生了超时错误.由此可见,遥测超时错误的产生与操作系统的调度机

制、任务的优先级设置、共享资源的互斥访问、随机发生的外部事件等因素都有关,系统在特定条件下可能出

现此错误. 
通过进一步分析,开发人员认为:产生此错误的根源是任务优先级设置不合理,Task3Send 的优先级不够高,

导致 Task3Send 没有及时将 SendQueue 中的数据发送出去.为此,开发人员调整了任务的优先级,将 Task3Send 的

优先级由 4 升到 5,Task4Receive 的优先级由 3 升到 4,Task2Cur 的优先级由 5 降到 3.我们利用 UPPAAL 的统计

模型检验分别验证了修改优先级之前和之后的模型,得到的结果见表 3.对于原始模型,Task5DataAcq 等待 IMU
返回遥测数据的最大时间为 5ms,说明遥测超时错误可能发生;SendQueue 的最大长度接近 13,说明导致超时错

误的可能原因是 SendQueue 中累积了较多数据.对于调整优先级后的模型,Task5DataAcq 等待 IMU 返回遥测数

据的最大时间为 3ms,SendQueue 的最大长度接近 8,这说明调整优先级后不会发生超时错误 .这是由于

Task3Send 的优先级仅次于 Task1TC,每当 SendQueue 中有数据时,都会立刻调度 Task3Send,将 SendQueue 中的

数据发送出去.此案例分析说明:我们的验证方法能够有效地分析 CPS 控制软件中由复杂原因引起的错误,有助

于保障系统的正确性. 

Table 3  Verification results on the original and revised models 
表 3  对原始和修改后模型的验证结果 

Query 含义 原始模型 修改后模型 
E[≤100;2000] (max: waitIMUtime) Task5DataAcq 等待 IMU 遥测数据的最大时间 4.907 3 
E[≤100;2000] (max: sendQLength) SendQueue 的最大长度 12.790 5 7.977 5 

 

Task3Send Task5DataAcq SendQueue CAN IMU 

1: Write(⋅) 
2: Start(⋅) 

3: SendData(⋅)
4: AcqIMU(⋅)

5: ReturnData(⋅) 
6: GetData(⋅)
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4   结束语 

近年来,研究人员提出了多种对 CPS 系统进行形式化建模和验证的方法,这些方法关注不同领域 CPS 的不

同特性.例如,Platzer 等人提出的微分动态逻辑(differential dynamic logic)着重刻画 CPS 的连续动态[6,7];Gupta 等
人提出的时空混成自动机(spatio-temporal hybrid automata)适用于描述医疗领域 CPS 多节点并发操作产生的聚

集效应对人体的影响[8];Johnson 等人针对由多个实体组成的分布式 CPS,提出了一种基于混成自动机的参数化

建模方法,适用于分析分布式空中交通控制系统[9].与这些方法相比,我们的方法利用时间自动机刻画 CPS 的控

制软件,着重体现 CPS 行为的并发性以及对环境的实时响应,有助于实现非确定物理环境下对 CPS 系统的精确

控制. 
CPS 系统多为实时系统,且常用于安全攸关领域,其控制软件需要严格遵守两个方面的时间约束:一是可调

度性,即,任务集合的所有可能的执行序列都能在 deadline 之前完成[10];二是与时间相关的功能正确性,即,有时

间要求的操作都能在预期时间内产生预期的效果.利用形式化方法分析实时系统是一个新兴的研究领域.在实

时多任务系统的形式化建模与分析方面,一些研究者致力于设计适用于描述实时多任务系统的形式化语言,如
扩展了时间自动机的任务自动机[11]和中断时间自动机[12]等.也有研究者设计了多任务系统的形式化模型库,如
SPIN 提供了由周期性任务组成的实时系统模型库[13],Herschel 模型也可被看作是一个描述多任务系统的建模

框架[5].这些模型库刻画了具有相似结构特性的系统,提升了对系统建模的抽象层次.但是,现有的研究都是对实

时多任务系统的可调度性分析,尚未见到验证此类系统功能正确性的研究. 
本文提出的方法可以形式地分析 CPS 控制软件的正确性.利用此方法构造的模型是模块化的,具有通用性

和可扩展性,可作为模型库,用于描述和分析不同类型的多任务系统.统计模型检验避免了状态爆炸问题,适用

于分析规模大、复杂度高的实际 CPS 系统.与 Herschel 模型相比,我们构造的模型更真实、细致地模拟了多任

务系统的行为,能够刻画与时间有关的功能属性.案例分析展示了此方法的有效性,特别是能够定位由复杂原因

引起的错误. 
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