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摘  要: 给出了一个寄存器架构的虚拟机模型 Micro-Dalvik,包括虚拟机指令集和虚拟机运行时状态的形式化,并
以大步操作语义(big-step operational semantics)的方式给出了指令单步执行的状态转换以及定义在单步执行上的

自反传递闭包来表达虚拟机程序的运行时状态转换.最后,以定理的形式描述了语义满足的性质,并得到证明.这个

模型的指令集包括了大部分 Dalvik 虚拟机指令,为获得形式语义的清晰化,它在 Dalvik VM 指令集上进行了必要的

抽象,对其实质没有改变,因而具有较大的实用性.该形式化模型通过了定理证明助手 Isabelle/HOL 的验证. 
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Abstract:  This paper introduces Micro-Dalvik, a formalized Dalvik-like VM model to exhibit core features of the register-based 
architecture. This formal specification describes the instruction set and runtime state, and the runtime behaviors of the instructions as state 
transitions based on big-step operational semantics. The Micro-Dalvik VM instruction set is more abstract than comparable Dalvik VM to 
attain clarity of its semantics, but bears no further simplification of the meaning of instructions. Some properties of Micro-Dalvik VM 
semantics are stated based on this formal specification and sketch of the proofs is provided. This formalization is implemented in the 
theorem proof assistant Isabelle/HOL. 
Key words:  big-step operational semantics; formal verification; theorem proving; register-based VM 

虚拟机(virtual machine,简称 VM)是对硬件环境资源的一种软件模拟.从语言实现方面考虑,将高级语言编

译到虚拟机上执行是目前流行的做法.根据架构的不同,虚拟机分为栈架构的虚拟机和寄存器架构的虚拟机两

大类型.栈架构的虚拟机以 Java 虚拟机(JVM)为典型代表,其默认操作数栈的栈顶元素为指令的操作数,大多数
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指令本身不包括操作数,从而使得其指令集紧凑.寄存器架构的虚拟机以 Android Dalvik VM 为典型代表,相对

而言,这种虚拟机必须在指令中显式地指定操作数,从而增加了虚拟机取指的负载[1].此外,一般认为翻译到栈架

构指令的编译器更易于实现[1,2].因此,许多虚拟机的实现者们更倾向于栈架构的虚拟机.然而,编译的相对容易

以及代码的紧凑带来的代价是性能的丢失.研究结果表明:在标准测试中,寄存器架构的虚拟机总体上执行时间

比栈架构的要少 32.3%[1,3];同时,寄存器架构的虚拟机更接近于真实的处理器[2].因此,我们选取寄存器架构的虚

拟机作为研究对象. 
语义用来指明程序语言的含义,通常使用自然语言描述.形式语义为理解程序的行为以及对程序的行为进

行论证提供了数学基础[4].然而,形式语义目前尚未得到普遍认同的标准描述符号以及描述方法[5].尽管如此,在
程序语言语义研究者们多年的努力下,结构化的操作语义(structural operational semantics)以及自然语义(natural 
semantics)已成为研究者们描述语言语义的常用方法[6−13].这两种语义既有指称语义的数学严谨性,又具有传统

操作语义的直观性 .结构化的操作语义和自然语义分别也被称为小步操作语义 (small-step operational 
semantics)和大步操作语义(big-step operational semantics).从其名称可以看出:前者描述了指令执行的中间状

态,而后者关心指令完全执行后的状态[14−17].从某种意义上看,大步操作语义与指称语义非常接近.虚拟机的形

式模型作为编译的目标机器,是我们整个可信编译研究工作的一个重要组成部分.围绕可信编译的研究,我们更

关注于语句完全执行的效果(本文暂不考虑程序并发执行的编译正确性),因此,本文对虚拟机语言语义的形式

化是以大步操作语义来展开研究的. 
程序语言形式语义的研究开始针对的只是实验性质的简单语言(有人称为 toy language).定理证明器

(theorem prover)和定理证明助手(theorem proof assistant)的出现,如 LCF theorem prover,Isabelle/HOL,Coq 等,使
得形式语义的研究开始朝着实用方向迈进,并具有更高的可靠性[18,19].在 Isabelle/HOL 中进行语义的形式化,可
以视为函数式编程与逻辑的融合.其函数式编程非常类似于 Haskell,而其逻辑推理器接受任何符合自然演绎逻

辑的规则,并使用这些规则自动地进行证明搜索.我们使用的就是定理证明助手 Isabelle/HOL. 
栈架构虚拟机的形式化研究早于寄存器架构的虚拟机研究,发表的研究成果也较多.文献[20−25]从不同角

度,使用定理证明工具或者手工给出了 JVM 的形式化模型.近几年,Android 平台以及其虚拟机的形式化研究也

开始出现,如文献[26−28].其中,文献[20]给出了一种类似 Java的源语言到类似 JVM栈架构虚拟机指令的编译验

证,其特点在于其源语言、虚拟机以及编译器设计为统一的模型;文献[26]给出了 Android 应用程序的操作语义,
其实现使用的是作者自己开发的符号执行器(symbolic executor),但至文章发表时,并未完全实现;文献[27]使用

OCaml 代码给出了 Dalvik 比较清晰的语义模型,所使用的符号和方法与本文的形式化有较大差别,在接下来的

讨论中,我们将其与本文的形式化进行了对比. 
基于以上分析,我们以 Android 平台寄存器架构的虚拟机 Dalvik 为原型,使用 Isabelle/HOL2009 构建了一

个形式化模型 Micro-Dalvik.它包括较为完整的虚拟机指令集和运行时状态的形式化,以大步操作语义的方式

给出了该虚拟机的状态转换, 后陈述并证明了该形式化语义所满足的定理.由于寄存器机没有操作数栈,在这

个模型中,除了所有的操作数都必须显式指定其存放的寄存器外,栈机中默认放在操作数栈的栈顶的返回值和

抛出的异常都必须有相应的存放位置;并且,因为异常机制包括抛出异常和处理异常两个方面,所以使该问题更

加复杂化.在接下来的讨论中,将解释我们这个模型是如何处理这个问题的. 
本文第 1 节首先将 JVM 和 Dalvik VM 指令进行对比和分析,然后给出 Micro-Dalvik 指令集及程序的定义.

第 2 节首先对 Micro-Dalvik 状态进行形式化,然后定义每条指令的语义函数,即,单步执行的状态转换以及定义

在单步执行上的自反传递闭包来表达虚拟机程序的状态转换; 后,以定理的形式描述语义满足的性质并得到

证明.第 3 节是总结与下一步的工作.附录 A 给出一个 Java 源程序实例.附录 B 给出这个实例转换到本文讨论的

形式化模型 Micro-Dalvik VM 所对应的程序.作为比较,附录 C 给出这个实例中的方法转换到 Android 平台的

Dalvik VM 指令. 
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1   Micro-Dalvik 指令及程序 

1.1   JVM和Dalvik VM指令集比较 

JVM 和 Dalvik VM 分别是栈架构和寄存器架构的虚拟机的典型代表.它们的指令操作码从 00H 到 ffH,实
际指令数分别大约为 202 和 218.Dalvik VM 指令由 Android 平台的 dx 工具对 JVM 指令进行翻译转换得到,大
多数 JVM 指令在 Dalvik VM 指令中都有对应的形式.表 1 对大部分 JVM 与 Dalvik VM 指令进行了对比(未包

括数组相关指令以及同步指令). 

Table 1  Comparison between JVM and Dalvik VM Instructions 
表 1  JVM 与 Dalvik VM 指令集对比 

编号 含义 JVM 指令 Dalvik 指令 

1 常量操作 

aconst_null 
iconst_(m1|0|1|2|3|4|5) 
(l|d)const_(0|1) 
fconst_(0|1|2) 
bipush byte|sipush b1, b2 
ldc index 
ldc_w|ldc2_w index1, index2 

const/4 vA, #+B 
const/16 vAA, #+BBBB 
const vAA, #+BBBBBBBB 
const/high16 vAA, #+BBBB0000 
const-wide/16 vAA, #+BBBB 
const-wide/32 vAA, #+BBBBBBBB 
const-wide vAA, #+BBBBBBBBBBBBBBBB 
const-wide/high16 vAA, #+BBBB000000000000 
const-string vAA, string@BBBB 
const-class vAA, type@BBBB 

2 取成员变量值 
成员变量赋值 

getfield index1, index2 
putfield index1, index2 

iget[-wide|object|boolean|byte|char|short] vA, vB, field@CCCC 
iput[-wide|object|boolean|byte|char|short] vA, vB, field@CCCC 

3 算术指令 (i|l|f|d)(add|sub|mul|div|rem) (add|sub|mul|div|rem)-(int|long|float|double) vAA, vBB, vCC 
(add|sub|mul|div|rem)-(int|long|float|double)/2addr vA, vB 

4 比较指令 

lcmp 
(f|d)cmp(l|g) 
if(eq|ne|lt|ge|gt|le) b1, b2 
if_icmp(eq|ne|lt|ge|gt|le) b1, b2 

cmpl vAA, vBB, vCC 
cmp(l|g)-(float|double) vAA, vBB, vCC 
if-(eqz|nez|ltz|gez|gtz|lez) vAA, +BBBB 
if-(eq|ne|lt|ge|gt|le) vA, vB, +CCCC 

5 跳转指令 goto b1, b2 goto +AA, goto/16 +AAAA, goto/32 +AAAAAAAA 

6 返回指令 (i|f|d|a) return 
return 

return [-wide|-object] vAA 
return-void 

7 方法调用 invokevirtual index1, index2 invoke-virtual[/range] ... 
8 创建对象 new index1, index2 new-instance vAA, type@BBBB 
9 抛出异常 athrow throw vAA 

10 造型 checkcast index1, index2 check-cast vAA, type@BBBB 

11 − (i|l|f|d|a)(load|store)_(0|1|2|3) 
(i|l|f|d|a)(load|store) index 

move[-wide] vA, vB             move[-wide]/from16 vA, vBBBB 
move[-wide]/16 vAAAA, BBBB    move-object vA, vB 
move-object/from16 vAA, vBBBB  move-object/16 vAAAA, vBBBB 

12 − − move-(result|result-wide|result-object) vAA 
13 − − move-exception vAA 

从表 1 可以看出:架构的不同使得这两种虚拟机指令集的设计存在明显的不同,但也有共同之处.参照 JVM
规范[29]和文献[30]以及 Dalvik VM 的实现[31],比较如下: 

• 首先,由于 Dalvik VM 没有操作数栈,它使用了额外的指令,即,move-result 指令存放方法的返回值,使用

move-exception 指令存放捕获到的异常对象.move-result 指令用在需要方法的返回值时,紧跟方法调用

指令;而 move-exception 出现在异常处理块的第 1 句.此外,对于所有的 load 和 store 及栈上的操作指

令,Dalik-VM 均无对应的形式,而是具有一系列的寄存器间传递数据的 move 指令.见表 1 中编号第 11
行~第 13 行的指令. 

• 第二,两种架构的指令集都使将操作数类型编码在操作码中.比如,表 1 中编号第 3 行的 JVM 指令 iadd, 
ladd,fadd,dadd 以及 Dalvik 指令 add-int,add-long,add-float,add-double 分别对 int,long,float,double 类型

的操作数进行算术加运算.编号第 4 行中的 JVM 指令 lcmp,fcmpl,dcmpl 和 Dalvik 指令 cmp-long, 
cmpl-float,cmpl-double 分别对 long,float 和 double 类型的操作数进行比较. 

• 第三,许多 Dalvik VM 指令的不同仅仅在于其用于存放操作数所使用寄存器范围的不同.例如,表 1 中



 

 

 

何炎祥 等:一个机器检测的 Micro-Dalvik 虚拟机模型 367 

 

编号第 11 行中的指令,move vA,vB,move/from16 vAA,vBBBB,move/16 vAAAA,vBBBB 都是用来在寄存器

间传递非对象的数据,move vA,vB 的源和目的寄存器编号占 4 位;move/from16 vAA,vBBBB 的源寄存器

编号占 16 位,目的寄存器编号占 8 位;而 move/16 vAAAA,vBBBB 的源寄存器和目的寄存器编号均占  
16 位. 

• 后,方法调用指令在 Dalvik VM 的实现上区分了参数个数,invoke-virtual 和 invoke-virtual/range 分别

对应参数个数小于 5 和大于或等于 5 的方法调用. 

1.2   Micro-Dalvik虚拟机指令集及程序 

1.2.1   Micro-Dalvik 虚拟机指令集 
基于上节对虚拟机指令的分析,我们对 Dalvik VM 指令进行了形式化.形式化时,在充分保证指令集具有实

用性的前提下,进行了必要的抽象.文献[20,27]均使用了这类抽象方法,这样的抽象并不在实质上改变 Dalvik 
VM 指令的含义,而同时获得指令紧凑性,使得接下来指令的语义尽可能地清晰分明. 

表 2 列出了本文讨论的 Micro-Dalvik 虚拟机指令集,主要进行了两方面的抽象. 

Table 2  Instruction set of Micro-Dalvik VM 
表 2  Micro-Dalvik 虚拟机指令集 

Micro-Dalvik 指令 含义 
Const nat val 将常量值放到寄存器 nat 中 

Iget nat natobj vname cname 将指定成员变量的值放到寄存器 nat 中 
Iput nat natobj vname cname 将寄存器 nat 中的值赋给指定的成员变量 

AriBinop aribinop natdest natsrc natsrc 算术运算,结果存到寄存器 natdest 
Cmp natdest natsrc natsrc 比较,结果(0:相等;1:大于,−1:小于)存到寄存器 natdest 中 
Ifop ifop nat branchoffset 与 0 进行比较,如果比较结果为真,则以指定的偏移进行跳转 

Goto branchoffset 以指定的偏移进行跳转 
ReturnVoid 返回空值 
Return nat 返回指定寄存器中的值 

Invoke “(nat list)” mname 以指定寄存器列表中的值为实参,调用方法 mname(参数个数<5) 
InvokRange nat nat mname 以指定首、末寄存器中的值为实参,调用方法 mname(参数个数≥5) 

NewInstance nat cname 创建指定类型的对象,存到寄存器 nat 中 
Throw nat 抛出寄存器 nat 中的异常 

CheckCast nat cname 将指定寄存器 nat 中的对象引用造型为指定的类型 cname 
Move nat nat 将一个寄存器中的值赋值到另一寄存器 

MoveResult nat 将方法调用的返回值存到寄存器 nat 中 
MoveException nat 将捕获到的异常放到寄存器 nat 中 

对于那些只是操作数类型不同的指令,只对应一条指令.比如,对 int,long,float,double这 4种类型的数据进行

算术加、减、乘、除、取余运算的 20 条指令,我们定义了一条指令 AriBinop aribinop natdest natsrc natsrc,其中, 
aribinop 表示这 5 种算术运算,natdest 和 natsrc 分别表示目的寄存器和源寄存器.类似地,对成员变量进行取值

的 7 条指令,我们仅定义了一条 Iget nat natobj vname cname 指令. 
对于那些只是用于存放操作数所使用寄存器范围不同的指令,只对应一条指令.譬如,对于 move vA,vB, 

move/from16 vAA,vBBBB,move/16 vAAAA,vBBBB,结合上述对操作数类型的抽象,Dalvik VM 的 9 条用于寄存器

间传递数据的 Move 指令,我们定义了一条指令,即 Move nat nat,实现源寄存器到目的寄存器之间的数据传递. 
文献[27]没有对异常进行形式化,因而不包括MoveException指令;对于方法的返值,它使用了一个特殊的寄

存器 rret,来存放,因此它没有一个单独的 MoveResult 指令. 
1.2.2   Micro-Dalvik 虚拟机程序 

对于Micro-Dalvik虚拟机程序的形式化,我们采取了文献[20]中统一模型的方法,即源语言程序和目标机器

程序共用一个形式化定义,区别只在于方法体的不同.公式(1)对程序的定义是这个统一模型的基础.其中,′m 是

类型参数,用于指定是源程序的方法体还是目标程序的方法体. 



 

 

 

368 Journal of Software 软件学报 Vol.26, No.2, February 2015   

 

 

      
      
        
 
     

types m prog m cdecl list
m cdecl cname m class
m class cname vdecl list m mdecl list
vdecl vname ty
m mdecl mname ty list ty m

′ ′= ⎫
⎪′ ′= × ⎪⎪′ ′= × × ⎬
⎪= × ⎪

′ ′ ⎪= × × × ⎭

 (1) 

公式(1)表明:程序是类声明 cdecl 的列表;类声明是类名 cname 和类定义 class 的二元组;类定义是其超类

名、成员变量列表 vdecl list 和方法声明列表 mdecl list 的三元组;变量声明是变量名 vname 和类型 ty 的二元组;
方法声明是方法名 mname、参数类型列表 ty list、返回值类型 ty 以及方法体′m 的四元组. 

因此,如果将类型参数′m 用表示 Dalvik VM 方法体的类型来取代,就可以定义出 Dalvik VM 程序.Dalvik 虚

拟机上运行的程序是 Java 字节码经 dx 工具转换后的代码,这种字节码相对于 Java 字节码而言,其执行环境变

化较大.按照 Dalvik 虚拟机的实现,我们将 Micro-Dalvik 虚拟机程序形式化为公式(2): 

 

 _ _
_  _

_ _  
_

types dvm prog dvm mb prog
dvm mb nat instr list ex table
ex table ex entry list
ex entry pc pc cname pc

= ⎫
⎪= × × ⎪
⎬= ⎪
⎪= × × × ⎭

 (2) 

其中,Micro-Dalvik VM 的程序即是将′m prog 中的′m 使用 Micro-Dalvik VM 方法体 dvm_mb 替换后的结果. 
Micro-Dalvik VM 方法体由寄存器个数 nat(不包括实参个数)、虚拟机指令列表 instr list 和异常表 ex_table 所

组成的三元组,其中,异常表是异常项 ex_entry 的列表,一个异常表项由 try 块起始指令程序计数 pc、结束指令

程序计数 pc、捕获异常类型 cname 以及对应的 catch 块的起始指令程序计数 pc 组成. 

2   Micro-Dalvik VM 语言的语义 

2.1   程序状态 

McCarthy 提出语义就是程序运行时作用在其状态向量上的效果[32].状态向量对于虚拟机而言,就是运行时

内存区域上的数据.在 Dalvik VM 实现中,主要运行时内存区域上的数据包括寄存器中存放的值以及堆中对象

所具有的各成员变量的取值,这两个区域在本文中分别称为运行时栈和堆.每个方法对应一个桢(以下称为栈

桢),存储在运行时栈中. 
Dalvik VM 的运行时栈类似于 JVM 的 Java VM 栈.但是,Java VM 栈中的栈桢包括本地变量和操作数栈,操

作数栈除了作为指令操作数的默认存放位置以外,还用来存放被调用方法的返值以及抛出的异常.Dalvik VM
运行时栈中的栈桢不包括操作数栈,调用方法时,Dalvik 虚拟机向运行时栈压入两个栈桢,除了用于方法本身的

普通栈桢以外,还包括一个中断栈桢(break frame),用来存放方法调用的返回信息[33].中断栈桢也用来存放产生

的异常信息,用于异常处理. 
基于以上分析,我们将 Micro-Dalvik VM 程序的状态形式化为公式(3): 

 
  

_   
frame xcptval val list cname mname ty list pc
dvm state val option heap frame list retval

= × × × × × ⎫
⎬= × × × ⎭

 (3) 

公式(3)表示的是:Micro-Dalvik VM 状态由是否产生异常、堆、栈桢列表和方法返回值组成,如果有异常产

生,则其中的 val option 的值为异常对象的地址(Addr a);否则,值为 None.栈桢由捕获的异常、寄存器中存放的值

的列表、方法所在的类名、方法名、形参列表以及程序计数组成,如果捕获到异常,其中的 xcptval 的值为异常

对象的地址.堆的定义沿用了文献[20]的形式,如公式(4)所示,其中,堆表示为内存地址到对象的映射,对象是对

象类名和成员变量取值映射函数的二元组,成员变量取值映射函数是成员变量名和定义该成员变量的类的二

元组到对应值的映射. 
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heap nat obj
obj cname fields
fields vname cname val

= ⎫
⎪= × ⎬
⎪= × ⎭

 (4) 

文献[27]中将状态由调用栈 C′、路径条件Φ ′、堆 H ′以及静态成员变量 S′组成,即,Σ =〈C′,Φ ′,H ′,S′〉.其中,堆
的形式化是类似的,然而,堆中内址地址映射的对象包括了数组.调用栈中的栈桢由程序计数、方法体以及寄存

器中对应变量的取值组成;路径条件记录了运行时的每个条件分支.与公式(3)相比,由于它使用一个特殊的寄存

器 rret存放返回值,因而没有公式(3)中与 retval对应的部分.按照文中所述,我们理解这个特殊寄存器的作用应该

等价于 retval.然而在虚拟机语义形式化中,寄存器是与栈桢相关联的,而这个特殊的寄存器显然没有呈现这种

特征,因此我们认为,公式(3)在表达语义上比文献[27]更直观.此外,文献[27]没有考虑异常,因此也没有公式(3)中
与 val option 对应的部分. 

2.2   Micro-Dalvik VM的状态转换 

以大步操作语义的观点来看,语义是程序、初始状态和终止状态之间的关系,而关系是元组的集合,因此,如
果将组成程序的一条语句 c 在状态 s 下经运行后,到达一个状态 s′作为一个三元组(c,s,s′),程序的语义就是这些

元组的集合,称每条语句对应的三元组为一条语义规则[9].对于本文讨论的 Micro-Dalvik VM,每条指令在执行

时的状态转换构成一个三元组,所有这些三元组构成 Micro-Dalvik VM 程序指令的语义规则集. 
为了更直观地在 Isabelle/HOL 中表示虚拟机的语义,将单条指令的执行状态转换定义为一个函数: 

run::dvm_prog⇒dvm_state⇒dvm_state. 
该函数取得当前程序计数对应的指令,然后调用函数 run_instr::[instr,dvm_prog,heap,xcptval,val list,cname, 

mname,ty list,pc,frame list,retval]⇒dvm_state 得到该条指令执行后的状态;如果有异常产生,则将该异常对象作

为参数,再调用函数 lookupHandler::dvm_prog⇒val⇒heap⇒frame list⇒retval⇒dvm_state 在异常表中查找是否

有匹配的异常处理块.根据查找的结果,程序继续正常执行,或者将异常向外抛出到调用的方法进行查找,直至

外层方法.如果仍然没有找到匹配的异常处理块,则程序终止于一个异常状态. 
函数 run_instr 是表达 Micro-Dalvik VM 语义的关键,它给出每条指令的状态转换,其定义如图 1 所示. 
Const 指令状态转换是将指定寄存器的值更新为常量操作数;Move 指令将目的寄存器的值更新为源寄存

器的值.抛出异常、算术比较以及 MoveResult,MoveException 等指令的定义非常直接,在此不作详述. 
New 指令的状态转换使用了 newAddr 和 blank 函数[20].newAddr 在堆中为对象分配空间,若分配失败,则返

回值为 None;否则,返回分配的地址.对象可能从父类继承成员变量,因此,blank 函数首先对指定的对象类沿着定

义该类的类层次关系查找到它具有的所有成员变量,这些成员变量表示为二元组的列表,该二元组的类型为

(vname×cname)×ty,子类定义的成员变量在前,父类定义的成员变量在后,然后对它们赋初值.因此,Iget 和 Iput 指
令都具有一个额外的操作数,用来指明定义该成员变量的类.这两个指令先获得指定的对象,按公式(4)中对象的

定义,Iget获得对象的指定成员变量名和指定定义该成员变量的类所映射的值,Iput更新指定成员变量名和指定

定义该成员变量的类到其值的映射.因此,对于父类和子类具有同名的成员变量,Iget 和 Iput 视为不同的成员变

量进行取值和赋值. 
方法调用的状态转换 为复杂.Invoke ns M ′的语义定义如下: 
• 首先,获得参数列表的第 1 个元素,按照 JVM 字节码翻译到 Dalvik VM 字节码的翻译方法,该元素代表

调用方法的对象,由此得到对象的类型为 C′. 
• 调用 regFetch reg (tl ns)函数获得除第 1 个实参外的所有实参的值列表,使用 map(the typeofh)vs 得到 

方法的形参类型,然后,method P C′ M ′ Ts′查找到形参为 Ts′的方法 M ′的描述为(D,T,regs0,ins,xt). 
• 接着创建一个大小为 regs0 的列表,用来存放新的栈桢的本地变量,并将实参值复制到这个列表的末尾,

这个新的列表即新栈桢寄存值的列表. 
• 后,将新的栈桢放在原栈桢列表的首部,作为当前运行栈桢. 



 

 

 

370 Journal of Software 软件学报 Vol.26, No.2, February 2015   

 

_ (  )          ( , ,( , [ : ], , , , 1)# , )
_ (     )          ( ! ; if  then 

run instr Const n P h xcptv reg C M Ts pc frs retv None h xcptv reg n v C M Ts pc frs retv
run instr Iget n obj F C P h xcptv reg C M Ts pc frs retv let v reg obj xp v Null NullPtrE

= = +
′ ′= = = =

else ;( , ) ( ( _  )); case  of 1|
in ( , ,( , [ : ( ( ( , )))], , , , )# , ))
_ ( )

(let !

xcp
None D fs the h the Addr v pc xp None pc addr pc

xp h xcptv reg n the fs F C C M Ts pc frs retv
run instr Iput n obj F C P h xcptv reg C M Ts pc frs retv

v reg o

⎢ ⎥⎣ ⎦
′ ′= = ⇒ + ⇒⎢ ⎥⎣ ⎦

′ ′ ′=
′ =

= ; if then else ; _ ;
( , ) ( ); ( ( , (( , ) ! ))); case of 1|

in ( , ,( , , , , , )# , ))
_ (

bj xp v Null NullPtrExcp None a the Addr v
D fs the h a h h a D fs F C reg n pc xp None pc addr pc
xp h xcptv reg C M Ts pc frs retv

run instr AriBinop ariop

′ = = =⎢ ⎥⎣ ⎦
′ ′ ′ ′= = = ⇒ + ⇒⎢ ⎥⎣ ⎦

′ ′
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)
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let i the Intg reg src i the Intg reg src
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=
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=
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2
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b
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oid P h xcptv reg C M Ts pc frs retv frs None h Unit
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0
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= +
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Fig.1  State transitions of Micro-Dalvik VM 
图 1  Micro-Dalvik 虚拟机的状态转换 

函数 method 调用 seesMethod,并通过函数 seesMethod 调用 seesMethodDef,这两个函数是实现方法覆盖机

制的主要函数.函数 seesMethodDef 的归纳步和函数 seesMethod 如公式(5)和公式(6)所示: 
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:

( , , ) ; ; ;

( . ( . ( , ))
( _ ( ( , , , ).(( , ), , )) )))

seesMethodDefInduct

getClassDef P C D fs ms C Object seesMethodDef P D MmNameTs
MmNameTs MmNameTs

Option map TyMbody TyMbody C
map of mName Ts T mobdy mName Ts T mbody ms

λ
λ

= ≠⎢ ⎥⎣ ⎦
′ = + +

seesMethodDef P C MmNameTs

⎫
⎪
⎪
⎪⎪⇒⎬
⎪
⎪
⎪

′ ⎪⎭

 (5) 

 . ( , ) (( , ), )seesMethod P C M Ts T m D Mm seesMethodDef P C Mm Mm M Ts T m D≡ ∃ ∧ = ⎢ ⎥⎣ ⎦  (6) 

公式(5)获得一个映射,即,映射方法名和方法参数列表的二元组到返值和方法体的二元组.因此,公式(6)根
据给定的(m,Ts)可以查找到其对应的方法体m.其实现是:由函数 getClassDef获得指定类名的类定义为(D,fs,ms),
如果对象类不是类 Object,则按类层次关系向上查找类中定义的方法列表.函数 map_of 中的λ演算将表示方法

的四元组变换成三元组,其中,第 1 个元素为二元组(mName,Ts).然后,map_of 函数中的将元组列表转换成一个映

射,这个映射与第 1 个λ演算形成函数组合.++运算将 后的效果实现为:如果父类和子类具有同名同参数列表

的方法,函数 method 确定的方法为子类中定义的的方法. 
方法调用的另一种形式 Invoke ns ne M ′用在参数个数大于 4 的方法调用中.操作数 ns 和 ne 分别表示实参寄

存器的起止编号.按照 JVM 字节码翻译到 Dalvik VM 字节码的翻译方法,代表着调用方法的对象.除了使用函数

upt 获得参数寄存器的列表以外,其他都与 Invoke ns M ′类似. 
文献[20]实现的方法覆盖只需要满足方法名相同,从这种意义上讲,本文形式化的方法覆盖更接近于规范

中的方法覆盖.文献[27]的方法调用语义区分了静态方法调用和动态方法调用,但是文中指出其忽略了方法查

找的定义,仅说明这是一种标准方法. 
返回指令 Return n 的语义定义首先判断运行时栈中是否还存在栈桢:如果栈桢为空,则程序结束;如果不为

空,则将调用 Return 所在的方法的栈桢作为当前栈桢,其原程序计数增 1,新的状态四元组的第 4 个元素的值为

寄存器 n 中的值.ReturnVoid 的语义规则类似,由于返回值为空,新状态的 retv 保持不变. 
函数 lookupHandler 实现异常处理的语义,其定义如公式(7)所示: 

 

 [ ] ) ( , ,[ ], )
( # ) )

(let ( , , , , , )
in case ( ) ( ) of

| _ ( , ,(

lookupHandler P a h retv a h retv
lookupHandler P a h fr frs retv

None reg C M Ts pc fr
matchExptable P cnameOf h a pc expTableOf P C M Ts
None lookupHandler P h a frs retv
h pc None h

⋅ = ⋅⎢ ⎥⎣ ⎦
=

=

⇒

⇒⎢ ⎥⎣ ⎦ , , , , , _ )# , ))a reg C M Ts h pc frs retv

⎫
⎪
⎪
⎪⎪
⎬
⎪
⎪
⎪

⎢ ⎥ ⎪⎣ ⎦ ⎭

 (7) 

其中,函数 expTableOf 获得形参类型为 Ts 的方法 M 的异常表.matchExptable 在异常表中进行查找,如果找到与

抛出的异常匹配的表项,则该表项的处理块程序计数作为新状态中栈桢的程序计数,新状态中栈桢的第 1 个元

素为该异常对象的地址,从而,异常处理块的第 1 条指令 MoveException n 可以从当前状态的栈桢中取出该异常

对象的地址,并移至寄存器 n 中,程序跳转到异常处理块继续正常向下运行. 
以上以函数方式定义了 Micro-Dalvik VM 单步执行的状态转换,程序的执行由任意有限数量的单步执行组

成,可以定义在单步执行状态转换二元组集合的自反传递闭包上[20].公式(8)使用 inductive_set 给出了单步状态

转换的集合定义方式,公式(9)给出了程序执行的状态转换关系. 

 

_ :: _ ( _ _ )
and :: _ _ _ for :: _

where ( , ) |
 : ( , )

inductive set runRel dvm prog dvm state dvm state set
runRel dvm prog dvm state dvm state bool P dvm prog

runRel P runRel P
runRel I run P runRel P

σ σ σ σ
σ σ σ σ

⇒ × ⎫
⎪′ ⇒ ⇒ ⇒ ⎪
⎬′ ′ ′≡ ∈ ⎪
⎪′ ′ ′= ⇒ ⎭

 (8) 

 *( , ) ( )runProg P runRel Pσ σ σ σ′ ′↔ ∈  (9) 

其中,(runRel P)*代表集合 runRel P 的自反传递闭包.关系定义的方式将有助于下一步研究工作中的某些证明,
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这个关系方式定义的状态转换等价于函数方式定义的状态转换,我们在下一节中予以证明. 

2.3   语义性质定理证明 

每条语句执行的状态转换都对应一条语义定理,即执行该语句,由当前状态转换到一个新的状态.这些定理

在 Isabelle/HOL 中可直接运用状态转换函数的定义得到证明,并运用于编译前后语义保持证明中.由于可信编

译使用归纳证明的方式来证明编译前后语义的保持,语义先是以函数方式定义的,用来直观地表达执行性;而后

给出的关系方式的定义能够方便地用于归纳证明,故本节给出了上述函数方式定义的语义和关系方式定义的

语义之间的等价性定理,并利用 Isabelle/HOL 的两个主要证明工具——经典推理器(classical reasoner)和简化器

(simplifier)证明了这些定理,从而进一步验证了这个 Micro-Dalvik VM 模型的正确性. 
定理 1. 对于程序 P,使用归纳定义的状态转换关系 runRel 等价于函数 run 的定义,即 

runRel P={(σ,σ ′).run(P,σ)=⎣σ ′⎦}. 
证明:根据公式(8),定理 1 的证明等价于证明:对于所有的 a,aa,ab,b,ac,ad,ae 和 ba,公式(10)和公式(11)成立: 

 runRel′ P (a,aa,ab,b) (ac,ad,ae,ba)⇒run(P,a,aa,ab,b)=⎣(ac,ad,ae,ba)⎦ (10) 
 run(P,a,aa,ab,b)=(ac,ad,ae,ba)⇒runRel′ P (a,aa,ab,b) (ac,ad,ae,ba) (11) 

公式(8)归纳定义的集合蕴含一个消除规则 runRel.cases,如公式(12)所示: 
 runRel′ ?P ?a1.0 ?a2.0; ∀σ σ′. ?a1.0=σ; ?a2.0=σ′; run(?P,σ)=⎣σ ′⎦ ⇒?Pa ⇒?Pa (12) 

使用相等替换,由公式(12)可以推出公式(10)成立.使用引入规则 runRelI 和相等替换,可以推出公式(11)成
立.公式(10)和公式(11)的成立,表示证明结束.使用 Isabelle/HOL 的证明语言,上述证明过程如图 2 所示. 

_ [ ] : {( , ). ( , ) }

( . )

( I)

lemma runRel eq simp runRel P run P
apply auto
apply erule runRel cases

apply simp
apply rule runRel

apply simp
done

σ σ σ σ′ ′= = ⎢ ⎥⎣ ⎦

 

Fig.2  Proof of Theorem 1 in Isabelle/HOL 
图 2  利用 Isabelle/HOL 证明定理 1 

证明完毕. □ 
定理 2. 对于程序 P,使用归纳定义的状态转换关系 runRel′等价于函数 run 的定义,即 

runRel′ P σ σ′=(run(P,σ)=⎣σ ′⎦). 
证明: 

( _ )
( ( , ) ) (( , ) {( , ). ( , ) })

                        ( ( , ) ) ( ( , ) ) ( ( , ) ).

runRel eq
runRel P run P run P

run P run P run P

σ σ σ σ σ σ σ σ σ σ

σ σ σ σ σ σ

′ ′ ′ ′ ′ ′= = = ∈ =⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
′ ′ ′= = = = = =⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦

 

在 Isabelle/HOL 的证明中,由于定理 runRel_eq 声明为 simp,该定理可以直接作为简化规则(simplification 
rule,或者称为重写规则,rewriting rule)被 simplifer 自动调用.因此,使用 simp 方法,该定理可以直接得到证明. □ 

定理 3. 执行程序 P 的状态转换等价于满足状态转换函数 run 的状态二元组集合的自反传递闭包,即 
runProg P σ σ′=((σ,σ′)∈{(σ,σ ′).run P σ=⎣σ ′⎦}*). 

证明: 
( _ )

* *

( _ )
* *

(( , ) {( , ). } ) (( , ) ( ) )

                          (( , ) {( , ). ( , ) } ) (( , ) {( , ). ( , ) } )

                 

runProg def

runRel eq

runProg P run P runRel P

run P run P

σ σ σ σ σ σ σ σ σ σ

σ σ σ σ σ σ σ σ σ σ σ σ

′ ′ ′ ′ ′= ∈ = = ∈⎢ ⎥⎣ ⎦

′ ′ ′ ′ ′ ′= ∈ = = ∈ =⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
*        (( , ) {( , ). ( , ) } ).run Pσ σ σ σ σ σ′ ′ ′= ∈ = ⎢ ⎥⎣ ⎦
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该证明过程在 Isabelle/HOL 中可以通过调用 simp 方法直接得到证明. □ 
以上定理是 Micro-Dalvik VM 语义所满足性质的一部分,其他性质可类似地证明,在此不再赘述. 

3   总结与下一步工作 

本文给出了一个类 Dalvik VM 的模型 Micro-Dalvik VM,包括虚拟机的指令集和虚拟机运行时状态的形式

化;并以大步操作语义的方式给出了指令单步执行的状态转换以及定义在单步执行上的自反传递闭包,以表达

虚拟机程序的运行时状态转换; 后,以定理的形式描述了语义满足的性质,并得到证明.在这个模型中,其指令

系统包括了大部分 Dalvik 虚拟机指令.它在 Dalvik VM 指令上进行了必要的抽象,对其实质没有改变,因而具有

较大的实用性.该形式化模型通过了定理证明助手 Isabelle/HOL 2009 的验证.目前,我们暂未考虑同步和数组等

的相关操作,这些省略是为了使当前可信编译的构造和证明不过于复杂.它可能对本文工作的实用性有一定的

限制,但对文中所描述的语义没有实质性影响,我们会在后续工作中进一步完善. 
本文讨论的 Micro-Dalvik VM 模型是可信编译研究工作的一部分,但虚拟机在实际应用中可作为一个独立

运行的单元,因此,这个模型也具有独立的应用价值.Google 也提出了一种称为 ART(android runtime)的虚拟机,
在用户安装应用时,就进行预编译字节码到本地机的操作,将 Dalvik 原本在程序运行时的编译动作提前到应用

安装时,应用的运行效率得以提高.本文的工作是在字节码这一层,无论是Dalvik还是ART,它们都要以这个字节

码为基础,将其执行到本地机.Google 继续进行其性能上的改进,也从某种意义上说明本文的研究工作仍然具有

较好的实际价值. 
本文描述的 Micro-Dalvik 虚拟机语言是类型化的语言,对它的语义形式化独立于其类型系统.对类型系统

及字节码的验证,我们将另文讨论.下一步,我们将结合已经完成的类 Java 语言的形式化,将类 Java 的源语言翻

译到目标 Micro-Dalvik 虚拟机指令,并基于语义一致性原理,在源语言的抽象语法上进行结构化归纳证明,实现

可信编译. 

致谢  在此,我们向对本文的工作给予支持和建议的同行表示感谢,特别向武汉大学计算机学院何炎祥教授领

导的讨论班上的同学和老师表示感谢. 
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附录 A: 一个 Java 源程序示例 

class A{ int x; 
int getX(⋅){ return x;} 
void putX(int x){ this.x=x;} 
void sum(⋅){ int i, sum=0; 

for (i=0; i<x; i=i+1) { 
sum=sum+i;} 

} 
} 
class B extends A{ int y; 

int getY(⋅){ return y;} 
void putY(int y){ this.y=y;} 
void sum(⋅){ int i, sum=0; ; 

for (i=1; i<y; i=i+1) 
sum=sum+i;} 

void test(⋅){ 
A a=new A(⋅); 
a.putX(10); a.sum(⋅); 

a=new B(⋅); a.sum(⋅); 
B b=new B(⋅); 

b.putY(100) b.sum(⋅); 
try{ 

a=null; 
if (b.getX(⋅)<50) 

b.putX(100); 
else 

b.putX(200); 
}catch(NullPointerException e){ 

throw e;} } 
} 

附录 B: 附录 A 中的程序实例转换到 Micro-Dalvik VM 所对应的程序 

Program==[A_decl,B_decl] 
A_decl==(A_name,A_class) 
A_name==“A” 
A_class==(Object,[(“x”,Integer)], 

[(“getX”,[⋅],Integer,(2,A_getX_ins,[⋅])), 
(“putX”,[Integer],Void,(4,A_putX_ins,[⋅])), 
(“sum”,[⋅],Void,(5,A_sum_ins,[⋅]))]) 

A_getX_ins==[(Move 0 2),(Move 1 0),(Iget 1 1 “x” “A”), 
(Move 0 1),(Return 0)] 
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A_putX_ins==[(Move 0 4),(Move 1 5),(Move 2 0), 
(Move 3 1),(Iput 3 2 “x” “A”),ReturnVoid] 

A_sum_ins==[(Move 0 5),(Const 3 (Intg 0),(Move 2 3), 
(Const 3 (Intg 0)),(Move 1 3),(Move 3 1), 
(Move 4 0),(Iget 4 4 “x” “A”),(Cmp 3 3 4), 
(Ifop IfLez 3 10),(Move 3 2),(Move 4 1), 
(AriBinop Add 3 3 4),(Move 2 3),(Move 3 1), 
(Const 4 (Intg 1)),(AriBinop Add 3 3 4),(Move 1 3), 
(Goto (−13)),ReturnVoid] 

B_decl==(B_name,B_class) 
B_name==“B” 
B_class==(A_name,[(“y”,Integer)], 

[(“getY”,[⋅],Integer,(2,B_getY_ins,[⋅])), 
(“putY”,[Integer],Void,(4,B_putY_ins,[⋅]), 
(“sum”,[⋅],Void,(5,B_sum_ins,[⋅]), 
(“test”,[⋅],Void,(7,B_test_ins,[(20,32,NullPointer,33)]))]) 

B_getY_ins==[(Move 0 2),(Move 1 0),(Iget 1 1 “y” “B”), 
(Move 0 1),(Return 0)] 

B_putY_ins==[(Move 0 4),(Move 1 5),(Move 2 0), 
(Move 3 1),(Iput 3 2 “y” “B”),ReturnVoid] 

B_sum_ins==[(Move 0 5),(Const 3 (Intg 0),(Move 2 3), 
(Const 3 (Intg 0)) (Move 1 3),(Move 3 1), 
(Move 4 0),(Iget 4 4 “y” “B”),(Cmp 3 3 4), 
(Ifop IfLez 3 10),(Move 3 2),(Move 4 1), 
(AriBinop Add 3 3 4),(Move 2 3),(Move 3 1), 
(Const 4 (Intg 1)),(AriBinop Add 3 3 4),(Move 1 3), 
(Goto (−13)),ReturnVoid] 

B_test_ins==[(Move 0 7),(NewInstance 4 “A”),(Move 1 4), 
(Move 4 1),(Const 5 (Intg 10)),(Invoke [4,5] “putX”), 
(Move 4 1),(Invoke [4] “sum”),(NewInstance 4 “B”), 
(Move 1 4),(Move 4 1),(Invoke [4] “sum”), 
(NewInstance 4 “B”),(Move 2 4),(Move 4 2), 
(Const 5 (Intg 100)),(Invoke [4,5] “putY”),(Move 4 2), 
(Invoke [4] “sum”),(Move 4 2),(Invoke [4] “getX”), 
(MoveResult 4),(Const 5 (Intg 50)),(Cmp 4 4 5), 
(Ifop IfLez 4 5),(Move 4 2),(Const 5 (Intg 100)), 
(Invoke [4,5] “putX”),eturnVoid,(Move 4 2), 
(Const 5 (Intg 200)),(Invoke [4,5] “putX”),(Goto −4), 
(MoveExcetpion 4),(Move 3 4),(Move 4 3), 
(Throw 4)] 

附录 C: 附录 A 中的程序实例中的方法转换到 Android 平台的 Dalvik VM 指令 

A.getX:(⋅)I registers_size: 0003 
0000: move-object v0, v2 
0001: move-object v1, v0 



 

 

 

何炎祥 等:一个机器检测的 Micro-Dalvik 虚拟机模型 377 

 

0002: iget v1, v1, A.x:I     //field@0000 
0004: move v0, v1 
0005: return v0 

A.putX:(I)V registers_size: 0006 
0000: move-object v0, v4 
0001: move v1, v5 
0002: move-object v2, v0 
0003: move v3, v1 
0004: iput v3, v2, A.x:I     //field@0000 
0006: return-void 

A.sum:(⋅)V registers_size: 0006 
0000: move-object v0, v5 
0001: const/4 v3, #int 0     //#0 
0002: move v2, v3 
0003: const/4 v3, #int 0     //#0 
0004: move v1, v3 
0005: move v3, v1 
0006: move-object v4, v0 
0007: iget v4, v4, A.x:I     //field@0000 
0009: if-ge v3, v4, 0015     //+000c 
000b: move v3, v2 
000c: move v4, v1 
000d: add-int/2addr v3, v4 
000e: move v2, v3 
000f: move v3, v1 
0010: const/4 v4, #int 1     //#1 
0011: add-int/lit8 v3, v3, #int 1    //#01 
0013: move v1, v3 
0014: goto 0005      //−000f 
0015: return-void 

B.getY:(⋅)I registers_size: 0003 
0000: move-object v0, v2 
0001: move-object v1, v0 
0002: iget v1, v1, B.y:I     //field@0000 
0004: move v0, v1 
0005: return v0 

B.putY:(I)V registers_size: 0006 
0000: move-object v0, v4 
0001: move v1, v5 
0002: move-object v2, v0 
0003: move v3, v1 
0004: iput v3, v2, B.y:I     //field@0000 
0006: return-void 

B.sum:(⋅)V registers_size: 0006 
0000: move-object v0, v5 
0001: const/4 v3, #int 0     //#0 
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0002: move v2, v3 
0003: const/4 v3, #int 1     //#1 
0004: move v1, v3 
0005: move v3, v1 
0006: move-object v4, v0 
0007: iget v4, v4, B.y:I     //field@0000 
0009: if-ge v3, v4, 0015     //+000c 
000b: move v3, v2 
000c: move v4, v1 
000d: add-int/2addr v3, v4 
000e: move v2, v3 
000f: move v3, v1 
0010: const/4 v4, #int 1     //#1 
0011: add-int/lit8 v3, v3, #int 1    //#01 
0013: move v1, v3 
0014: goto 0005      //−000f 
0015: return-void 

B.test:(⋅)V registers_size: 0008 
0000: move-object v0, v7 
0001: new-instance v4, A     //type@0001 
0003: move-object v6, v4 
0004: move-object v4, v6 
0005: move-object v5, v6 
0006: invoke-direct{v5}, A.〈init〉:(⋅)V  //method@0000 
0009: move-object v1, v4 
000a: move-object v4, v1 
000b: const/16 v5, #int 10     //#000a 
000d: invoke-virtual{v4,v5}, A.putX:(I)V  //method@0001 
0010: move-object v4, v1 
0011: invoke-virtual {v4}, A.sum:(⋅)V  //method@0002 
0014: new-instance v4, B     //type@0002 
0016: move-object v6, v4 
0017: move-object v4, v6 
0018: move-object v5, v6 
0019: invoke-direct {v5}, B.〈init〉:(⋅)V  //method@0003 
001c: move-object v1, v4 
001d: move-object v4, v1 
001e: invoke-virtual {v4}, A.sum:(⋅)V  //method@0002 
0021: new-instance v4, B     //type@0002 
0023: move-object v6, v4 
0024: move-object v4, v6 
0025: move-object v5, v6 
0026: invoke-direct {v5}, B.〈init〉:(⋅)V  //method@0003 
0029: move-object v2, v4 
002a: move-object v4, v2 
002b: const/16 v5, #int 100    //#0064 
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002d: invoke-virtual{v4,v5}, B.putY:(I)V  //method@0008 
0030: move-object v4, v2 
0031: invoke-virtual{v4}, B.sum:(⋅)V   //method@0009 
0034: move-object v4, v2 
0035: invoke-virtual{v4}, B.getX:(⋅)I   //method@0004 
0038: move-result v4 
0039: const/16 v5, #int 50     //#0032 
003b: if-ge v4, v5, 0044     //+0009 
003d: move-object v4, v2 
003e: const/16 v5, #int 100    //#0064 
0040: invoke-virtual{v4,v5}, B.putX:(I)V  //method@0007 
0043: return-void 
0044: move-object v4, v2 
0045: const/16 v5, #int 200    //#00c8 
0047: invoke-virtual{v4,v5}, B.putX:(I)V  //method@0007 
004a: goto 0043      //−0007 
004b: move-exception v4 
004c: move-object v3, v4 
004d: move-object v4, v3 
004e: throw v4 
padding: 0 
tries: 

try 0035...004a 
catch java.lang.NullPointerException→004b 

handlers: 
size: 0001 
0001: catch java.lang.NullPointerException→004b 
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