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摘  要: 基于身份的数字签名方案最显著的特点是,只需要签名人的身份信息而无需签名人的证书来验证签名的

有效性,这极大地简化了密钥管理.2006年,Paterson和Schuldt构造了标准模型下可证明安全的基于身份的数字签名

方案,但计算效率不高.谷科等人提出了新型的改进方案来提高效率,并声称新方案在标准模型下可证明安全且比同

类方案更高效.然而,新方案并不具备不可伪造性.给出了两种具体的攻击:敌手可以伪造用户的密钥或者敌手可以

直接伪造任何消息的签名.进一步指出安全性证明中的缺陷,即,敌手的 view 与安全模拟成功的事件不独立. 
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Abstract:  The distinguishing characteristic of identity-based signatures is that only the identity with no certificate of a signer is 
involved in the verification of a signature, which simplifies the key management procedures dramatically. A novel identity-based signature 
scheme that can be proven secure in the standard model was given by Paterson and Schuldt in 2006. Unfortunately, the scheme is not 
efficient in computation. An improvement due to Gu, et al. was proposed recently to improve the computational efficiency, and it was 
claimed as being provably secure in the standard model and more efficient than the known schemes in the same flavor. However, this 
paper shows that the new scheme by Gu, et al. is insecure by demonstrating two concrete attacks in which an adversary can not only forge 
the private key of an identity but also forge signatures on arbitrary message. The study also identifies a flaw in their security proofs, i.e., 
the view of the adversary in the security reduction is not independent of the event that the simulation succeeds. 
Key words:  digital signature; identity-based signature; standard model; cryptanalysis; provable security 

为了简化密钥管理,1984 年,Shamir 提出了基于身份的密码体制[1],将标示用户身份的唯一信息如电话号

码、E-mail 地址等作为用户的公钥,用户的私钥由密钥生成中心利用用户的身份和自身的主密钥生成.基于身份

的密码体制具有以下 3 个特点:用户的公钥可以根据用户身份得到;不需要 PKI 基础设施;加密消息或者签名验

证只需要接收人或签名人的身份信息和系统参数.因此,基于身份的密码体制减轻了用户对公钥证书的依赖,解
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决了公钥证书的生成、验证、存储和吊销问题.基于整数分解问题,Shamir 提出了第一个基于身份的签名方案[1]. 
2001 年,Boneh 和 Franklin 利用双线性对构造了第一个实用的基于身份的加密方案[2],此后,基于身份的密码体

制[3−9]得到了快速的发展,成为 10 年来密码学研究领域重要的研究方向. 
在安全性方面,大部分基于身份的密码方案[3−5]都只能在随机预言机模型(random oracle model)[10]下证明

是安全的.随机预言机模型是Bellare等人于 1993年提出的用于安全性证明的理想模型,此模型在理想条件下对

敌手的能力进行模拟,把 Hash 函数看作随机函数,对于敌手的每次询问,挑战者给出一个随机应答.但是在特定

的数字签名方案中,因为使用的 Hash 函数是具体的,对于每次 Hash 询问的应答是特定 Hash 函数的真实输出,
此输出一定不是随机的,这就可能导致方案的不安全.1998 年,Canetti 等人[11]特意构造了一些密码方案,虽然在

随机预言机下可证明是安全的,但却不安全.因此,设计在标准模型下可证明安全的密码方案更有意义和价值. 
2005 年,Waters[12]提出了标准模型下可证明安全的基于身份的加密方案,并利用其密钥提取算法设计出一

个标准模型下安全的签名方案(记为 Waters 签名).2006 年,Paterson 等人[13]基于 Waters 签名[12]构造了标准模型

下安全的基于身份签名方案(记为 PS 签名方案),具有签名长度短、不可伪造性规约到计算性 Diffie- Hellman
问题(CDH)等优势,但不足之处在于需要多次群 G 上的乘法运算,计算效率不高.针对此问题,谷科等人[14]指出:
可以通过转变 PS 方案中的群元素乘法运算为整数加法运算的方法提高计算效率,并给出了一个具体的构造.他
们声称:在标准模型下,可以证明新方案的安全性归约到 CDH 问题,并且比同类方案高效. 

然而我们发现,文献[14]提出的方案无法达到数字签名的最基本性质——不可伪造性.给出了两种具体攻

击:在第 1 种攻击中,敌手可以伪造任意用户的私钥,利用此私钥对任意消息签名;在第 2 类攻击中,敌手可以直接

伪造目标用户对任意消息的签名.进一步指出文献[14]中安全性证明的缺陷:敌手的 view 与安全模拟成功的事

件不独立. 

1   谷等人方案及安全性分析 

本节首先回顾文献[14]提出的改进的签名方案 ,然后在基于身份签名的安全模型中对方案进行安全性   
分析. 

1.1   谷等人方案 

文献[14]提出的基于身份的数字签名方案包含以下几种算法: 
(1) 系统设置(setup) 
PKG 选择两个 q 阶循环群 G1,G2,q 为素数,g 是 G1 的生成元,e:G1×G1→G2 表示双线性对.Hu 和 Hm 是两个安 

全的 Hash 函数: *:{0,1} {0,1} un
uH → 和 *:{0,1} {0,1} ,mn

mH → 分别用于将身份和消息映射成 nu,nm 长度的比特串. 

PKG随机选择 u′,m′∈Zq,nu维的向量 ( ),iU u= nm维的向量 ( ),iM m= 其中,ui∈Zq,mi∈Zq.随机选择 x∈Zq,g2∈G1,计算

g1=gx.PKG 的系统参数 1 2 1 2( , , , , , , , , , , , ),u mparams G G e g g g u U m M H H′ ′= 系统主密钥为 2 .xg  

(2) 用户密钥生成(KeyGen) 
设用户身份 u 为一个长度为 nu 的比特串,V⊆{1,…,nu}表示 u 中比特值为 1 的位置 i 的集合.PKG 随机选择

r∈Zq,计算用户 u 的私钥: 

1 2 2 2 2 1( , ) ( ) , ( , ) ,
i

i V
r u u

x x r
ud d d g g e g g∈

⎛ ⎞
⎜ ⎟′+
⎜ ⎟
⎝ ⎠

⎛ ⎞∑⎜ ⎟= = ⋅⎜ ⎟
⎜ ⎟
⎝ ⎠

 

并通过安全信道将 du 发送给用户.用户得到私钥 du 后,先通过以下验证式对密钥进行检验: 

1 2 1 2( , ) ( , ) .
i

i V
u u

e d g e g g d ∈

⎛ ⎞
⎜ ⎟′+
⎜ ⎟
⎝ ⎠

∑
= ⋅  

如果等式成立,则证明密钥有效;否则,要求 PKG 重新生成密钥. 
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(3) 签名(sign) 
密钥通过验证后,用户就可以利用它来签名消息.令 m 为长度为 nm 的消息比特串,W⊆{1,…,nm}表示 m 中比

特值为 1 的位置 j 的集合.用户随机选择 s∈Zq,计算 m 的签名: 

1 2 3 1 2 2 2 2 2 2 2 2 1( , , ) ( ) , ( , ) , ( ) ( ) , ( , ) , ( , ) .
jj i

j Wj W i V

m mm m r u u
s s x x s s rQ Q Q d g e g g d g g g e g g e g gσ ∈∈ ∈

⎛ ⎞⎛ ⎞ ⎜ ⎟+′ ⎜ ⎟+ ′+ ⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

⎛ ⎞∑∑ ∑⎛ ⎞ ⎜ ⎟
⎜ ⎟= = ⋅ = ⋅ ⋅⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠

⎝ ⎠

 

(4) 验证(verify) 
收到消息、签名对(m,σ)后,验证人检验以下验证式是否成立: 

1 2 1 2 3( , ) ( , ) .
j i

j W i V

m m u u

e Q g e g g Q Q∈ ∈

′+ ′+∑ ∑
= ⋅ ⋅  

若等式成立,则签名有效;否则,签名无效. 

1.2   谷科等人的方案的安全性分析 

本节首先回顾基于身份数字签名的安全模型[13,15],然后,在该模型下分析文献[14]中提出的签名方案的安

全性. 
1.2.1   基于身份签名的安全模型 

基于身份数字签名方案的不可伪造性模型刻画了以下安全行为和目标:即使敌手具备了很强的攻击能力,
即对任意身份进行密钥提取询问和对任意消息进行签名询问,它能够伪造目标身份 u*对目标消息 m*的有效签

名的概率是可忽略的.攻击模型通过敌手和挑战者之间的如下游戏来定义: 
(1) 系统设置 
挑战者运行系统设置算法得到系统参数和主密钥;敌手得到系统参数,但不能获得主密钥,挑战者秘密保存

主密钥. 
(2) 询问 
敌手向挑战者自适应地进行一系列询问,询问方式如下: 
1) 密钥生成询问:敌手选择任意选择身份 u 进行密钥生成询问;挑战者通过运行密钥生成算法计算相应

私钥 du,并将 du 返回给敌手. 
2) 签名询问:敌手任意选择身份 u 和消息 m 进行签名询问;挑战者首先通过密钥生成算法计算身份 u 的

私钥 du,然后运行签名算法计算消息 m 的签名σ ,并将签名σ返回给敌手. 
(3) 伪造 
敌手输出身份 u*对消息 m*的签名σ *.若以下 3 个条件成立,则攻击成功: 
1) 敌手未对身份 u*进行密钥生成询问; 
2) 敌手未对(u*,m*)进行签名询问; 
3) σ *是身份 u*对消息 m*的有效签名. 
定义 1. 如果敌手 A 经过最多 qE 次密钥提取询问和 qS 次签名询问,至少在 t 时间内以不小于ε的概率赢得

上诉游戏,则敌手 A 称为基于身份签名的(ε,t,qE,qS)-伪造者;如果基于身份签名方案中不存在(ε,t,qE,qS)-伪造者,
则称方案是(ε,t,qE,qS)-安全的. 
1.2.2   两种具体的攻击 

虽然文献[14]在标准模型下证明了改进方案的不可伪造性可以归约到 CDH 假设,然而本节对新方案进行

安全性分析,给出两种具体的攻击,证明其不安全,并指出文献[14]安全性证明中的缺陷. 
• 第 1 种攻击 
在第 1 种攻击中,敌手 A 能够伪造任意用户的私钥,然后利用该私钥计算任何消息的签名.敌手 A 与挑战者

进行如下游戏: 
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(1) 系统生成 
挑战者运行系统设置算法得到系统参数 params 和主密钥,挑战者秘密保存主密钥,将公开参数 params= 

1 2 1 2( , , , , , , , , , , , )u mG G e g g g u U m M H H′ ′ 发送给敌手 A. 

(2) 询问 
敌手 A 在这一阶段不进行任何询问. 
(3) 伪造 
目标用户的身份记为 u*,V *⊆{1,…,nu}表示 u*中比特值为 1 的位置 i 的集合,敌手要伪造签名的目标消息为

m*,W *⊆{1,…,nm}表示 m*中比特值为 1 的位置 j 的集合.敌手 A 通过以下步骤伪造 u*的私钥,并进一步计算消息

m*的签名: 

① 随机选择 *
1 1;d G∈  

② 利用扩展的欧几里得算法计算
*

1

i
i V

t u u
−

∈

⎛ ⎞
′= +⎜ ⎟⎜ ⎟

⎝ ⎠
∑  mod q; 

③ 计算
*

* 1
2

2 1

( , )
( , )

t
e d gd
e g g

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
 mod q; 

④ 随机选择 s*∈Zq,利用伪造的目标用户 u*的私钥 * * *
1 2( , )ud d d= 计算目标消息 m*的签名: 

* *** * * * * *
1 2 3 1 2 2 2( , , ) ( ) , ( , ) ,

j
j W

m m
s sQ Q Q d g e g g dσ ∈

⎛ ⎞
⎜ ⎟′+⎜ ⎟
⎜ ⎟
⎝ ⎠

⎛ ⎞
∑⎜ ⎟

⎜ ⎟= = ⋅
⎜ ⎟
⎜ ⎟
⎝ ⎠

. 

在敌手 A 伪造中,容易验证 * *
1 2( , )d d 是目标身份 u*有效密钥,因为 

*
*

1

*

*
* 1

2 1 2 2 1
2 1

*
1

2 1
2 1

( , )( , ) ( ) ( , )
( , )

( , )                                  ( , )
( , )

i
i i V

i V

i

i
i V

u utu u

u u

u u

e d ge g g d e g g
e g g

e d ge g g
e g g

∈
∈

−

∈

⎛ ⎞
⎛ ⎞ ⎜ ⎟′+⎜ ⎟ ⎜ ⎟′+ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎜ ⎟
⎝ ⎠

′+
⎛ ⎞
⎜ ⎟′+⎜ ⎟⎜ ⎟
⎝ ⎠

∑∑ ⎛ ⎞⎛ ⎞⎜ ⎟⋅ = ⋅ ⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎛ ⎞
∑⎜ ⎟⎛ ⎞⎜ ⎟= ⋅ ⎜ ⎟⎜ ⎟⎝ ⎠

⎜ ⎟
⎝ ⎠

*

*
1                                  ( , ).

i V

e d g

∈

⎛ ⎞
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

∑

=

 

计算得到的 * * * *
1 2 3( , , )Q Q Qσ = 是目标用户 u*对目标消息 m*的一个有效签名,因为 

** ** *

* *

* * *
2 1 2 3 2 1 2 2

*
2 1

( , ) ( ) ( ) ( , ) ( ( , ) ) ( )

                                                       ( ( , ) ) ( , )

                           

j ji i
j W j Wi V i V

j
j W

m m m mu u u u
s

m m
s

e g g Q Q e g g e g g d

e g g e d g

∈ ∈∈ ∈

∈

′ ′+ +′ ′+ +

′+

∑ ∑∑ ∑
⋅ ⋅ = ⋅ ⋅

∑
= ⋅

* * *
2 1

*
1

                            (( ) , ) ( , )

                                                       ( , ).

j
j W

m m
se g g e d g

e Q g

∈

′+ ∑
= ⋅

=

 

• 第 2 种攻击 
在第 2 种攻击中,敌手 B 可以直接伪造目标用户对任意消息的签名.敌手 B 与挑战者进行如下游戏: 
(1) 系统生成 
挑战者运行系统设置算法得到系统参数 params 和主密钥,挑战者秘密保存主密钥,将公开参数 params= 

1 2 1 2( , , , , , , , , , , , )u mG G e g g g u U m M H H′ ′ 发送给敌手 B. 

(2) 询问 
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敌手 B 在这一阶段不进行任何询问. 
(3) 伪造 
目标用户的身份记为 u*,V *⊆{1,…,nu}表示 u*中比特值为 1 的位置 i 的集合;敌手要伪造的目标消息为 m*, 

W *⊆{1,…,nm}表示 m*中比特值为 1 的位置 j 的集合.敌手 B 通过以下步骤直接伪造目标用户 u*对目标消息 m*

的签名: 

① 随机选择 * *
1 1 2 2, ;Q G Q G∈ ∈  

② 利用扩展的欧几里德算法计算
*

1

i
i V

t u u
−

∈

⎛ ⎞
′= +⎜ ⎟⎜ ⎟

⎝ ⎠
∑  mod q; 

③ 计算
*

*
* 1
3

*
2 1 2

( , )

( , ) ( )
j

j W

t

m m

e Q gQ

e g g Q ∈

′+

⎛ ⎞
⎜ ⎟

= ⎜ ⎟∑⎜ ⎟
⋅⎝ ⎠

 mod q; 

④ * * * *
1 2 3( , , )Q Q Qσ = 为敌手 B 伪造的目标用户 u*对目标消息 m*的签名. 

计算得到的 * * * *
1 2 3( , , )Q Q Qσ = 是目标用户 u*对目标消息 m*的一个有效签名,因为 

*

* **

*

*
* * * 1

2 1 2 3 2 1 2

*
2 1 2

*
2 1 2

( , )( , ) ( ) ( ) ( , ) ( )

( , ) ( )

                                                       ( , ) (

i
i V

j ji
j W j Wi V

j
j W

u ut

m m m mu u

m m

e Q ge g g Q Q e g g Q

e g g Q

e g g Q

∈

∈ ∈∈

∈

′+

′ ′+ +′+

′+

∑⎛ ⎞⎛ ⎞∑ ∑ ⎜ ⎟∑ ⎜ ⎟
⎜ ⎟⋅ ⋅ = ⋅ ⋅ ⎜ ⎟∑⎜ ⎟⎜ ⎟⎜ ⎟⋅⎝ ⎠⎝ ⎠

= ⋅
*

*

*
1

*
2 1 2

*
1

( , ))

( , ) ( )

                                                       ( , ).

j
j W

j
j W

m m

m m

e Q g

e g g Q

e Q g

∈

∈

′+

′+

⎛ ⎞∑ ⎜ ⎟
⋅ ⎜ ⎟∑⎜ ⎟

⋅⎝ ⎠
=

 

虽然文献[14]在标准模型下对该签名方案的不可伪造性给出了安全性证明,但是我们发现,其安全性证明

过程存在缺陷,正是此缺陷导致上述伪造攻击的存在.在文献[14]的安全性证明中,挑战者令 lu=2(qe+qs),lm=2qs, 
随机选择 , ,

u mu l m lk Z k Z∈ ∈ 且 0≤ku≤nu,0≤km≤nm,对于给定的 qe,qs,nu,nm,假设有 lu(nu+1)<q,lm(nm+1)<q;随机选

择 ,
ul

x Z′∈ 长度为 nu的向量 ( ),iX x= 其中, ,
ui lx Z∈ 随机选择 ,

ml
y Z′∈ 长度为 nm的向量 ( ),jY y= 其中, ;

mj ly Z∈ 定

义两个函数: ( ) , ( ) .i u u j m m
i V j W

F u x x l k K m y y l k
∈ ∈

′ ′= + − ⋅ = + − ⋅∑ ∑ 挑战者构造: 

u′=x′−lu⋅ku,ui=xi(1≤i≤nu), m′=y′−lm⋅km, mj=yj(1≤j≤nm). 
在这种设置下得到 ( ), ( ).i j

i V j W
u u F u m m K m

∈ ∈

′ ′+ = + =∑ ∑ 完整的安全性证明见文献[14]. 

最后,如果在密钥生成询问、签名询问和签名伪造这 3 个过程中,挑战者都不会终止,即以下 3 个条件同时

满足,则挑战者能成功解决 CDH 问题的一个实例: 
(1) 密钥生成询问阶段,对所有的身份 ui,F(ui)≠0 mod lu; 
(2) 签名询问阶段,对所有的消息 mi,K(mi)≠0 mod lm; 
(3) 签名伪造阶段,对目标身份 u*和目标消息 m*,F(u*)=0 mod q 且 K(m*)=0 mod q. 
然而容易看出,敌手在安全性证明中的 view 与挑战者解决 CDH 问题成功的条件是不独立的.具体来说,挑

战者能否解决 CDH 问题是由函数 F(u)和 K(m)的值决定的,而 u′,ui,m′,mj 是系统参数的一部分,对于已知的身份

u 和消息 m,任何人都可以计算 F(u)和 K(m).故而在伪造阶段,在敌手输出目标用户 u*对目标消息 m*的伪造签名

σ *时,可以先计算 F(u*)和 K(m*)的值,如果 F(u*)=0 mod q 且 K(m*)=0 mod q 成立,则敌手不返回σ *;否则,敌手将

签名伪造σ *返回给挑战者.因此,敌手返回给挑战者的伪造签名对应的目标身份 u*和目标消息m*总能使F(u*)≠0 
mod q 或 K(m*)≠0 mod q 成立.条件(3)的不成立,使挑战者无法成功解决 CDH 问题.所以,该签名方案的不可伪造

性无法归约到 CDH 问题. 
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2   结束语 

文献[14]在 PS 签名方案[13]的基础上提出了改进的基于身份签名方案,并在标准模型下将新方案的不可伪

造性规约到 CDH 假设.然而,本文对改进的方案[14]进行了安全性分析,发现其安全性证明过程存在缺陷,此缺陷

导致签名方案容易遭受两种具体攻击.如何构造计算效率高、系统参数短、可证明安全(标准模型下)的基于身

份签名,仍然是密码学研究中的一个重要问题. 
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