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摘  要: 低速率拒绝服务攻击是新型的拒绝服务攻击,对 Internet 的安全造成严重的潜在威胁,引起众多研究者的

兴趣和重视,成为网络安全领域的重要研究课题之一.自 2003 年以来,研究者先后刻画了 Shrew 攻击、降质攻击、脉

冲拒绝服务攻击和分布式拒绝服务攻击等多种低速率拒绝服务攻击方式,并提出了相应的检测防范方法.从不同角

度对这种新型攻击的基本机理和攻击方法进行了深入的研究;对 TCP 拥塞控制机制进行了安全性分析,探讨了引起

安全问题的原因;对现有的各种各样的 LDoS 攻击防范和检测方案,从多个方面进行了分类总结和分析评价;最后总

结了当前研究中出现的问题,并展望了未来研究发展的趋势,希望能为该领域的研究者提供一些有益的启示. 
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Abstract:  Low-Rate denial of service (LDoS) attack is a new category of denial of service attacks which may become a serious threat to 
Internet. It has attracted many researchers’ interest and is becoming an important research topic in network security area. Since 2003, 
researchers have revealed several kinds of low-rate denial of service attacks, such as the shrew attack, the reduction of quality (RoQ) 
attack, the pulsing denial-of-service (PDoS) attack and the distributed low-rate denial of service attacks (DLDoS). They also proposed 
some corresponding defense and detection methods. This paper thoroughly reviews the state-of-the-art of LDoS attack and prevention 
research, and also analyzes the basic mechanism and attack methods of different LDoS attacks. Especially, it analyzes the security of TCP 
congestion avoidance mechanism, and illustrates the cause of potential security issue of such mechanism. In addition, the paper also 
reviews and evaluates the current LDoS attack prevention and detection approaches. Finally, the paper identifies some open research 
issues and points out possible future research directions in LDoS attack research area. 
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拒绝服务(denial of service,简称 DoS)攻击的方式有很多种,从广义上来说,任何可以通过合法的方式使服
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务器不能提供正常服务的攻击手段都属于 DoS 攻击的范畴,攻击的对象可以是任何联网计算机、路由器或整

个网络[1].尽管检测和防范技术越来越多[2,3],但由于 Internet 的开放式设计,使网络上缺少限制这种恶意攻击数

据包的措施,网络中,任意数据包都可以发往目的地址端,加上网络上已有现成的工具[4]可被利用,因此 DoS 攻击

相对容易发生,已经发展成为 Internet 严重的威胁之一.从 Arbor 公司 新的调查报告[5]显示,DoS 攻击在各种网

络攻击中发生率 高、攻击流量 大,且其规模和频率还在加速增加.精心构造的攻击甚至能够达到 24Gbps 或
更大的攻击流量,足以充斥任意服务器的接入带宽.许多大公司的网络都遭受到攻击,只不过它们中的大多数都

没有被报道[6]. 
随着攻击方式的不断演变,出现了许许多多 DoS 攻击的变种[7,8].2001 年,美国的 Asta Networks 公司在

Internet2 Abilene 骨干网上监控到一种新型的 DoS 攻击.Rice 大学的 Kuzmanovic 和 Knightly 在 2003 年的

SIGCOMM 会议上,首次对该攻击的基本原理进行了描述和定义[9],称其为 Shrew 攻击,他们认为,这是一种针对

TCP 协议的 DoS 攻击,能够明显降低和限制 TCP 流量,且很容易逃避现有的 DoS 检测机制.随后,国际上其他研

究者也对该攻击给出了相似的理解和定义,比如:Boston 大学的 Guirguis 等人称这种攻击为降质(reduction of 
quality attacks,简称 RoQ)攻击 [10],香港理工大学的 Luo 等人称这种攻击为脉冲拒绝服务(pulsing denial-of- 
service,简称 PDoS)攻击[11],武汉大学的何炎祥、刘陶、曹强等人在文献[12]中对该攻击的基本原理和攻击方法

做了很好的阐释和总结.总的看来,不管如何称呼,也不管利用的是哪种网络协议和网络服务,对其攻击原理已

经达成共识,也就是:该攻击不需要维持持续的高速攻击流,它是利用网络协议或应用服务协议的自适应机制中

存在的安全漏洞,通过周期性地发送高速脉冲攻击数据包,达到降低受害端的服务性能的目的.与传统的 DoS 攻

击相比,该攻击有 3 个显著的特点: 
• 攻击目标是各种自适应机制,攻击引起的反应和调整是合法的,这会使得受害端受到长期攻击而毫无

察觉; 
• 攻击流量与许多真实的数据流特征类似,因此,该攻击隐蔽性非常好; 
• 攻击成本低,一个单一的攻击源就可以发动一次攻击,需要发送的数据远小于洪泛式 DoS 攻击. 
因此,这种攻击不但能达到预期的效果,而且很容易逃避检测,防范难度很大.目前,Kuzmanovic[9],Sarat 和

Terzis[13],Sun[14],Chen[15]和 Wei[16]等学者都先后提出了不同的检测和防御方法.国防科学技术大学的张长旺等

人、浙江大学的魏蔚等人和中国民航大学的吴志军等人分别在文献[17−19]中提出了各自的检测方法,这些检测

和防御方法将在本文第 3 节详细分析和总结.迄今为止,尽管提出了不少的方法,却仍没有成熟的解决方案.不难

看出,LDoS 攻击具有很强的隐蔽性和攻击性,已经对 Internet 的安全形成了严重的潜在威胁,对其进行深入的研

究已是刻不容缓. 
在下文中,根据国际通用的称呼,把低速率拒绝服务(low-rate denial of service)攻击简称为 LDoS 攻击,把分

布式的低速率拒绝服务(distributed low-rate denial of service)攻击简称为 DLDoS 攻击.另外,当前研究的 LDoS
攻击都是针对 TCP 拥塞控制机制的攻击,因此,本文也基于此展开研究分析. 

1   TCP 拥塞控制及安全分析 

为防止网络的拥塞现象,提出了一系列的拥塞控制机制.Van Jacobson 首次给出的拥塞控制算法,由慢启动

(slow start)和拥塞避免(congestion avoidance)两部分算法组成;1990 年出现的 TCP Reno(RFC2001)版本中,又有

针对性地加入了快速重传(fast retransmit)和快速恢复(fast recovery)算法[20],避免了网络拥塞不严重时慢启动所

造成的发送窗口过多降低的问题 ,至今已经普遍应用 .近几年中 ,一些新的 TCP 改进版本如 New Reno 
(RFC2582),SACK(RFC2018),Vegas 等[21,22]也引入了新的拥塞控制机制,并被集成到 Linux 等操作系统的内核 
之中. 

1.1   基本原理 

TCP拥塞控制的自适应原理是,发送端会根据当前的链路拥塞情况动态地调整发送报文的速率.LDoS攻击

正是利用了 TCP 拥塞控制算法中的 RTO(retransmission time out)和 AIMD(additive increase multiplicative 
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decrease)两种自适应机制,故意制造网络拥塞状况,使拥塞控制一直处于调整状态.尽管 TCP 拥塞控制考虑到了

避免崩溃的安全问题,即设置了 RTO的 小值和 大值,但由于这两种自适应机制调整的值大小差异明显,因此

在低速率拒绝服务攻击发生时,发送端的发送速率会迅速变小,导致受害端的服务性能显著降低. 
(1) RTO 机制 
发送端为发送的每个报文设置一个定时器,如果在收到该报文的确认之前定时器超时,则启动慢启动算法,

根据指数退避算法将 RTO 值成倍数增加,将发送端的阈值(ssthresh)设置为当前拥塞窗口(cwnd)的一半,将 cwnd
值设为 1,并重新发送此报文,然后等待应答报文,直到重传成功或放弃重传.其拥塞控制的状态调整如图 1 所示. 

(2) AIMD 机制 
当拥塞控制进入拥塞避免阶段,启动 AIMD 算法调整拥塞窗口大小,如果发送端收到 3 个重复的 ACK 报文

时,cwnd 减半,并立即重传此报文.其拥塞控制的状态调整如图 2 所示. 
 
 
 
 
 
 
 
 
 

Fig.1  Adjustment of RTO mechanism                Fig.2  Adjustment of AIMD mechanism 
图 1  RTO 机制的状态调整                        图 2  AIMD 机制的状态调整 

1.2   安全性分析 

在 TCP 拥塞控制协议中,发送方仅仅通过丢包状况来判断网络是否拥塞,然后调整自身流量输出.但是,网
络中除了有 TCP 协议外,还同时使用 UDP 协议等进行数据传输.那么,当网络发生拥塞时,不同的协议由于其调

整的方法不同,导致协议间对网络资源的争夺失去公平性原则,进一步会引起一系列安全性问题. 
1.2.1   公平性 

公平性是在发生拥塞时,各源端仍能平等地共享同一网络资源(如带宽、缓存等).文献[23]中解释了产生公

平性的根本原因:当发生拥塞时,必然导致数据包丢失,而数据包丢失会导致各数据流之间为争抢有限的网络资

源发生竞争,争抢能力弱的数据流将受到更多损害. 
传输层上的公平性问题,主要是因为面向连接的 TCP 和无连接的 UDP 在拥塞发生时对拥塞有着不同的反

应和处理,进而导致对网络资源的不公平使用问题.在拥塞发生时,有拥塞控制反应机制的 TCP 数据流会按拥塞

控制步骤进入拥塞避免阶段,从而主动减小发送入网络的数据量;但对无连接的数据报 UDP,由于没有端到端的

拥塞控制机制,即使网络发出了拥塞指示(如数据包丢失、收到重复 ACK 等),UDP 也不会像 TCP 那样减少向网

络发送的数据量.结果,遵守拥塞控制的 TCP 数据流得到的网络资源越来越少,没有拥塞控制的 UDP 则会得到

越来越多的网络资源,这就导致了网络资源在各源端的分配出现严重不公平. 
网络资源分配的不公平,会导致两种严重的网络安全后果:一是拥塞崩溃;二是网络中数据严重失衡,争夺

能力弱(比如基于 TCP 的连接)的数据将越来越少,从而使 TCP 拥塞控制机制失去其应有的作用.后者正是产生

LDoS 攻击问题的根源.攻击者可以利用这个安全漏洞“欺骗”发送方,使发送方认为网络正在发生拥塞而抑制输

出流量,这样就达到了 DoS 攻击的效果.因为,只要攻击者周期性地将攻击包注入网络而使网络发生周期性拥

塞,则经过该网络的所有TCP连接都会周期性地丢包,就会周期性地进行拥塞控制,那么 TCP发送方的输出流量

就会明显降低. 
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1.2.2   效  率 
从控制理论的角度,TCP拥塞控制算法属于闭环的拥塞控制[24],经历 3个阶段:检测网络中拥塞的发生;将拥

塞信息报告到拥塞控制点;拥塞控制点根据拥塞信息进行调整以消除拥塞.这种闭环的拥塞控制可以动态地适

应网络的变化,但它的缺陷是算法性能受到反馈延迟的影响,算法性能也因此可能严重下降,资源的使用效率将

会大幅度降低. 
TCP 拥塞控制协议使用了两种大小有明显差异的时间尺度来调整源端的发送速率,RFC2581 中进行了详

细的描述:一个是往返时间(RTT),这是一个比较短的时间,一般为 10ms~100mx.在链路轻度拥塞的情况下,表现

为发送端重复收到 3 个相同的确认报文,此时就进行 RTT 时间尺度控制,主要是采用 AIMD 策略实现拥塞控制,
使各发送端以一个相对合理的速率发送报文;而当网络重度拥塞的时候,表现为在超时重传时间内没有收到确

认,此时使用 RTO 的时间尺度,RFC2988 中 小 RTO 值缺省为 1s.在网络发生拥塞时,不管是采用 RTT 值,还是

采用 RTO 值进行控制,网络的使用效率都会减小.LDoS 攻击正是利用了这点,就是当网络在遭受攻击后,拥塞控

制机制不断使用 AIMD 和 RTO 机制进行调整,如果链路的拥塞状况一直得不到改善,资源使用效率会不断减小,
特别是使用 RTO 时间尺度机制调整时,效率更会急剧下降. 

简单地说,由于公平性原因,在遭受 LDoS 攻击时,相对 UDP 数据流量而言,TCP 流量明显减少,与此同时, 
TCP 自身拥塞控制机制加剧了使用效率进一步恶化.如果出现这种情况,TCP 协议将面临一个非常尴尬的局面. 

2   LDoS 攻击基本模型及方法 

2.1   攻击数据流基本模型 

2.1.1   单源攻击 
LDoS 攻击利用上述两种自适应机制,发动周期性的脉冲攻击,其攻击波形如图 3 所示,其中,T 代表攻击周

期,R 代表攻击速率,L 代表单个攻击脉冲持续时间.当攻击强度(R×L)足够大时,就可以造成足够多的报文丢失,
从而引发上述 RTO 或 AIMD 机制,造成持续频繁的自适应调整,从而达到攻击的效果. 

 
 
 
 
 
 

Fig.3  Pulse of LDoS attack 
图 3 低速率拒绝服务攻击流示意图 

2.1.2   分布式攻击 
DLDoS 攻击由多个攻击源协同攻击,因此攻击强度更大,且攻击特征更加不明显.主要有两种方式:一种是

图 4 所示,攻击源(假设 n 个)在每个攻击周期内同时产生一定强度的攻击脉冲(r≥R/n),这些脉冲在受害者端聚

成高强度脉冲(≈R).这种方式对攻击源之间的同步要求较高,实现难度较大;另一种方式是图 5 所示,攻击源分周

期发送攻击脉冲,即各源端攻击周期为 nT,脉冲强度为 R, 后在受害者端形成攻击周期为 T、脉冲强度为 R 的

完整攻击.与图 4相比,这种攻击方式对同步的精度要求较低,因为 LDoS攻击周期一般为 1s~5s,而链路往返延迟

RTT 一般小于 0.1s,轻度延迟误差对攻击整体效果影响不大. 
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Fig.4  Synchronous DLDoS attack          Fig.5  Asynchronous DLDoS attack 
图 4  同步的 DLDoS 攻击                 图 5  异步的 DLDoS 攻击 

2.2   基于RTO机制的攻击 

理论上讲,如果攻击者能够精确知道 TCP 发送端每次发送报文时的 RTO 值,就可以在其每次重传数据包的

时候发动攻击脉冲,使得每次重传都超时,cwnd 始终保持为 1,达到 大化攻击效果.而实际上,根据 TCP 协议

RFC2988,RTO 值是一个动态值,需要根据往返时间 RTT 更新 RTO 值.RTO 的核心算法见公式(1): 
 RTO=min{RTOmax,max{RTOmin,SRTT+max(G,4×VRTT)}} (1) 
其中,G 是时间尺度,SRTT 和 VRTT 分别表示平滑后的往返时延和往返时延的变化. 

实际上,由于该值跟发送端每次收到的 RTT 值有关,所以是动态的,根本无法精确预测.一般正常链路状态

中 RTT 较小,因此 SRTT+max(G,4×VRTT)值也较小,RTOmin>SRTT+max(G,4×VRTT).根据公式(1),RTO 取 RTOmin,
通常设为 1s. 

当一个攻击脉冲发出后,TCP 发送端进入超时重传状态,此时,需要延长较短的时间 Tlag 发送下一个脉冲,使
得发送端能够在 Tlag 时间段内成功地重传并发送一些数据包,这样可以让发送端从超时重传中恢复过来,从而

使 RTO 值能够通过公式(1)的计算重新回到 RTOmin,保证了攻击周期保持不变.一般情况下,可以将 Tlag 设为

2~3RTT,那么,攻击周期为 RTOmin+TlagRTOmin+Tlag,攻击效果如图 6 所示. 
 
 
 
 
 
 
 
 
 
 

Fig.6  LDoS attack based on RTO mechanism 
图 6  基于 RTO 重传机制的攻击 

Knightly 提出的 Shrew 攻击[9]就属于这类攻击,其攻击模型如图 6 所示[12].它使 TCP 发送方在每个周期内

自动地采取超时重传拥塞控制.这种攻击方法效果不错,但是有一个缺陷,就是如果要使 TCP 发送方采取超时重

传,就要让瓶颈路由器发生严重的拥塞来丢弃大部分包,因此,攻击者需要注入网络的数据包数量太多,容易被
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检测出来.不过,快速重传/恢复具有同样的问题,只不过如果要使 TCP 发送方不断采取快速重传/恢复,那么攻击

者所需注入的数据包个数就要少很多. 

2.3   基于AIMD机制的攻击 

理论上,这种攻击每次都使 cwnd 减半, 终,cwnd 会减少到 2.与基于 RTO 的重传机制不同,AIMD 机制用于

轻度拥塞情况下的控制,TCP 发送方所收到的拥塞信号是 3 个重复的 ACK 报文,而不是重传计时器超时.所以,
基于 AIMD 机制的攻击需要的攻击脉冲强度相对弱一些,AIMD 算法的核心可以用公式(2)表示: 

 
,  

: ,  0
: 0 1

t R t

t R t

I W W
D W W

α α
β β

+

+

← + >⎧
⎨ ← × < <⎩

 (2) 

其中,I 表示增加算法,在一个 RTT 内接收到 ACK 确认包时使用;Wt 是 t 时刻 cwnd 的值;R 代表 RTT;Wt+R 代表又

过了一个 RTT 后的 cwnd 值;α是参数值;D 表示乘性减小算法;β是参数值.通常,α,β分别为 1 和 0.5. 
基于 AIMD 机制的 LDoS 攻击需要的攻击周期比较短,持续的脉冲攻击使窗口的收敛值越来越小,攻击效

果如图 7 所示.RoQ 攻击的一个特例即是对 AIMD 攻击[10],可以使用持续时间更短、周期更小的脉冲针对 TCP
拥塞控制中 AIMD 机制进行有效攻击. 

 
 
 
 
 
 
 
 
 
 

Fig.7  LDoS attack based on AIMD mechanism 
图 7  基于 AIMD 机制的攻击 

在实际 Internet 中,由于 TCP 发送方的拥塞窗口是同时受 RTO 和 AIMD 两种机制控制的,因此,实际攻击效

果很可能是基于 RTO 和 AIMD 两种情况交替出现,即某一时刻攻击产生超时重传效果,而另一时刻则可能产生

AIMD 的效果,这取决于攻击强度以及当时网络中的拥塞状况. 

3   LDoS 攻击的检测和防御 

一般传统的DoS攻击检测方法是针对网络数据流和服务器负荷激增等特征进行检测的,而LDoS攻击表现

出来许多不同的特征,比如攻击数据流平均速率较低、服务器负荷不升反降等.因此,传统的检测方法很难适用

于检测 LDoS 攻击.在这里,根据是否需要提前建立攻击模式特征库,可以将大多数检测方法分为两类:特征检测

和异常检测.特征检测针对具有明确攻击特征的已知攻击,要先建立了一个特征库,如果检测到数据与特征库中

的特征参数匹配,则判定为有攻击发生.异常检测针对尚无明确攻击特征的未知攻击,需要用统计的网络数据建

立一个正常的网络流量模型,如果检测到的数据使得流量模型出现异常,则判定为有攻击发生.除此之外,研究

者还提出了一些其他的方法,比如改进网络协议和服务协议的防御方法、基于终端服务器的检测和防御等. 

3.1   特征检测及防御 

自提出 LDoS 攻击以来,研究者对其攻击特征进行了不少的分析和总结.尽管其平均速率低、隐蔽性很强,
但其脉冲强度、持续时间和攻击周期等特征也很明显,特别是结合其周期性特征和短时高速脉冲特征,能够很

好检测到攻击.当识别到正遭受 LDoS 攻击时, 常见的防御策略就是改进路由器的主动队列管理(active queue 
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management,简称 AQM)技术.其目的一是丢弃符合设定攻击特征的数据流的数据包;二是重新进行带宽分配,尽
量保护 TCP 数据流,抑制 LDoS 攻击流. 

AQM 技术是 IETF 为了解决 Internet 拥塞控制问题而提出的一种路由器缓存管理技术.它具有主动防御的

特性:根据队列的实时情况自动地进行拥塞控制.AQM 会根据各种网络特性进行,计算一定的概率来提前丢包,
从而达到减少和避免网络拥塞,提高服务质量.在现有的主动队列管理机制方案中,判断拥塞的度量有队列长

度、输入速率、缓冲溢出或空白等网络特性. 
文献[30−32]讨论了在网络发生拥塞时,如何通过丢包来管理队列长度.AQM 的目的就是将队列长度稳定

在一个较小的值,使得 小化数据传输延迟, 大化此路由器的吞吐量.改变路由器的队列管理机制,可以减弱

低速拒绝服务攻击的效果. 
早提出的 AQM 算法 RED[31]采用平均队列长度这个度量计算丢包概率,以这个概率来丢包.这个概率是

队列长度和空闲时间的线性函数.BLUE[33,36]会监测链路的空闲状态、丢包事件.BLUE 的主要思想是通过链路

空闲和缓冲溢出的状况来调整报文标记丢失概率.如果缓冲溢出,就增大概率;如果线路空闲,就减小概率.BLUE
的稳定性较好,但会造成缓冲频繁溢出.AVQ[34]利用线性微分方程在线调节虚拟容量,对利用率因子进行调整,
对两个性质进行恰当的折衷:高利用率和低时延.但是 AVQ 的性能还不甚完善,因为 AQM 没有对队列长度的显

式控制.还有 REM[30]机制,REM 探测和控制网络的拥塞状态是利用了网络优化理论中价格的概念来进行的.计
算丢弃分组概率的依据是依赖于价格的特性,丢弃概率与“价格”呈指数关系. 

在 LDoS 攻击时,RED 路由器使系统一直交替地处于过载(over-load)和欠载(under-load)的状态,队列长度始

终无法稳定,从而严重影响路由器的性能,增长数据传输延迟时间,减小路由器吞吐量[35,37].另外,RED 机制还会

直接影响端系统的数据传输控制,因为端系统的拥塞控制反馈信号全都来自于队列管理情况(丢包或标记).所
以当路由器受到攻击时,其会向端系统传输控制机制发送大量噪声反馈信号,端系统会根据这些反馈信号调整

自己的发送速率,而以新的速率发送的包又会导致队列抖动更为严重,有时队列甚至为空,网络链路利用率急剧

下降. 
基于 LDoS 攻击数据流量的周期性特征,Sun 在文献[14,45]中提出了一种采用动态时间封装(dynamic time 

warping,简称DTW)的方法进行攻击识别.他对LDoS攻击的数学模型进行定义,用一个五元组(T,L,R,S,N)描述攻

击的特征,其中,T表示攻击的周期,L表示一个突发攻击流持续的时间,R表示突发攻击流量的峰值速率,S表示计

时开始到第一个突发攻击流量开始之间的时间差,N 表示背景流量的等级;并提出:在路由器上使用差额循环

(deficit round robin,简称 DRR)调度算法对带宽进行分配,以保护 TCP 数据流的资源.这种方法可以识别攻击周

期和脉冲长度变化的基于 RTO 或 AIMD 机制的 LDoS 攻击.但是,DTW 方法检验的误报率很高,而且需要链路

中的背景流量在一个较低的范围内,且其中所采用的 DRR 算法并没实现对 LDoS 攻击流的过滤作用. 
基于 LDoS 攻击数据流短时高速脉冲特征,Kuzmanovic 在文献[9]、Sarat 和 Terzis 在文献[13]、Lija Mohan

在文献[38]中都提出了利用 AQM 机制来防御 LDoS 攻击的方法.这些方法都监测变化剧烈的数据流量,能够有

效过滤基于 RTO 机制的攻击流.然而,现有路由器 AQM 机制(如 SRED[35]等)对持续较长时间的高速数据流的调

整效果更为明显,如果更改 AQM 机制使其对短时高速率流也起到过滤作用,则可能导致大量合法 TCP 数据流

一并被识别成非法数据流一起过滤掉. 
针对这种情况,Kwok 在文献[39]中提出了一种新的路由器队列管理方法 HAWK,其在传统 AQM 算法的基

础上又加入了一种数据流检测算法,主要利用 LDoS 攻击的脉冲强度、持续时间和发送周期等特征,分别对数据

流短时间间隔内峰值速率以及长时间间隔峰值速率设定门限值,如果检测到符合设定的数据流,则判定其为

LDoS 攻击,丢弃此数据流的所有数据包.Luo 在文献[40]中建立了一个称为 Vanguard 的检测系统,可以使用更多

的攻击特征和流量变化特征实现更大范围的检测,不仅包括 LDoS 攻击,也可以检测传统的拒绝服务攻击. 
在构造 LDoS 攻击的防御方法时,绝大多数研究者会在路由器上选用一种 AQM 机制,并对 AQM 算法做相

应的修改,使之适应 LDoS 攻击所造成的拥塞模式.当路由器在收到攻击数据流的时候会感觉到拥塞,于是会主

动丢弃攻击流中的包,降低攻击的效果.这种特征检测及防御方法的优点是容易实现,对基于 RTO 和 AIMD 机制
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的 LDoS 攻击都有很好的防御效果;其缺点是误报率较高,且需要一定的存储空间来存放攻击流特征信息. 

3.2   异常检测及防御 

特征检测需要有明确的攻击特征,通过特征匹配来检测攻击行为,但是对于层出不穷的新类型攻击而言,攻
击特征并不完全明确,特征检测方法误报率会很高;同时,特征检测方法很容易将 Internet 上正常的数据流误报

为攻击流量,比如流媒体点播 RTSP 协议、VoIP 等业务所产生的瞬时突发流量等.因此,为解决上述问题,有些研

究者采用了异常检测的方法.迄今为止,研究者已将小波变换分析[50]、频谱分析、统计分析和信息度量分析等

技术引入到异常检测中来提高检测效果. 
(1) 小波变换分析 
小波变换能够同时在时域和频域突出信号的局部特性,几乎所有的信号都能根据从原始数据提取出来的

某些特征来表现信号[51,52]. 
在 Luo 提出的 PDoS 攻击检测方法中,使用了一种基于小波分析的两阶段检测方法[11],实现高精度的检测: 
首先,使用离散小波变换(discrete wavelet transform,简称 DWT)分析路由器中到来的流量与发送的 TCP 

ACK 流量的变化.DWT 由度量函数ϕj,k(t)和小波函数ψj,k(t)组成.小波函数的表现与使用窄时间窗口计算信号差

异的高通滤波器类似,可以检测到来数据流量的变化;而度量函数可以起到低通滤波器的作用.度量函数与小波

函数的结合可以检测发送的 TCP ACK 流量的变化.为了实现在线检测,使用了滑动窗口进行连续 G 组取样,对
于到来数据流量的第 n 个取样信号强度的度量,使用了基于统计的方法; 

在第 2 阶段,使用累积和(cumulative SUM,简称 CUSUM)算法,根据 ACK 数据包变化的规律检测攻击的发

生,将第 1 步骤得到的两个值 EH(n)和 EL(n)转换成随机序列:ZH(n)=EH(n)−βH;ZL(n)=βL−EL(n).其中,βH 取 EH(n)序 

列的上界, ( ) [ ( ( ))]L L tolerance LE n P E nβ = − × Δ ,Δ(EL(n))是 EL(n)序列的标准差.累积和算法用于检测偏移,通过累积 

误差来检测待检对象与目标之间的偏移.其使用持续时间更短、周期更小的 UDP 脉冲攻击 TCP 的拥塞避免过

程,通过两阶段的检测算法,在路由器上检测攻击流量.该算法更多的是针对 RTO 攻击的特征,对于其他类型攻

击的检测效果一般. 
(2) 频谱分析 
在 LDoS 攻击过程中,正常的 TCP 流和异常的攻击流在传输中呈现周期性,而周期信号和非周期信号在频

率域呈现不同的特性,因此,可以利用傅立叶转换在频谱域中检测这些差异. 
Chen 团队在文献[15,25,44]中用时域和频域变换方法实现低速率攻击的检测,魏蔚[18]和吴志军[19]也提出相

似的频谱特征检测方法.这种方法存在的一个重要缺点是:频域变换造成计算复杂度增加,检测速度慢,不适合

高速网络.为了解决这个问题,在文献[45]中,Chen 等人提出了一个 FPGA(field programmable gate array)的嵌入

式加速器,它具有强大的计算能力和类似软件的灵活性.虽然增加了硬件成本,但是新的方法可以在几秒钟之内

就迅速地检测到 LDoS 攻击.这种方法不仅可以检测出 Shrew 攻击和传统洪泛式 DoS 攻击,而且还可以检测出

各种周期变化的基于 RTO 或 AIMD 机制的 LDoS 攻击. 
(3) 统计分析 
统计分析需要先建立一个统计模型,比如马尔科夫模型等.如果建立的统计模型与真实数据的实际分布相

符合,则异常检测的准确率是很高的.但是在实际的应用当中,特别是以高维数据或者数据流为处理对象时,很
难建立非常准确的统计模型. 

Xie 在文献[46]中研究了针对 HTTP 服务的 LDoS 攻击,文中提出了使用通过 Web 服务器上可以获得的文

件关注度,用矩阵作为关注度的度量,通过多元化统计分析检测针对 HTTP 协议的 LDoS 攻击.他认为:尽管用户

关注的内容不同,文章的关注度在高负荷的 Web 网站上仍具有一定的稳定性,可以作为检测的信号.同时,针对

仅仅使用文档关注度作为检测时误报率比较高的问题,作者采用扩展隐性马尔可夫模型的方法,用来观察文件

关注度矩阵的变化以及监视针对 HTTP 协议的 LDoS 攻击.在文献[53,54]中,都是通过对 TCP 流量变化情况进

行统计分析,根据攻击前后 TCP 流量的明显变化,从而判断是否有攻击发生.这类检测算法检测速度快,但误报

率很高. 
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(4) 信息度量分析 
信息熵(entropy)用于判断网络系统的离散和无序程度,文献[55−58]中对其应用在网络安全领域的检测效

果都进行了验证,其检测实时性好,检测精度高. 
Xiang 等人[26]利用广义熵和信息距离在分离度上优于传统的香农熵和 KL 距离的原理,提出了一种新的信

息度量对低速率分布式拒绝攻击进行检测和回溯,基于这两种新的信息量度的检测算法,可通过调整参数值来

调节检测精度,以满足不同的检测要求.另外,文章提出的回溯算法可以跟踪到攻击者所在的子网,切断攻击流

量,并作出标记.该方法的优点是检测的实时性好、精度高,缺点是需要在每个路由器部署监测点,成本高. 
(5) 小信号检测分析 
吴志军[49]利用小信号检测理论,提出一种基于小信号模型的 LDoS 攻击检测的方法.该方法通过构造特征

值估算矩阵,对 30s 时间内(3 000 个采样点)到达的数据包个数进行统计,则通过特征值估算矩阵,可较精确地检

测并计算出 LDoS 攻击的周期值.在 NS-2 环境中的仿真实验结果表明,本方法具有较高的检测率. 
相对而言,异常检测的方法可以对时间序列变化信息进行更全面细致的分析,因此检测精度比较高.但是现

有的异常检测方法在检测 LDoS 攻击时,只是从整体上分析信息变化情况,却都没有考虑基于 RTO 和 AIMD 机

制的攻击之间的差别,因而不能更准确地区分攻击方法.如果要检测这两种不同的攻击方式,需要利用时频分析

的方法在局部进行更多的分析:一方面,在频率变化上要划分更多层进行分析;另一方面,在时间上要进行信息

变化的周期性分析. 

3.3   基于终端应用服务器的检测和防御 

Gabriel 等人对基于应用服务器端的 LDoS 攻击建立了一个数学模型[41],这种模型允许在动态网络中,通过

配置攻击参数实现对相关性能的评估.通过将性能结果与仿真结果比较,证明该数学模型是有效的.但其在建模

中忽略了攻击时的有序的、动态的进程.基于此,Xu 等人针对应用层协议提出了一种针对应用服务器的低速率

拒绝服务攻击(low-rate denial of service attacks against application servers,简称 LoRDAS)[42].从一个全局的观点

进行观察和研究,提出了一种攻击进程的队列模型,把攻击作为一个单独的进程,通过改变场景和协同不同攻击

策略,精确地表示动态的行为.通过计算概率分布,评估了攻击带给不同网络流量的影响程度.通过实验分析,证
明了该模型能精确地描述攻击行为. 

Chang 等人提出了一种简单的保护机制 SAP(shrew attack protection),用来抵御 shrew 攻击[43].不需要试图

跟踪和分离 shrew 攻击者,SAP 通过监视端口丢包率进行辨别 TCP 受害者,优先使来自于受害者丢包率高的数

据包送入输出队列.这样,确保 TCP 对话可以带宽共享.仿真证明:在 shrew 攻击下,SAP 可以防止 TCP 对话关闭,
有效地使 TCP 流量保持一个高吞吐量.SAP 是一个基于端口的终端机制,只需要少量计数器就可以找到潜在的

受害者,这使得 SAP 很容易在现有的路由器机制的顶端实现. 

3.4   改进网络协议和服务协议 

LDoS 攻击的对象是各种自适应机制的网络协议和服务协议,对它们进行修改、填补漏洞才能彻底避免遭

受 LDoS 攻击.除了针对 TCP 协议的分析,还有 BGP 协议[47,48]和 HTTP 协议[46]的分析,但主要还是针对基于 RTO
机制的 LDoS 攻击, 早也 具有代表性的是针对 Shrew 攻击随机化 RTOmin 方法.在这种方法中,用ρ(T)表示攻 

击的效果,TCP 的发送端在[a,b]范围内随机化其自身的 RTOmin.当 T≥b 时, 2( )
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该方法通过随机化 RTOmin 破坏了 RTO 的周期性规律,这使得攻击者无法准确预测 TCP 端下一次发送数据

的时间,也就无法在准确的时刻发送攻击数据流,从而能够有效防御 LDoS 攻击.Yang[27]也提出了相似的观点,并
通过模拟实验对其进行了进一步验证.Efstathopoulos[28]通过对一个实际系统(Linux)的研究,证明了这种利用

RTO 随机化方法实现低速率拒绝服务攻击防御的有效性. 
这种方法虽然在一定程度上能够减轻攻击的影响,但同时会带来许多的负面影响,比如在没有 LDoS 攻击

的时候会降低 TCP 的性能.另外,这种方法始终无法判断是否存在 LDoS 攻击.更加麻烦的是,Internet 上许多重

要的网络协议和服务协议已经广泛实现和应用,要对其进行修改和更换,涉及几乎所有合法用户程序,成本太

高,因此,该方法不太可行. 

3.5   LDoS攻击的检测和防御方法比较 

根据近 10 年的研究情况来看,LDoS 攻击的检测和防御方法五花八门,为清晰起见,分别将检测和防御进行

列表分析比较.表 1 从检测技术、检测到的攻击类型、识别率、误报率、实时性、其他开销和部署位置等方面

显示了各种检测方法之间的差异.表 2 列出了几种防御方法各自的策略,并对各自优缺点进行了比较. 

Table 1  Comparison table of detecting methods 
表 1  LDoS 攻击检测方法比较表 

检测类型 检测技术 能检测到的攻击类型 识别率 误报率 实时性 其他开销 部署位置 

特征 
检测 

周期性 
特征 

DTW LDoS 低 高 好  受害端 
路由器 

高速脉冲 
特征 AQM 识别 LdoS, DoS 低 高 好  受害端 

路由器 
多种特征 

混合 
HAWK LDoS 低 低 好 计算、存储 受害端 

路由器 Vanguard LdoS, DoS 高 低 一般  

异常检测 

DWT(离散

小波变换)
LdoS, DoS 高 低 一般  受害端 

路由器 

频谱分析 LDoS 高 低 一般 计算量大, 
需要硬件支持 

受害端 
路由器 

统计分析 LDoS 低 低 一般  受害端 
服务器 

信息度量 LdoS, DoS, DDoS 高 低 好 
多点部署、 

成本高 
整个网络 
路由器 

小信号 
检测分析

LDoS 高 低 一般  受害端 
路由器 

Table 2  Comparison table of defending methods 
表 2  LDoS 攻击的防御方法比较表 

防御方法 部署位置 防御策略 优点 不足 

改进 TCP 协议 整个网络 随机化 RTOmin 有效抵御 Shrew 攻击 成本太高, 
实现困难 

改进 AQM 算法 受害端 
路由器 

提高攻击包丢弃概率 容易实现 误报率高, 
防御效果一般 带宽分配,保护正常流 能减缓攻击效果 

增强受害端服务器功能
受害端 
服务器 

SAP(Shrew Attack Protection) 有效识别和抵御 Shrew 攻击 不能应对 
其他攻击 
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4   研究展望 

LDoS 攻击已经引起了部分国内外研究者的关注,相关文献也在增多.研究者对其基本攻击原理已经形成

共识,根据目前的研究,本文认为,应特别关注 LDoS 攻击以下几个重要特征: 
(1) 隐蔽性 
LDoS 攻击的特征不明显,每次攻击流量持续时间都很短,与很多基于 UDP 的正常应用如流媒体点播 RTSP

协议、VoIP 等业务所产生的瞬时突发流量非常类似.另外,LDoS 攻击利用的是自适应机制中的动态调整过程,
攻击时,服务器系统流量不升反降,这会使得网络长期受到攻击而没有察觉.因此,现有的入侵检测机制难以检

测到 LDoS 攻击. 
(2) 多样性 
现有的攻击方法非常少,也比较单一,基本上都是针对 TCP 拥塞控制协议的攻击.攻击的目标要么是路由

器,要么就是单个服务器,攻击的变种也只是形式上的简单变化.实际上,从广义上来讲,任何使用较小的成本就

能使服务器不能提供正常服务的攻击手段都属于 LDoS 攻击的范畴,被攻击的对象可以是联网主机、路由器或

者是整个网络,利用的安全漏洞可以包括所有具有自适应机制的任何网络协议或系统. 
(3) 分布式 
分布式的攻击将会使攻击的特征更加不明显,检测和防范的难度更大,攻击效率却更高.不难预料,DLDoS

必将成为未来网络安全的巨大威胁,是一个重要的研究领域.同样,LdoS 的 佳防范方法也应采用分布式体系

结构.然而不论是在传统的 DoS 防范上,还是在 LDoS 防范中,分布式的方法存在着诸多困难,如在异构网络环境

下消息的传递方式、知识的共享与理解、检测点的部署问题、防范系统本身的安全性和鲁棒性等,这些都是需

要进行广泛研究的问题. 
总的来讲,当前大多数对 LDoS 攻击的研究是在一种比较理想的状态下进行的,研究中还存在许多不明确

的或未知的问题,研究还处于起步阶段.下面,重点从 3 个方面分析当前研究存在的不足,并指出未来研究需要关

注的问题: 
(1) 攻击原理和攻击方法的研究 
文献[9−11]等对攻击基本原理和攻击方法都进行了深入的探讨,但是绝大多数有关 LDoS 攻击方法都是针

对 TCP 协议的拥塞控制机制的.事实上,Internet 上应用的大量具有自适应机制的网络协议和服务协议都可能成

为攻击的对象[46,47].因此,研究者应该多关注其他自适应机制的协议和服务的工作原理,拓展研究的范围.另外,
攻击者为达到自己的攻击效果,会不断有新的变种、新的攻击方式诞生,防范的难度也随之增大,这需要在未来

的研究中格外关注. 
(2) 攻击检测和防御方法的研究 
传统 DoS 攻击的检测和防御一直是一个难以解决的问题,而与传统 DoS 攻击相比,低速率 DoS 攻击的检测

和防范更加困难.迄今为止,研究者提出了许多不同的检测和防范方案.比如:根据 LDoS 攻击的周期性和短时高

速脉冲等显著特征,文献[9,11,13,14,38,39]等分别提出了不同的特征检测方法,并通过改进路由器的 AQM 算法,
丢弃识别到的攻击流 ,有效地防御了 LDoS 攻击 ;为了提高对新型或未知攻击类型的检测精度 ,文献

[18,19,26,27,52]等提出了不同的异常检测方法;另外,文献[41−43]提出了基于终端应用服务器的检测和防御方

法,也有很好的防御效果.尽管这样,目前还没有成熟的检测和防御方法.对于这种新型的攻击类型,本文认为未

来应特别重视以下 3 方面问题的研究. 
• 建立完善的网络流量统计模型. 
要统计的网络流量,是指网络层主机到主机的数据流和传输层端口到端口的数据流.一个网络流由一组属

性唯一识别:源 IP 地址、目的 IP 地址、源端口、目的端口、协议类型、服务类型、路由器输入接口等.为提高

检测的精确性,统计常常同时选取多个属性统一研究. 
网络流量统计为检测提供基础研究数据,依据 LDoS 攻击的特点,网络流量数据统计主要包括统计包特征

和流特征在时间轴上的分布、网络总体流量统计、包尺寸分布统计、协议使用和分布统计、地址分布统计等. 
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• 建立合适的异常检测模型. 
每种攻击类型都有其自身特征,只有选定合适的数学分析模型,才能建立有效的异常检测方法.在第 3 节已

经提到了许多异常检测技术,未来的研究除了要灵活应用已经提到的各种技术,还应关注已经在网络安全领域

有不错表现的其他技术.比如基于分类的异常检测技术、基于 近邻居的异常检测技术和基于聚类的异常检测

技术等. 
异常检测只检测网络流量中的一个或几个特征向量,而且选取的特征向量和攻击特征并不一一对应,因而

异常报警时只能判定异常,而无法提取和描述具体的攻击特征.为实现精确检测并及时判定攻击类型,常常需要

运用 Internet 安全测量等技术配合异常检测方法[59,60]. 
• 加强 DLDoS 攻击的检测研究. 
尽管国防科学技术大学的张长旺[17]和 Xiang[27]等人提出了一些 DLDoS 攻击的检测过滤方法,但这还远远

不够.分布式网络攻击是该攻击的演变方向,因此,攻击防范要能实现对分布式网络攻击的检测.该攻击隐蔽性

强,攻击特征不明显,分布式的攻击将会使攻击的特征更加不明显,检测和防范的难度更大,攻击效率却更高.不
难预料,DLDoS 必将成为未来网络安全的巨大威胁. 

此外,新的检测与防范方法要注重其实时性和兼容性.如果受害者具有巨大的经济、军事意义,那么较高的

检测时延会带来巨大的损失.因此,要求能够快速检测到 LDoS 攻击并及时响应.进一步讲,如果能将针对 LDoS
攻击的检测模块有效地整合到现有的入侵检测系统中,这样既可以检测 LDoS 攻击,又可以检测其他类型的攻

击,从而设计出更完善、更有效的检测和防范方案. 
(3) 实验验证问题 
当前的实验环境都是自己建立的模拟仿真环境,攻击的效果和检测的方法等也都是在模拟的或者简单的

网络环境下得出的,这种没有充分考虑复杂网络的各种实际情况而得到的数据分析结果是无法让人信服的,提
出的解决方案都会因理想化而无法得到验证. 

因此,在利用仿真实验环境对上述理论模型进行初步验证的基础上,要从理论到实践,对上述理论模型要在

真实复杂的网络环境中验证,在验证的基础上,进一步调整特征指标体系,优化模型. 

5   结  论 

本文首先介绍了LDoS攻击发展历程和不同研究者对它的独到见解,并针对TCP拥塞控制机制进行了安全

性分析,找到了其安全漏洞的根源;接着,分类描述了攻击的基本模型和现有攻击方式的基本原理;对于现有的

各种各样的 LDoS 攻击检测和防御方案,从多个方面进行了分类总结和分析;本文 后对当前研究中出现的问

题和未来的研究趋势提出了一些理解和建议.LDoS 攻击是一种新兴的网络攻击手段,由于其行为隐蔽性强、危

害性大等特点,需要我们进一步研究这种 新的网络攻击形式.通过分析和挖掘这类攻击的原理和基本规律,掌
握在这类攻击发生情况下的流量特性和流量分布特性的变化规律,从而提出新的有效的检测和防御技术,防止

其危害进一步扩大. 
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