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摘  要: 目前,针对线程信息流的验证研究主要着重于时间信道.然而,由于线程程序中线程控制原语存在函数副

作用,对此类原语的不恰当调用亦可引起非法信息流,有意或无意地破坏程序的非干扰属性.因此,提出以验证线程

程序信息流为目的依赖逻辑,其可表达线程程序的数据流、控制流以及线程控制函数的副作用,推理程序变量和线

程标识符之间的依赖关系,进而判定是否存在高机密性变量对低机密性变量的干扰. 
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Abstract:  Existing work on the verification of information flow in threads mainly focuses on timing channels. However, this paper 
shows that system calls, such as ‘fork’ or ‘join’ with side effects, can also be used to create covert channels intentionally or accidentally. 
The study results in a dependency logic for verifying information flow in multi-threaded programs where improper calls over thread 
controlling primitives with side effects could incur illegal information flow. The logic can express the data flow, control flow and the side 
effects of thread-controlling system calls, and can reason about the dependency relationship among variables and thread identities, to 
determine whether secret variables interfere with public ones in multi-threaded programs. 
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线程在操作系统、数据库管理系统等现代软件系统中扮演了极其重要的角色,除了并发以外,线程的动态

创建、终止是其显著的特征.信息流安全是线程安全研究的一个重要方面,其目的是保证程序中的高机密性变

量不会影响低机密性变量,即所谓的非干扰属性.一般来说,引起程序中的不同安全级别的变量之间的干扰来自

于数据流和控制流.数据流是指在赋值表达式的左值为低机密性变量,而右值表达式中包含高机密性变量;控制
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流是指在条件判断语句中包含低机密性变量的分支执行依赖于条件中的高机密性变量.无论是在并行组合的

并发[1,2]或线程并发[3,4]中,内部或外部时间信道引起的非法信息流都是并发程序独有的现象,因此现有的语言

级别的信息流安全研究均着重于在数据流和控制流之上研究对时间信道的验证与分析. 
在基于并行组合(parallel composition)的并发程序中,并发的命令形如 C1||C2,当 C1 与 C2 的执行时间有差异,

并且当这种差异依赖于高机密性变量时,有可能在程序中出现由这种时间上的差异所导致的低机密性变量取

值的不同,从而形成引起非法信息流的内部时间信道.内部时间信道也出现在动态作用域(dynamic scoping)的
线程程序中,线程执行时间上的差异可以起到中介作用,形成低机密性变量对高机密性变量的依赖. 

然而,现有的线程信息流研究尚未考虑函数副作用对信息流的影响.实际上,支持对全局变量写操作的函数

调用和控制流不恰当的组合亦会造成潜在的信息流.特别地,在支持线程编程的 C 语言等系统调用中,线程创建

和等待线程终止等线程控制调用在返回时会影响到调用线程状态变量 errno 的值.如果这些线程调用位于条件

分支(或循环)语句中,同时在条件分支的判断中又包含高机密性变量,那么变量 errno 将对高机密性变量产生依

赖;如果在后续语句的异常处理中存在对低机密性变量的数据流,最终将导致低机密性变量对高机密性变量的

依赖,形成非法信息流. 
例如,在下面两个例子中,由于不恰当地调用线程函数,程序中都存在非法信息流(两例的结构在 Linux 的进

程并发程序或者基于 POSIX 的 Pthread 线程库的程序中是常见的[5]). 
例 1 是一个由不平衡条件语句和动态线程控制函数共同引起内部时间信道的例子.在第 4 行的条件分支语

句,由于其两个分支在线程 t 的执行时间是不平衡的,线程 t1中对 low 的赋值(第 11 行)需等待线程 t 执行完毕(第
10 行调用 join 函数等待线程 t 结束)才能执行.主线程第 11 行对变量 low 的赋值既有可能发生在线程 t1 中第 9
行之前,也有可能在其之后,这取决于线程 t 的执行时间,而线程 t 的执行时间又取决于变量 high 的值,这样就形

成了低机密性变量 low 对高机密性变量 high 的依赖:如果 low 为 0,则 high 不为 0;反之,high 为 0. 
例 1:内部时间信道. 
1  high=0; pid_t t; 
2  t=fork { 
3        if high 
4          step(1000); 
5        else 
6          step(1);} 
7  t1=fork { 
8     join t; 
9    low=0;} 
10  step(100); 
11  low=2; 
例 2 是一个完全由线程内部状态引起非法信息流的例子.线程 t 的存在取决于高机密性变量 high 的值,第 5

行调用 join 函数等待线程 t 结束.如果线程 t 不存在,则 join 函数会返回,并对主线程的局部变量 errno 赋值为

ESRCH.在第 6 行进行错误处理时,低机密性变量 low 的值根据 errno 的值而不同,从而形成了从变量 high 经由

线程 t 的存在性而到达变量 low 的非法信息流. 
例 2:线程存在性引起的信息流. 
1  high=1; pid_t t; 
2  if high 
3     t=fork step(100); 
4     else skip; 
5  join t; 
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6  if errno==ESRCH 
7   low=1; 
8   else low=0; 
上述两例充分说明:线程控制函数的不恰当调用,会导致线程状态对高机密性变量的依赖;而当低机密性变

量依赖于线程状态时,则形成了间接的非法控制流.可见,线程程序在非干扰属性方面的行为特征有其自身的特

点,除了内部时间信道方面的因素之外,线程控制函数的副作用的影响也很大. 
针对以上问题,本文从公理语义出发,研究动态多线程程序的信息流安全问题,包括: 
1) 首次提出了线程控制原语的副作用引发的信息流安全问题.分析了控制流和线程控制原语的不恰当

组合导致的非法信道,这种信道利用线程内部状态诱导非法信息流的出现.此问题的提出丰富了并

发程序信息流问题所涉及的程序类型,缩小了信息流安全研究与实际问题的距离; 
2) 提出了针对线程信息流的程序逻辑.虽然已经有应用公理语义方法验证并发程序的工作[6,7],但是尚

无针对线程程序中函数副作用对信息流安全(security)的影响的研究.本文利用不同机密性级别的变

量间的依赖关系间接表达程序的非干扰属性,进而利用依赖逻辑对变量、线程间的控制依赖关系进

行推理验证.借助依赖逻辑的语法可以对线程状态的判断以及线程系统调用的副作用作较为简明的

描述,而这些描述却难以在基于类型理论的方法中得到表达. 
本文第 1 节介绍并发程序信息流研究的相关工作.第 2 节给出 CWhile 语言的语法与语义.第 3 节给出依赖

逻辑的语法和语义.第 4 节证明依赖逻辑的可靠性.第 5 节给出应用依赖逻辑的实例.最后是结论. 

1   相关工作 

在现有并发程序信息流研究中,无论是并行组合还是线程并发,研究的重点可以总结为:在顺序程序的数据

流和控制流分析基础之上,分析执行时间上不平衡的线程如何引发内部或外部时间信道. 
对于并行组合程序中的信息流,类型论是主要被采用的验证方法.文献[8,9]主要研究了对可能成为并发程

序的内部中间语言的π演算变体,如何构造基于类型理论的技术以跟踪似然性信息流,并在此基础上扩展了引

用和高阶过程,使得验证可以面向命令式中间语言.这些工作所提出的类型系统的可靠性建立在观察必然的基

础上,其缺点是过于严格. 
文献[10]为提高类型论方法的可扩展性,提出了对单个线程对共享变量进行访问时需说明对变量的假设

(assumption)和保证(guarantee),从而使得类型检查可以针对单一线程展开,只要该线程、环境对共享变量的使用

满足假设和保证的规范,即可允许程序通过类型检查. 
文献[11]着重研究了独立于调度模型的非干扰属性定义,并指出统一均匀分布调度模型或轮转调度模型是

健壮的,由此放松一些过于严格的对类型系统的限制.文献[12]给出了一种程序和调度模型交互的新的建模方

式,侧重于给出并发语言同步模型以及调度与线程之间的规范化交互接口. 
Volpano 和 Smith 在文献[13]中针对静态线程提出了概率性非干扰,在语言中加入了 protect 原语以防止产

生时间信道.然而,protect 原语本身在实现上的可能性还值得商榷.文献[14]针对类似于 CML 语言的并发演算提

出了基于观察必然的非干扰属性,并给出了相应的类型系统.文献[1,15]提出了基于马尔科夫链的观察必然的非

干扰属性定义,分别从类型理论和模型检验的角度对时间信道进行了分析.这些工作是基于统一均匀分布调度

模型的,不能应用于轮转调度模型. 
在线程并发的信息流方面,Sabelfeld 在文献[4]中针对包含同步原语的并发程序信息流提出了类型检查的

方法,并给出了一种关闭时间信道的代码填充技术;作者又在文献[3]中给出了针对顺序程序的转换技术,将敏感

计算转移至新线程中执行.文献[16]则针对并发程序利用一个 Haskell 库实现了从敏感计算到新线程的转换,同
时针对线程所接触的信息的安全级别,动态变化线程的安全级别,达到控制或约束非法信息流的目的.文献[17]
研究了在全存储序(total store order)内存模型下,线程程序的验证信息流的类型系统,该系统在免于数据竞争的

程序中可以保证其可靠性. 
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文献[18]首次在并发 C 程序中使用上下文敏感的切片技术分析信息流安全,Krinke 将程序依赖图(PDG)扩
展为线程程序依赖图(tPDG),在此基础上提出了较为精确的上下文敏感的切片算法.算法虽然考虑了过程间依

赖,但是没有考虑过程调用的副作用. 
总之,无论是基于类型论的方法、动态监视转换还是基于切片技术的方法,均未考虑线程动态管理函数的

副作用引起的非法信息流问题. 

2   Cwhile 语言的语法与语义 

本节给出命令式动态多线程 CWhile 语言的语法和语义,在语法上类似于文献[4]中的语言,线程控制函数

源于简化后的 POSIX Pthread 线程库函数,其在语义上的非形式化解释来自于 POSIX 的 Linux 帮助文档. 

2.1   语  法 

CWhile 语法的 BNF 定义如图 1 所示.除了常见的命令式顺序语言的语法构件之外,语言的动态并发行为来

自于两个线程控制原语 fork 和 join.语句 x=fork C 用来生成新的线程,返回新线程的标识符赋值于变量 x,新的

线程执行命令 C,规定这里的 x 在此语句之前没有被使用过.执行语句 join x 的线程将等待线程 x 终止,如果线程

x 不存在,则返回错误值 NEX,并赋值于该线程内部变量 errno.注释语句% inside E 用来指明当前的执行位于线

程 E 中,其作用将在下文中说明;线程利用语句 exit 结束自己的执行.我们假设 CWhile 程序的运行总是可以终

止的. 

:: | | | | ... :: True| | |
:: skip | | if then else while do | ; | fork | jo

False :: % inside 
| | exit i |n

E n x E E E E B B B B
C x E B C C B C C C x C

A E
E A C

= + ∨ ¬
=

=− =
= =

 

Fig.1  Syntax of CWhile 
图 1  CWhile 的语法 

2.2   操作语义 

Cwhile 的操作语义牵涉到以下几个定义: 

def def

def def

... States | { }}
Er

{ , , , } {
{rVal ... TState | E0, , } { }.rrVal {0,1}

Var x y z Var
NEX

σ
γ

= → ∪ ⊥

= ×

=

= × ×C P
 

集合 Var 是变量的可数无穷集;集合 States 的元素为函数σ,将已定义变量映射到整数集(对未定义变量其取

值为未定义符号⊥),用来记录程序运行时状态;集合 ErrVal 包括线程内部错误变量 errno 可能取到的值,errno 的 
默认值为 0.线程格局是由四元组(C,errno,P,b)定义的,其中,P∈P是线程满足的谓词[5],这里,P代表所有一阶谓词 

构成的集合.线程格局用来表示单线程所处的状态,第 4 个参数 b 为 1 时,说明线程在线程池中;为 0 时说明线程

已经结束.程序格局是由部分函数(partial function)γ以及状态函数σ定义的,前者将代表线程标识符的自然数集

合映射到线程格局集合,程序格局(σ,γ)用来表示一个多线程程序执行时所有线程所处的状态以及所有程序变

量的值. 
首先给出表达式的语义,由函数 σ 归纳给出: 

1 2 1 2,,, .xn n x E E E E
σ σ σ σ σ σ

σ= = = ± = ±⊥ ⊥  

其次,单线程命令的语义是由线程格局间的二元关系 定义的,单线程命令的语义与一般的命令式顺序程 

序语言的语义相近,但是其语义动作的结果却有全局和局部之分:全局上,赋值语句(ASS)改变全局状态函数σ;
局部上,单个线程执行的命令序列发生变化,即线程状态函数γ的值发生变化. 

在以下语义规则中,谓词 Inside 是用来指明当前执行命令 join t 的线程.语义规则 EXT 说明在执行 exit 之
后,有关线程 t 的记录并不消失,而是保留在线程池中;同时,利用线程记录的第 4 个参数标记此线程已经不再活

跃.规则如下(假设当前线程的标识符为 n): 
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( , [ (skip,0, ,1)]) ( , [ (_,0, ,1)])                                                           (SKP)

                                       (ASS)
( , [ ( ,0, ,1)]) ( [ ], [ (skip,0, ,1)])

n P n P
E k

n x E P x k n P
σ

σ γ σ γ

σ γ σ γ
=

=

1 2

2

1

1 2

True
                                    (IFT)

( , [ (if )]) ( , [ ( )])
False

                         

then else ,0, ,1 ,0, ,1

then else ,0
           (IFF

( , [ (if )]) ( , [ ( )]), ,1 ,0, ,1

B
P P

B
P

n B C C n C

n B C C C Pn

σ

σ

σ γ σ γ

σ γ σ γ

=

=
)

True , [ ( ,0, ,1)] , [ (skip,0, ,1)]
             (WHT)

( , [ (while ,0, ,1)]) ( , [ ( ;while ,0, ,1)])
False

                
( , [ (while ,0, ,1)]) ( , [ (skip,0, ,

 do  do 

 do 1) ])

n C P B n P
n B C P B n C B C P

n B

B

n
B

C P P

σ

σ

σ γ σ γ
σ γ σ γ

σ γ σ γ

= ∧

∧

=

3

                         (WHF)

dom( ) ( ) ( )                            (JN1)
( , [ ( join ,0, ,1)]) ( , [ (skip,0, ( , ),1)])

dom( ) ( )
( , [ ( join ,0, ,1)]) ( ,

t t t Q
t t P t P t t

t t
t t P

σ γ σ γσ
σ γ σ σ γ σ

σ γ σ
σ γ σ σ

′∈ =
′ ′ ∧ ′

′∉
′

Inside
Dep

Inside

[ ]

                                         (JN2)
[ (skip, , ,1)])

dom( ) ( ) ,  (FRK)
( , [ ( fork ,0, ,1)]) ( [ ], [ ( ,0, ,1), (skip,0, ,1)])

( )
( , [ (exit,0, ,

P

t NEX P
t n t P

t t C R t n n C P t R

t
t P

γ σ
σ γ σ σ γ

σ γ σ σ γ σ

σ
σ γ σ

′
′=⊥ ∉

′ ′=
Inside

Inside                                                     (EXT)
1)]) ( , [ (skip,0, ,0)])t Pσ γ σ . 

3   依赖逻辑 

本节给出依赖逻辑的逻辑系统,其目标是对线程程序中的程序变量之间的依赖关系进行推理. 

3.1   语法和语义 

首先给出依赖逻辑的断言: 

1 2

*

, :: ( , ) | ( , ) | ( , )
( ) | ( ) |

| . |

 | |

 | | .| |x

P Q C E E E E P
x E P Q P Q

P Q x P Q P PP BQ

=
→ ×

→ ∃ ∧ ⊕ ¬

Inside Dep Thread
LV Done  

依赖逻辑的断言是定义在程序状态σ和线程格局γ上的一阶谓词.断言 Inside 指明当前命令所处的线程;断
言 Thread 指明线程 E 满足 P,定义空断言 emp 代表无判断发生;断言 Done 指明某线程已终止;断言 Dep 指明

E2的取值依赖于 E1的取值.为阅读上的简明,当存在多个变量依赖于一个变量时,则将谓词的第 2 个参数写成集

合的形式,即: 
Dep(t,{t1,t2})⇔Dep(t,t1)∧Dep(t,t2). 

LV(x)指变量 x 为左值,此谓词为了表达线程对变量的赋值历史. 
类似于分离逻辑,P*Q 指存在两个线程分别满足 P 和 Q;P→*Q 指已存在线程满足 P,并且在有新生成的线

程之后,Q 也被满足;P⊕xQ 指 P 和 Q 的成立是不相容的,并且依赖于变量 x.在依赖逻辑中引入这个联结词,是为

了表达条件分支对程序变量的依赖:条件语句分支中,以谓词表达的状态将依赖于逻辑判断中的变量,并且两个

分支中的谓词状态在一般意义上是不相容的,它的优先级是高于联结词∧的.此算符的定义为 
P⊕xQ⇔∀t∈FV(P∨Q).LV(t)∧Dep(x,t)∧((P∧¬Q)∨(¬P,Q)). 

为定义逻辑断言的形式语义,首先给出两个语义函数σ和γ在关系 之上所形成的迹.程序的迹表示程序在 

一次运行中程序格局所经历的中间状态. 
定义 1(迹). 程序的迹 ( , )σ γ 是一个以二元组(σ,γ)为元素的序列,相邻序列项之间存在 关系,即: 

0 0 1 1 1 1...( , ) (( , ),( , ), , )),( ,, ) ( , )(def k k i i i iσ γ σ γ σ γ σ γ σ γ σ γ+ += . 
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图 2 给出依赖逻辑断言的形式语义.注意:函数()i 用来返回一个四元组的第 i 个分量;下划线_指其所处位置

的值与语义动作无关. 
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Fig.2  Formal semantics of dependency logic 
图 2  依赖逻辑的形式语义 

谓词 Dep 则是根据非干扰的一般规范定义的,即:变量 y 依赖于 x,当且仅当在程序执行的任意状态下,若 x
的取值发生变化,则 y 的取值也不同;析取式的第 2 部分代表线程状态之间的依赖关系. 

3.2   证明规则 

依赖逻辑的判断(judgement)以霍尔逻辑的三元组形式{P}C{Q}给出,P,C,Q 分别是前置条件、命令和后置

条件.非形式地说,三元组的含义为:如果在初始格局下前置条件 P 成立,命令 C 执行并且可以终止,那么后置条

件 Q 亦成立.图 3 给出依赖逻辑的公理. 
• 公理A1和公理A2用来按线程标识符规范逻辑公式,以期将针对同一线程的逻辑判断归结到一个式子

中去; 
• 公理 A3 是针对赋值语句的三元组,在霍尔逻辑规则的基础上引入了左值对右值表达式中变量的依赖,

同时记录了对变量 x 的赋值次数; 
• 公理 A4 表达依赖关系的传递性; 
• 公理 A5 说明在线程执行退出命令后线程不再活动. 

                                 (A1)
         

( , ) ( , )
( , ) ( , )                (A2)

       { } { ( ( ), ) ( )}
( , )

                  ( 3
( , )

A )

C E E P
E Q E P Q

P x E P E x x
x y y

P

z

P ∧ ⇒
∧ ⇒ ∧

= ∧ ∧
∧ ⇒

Incide Thread
Thread Thread

Dep FV LV
Dep Dep D                                 (A4)( , )
{ ( , )}%inside  exit{ ( , ( ))}  (A5)

x z
t P t t P t∧

ep
Thread Thread Done

 

Fig.3  Axioms of dependency logic 
图 3  依赖逻辑的公理 

图 4 为逻辑的推理规则. 
• 规则 R1 说明在程序中存在注释%inside E 时在程序状态中记录当前线程标识符为 E; 
• 规则 R2 说明对顺序语句的组合推理和霍尔逻辑是相同的; 
• 规则 R3 说明当线程标识符 t 未被使用的情况下,fork 语句将产生一个以 t 为标识符的新线程,运行此线

程应满足断言 P′; 
• 规则 R4 和规则 R5 分别说明了终止线程的两种可能:终止一个存在的线程,则 errno 赋值为 0;否则,将

errno 置为 NEX; 
• 规则 R6 将条件语句的两个分支执行后的状态区别开来,表达两种不同状态对判断语句中变量的依赖

关系. 
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• 规则 R7 指当循环语句的循环体中存在赋值语句,则作为左值的变量对判断语句中的变量有依赖关系. 
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Fig.4  Inference rules of dependency logic 
图 4  依赖逻辑的推理规则 

4   可靠性的证明 

本节证明依赖逻辑的可靠性,即: 
定理 1(可靠性). 如果 {P}C{Q},那么对任意 ,σ γ ,如果σ0,γ0 P,则 {P}C{Q}. 

证明:对可靠性的证明从公理可靠性出发,然后证明推理规则的可靠性;对复合规则的证明是归纳进行的. 
对公理 A1,需证明:若存在 ,σ γ 且存在 k 满足σk,γk P∧Inside(C,E)时,σk,γk Thread(E,P)亦成立.根据假设有

σk,γk P 以及σk,γk Inside(C,E),由谓词 Inside 的语义可知:在γk 之前,线程
k i

E
σ −

,其执行的命令为%inside E C,

这说明在线程
k i

E
σ −

的代码中存在注释指明当前线程标识符;又由于两个判断是由合取联结词联结的,观察公 

理和推理规则不难发现:只有规则 R3 产生关于*的断言,而其他规则均是对于单线程语句的判断,所以断言 P 仅 
仅是对当前线程

k i
E

σ −
的状态判断,即当前线程

k i
E

σ −
满足断言 P.由 Thread 的语义可知,在状态σk,γk 下, 

Thread(E,P)成立. 
对公理 A2 的证明是类似的. 
对公理 A3,需证明:若存在 ,σ γ 且存在 k 满足σk,γk P,且当前线程 t 运行命令 x=E,那么在此命令执行后,在

σk+1,γk+1 下,有 P∧Dep(FV(E),x)∧LV(x).首先,由于执行的命令是赋值语句,变量 x 成为一个左值,由谓词 LV 的语 

义可知 LV(x)成立;最后,对表达式 E 中包含的变量的值的改变,显然会改变 x 的取值,因此 Dep(FV(E),x)亦成立. 
对公理 A4,易见依赖关系的传递性是显然的. 
对公理 A5,需证明:如果存在 ,σ γ 且存在 k 满足σk,γk Thread(t,P),则在执行%inside t exit 之后,有σk,γk  

Thread(t,P∧Done(t)).由 Thread(t,P)成立可知(γkσkt)3=P,执行语句之后,由 exit 的语义可知(γk+1σk+1t)4=0,故 
(γk+1σk+1t)3=P∧Done(t),因此σk,γk Thread(t,P∧Done(t)). 

对规则 R1,需证明:如果存在 ,σ γ 且存在 k 满足σk,γk {P}C{Q},则在执行语句%inside E C 后,σk+1,γk+1  
Q∧Inside(C,E).由σk,γk {P}C{Q}可知σk,γk P,因为注释并不对程序状态 σ 产生影响,所以σk+1,γk+1 Q.再由谓词

Inside 的语义,因为 1) %insi e ( d
kk E E C

σ
γ = ,可知σk+1,γk+1 Inside(C,E). 

对规则 R2,需证明:若存在 ,σ γ 且存在 k 满足σk,γk {P}C{Q},σk+1,γk+1 {Q}C′{R},则若σk,γk P,在执行语句

C;C′后,有σk+2,γk+2 R.由归纳假设可知,在语句 C 执行后σk+1,γk+1 Q;再由归纳假设可知,在执行 C′后断言 R 成立. 
对规则R3,需证明:若存在 ,σ γ 且存在 k满足σk,γk P,且∃n.(γkn)1=(t=fork[P′]C)∧(γkn)3=P,则在生成线程 t之后,
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有σk+1,γk+1 P∧LV(t)*Thread(t,P′).首先,由 fork 语句的语义可知,在执行此语句后会生成一个新的线程标识符 

m=σk+1t,且(γk+1m)3=P′,这正好符合谓词 Thread的语义;其次,由于本语句也是一个赋值语句,所以也符合 LV的语

义;最后,由于变量 t 不在 P 中自由出现,所以此赋值行为不影响断言 P 的真值. 
对规则 R4,需证明:如果存在 ,σ γ 且存在 k 满足σk,γk Thread(t′,P′)*Thread(t,P),且 P⇒¬Done(t),则在执行

语句%inside t′ join t 之后,有σk+1,γk+1 Thread(t′,P′∧errno=0∧Dep(t,t′))*Thread(t,P∧Done(t)).由假设以及谓词 

Thread 的语义可知,在当前的程序格局σk,γk 下,(γkt)3=P∧(γkt′)3=P′;再由注释可知,语句 join t 属于线程 t′,从而有

Thread(t′,P′)∧Inside(t′,join t);在执行语句 join t 之后 ,由语义知 (γk+1t′)2=0,且对于线程 t,有 (γk+1t)4=0,所以

Thread(t,P∧Done(t))和 Thread(t′,errno=0)分别成立;最后,线程 t 的存在性(即(γkt)4)决定线程 t′的四元组的 errno
分量的取值(即(γkt′)2),因此 Dep(t′,{t,errno})成立. 

对规则 R5,需证明:如果存在 ,σ γ 且存在 k 满足σk,γk Thread(t′,P′∧errno=0)*P,且 t∉FV(P)或者断言 P 蕴涵

Thread(t,Q∧Done(t)),则在执行语句%inside t′ join t 后,有σk+1,γk+1 Thread(t′,P′∧errno=NEX∧Dep(t,t′))*P.首先, 

由 t∉FV(P)或者断言 P 蕴涵 Thread(t,Q∧Done(t))可知,线程 t 不存在或者已经结束,按照%inside t′ join t 的语义

可知,当前执行此语句的线程为 t′,并且在此状态下执行 join t 会导致(γk+1t′)2 被置为 NEX,所以在σk+1,γk+1 下,有
Thread(t′,P′∧errno=NEX);其次,与规则 R4 相同,线程 t 的存在性仍然影响了线程 t′的状态以及变量 errno,因此

Dep(t′,{t,errno})成立. 
对规则 R6,如果对任何程序格局(σ,γ),若存在 k 使得σk,γk {P∧B}C1{Q1}∧{P∧¬B}C2{Q2},需证明:若σk,γk P,

则在执行语句 if B then C1 else C2 后,有σk+1,γk+1 ∀x∈FV(B).Q1⊕xQ2.考虑在当前格局σk 下,若 True
k

B
σ

= ,则按

照语义规则 IFT 可知,语句 C1 将得到执行;在其执行完毕后,可得σk+1,γk+1 Q1;相反若 False
k

B
σ

= ,同理可知

σk+1,γk+1 Q2.因此,断言 Q1,Q2 成立与否取决于断言 B 的真值:如果这两个断言中存在谓词 LV(x),说明在语句 C1 

或 C2 中存在对变量 x 的赋值,所以其取值依赖于集合 FV(B)中的变量值.另外,易见谓词 Q1 与 Q2 的成立是不相

容的.综上,对任意变量 x∈FV(B),有 Q1⊕xQ2. 
对规则 R7,如果对任何程序格局(σ,γ),若存在 k 使得σk,γk {P∧B}C{P∧LV(x)},需证明:若σk,γk P,则在执行语

句 while B do C 之后,有∃i.i≥0.σk+1,γk+1 P∧¬B∧Dep(x,y),y∈FV(B).由 while 语句的语义规则 WHT,若
k

B
σ
为真, 

则执行语句 C,并且在执行过程中对变量 x 赋值,继续执行 while 语句,并且有 LV(x);由程序可终止的假设可知, 
存在 i 使得在执行循环体 C 之后,

k i
B

σ +
为假,使得¬B 成立.由于

k
B

σ
的真值决定对 x 的赋值动作是否发生,因 

此有 Dep(x,y).所以结论成立. □ 

5   依赖逻辑的应用 

5.1   谓词LV的局部作用域 

依赖逻辑的断言中谓词 LV 的作用是表达在已经执行的语句中存在赋值动作,由于同一变量可能被多次赋

值,单凭依赖逻辑仅能表达某一变量曾经被赋值,不能表达赋值动作的新鲜性. 
例如,当赋值语句 C1 与条件控制语句 C2 顺序复合时,如果 C1,C2 都包含对同一变量 x 的赋值动作,那么根据

推理规则有{P}C1{Q∧LV(x)}和{Q∧LV(x)}C2{R∧LV(x)},进而根据复合规则有{P}C1;C2{R∧LV(x)}.注意到:在语

句 C2 的前件和后件中均有断言 LV(x),实际上这两处 LV(x)的发生分别是前后两次赋值动作的结果.假若在语句

C2 中没有针对变量 x 的赋值,在 C2 结束后 LV(x)仍然成立.此处无法分辨 LV(x)是针对哪一个语句进行判断的.
对于依赖逻辑来说,如果对赋值动作发生位置不敏感,那么在条件控制语句或者循环语句中将无法判断变量间

依赖关系. 
问题的根源在于:先行语句的赋值判断 LV(x)覆盖了后续语句中对变量 x 的判断,无论在后续语句中是否存

在对 x 的赋值,LV(x)都被继承下来,影响了在控制语句中依赖关系的判断.因此,在利用复合语句的推理规则 R2
时,需做特别处理,类似于一般程序设计语言中的局部变量作用域,当遇到控制语句时需暂时屏蔽先行语句中对
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左值的判断,在控制语句结束后再恢复. 
对复合规则 R2,在生成验证条件时做如下标记与处理:若{P}C1{Q∧LV(x)},C2 为条件分支语句或循环语句,

且{Q∧LV(x)}C2{R∧LV(x)},则在将 C1,C2 复合时将 C2 的三元组中的 LV(x)标记为不可见,并在复合语句的后件中

取消其不可见的标记,即: 

1 2

1 2

{ } { { } {( )} ( ) ( }
{ } { ); }

)
(

x x xP C Q Q C R
P C C R x

∧ ∧ ∧

∧

LV LV LV
LV

. 

标记的目的是在语句 C2 的三元组中仅考虑从 C2 局部来说变量 x 是否为左值;在 C1;C2 结束执行时,作为一

个整体在其中变量 x 是左值,故取消标记. 

5.2   实  例 

本节利用对引言中例 2 的验证说明依赖逻辑的应用.例 2 中的 fork 与 join 函数是 Linux 库函数
∗∗
的简化版

本,控制结构在网络服务程序中是较为普遍的.验证的主要目的是针对已经插入注释的程序,证明低级变量 L 对

高级变量 H 存在依赖关系.图 5 是证明过程,为节约空间把谓词 Thread 记为 T. 

2 1;pid _ t ;
3  { , 1 }
4  { , }
5  if 

6 then { , }

7 fork {step(100);exit;

1  %inside 
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12 join ;
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14 if errno
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Fig.5  An applied example of dependency logic 
图 5  依赖逻辑的应用实例 

断言 4 显示,变量 H 在线程 tm 中为左值;断言 6~断言 10 中的 ( )HLV 表示 LV(H)不参与条件分支语句内的 

判断;断言 11 显示,线程标识符 t 依赖于变量 H;断言 13 显示,在执行 join t 之后,线程 tm 及其内部变量 errno 均依

赖于线程标识符 t;断言 17、断言 18 以及断言 20 显示,变量 L 由于处于条件分支语句中的原因依赖于线程 tm

                                                                 
∗∗ 如果是进程并发,则 join 对应系统调用 waitpid;若为线程并发,则 fork 对应 Pthread 库中的 Pthread_create,而 join 对应

Pthread_join. 
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内部变量 errno;断言 21~断言 23 则是利用 Dep 的传递性推理出变量 L 对变量 H 的依赖. 
注:定义程序逻辑只是整个程序验证工作的一部分,将其应用于实际程序还需要后续研发的支持.依赖逻辑

的应用复杂性来源于 3 个方面:注释插入、验证条件生成、验证条件的证明.首先,注释插入技术和验证条件生

成算法已经相当成熟,有现成的开源工具可供二次开发;其次,在定理证明器中证明验证条件,一般有两种技术

路线:一是利用相应的证明策略语言(类似 Coq 工具的 Ltac 语言)开发相应的证明脚本,交互式地实现证明过程;
二是直接利用 SMT 等全自动证明工具证明验证条件.这些为我们后续研发提供了强有力的工作基础. 

6   结  论 

本文给出了在线程程序中通过不恰当的线程管理引发非法信息流的例子,首次提出了一种可以对具有副

作用的线程管理函数以及相关控制流进行推理的依赖逻辑.该逻辑以变量、线程标识符之间的依赖关系为直接

的推理目标,利用依赖关系表达了程序中的信息流.后续的研究工作包括开发依赖逻辑的验证条件生成算法;研
究相应的定理证明策略;扩展语言语法,研究一般性过程调用等语法构件对依赖关系的影响等. 

致谢  感谢审稿人的仔细评阅和中肯意见. 
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