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摘  要: 目前一些研究利用复杂网络理论揭示了软件网络的特性,为人们从系统的角度了解软件的结构提供了方

法.但这些研究的一些结论却与软件的实际表现有着较大的差异.分析了软件网络结点的特性,揭示了产生上述差距

的部分原因;并提出一种加权软件网络模型,以更准确地描述软件网络结点间的依赖关系;在这个加权软件网络模型

的基础上,分析了软件的实际依赖关系及几个统计特性;分析了各统计特性与软件网络结点影响的关系;进一步提出

了软件网络关键结点的概念;同时,在分析各种结点影响的基础上,提出了 4 个合理的假设;最后,通过对两款软件的

实验来验证这 4 个假设的有效性. 
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Abstract:  The complex network theory has been used to reveal some typical features of software networks. It provides a new way for us 
to understand the software structure from the system view. However, there exist some gaps between the theoretical results and the 
practical performance of software systems. This paper aims to reveal some essential causes for the above difference by analyzing the 
characteristics of software network nodes. This paper proposes a novel weighted network model to much more accurately describe the 
dependencies among the software network nodes. Based on this model, this paper analyzes the actual dependencies of the software 
network nodes and several statistical characteristics. Also, this paper further analyzes the relationships between these statistical 
characteristics and the nodes impact. Furthermore, this paper introduces the concept of the key node and four fundamental hypotheses. 
Finally, this paper verifies the effectiveness of the above four hypotheses by designing the experiments on two software systems. This 
study provides a guide to research in defects propagation, software reliability and software integration testing. 
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Adams 等人指出,在实际的软件开发过程中,复杂软件系统中占很大比例的潜在性软件缺陷只会导致很少

的软件失效,而观察发现的绝大多数的软件失效是由极少部分的潜在性缺陷所引起的.他们的研究中有一条非

常重要的结论:清除软件中的大部分缺陷,对软件的可靠性只有微不足道的影响;只有当清除的缺陷是属于那些

占极少比例的“大规模(large size)”缺陷,软件的可靠性才会出现显著的增强[1]. 
Fenton 等人指出,在软件发布前的测试中,少数模块包含有大多数的缺陷,而在软件的运行状态下,发现的绝

大多数缺陷包含在极少数的模块中;然而,这个现象既不能用模块的规模也不能用模块的复杂性来解释[1].文献

[1]指出,以前所声称的模块规模与模块的缺陷密度有关以及通常意义的复杂性度量可以很好地预测错误倾向

性及缺陷倾向性模块的说法是没有证据支持的.同时,文献[1]还肯定了一个结论:在软件发布前的测试中发现的

缺陷,要比软件使用 12 个月所发现的缺陷要多很多. 
文献[1]是通过对实例软件的统计得出了上述结论,但为什么会出现这样的现象,文献并没有从软件的构成

结构上给出合理的解释.根据软件产品质量成本理论,如果能找出那些影响软件运行的缺陷倾向性模块,忽略对

软件的实际运行没有或影响的概率很小的缺陷,则测试软件和查找这些缺陷的成本将会极大地减少.这样,在节

约软件开发成本的同时又不会在软件质量上体现出明显的降低.从软件开发的商业角度来讲,这项研究具有较

好的质量和成本平衡的指导意义. 
软件的结构对软件质量的影响非常深远.正如 Torres 在文献[2]中指出:软件的结构是软件容错的基础.事实

上,软件研究及开发人员一直追求的“高内聚、低耦合”特性在软件开发实践中只是一个美丽的愿望,因为根本无

法避免软件的高耦合[3].因此,合理地设计软件的结构,对软件的可靠性和稳定性以及软件的维护等质量特性都

有着极为重要的影响. 
在研究软件的结构时,屏蔽软件的实现细节,从系统的角度研究软件的结构,研究者和开发人员可以更清晰

地理解软件结构的性质.近年的研究表明,大规模的软件系统属于复杂系统[4−12].利用软件的组成单元和它们之

间的依赖关系组成的网络称为软件网络,软件网络是一个具有幂率分布的无标度网络,具有小世界特性[3−11].这
样的特性,使软件网络的结点间具有小的平均最短路径以及结点连接的偏好性[12]. 

对于软件网络的研究,常用的方法是抽取构成软件系统的某种粒度的单元(包、组件、类或模块等)为结点,
将单元之间的依赖关系(调用、继承、消息等)作为边构成软件网络.目前,研究认为,软件的缺陷、变更等的传播

因为软件结构是一种复杂网络,所以其传播代价比较小[7];因为涟漪效应,缺陷、变更等很容易扩散到其他的结

点[13].从理论上分析以及仿真的手段证明来看,上述关于软件缺陷、变更的传播代价的结论是有说服力的.然而, 
Adams 及 Fenton 等人的文献对实际软件缺陷传播所研究发现的现象,却与上述这些研究的结论有着较大的差

异.针对这样的矛盾,我们研究了大量的软件系统的网络结构,发现产生上述矛盾的一些问题所在:目前,在以复

杂网络理论为指导的软件变更、缺陷传播的研究中,其构成软件网络的结点大都是构成软件的模块、类、包等;
通过这些单元的依赖关系构成软件网络的边来反映结点之间的连通性.在这样的网络拓扑上研究软件结点之

间的影响(变更、缺陷的传播、耦合度等),没有考虑软件网络自身的特殊性.由于软件网络的结点有其特殊的结

构,在以上述的研究中所采用的软件网络模型与真实的软件网络有着很大的不同.故发现,在以软件的模块、类、

包等为软件网络的结点时,夸大了软件网络的传播性.这样的传播性夸大在很多复杂网络上都有表现,比如传染

病的传播性、Internet 上的病毒等.虽然社会网络和 Internet 都是典型的复杂网络,但在这些复杂网络上的传染

病和病毒并不像复杂网络理论给出的那样会瞬间传播到大部分的结点上. 
本文的研究对软件网络作为一种复杂网络,为什么其结点的缺陷不会以很小的代价传递到所有连通的结

点中这个现象的部分原因进行解释;分析并证实不同结点对软件缺陷、变更等传播的影响.本文研究所构建的

软件网络充分考虑了方法层的依赖关系;结点聚集信息(缺陷、变更等)的强度和结点传播信息的强度等;根据所

构建的加权软件网络,建立软件网络各结点的影响测度值矩阵,此矩阵存储了对应的软件网络的加权依赖关系,
根据该矩阵,可以获得软件网络的加权网络特性,这些加权网络特性更准确地反映了真实软件网络的各种特性. 

李兵等人在研究软件网络的结构时提出,应该更关注软件网络结点的方法层,因为方法层的细节影响了结

点传播的概率[14].本文研究与他们研究的区别在于:软件网络结点影响力的因素不仅在于其以什么样的概率传
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递结点自身的缺陷,还在于该结点受其他结点的影响大小.同时,本文不仅研究了软件网络中相邻结点的相互影

响程度,也研究了结点在整个网络中的影响程度,因为软件的缺陷具有出现错误和产生错误的地点不相邻特性. 
在研究软件缺陷传播的过程中我们发现,软件运行时错误发生所在的模块以及缺陷产生所在的模块各有

其自身的特征,从而提出了关键结点的概念.关键结点概念的提出,能够较好地解释文献[1]观察到结点中错误的

聚集途径和表现规律.研究结果也合理地解释了 Adams 及 Fenton 等人的文献所观察到的软件缺陷传播及测试

时和运行时表现不一致的现象.本研究希望通过结合软件网络结点所特有的组成特性,揭示软件网络依赖关系

的本质,对复杂软件系统的设计、维护和测试提供帮助. 
为了更清晰地介绍本文的研究,第 1 节简要介绍软件网络.第 2 节介绍软件网络的依赖关系,通过例子揭示

软件网络在以不同粒度的软件构成单元为结点时,软件网络的不同连通性.第 3 节介绍加权软件网络模型——

结点影响加权软件网络((weighted software network for node impact,简称 WSNNI),以及在此模型上建立的结点

间影响测度值矩阵.第 4 节介绍在此模型基础上的加权软件网络统计特性,并分析各统计特性所反映的软件网

络中结点的影响,在分析这些影响的同时,本文给出 4 个合理的假设.第 5 节通过构建两款软件的 WSNNI,并以

软件缺陷的传播规律为实验的验证对象,验证第 4 节给出的假设,在实验的基础上分析和揭示文献[1]中提出的

软件缺陷表现的软件结构本质.最后,我们希望通过本研究所揭示的软件网络连通性的本质,对指导软件开发和

研究做出一点贡献. 

1   软件网络 

软件结构用网络形式来描述时,可以在不同粒度上抽取网络,包括包、类、方法、属性等.将上述不同粒度

抽象为结点、他们之间的依赖关系抽象为边,由这些结点和边所构成的软件结构就是软件网络.为解释软件网

络,下面用图 1[7]来描述软件静态结构的形成. 

 

Fig.1  Software network at class level 
图 1  类层次的软件网络 

软件网络用二元组来定义: 
Ωs=(Ws,Es), 

其中,Ws={si}(i=1,2,…N)是 N 个类的集合,Es 是类之间边/连接的集合. 
2002 年,Valverde 等人[15]首先研究了软件网络,他们将软件工程中的类图作为研究对象,用无向网络表示软

件系统 ,网络中的结点为类 ,边是类之间的继承 (inheritance)和关联 (association)关系 .他们分析了 JDK(Java 
development kit)1.2[16]的统计特性,结果表明:这两个软件系统的结构都展现出非常明显的“小世界”和“无尺度”
特征. 
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Myers[6]指出,软件网络中边的方向也有意义,仅用无向网络模型可能会推导出错误的软件工程原则.他建

立了软件系统的有向网络模型.为直观地反映软件网络,我们用 DependencyFinder[17]软件抽取了 JEDIT4.3 在类

层次的依赖关系,并用 Pajek[18]软件画出了 JEDIT4.3 的网络图,如图 2 所示. 

 

 

 

 

 

 

 

 

 

 

 

Fig.2  Software network of Jedit 4.3 
图 2  Jedit4.3 的软件网络 

2   软件系统的依赖关系及其拓扑结构 

基于图 1 这样的软件网络,其依赖关系反映了一种全连通图的性质.如前所述,当我们考虑软件的实际特性

时,这样的图是否为全联通呢?下面以图 3~图 5 来说明这个问题. 
图 3 中的结点 A,B,C 是以类为单元抽取的结点.图中箭头所指表示被依赖的对象.显然,类 A,B,C 之间只是

存在着部分依赖.那么,是否 C 的变更或缺陷一定会影响 A 呢? 
 
 
 
 
 

Fig.3  Schematic diagram of software system dependency 
图 3  软件系统的依赖结构示意图 

图 4 为一般软件网络研究以类为单元所抽取的如图 3 所示的软件结构拓扑图.显然,从图 4 中可以看到的

结点 C 和结点 A 是连通的.但从图 3 所反映的情况看,结点 C 的缺陷只能从其方法 f 传递到 B 的方法 d 上,而 d
的缺陷不能传递到 A.因此,C 的缺陷无法传递到 A.显然,通过图 4 这样的结构来反映软件网络的依赖是不能真

实地反映软件构成单元之间的依赖关系的.那么,在这样的软件网络上研究软件网络结点之间的影响显然也不

会准确.从图 3 中还可以看到,如果结点 C 的方法 e()有缺陷,也不能传递到结点 B.那么,B 和 C 之间的连通也是

部分的.为了能准确地反映软件构造单元之间的影响,需要构造一个能够合理反映软件构造单元依赖的软件网

络模型. 
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Fig.4  Topological structure of software network at class level 
图 4  以类为单元的软件网络拓扑结构 

图 5 为从方法层依赖关系所抽取的图 3 所示的软件结构拓扑图.从图 5 中所反映的软件网络真实拓扑来看,
当 C 结点有错误或有变更出现时,并不直接影响结点 A.对于结点之间的部分依赖的关系,比如结点 B 只依赖结

点 C 的方法 f(),而不依赖其方法 e(),这样的关系在本文中我们用软件网络的权值加以表示.下面介绍本文提出

的加权软件网络模型. 
 
 
 
 
 
 
 
 

Fig.5  Real topological structure of part-dependency software network 
图 5  部分依赖软件网络的真实拓扑结构 

3   结点影响加权网络 WSNNI 

3.1   结点影响加权网络WSNNI定义 

为了便于描述,本文定义加权软件网络为软件结点影响加权网络 WSNNI,见定义 1. 
定义 1(软件结点影响加权网络). WSNNI 用来反映软件网络中结点间的相互影响,用一个二元组来定义.二

元组中包含一个软件网络的加权有向图,一个存储结点间影响测度值的矩阵.WSNNI 的定义如下: 
 WSNNI=(G,MI) (1) 
其中,G=(N,W),包括 N 个结点以及一组带有权重的边 W.在加权网络中,权重分为相异权和相似权两种.相异权表

示权值越大,两点间的距离越远,关系越疏远;而相似权表示权值越大,两点间的距离越小,关系越密切.本文采用

的是相似权重,权值为 0 表示结点之间没有依赖存在.由于本文采用有向加权网络,故 wij 和 wji 并不相同.MI 为存

储有向图 G 中结点之间的影响测度值的矩阵.边的权重 W 及结点间影响测度的矩阵 MI 在下面分别详细介绍. 

3.2   权值的定义 

为准确刻画本文加权网络中权值的定义,以图 6 说明.图 6 中,结点 A 中有 3 个方法同时依赖于 B 中的方法

c(),所以结点 A 只会受到方法 c()的影响,而结点 B 依赖 C 中的两个方法.我们可以观察得出,图 3 中 WAB 和图 6
中所示的 WAB 都只依赖与 B 中的一个方法,但显然,图 6 中结点 A 中 3 个方法都依赖于 B 中的方法 c(),而图 3
中所示结点 A 只有一个方法依赖与 B 中的方法 c().图 7 给出了一个例子,图 7(a)和图 7(b)分别在图 3 和图 6 的

基础上在结点 A 前连入了一个结点 X.从图 7 可以看出,图 7(a)的结点 X 受结点 B 的影响明显要比图 7(b)中 X
受结点 B 的影响小.故,为了能更全面地反映结点之间的影响,本文对两点间边的权值Ｗij 的定义如下: 

定义 2(两个结点间边的权值). 设 Nfi 为结点 i 的方法数之和,Nfij 为结点 i 依赖于结点 j 的方法数之和,Nfj

为结点 j 的方法数之和,Nfji 为结点 j 被结点 i 依赖的方法数之和,则权值 wij 的计算方法如下: 

 ij ji
ij

i j

Nf Nfw
Nf Nf

= ×  (2) 

A B C

?  ?  ?

A B C

A B

CB 



 

 

 

汪北阳 等:复杂软件系统的软件网络结点影响分析 2819 

 

边权值的定义对我们研究结点间的影响非常重要.对公式(2)的意义,我们用如下实例加以解释: 

如图 3 所示的软件网络,其 wab 的值为
1 1 0.25
2 2abw = × = ,其 wbc 的值为

1 1 0.25
2 2bcw = × = ;再如图 6 所示的软

件网络,其 wab 的值为
11 0.5
2abw = × = ,其 wbc 的值为

2 2 1
2 2bcw = × = .从图 3 和图 6 的相邻边权值的计算,我们可以 

看出相邻结点间的影响程度,显然,如果某条边的权值为 1,则表明两点间的一个全依赖,比如类的全继承等. 
 
 
 
 
 
 

Fig.6  Schematic diagram of the weight 
图 6  权的图示 

3.3   WSNNI的结点间影响测度值矩阵 

权值Ｗij 的定义不仅体现了相邻结点受影响的情况,在扩展结点 i 和 j 为不相邻的结点情况下,更体现了其

研究不相邻但连通的两个结点之间影响的情况.对比图 7 中结点 X 与结点 B 之间的影响: 
 
 
 
 
 

(a)                                                (b) 

Fig.7  Schematic diagram of non-adjacent connected nodes 
图 7  非相邻连通结点影响示意图 

从图 7 反映的情况可以看出,结点 B 对结点 X 的影响的概率显然是不一样的.利用上面本文定义的权值,可
以很好地测度这种影响.为了说明两个不直接相邻的结点之间的影响,下面给出一条路径上不相邻两点之间的

影响测度:设两个不直接相邻(但连通)的结点 i 和 j,其中,结点 i 通过某条路径间接依赖于结点 j,设表示结点 j 对
结点 i 的影响测度用符号 Iij.先设从结点 i 沿某条路径到结点 j 的依赖关系的权值集合为 SWRij(沿 i 到 j 的某路

径上边权值的集合),则 Iij 的计算算法如下: 
输入:SWRij; 
输出:Iij. 
1. 初始化 Iij 为 1;wx(wx 为指向 SWRij 元素的权值变量)指向 SWRij 的第 1 个元素; 
2. 如果 wx 没有指向 SWRij 的最后一个元素,则 Iij=Iij×wx;否则,跳到第 4 步; 
3. wx 指向下一个元素;重复第 2 步的执行; 
4. 输出 Iij; 
在计算了各个结点间的影响测度值后,下面给出在 WSNNI 模型下的结点间影响测度值矩阵 MI 的定义. 
定义 3(WSNNI 模型下结点间影响测度值矩阵 MI). 结点间影响测度值矩阵 MI 存储有向图 G 中各结点间

的影响测度值 Iij.矩阵的行按有向图 G 中结点集合 N 的某个顺序排列,列的顺序和行的顺序一致;行和列交接处

为行号所代表的结点受列号所代表的结点的影响测度值. 
为直观说明 MI 的定义,下面分别给出图 7 中的 MI: 
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• 图 7(a)所示的

1 0.25 0.065 0.0156
0 1 0.25 0.065
0 0 1 0.25
0 0 0 1

IM

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

; 

• 图 7(b)所示的

1 0.677 0.333 0.0833
0 1 0.5 0.125
0 0 1 0.25
0 0 0 1

IM

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

. 

在 MI 中,用 Iij 表示结点 i 到 j 的影响测度值,0≤Iij≤1.Iij 为 0,表示一个结点没有依赖于另一个结点;值为 1,
表示一个结点完全依赖于另一个结点.其中,结点本身对自己的依赖是完全的,所以在矩阵中,正对角线上的值

都为 1. 

4   WSNNI 的统计特性及相应的结点影响分析 

加权网络也符合复杂网络的特性[19],下面给出在加权软件网络 WSNNI 模型下的几个加权网络的统计特

性.根据这些统计特性,分析软件网络中结点的影响.在分析各结点影响的基础上,我们给出了 4 种假设. 

4.1   结点强度和结点强度分布 

4.1.1   结点强度(Si)定义及结点影响分析 
结点的度定义为网络上与该结点相连的其他结点的数目.在有向网络上,结点的度分为出度和入度.但在加

权复杂网络上,简单地用结点的度来表示结点的统计特性显然就不合适了.加权软件网络中,与结点度 ki 相对应

的扩展就是结点强度或结点权 Si
[19]. 

定义 4(加权软件网络的结点强度). 设 Ni 为结点 j 的邻接点的集合,wij 为结点 i 到邻接点 j 的权值,则结点

强度表示为 
 

i

i ij
j N

S w
⊆

= ∑  (3) 

在 WSNNI 模型上,对于结点强度的意义分析如下: 
WSNNI 是一个加权的有向网络,出边代表了结点对相邻结点的依赖,入边代表了结点被相邻结点的依赖;

边的权值代表了结点与相邻结点依赖的程度,故要定义 WSNNI 模型下的结点强度,边的权值是一个非常重要

的因素 .Si 的意义表示结点强度既考虑结点的近邻数 ,又考虑该结点和近邻结点间的权重 .但在本文提出的

WSNNI 模型下,公式(3)所表示的结点强度显然是不能准确表达结点在软件网络中的影响意义的,因为结点强

度是由结点的边的数量和边的权重共同产生的结果.同样大小的结点强度可能反映两个不同的信息: 
1) 边的数量比较多,而边的权重较小.这样的结点将对整个网络中更多的结点产生影响,但对单个邻近

结点的影响相对较小; 
2) 边的数量较少,而边的权重值较大.这样的结点对其邻近的结点产生了较大的影响,但对整个网络中

所影响的结点的数量相对较少. 
如果不将这两种情况区别开来,使用结点强度很难清楚地反映结点在软件网络中的影响.为了清楚地反映

结点在软件网络中的影响,我们给出一个在 WSNNI 模型下加权软件网络的点强度 Si 的变形. 
结点强度定义是公式(3)所定义的加权网络结点强度的一个变形,目的是能够根据结点强度了解结点在网

络中的影响情况. 
定义 5(WSNNI 模型下结点强度). 设结点 i 的度为 ki,i 的所有边的平均权值为 wia,则 WSNNI 模型下结点

强度的定义为 
 Si=ki×wia (4) 

公式(3)和公式(4)中的 Si 其值是相等的,推导如下: 
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因为 i

ij
j N

ia
i

w
w

k
⊆=
∑

,所以 i

i

ij
j N

i i ia i ij
j Ni

w
S k w k w

k
⊆

⊆

= × = × =
∑

∑ .由此可见,公式(4)的结点强度只是公式(3)结点强 

度的变形.但在公式(4)中,突出了结点强度与结点度(边的数量)及结点的平均权值的关系. 
结点强度的计算采用的权值是本文第 3.2 节中定义的权值,该权值的定义反映了结点在网络中的全局影

响.在软件测试和维护中,我们有时需要了解结点与相邻结点的影响关系,这与结点依赖的方向有关.其相关的

统计特性为结点的入点强度和出点强度. 
定义 6(入点强度). 入点强度 Sii 定义为指向结点 i 的边(结点 i 被其他结点依赖的关系)的平均权值 wiia 与

结点 i 的入度 kii(依赖于结点 i 的其他结点的数量,这里等同于指向结点 i 的边的数量)的乘积.即: 
 Sii=kii×wiia (5) 

分析:结点的入点强度越大,对该结点的调用、继承或与之通信的结点更多或对其方法的依赖越多. 
假设 1:结点的入点强度越大,在软件网络中该结点对其他结点的影响越大,结点的缺陷、变更等传播到其

邻接点的概率越大. 
定义 7(出点强度). 与入点强度相对,出点强度 Sio 定义为由结点 i 指向其他结点的边(结点 i 依赖于其他结

点的关系)的平均权值 wioa 与结点 i 的出度 kio(结点 i 依赖于其他结点的数量,这里等同于结点 i 指向其他结点的

边的数量)的乘积.即: 
 Sio=kio×wioa (6) 

分析:结点出点强度越大,则依赖其他结点越多,积累其邻接点缺陷或变更等的概率越大. 
假设 2:结点出点强度越大,该结点受其邻接结点的影响越大,引入其邻接结点缺陷和变更等的概率越大. 

4.1.2   结点强度分布(Ps)及结点影响分析 
结点强度分布 P(s)描述复杂网络中一个结点强度是 s 的概率,这个统计特性反映加权有向网络的一个全局

特性.结点强度分布定义如下: 
定义 8. 设 ISi 和 OSi 分别代表结点 i 的入点强度和出点强度,则入点强度和出点强度分布为 

 
1

( ) Pr{ }
m

in i
i

P s IS s
=

= =∑  (7) 

 
1

( ) Pr{ }
m

out i
i

P s OS k
=

= =∑  (8) 

其中,m 表示结点集合中结点的总数. 
结点影响分析: 
显然,在加权软件网络中,结点强度分布可以反映出软件中的结点相互影响的强度分布,也反映了软件依赖

关系的复杂性.在软件网络中,结点强度小的结点偏向于连接结点强度大的结点;有大量的结点其强度较小,也
有少量的结点具有很大的强度[9,10].软件的优先连接模块导致了软件结点幂率分布的特性[20].Barabási 和 Albert
在文献[20]中指出,新加入的模块偏向于连接那些最早存在于网络中的模块,这导致大量的结点具有很有限的

连接,而最先存在于网络中的结点却具有很高的连接度. 
这个统计特性更多地从软件的演化中体现出来,很多的文献给出了验证,本文不再赘述. 

4.2   加权路径长度和平均最短加权路径 

在 WSNNI 中,为了反映在连通的路径上一个结点受其他结点的影响,我们给出了加权路径长度及其平均

最短加权路径长度的定义. 
4.2.1   加权路径长度(L) 

加权网络没有明确的路径长度的概念,但我们可以用两个结点间的影响测度值来描述结点间传播缺陷、变

更等的难易程度(传播代价).为了符合习惯的路径长度的定义,我们用影响测度值的倒数表示结点间的长度.这
样,长度越大,结点间的传播代价也越大;反之亦然. 
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定义 9(WSNNI 模型上的加权路径长度). WSNNI 模型上结点 i 到 j 间的加权路径长度 Lij 为 i 到 j 的影响

测度值 Iij 的倒数,即: 

 1
ij

ij

L
I

=  (9) 

其中,1≤Lij≤∞.Lij=1,表示 i 完全受 j 的影响,其传播代价也最小;Lij=∞,表示 i 与 j 之间没有直接的依赖关系.事实

上,当两个结点之间的 Iij 为 0 时,结点间没有任何层次上的连通,故 Lij 的值为∞. 
结点影响分析: 
在第 3.3 节中,我们给出了 Iij 的计算算法.可知,Iij 是 i 到 j 上所经过的路径边权值的乘积,而且任何一条边上

的权值都是小于或等于 1.故从 i 到 j 经过的边越多,则 Iij 的值可能就越小,路径 Lij 就会越大,传播代价就越大.可
以看出,很多结点的缺陷传递给其他不相邻的结点的概率很小,这也符合了文献[1]给出的结论.事实上,在很多

网络中都存在着这样的现象,比如传染病的传播途径、Internet 上的病毒等,并不像理论上那样很快就遍布到绝

大多数的结点上一样. 
4.2.2   平均最短加权路径(La) 

定义 10. WSNNI 上结点的平均最短路径长度 La 为所有相连结点最短路径之和除以结点总数,即: 

 ij
a

ij

L
L

e
= ∑
∑

 (10) 

其中, ijL∑ 表示所有相连结点最短加权路径之和, ije∑ 表示所有相连结点的总数. 

结点影响分析: 
在 WSNNI 上,平均最短路径是最短加权路径值的平均值.这里,平均路径值越小,表明整个软件网络中结点

的相互影响就越大.平均最短路径反映了软件整体的耦合强度,耦合强度直接影响了软件的维护和变更的难度.
一个软件网络,其平均最短路径越小(这里是指 WSNNI 网络模型下),网络结点的耦合强度越强,则结点间的缺

陷、变更等传播代价越小;反之亦然. 
无权网络在这里可以看成是其边的权值为 1 的加权网络的一种特殊形式.显然,无权网络的大部分边要比

加权网络的权值大,无权网络的最短路径要比加权网络的最短路径小得多.故无权网络反映的软件网络的结点

之间的影响要比加权软件网络大得多. 
假设 3:实际软件的缺陷传播要比无权软件网络反映的少很多,WSNNI 模型更能准确地反映软件网络结点

的影响强度. 

4.3   关键结点 

我们在研究软件网络中结点影响的过程中发现,有少数结点的出点强度和入点强度都较其他结点大很多,
与其相邻结点的边的影响测度值都比较大.根据这些特点,本文提出了软件网络的关键结点. 
4.3.1   关键结点定义 

定义 11(关键结点). 关键结点 Nki={ni|ni 为这样的结点集合,其入点强度和出点强度都远大于网络中结点的

平均入点强度和平均出点强度}. 
分析发现,这些结点具有很强的缺陷或变更聚集能力,同时也具备很强的缺陷或变更的传播能力. 

4.3.2   关键结点对软件缺陷传播的影响分析 
在软件工程实践中,当软件功能比较复杂或规模比较大时,一般会将这些复杂或大规模的模块不断地分解

为较小的模块,直到模块足够简单.这种分而治之的策略,可以比较好地解决复杂问题.然而在软件集成的过程

中,这些小的模块又会通过不同的方式连接,从而形成一个完整的功能模块.这样的工作使软件网络结点更多、

路径更长,核心功能模块的度变得更大;随着软件的演化,软件中的模块倾向于产生更多的外部调用而不是内部

调用[21];在上文中我们提到过,软件网络是一种复杂网络,新结点的加入更偏向于连接度更大的结点.所以,软件

演化越复杂,软件网络中度大的结点,尤其是入度大的结点,将被更多的模块调用,入度会越大,关键结点在整个
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软件网络中的影响也会越大. 
事实上,根据文献[1]提出的研究结果,复杂的软件系统很多在测试中发现的缺陷,在软件运行很长一段时间

后也没有表现出来;测试前发现的许多缺陷,在测试中也并没有在其他结点中表现出来.根据我们对软件网络实

际的依赖关系分析,关键结点更广泛地与完成功能的其他结点关联,其他结点的缺陷或变更等,按照关联边的权

值大小,以相应的概率传递到关键结点.这些关键结点直接与运行结点邻接,所以,关键结点的缺陷能以更大的

概率传播到运行结点,从而表现出软件错误;但其他没有与运行结点直接连接的结点,其缺陷传播的加权路径长

度要大很多,传播到运行结点的概率也就要小很多,因此,这些变更或缺陷在运行结点中表现出来的概率就小了

很多. 
假设 4:在软件测试时发现的绝大多数测试前缺陷都包含在关键结点中. 
通过对 WSNNI 的定义及在其上的统计特性的定义和分析,本文给出了 4 个合理的假设.为了验证这些假设

的正确性,接下来的第 5 节,我们将通过对两款软件的软件网络进行分析,并通过植入缺陷、变更的方法实证本

文提出的 WSNNI 模型在分析软件网络结点影响时的有效性. 

5   实验和数据分析 

5.1   数据来源 

本文选择开放源代码软件 Junit 和 Jedit 作为实验对象,利用工具抽取 Junit 和 Jedit 在包、类和方法粒度上

的依赖关系,建立软件的 WSNNI 和结点的影响测度矩阵 MI.并计算结点的入点强度、出点强度及这两款软件

的 WSNNI 的结点平均最短路径;根据两款软件的各种计算结果来验证上述的 4 个假设的有效性. 
本文选用这两款开源软件作为实验对象基于如下两个考虑: 
1) Junit 和 Jedit 的设计都已很成熟,有着优秀的结构设计,便于缺陷的植入和测试; 
2) Junit 和 Jedit 在规模上有着明显的区别(见表 1),便于在不同规模软件上验证本文提出的假设的有效

性是否一致. 

Table 1  Component units statistics information of Junit and Jedit 
表 1  Junit 和 Jedit 的组成单元统计信息 

单元 
统计数量 

包 类 方法(特征) 
Junit Jedit Junit Jedit Junit Jedit 

单元总数(结点) 30 29 248 1 132 1 562 12 105 

单元依赖总数(边) 0 0 来自类 指向类 来自类 指向类 来自方法 指向方法 来自方法 指向方法 
393 3 809 1 655 27 437 6 957 3 541 6 957 43 381 

Junit 和 Jedit 的包、类、方法的统计信息见表 1.本文使用软件依赖统计工具 DependencyFinder[17]获得该

表数据.在统计这些数据时,我们排除了 Java 自带的相关代码,以便更准确地反映所实验的软件自身的特性.表 1
中,对类和方法的边进行统计时,为了区分它们的方向(软件结点的依赖关系是有向的)我们用“来自”表示由其

他的结点(类或方法)指向该结点,代表该结点被其他结点依赖;反之,用“指向”表示边由该结点指向其他结点,代
表该结点依赖其他结点. 

5.2   实验设置 

5.2.1   实验验证项目 
为了验证本文提出的 4 个假设的有效性,我们选用两款开源软件 Junit 和 Jedit,建立它们的 WSNNI,分别在

Junit 和 Jedit 中植入 326 和 1 481 个缺陷: 
1) 计算它们的 MI; 
2) 计算各结点入点强度,验证假设 1; 
3) 计算各结点的出点强度,验证假设 2; 
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4) 计算每个结点的最短平均加权路径,比较不同结点缺陷的传入数量占相连结点缺陷总数的比值,验
证假设 3; 

5) 比较关键结点与其他结点的影响测度值,计算关键结点和其他结点中发现的植入缺陷和变更的比

率,验证假设 4. 
5.2.2   实验验证方法 

本文采用了对选用的 Junit 4.9和 Jedit 4.3源代码进行缺陷植入,并对缺陷在软件中的传播进行测试和统计.
旨在揭示软件网络特性与软件组成单元的真实依赖关系,因此,实质是揭示软件结构的一些特性.故,实验所植

入的缺陷为软件本身在设计阶段和编码阶段可能产生的缺陷,不考虑在需求分析和分析建模阶段产生的系统

描述与用户需求不一致的功能性缺陷.在设计缺陷时,考虑到实验验证的项目是验证软件组成单元的实际依赖

关系及软件网络结点通过这些依赖关系对软件中其他结点的影响,故植入缺陷的类型根据结点依赖的类型来

确定.下面是本实验植入的缺陷类型及缺陷植入方法的说明: 
• 植入缺陷类型及其传播的方式 

(1) 数据缺陷.包括: 
1) 被共享的数据定义错误、数据越界产生的错误.这些错误的传播主要体现在:被共享数据

被不同的对象使用后产生了错误的结果,因而传播给其他的对象; 
2) 因对公共数据的存取产生错误传播; 
3) 通过参数调用其他结点的错误数据产生的错误传播; 
4) 消息传递的错误数据导致的错误传播; 

(2) 接口缺陷.包括因接口设计时产生的接口内的常量定义类型和实现接口时类参数类型不匹配

等产生的错误传播; 
(3) 类继承缺陷.包括: 

1) 父类设计时产生的错误被子类继承而产生的错误传播; 
2) 子类在继承父类时产生的错误传播给不同的对象或下一级子类时产生的错误传播. 

• 缺陷植入方法 
植入缺陷一般是在软件测试时,为了估算软件中缺陷的数量而采用的方法.这里,我们并不是为了估算软件

中缺陷的数量而植入缺陷,而是观察缺陷的传播情况.为更真实地反映软件缺陷分布,我们在植入缺陷时按结点

的代码行分配缺陷的数量.为了更真实地反映缺陷分布的情况,我们在植入缺陷时对选定的结点植入相应类型

的缺陷时,在其内部是随机植入. 
• 缺陷统计方法 
在我们的实验中 ,统计每个模块的不同缺陷数是验证缺陷传播的必要工作 .我们采用的预测方法是

Capture-Recapture 方法中的 M0 模型.方法如下: 
(1) 对选定软件的每个模块植入一定数量的缺陷,采用 Chapman 估计器,计算出发现的缺陷占植入缺陷

的比值,设为 ri; 
(2) 清除第(1)步植入的缺陷,测试本文提出的实验用缺陷,针对每个模块测试,统计每类缺陷数量,设为 fi; 
(3) 利用第(2)步得到的缺陷数量乘以第(1)步计算得到的缺陷发现率,估算每类被传播的缺陷在每个模

块中的缺陷(不包括直接植入在该模块中的缺陷)设为 qi,即 qi=ri×fi. 
本文选用 Capture-Recapture 方法中的 M0 模型的理由如下: 
Capture-Recapture 模型中有 4 类捕捉模型[22],分别是 M0,Mh,Mt 及 Mth.这些模型的区别在文献[22]中进行

了详细的叙述.我们选择 M0 模型是基于如下考虑: 
1) 我们的测试是在实验环境下,测试用例共同完成,对每个模块缺陷共同评审,因此满足 M0 模型的“评

审员具有相同发现缺陷的能力”的条件; 
2) 我们测试的缺陷是在实验环境下植入的,测试用例也是针对植入的缺陷,所以也基本满足“缺陷被发
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现的概率相同”的条件; 
3) 本文提出的实验目的是评估软件网络传播缺陷的能力,在相同实验条件下反映一个缺陷传播的相对

关系,对缺陷发现的精确性要求相对较低. 
综上所述,选用 M0 模型可以满足我们的实验要求.下面针对前文提出的 4 个假设分别给予验证和分析. 

5.3   结果与分析 

5.3.1   假设 1 的验证 
这里,我们通过验证缺陷的传播来反映结点的影响强度.在给 Junit 和 Jedit 两款软件植入缺陷后,针对缺陷

测试,统计缺陷传播到其他结点中的数量.图 8 为不同入点强度的结点将缺陷传播到其他结点的数量的统计散

列图. 
 
 
 
 
 
 
 

Fig.8  Relationship between Sii and node impact 
图 8  入点强度 Sii 与结点影响关系 

从实验的结果可以看出这样两个信息: 
1) 入点强度大的结点很少,大量的结点入点强度都很小; 
2) 入点强度大的结点其缺陷传播到相邻结点的数量明显要比入点强度小的结点要多很多. 
从图 8 可以看出,结点的入点强度(Sii)明显地反映了软件网络中结点的入点强度大的结点传递了更多的缺

陷给其邻结点.从 Sii 的定义可知,结点的入点强度(Sii)等于结点入边平均权值与入边数量的乘积.在实际的分析

中可以看到,结点强度很大的结点,其入边的平均权值和入边的数量都较大.因此,正如我们在实验中发现的那

样,这些入点强度大的结点将自身的缺陷传递到了更多的结点中,这反映了入点强度大的结点被更多的结点所

依赖的事实.同时也发现,入点强度大的结点,其大部分的单个相邻结点被传入了较多的缺陷,这反映出了入点

强度大的结点,其每条入边的权值也较大的事实.在统计每个结点的缺陷在其他结点中出现的数量时,我们发现

了类似的现象:两款软件中,入点强度很大的极少数结点的缺陷分布到了更多的结点中,并且有些被传入缺陷的

结点(这些结点的边的权值较大)中被传入了更多的缺陷.这些依赖关系集中表现在类的继承上.同样,入点强度

小的结点,它们传播给其相邻结点的缺陷要少很多. 
由实验结果我们可以验证假设 1 是合理的. 

5.3.2   假设 2 的验证 
图 9 是结点的出点强度与结点受其邻结点缺陷影响的数量的实验统计散列图. 
从公式(6)中可知,结点强度 Sio 定义为由结点 i 指向其他结点的边(结点 i 依赖于其他结点的关系)的平均权

值 wioa 与结点 i 的出度 kio(结点 i 依赖于其他结点的数量,这里等同于结点 i 指向其他结点的边的数量)的乘积.
显然,结点的出点强度反映了结点依赖于其他结点的强度.出点强度由结点依赖于其他结点的数量(即出边的数

量)和每条出边的权值来决定. 
通过实验发现: 
1) 软件网络中结点的出点强度越大,结点积累其他结点缺陷的数量越多; 
2) 软件网络中大量结点的出点强度都很小,极少数的结点出点强度很大. 
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Fig.9  Relationship between Sio and node impact 
图 9  出点强度 Sio 与结点影响关系 

出点强度大的结点依赖了更多的其他结点,同时也汇聚了更多的来自于其他结点的缺陷.分析发现,这些出

点强度大的结点其出边的权值往往也比较大.因此,这些结点更易于积累其他结点的缺陷.从图 9 可以看出这个

趋势.同时,大量结点很少积累来自其他结点的缺陷,这些结点的出点强度较小;其相邻的结点数比较少,而且绝

大多数结点的出边权值也比较小.这些依赖更多趋向于消息传递的依赖和一些由参数传递的数据的缺陷.事实

上,这也是一些低耦合的设计表现. 
显然,实验的结果可以证明假设 2 是有效的. 

5.3.3   假设 3 的验证 
无权网络将软件网络的各条边的影响认为是一样的.而 WSNNI 模型对每条边进行了加权,其权值为 0 到 1

之间(包括 0 和 1),无权网络可以看成是加权网络的一种特殊情况,即其边的权值为 1.以无权网络分析结点的影

响强度,认为相邻结点的缺陷或变更等都会传播到本结点.通过分析我们认为,利用无权软件网络分析软件模块

的影响强度(如缺陷、变更等的传播),夸大了各结点的影响强度. 
从公式(9)可知,加权路径长是结点影响测度值的倒数.影响测度值越大,路径越短,则结点与其他结点的连 

通性越强;反之亦然.公式(10)定义了平均最短路径
ij

a
ij

L
L

e
= ∑
∑

,平均最短路径是结点在整个连通的最大子图中 

与所有相连的结点的连通性的指标.因为平均最短路径代表了结点在其软件网络的最大子图中的连通性,因此,
在我们的实验中利用它对比验证软件实际的缺陷传播性与结点最短路径之间的关系. 

图 10 是实验统计的结点平均最短路径与结点实际被其相连通的结点传入的缺陷占其相连通结点缺陷总

数的百分比,从图 10 中可以看出,软件的实际缺陷并不是如无权网络反映的那样完全传播给了相连的其他结

点,而是与 WSNNI 模型下结点的平均最短路径关系密切.平均最短路径越长,其被其他结点传入的缺陷占所有

缺陷的比例越低;反之亦然.显然,实验反映的结果并不是如无权网络模型所描述的那样,结点的缺陷会以较小

的代价传递给其他结点,大部分结点传播其缺陷的概率较低,只有一些平均最短路径很小的结点传播其缺陷的

概率比较高.因此,证明了无权网络模型夸大了软件传播缺陷的能力,而 WSNNI 模型能够更准确地反映软件结

点传播缺陷的能力. 
显然,实验证明假设 3 是有效的. 

 
 
 
 
 
 
 

Fig.10  Relationship between Lai and node impact 
图 10  结点平均最短加权路径 Lai 与结点影响的关系 
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实验结果展示,在软件设计时,软件的功能模块分解有助于软件缺陷的分散,并且减少缺陷影响的范围.当
然,模块划分太多,导致软件系统的复杂性增强,这又会导致软件系统集成的复杂性增加.不过,这个问题不是本

文讨论的范围. 
5.3.4   假设 4 的验证 

根据关键结点的定义,关键结点的入度和出度都较其他结点大很多.计算结果显示,关键结点与相邻结点边

的影响测度值都比较大,故,我们用结点与相邻结点边的平均影响测度值来反映关键结点.利用上述的植入缺

陷,对应每个结点与其相邻结点边的平均影响测度值,我们统计了缺陷传播强度.在第 3.3 节中,本文给出了结点

影响测度值 Iij 的计算方法.在定义中可知,因为每个相邻结点的边的权值 0≤wx≤1,Iij 是从一个结点到另一个结

点的经过的路径上权值的乘积,故经过的路径越长,Iij 的值越小.实验统计结果用图 11 所示的散列图表示,其结

果是统计每个结点被其相连结点传入缺陷的个数与结点的测度值之间的对应关系. 
 
 
 
 
 
 
 
 

Fig.11  Relationship between key node and defect propagation 
图 11  关键结点与缺陷传播 

从图 11 显示的结果可以看出,有几个点的影响测度值明显要比其他结点的测度值大,这些结点就是关键结

点.同样也可以看出,关键结点在测试中发现的由其邻接点传入的缺陷要远大于其他结点所测试出的缺陷数.我
们在分析不同的软件网络时发现:这些关键结点大量依赖于其他结点,少数的结点甚至与其他每个结点都产生

依赖关系;同时,这些关键结点也大量地被其他结点所依赖.通过实证统计和分析可以证实:这些关键结点是汇

集并且传递其他结点缺陷的主要结点,其在软件网络中的影响显得非常大;而非关键结点的缺陷传播概率很低. 
通过上面的验证,假设 4 是有效的. 
通过假设 4 的验证看出:软件很多组成单元的缺陷传递给其他的结点的概率很低;而关键结点的缺陷由于

具有相对很大的入点强度和出点强度,因此不仅很容易聚集其所依赖的相邻结点的缺陷,同时也很容易将这些

缺陷传播到依赖关键结点的其他结点中去.这个实验结果很好地揭示了文献[1]提出的软件缺陷的相关表现. 

6   结论及未来的工作 

以系统的观点分析软件缺陷、变更等的传播规律,是一个很有效的方式.尤其是将复杂网络理论引入到软

件工程的领域,提出软件网络概念,为我们认识软件的本质提供了新思路和新方法.目前的软件网络将软件的组

成单元(包、类(模块)等)简单地抽象为网络的结点,研究的焦点在网络的边的一些特性上.然而,忽略软件网络结

点本身的特性来研究软件网络,无法准确地反映软件网络的特性.事实上,目前一些基于软件网络的研究,理论

上反映了一些软件网络的特性,但这些特性却与软件的实际表现相差甚远.为了找出这方面的原因,本文认真分

析了软件网络结点的一些特性,提出了一个反映软件网络结点影响强度的加权软件网络模型 WSNNI.在此模型

的基础上,本文给出了几个加权软件网络的统计特性;分析了这些统计特性与软件网络结点影响的关系;提出并

验证了 4 个假设;采用软件错误植入的方式,本文验证了上述 4 个假设的合理性,从而揭示了文献[1]观察到的现

象.在此研究的基础上,未来我们的相关工作是基于 WSNNI 的软件可靠性分析及软件结构优化研究,以及这些

理论在软件的维护和测试中的指导. 
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