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摘  要: 维护每个报文的流记录需要占用大量测量资源.目前已有多种抽样技术估计网络流统计信息,然而精确

地估计出流数统计信息是目前的研究难点.提出了 Integral 和 Iteration 两种基于报文抽样样本估计网络流数的算法. 
Integral算法只需使用抽样流长为1的流数信息就可以近似推导出未抽样的流数.Iteration算法通过建立迭代函数估

计未抽样流数,然后根据未抽样流数和已抽样的流数推断出原始流量的流数.采用 CERNET(China education and 
research network)骨干网络链路数据将这两种算法与EM(expectation maximization)算法进行对比,表明 Iteration算法

具有较好的精度和性能. 
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Abstract: Recording flow statistics for each network packet is resource-intensive. Various sampling techniques are used to estimate 
flow statistics. However, the estimation accuracy based on the sampling remains a significant challenge. This paper introduces both 
sampling techniques denoted as Integral and Iteration algorithms, which can accurately infer the number of original flows from the 
sampled flow records. The Integral algorithm uses only the number of sampled flows with one sampled packet to approximately deduce 
the number of unsampled flows. The Iteration algorithm can estimate the number of unsampled flows using an iteration method. The 
number of original flows can be precisely estimated according to both the number of sampled flows and unsampled flows. Both the 
algorithms are compared to the EM (expectation maximization) algorithm using multiple traffic traces collected from CERNET (China 
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education and research network) backbone. The result shows that the Iteration algorithm is superior to the EM algorithm and can provide 
highly accurate estimation on the number of original flows. 
Key words: packet sampling; network measurement; number of flows; binomial distribution 

由于处理器能力、缓存容量、网络带宽等硬件资源的限制,测量高速链路中传输的所有报文信息代价过大,
现有的网络测量设备大多采用报文抽样的方法进行流量测量,然后对抽样报文采用统计推断方法进行总体统

计特性的估计.在 Cisco 路由器中的 Sampled NetFlow[1]功能采用报文抽样功能,IETF(Internet Engineering Task 
Force)的 PSAMP(packet sampling)和 IPFIX(IP flow information export)工作组 [2]提出了几种报文抽样方

案,Duffield[3]指出报文抽样可以应用在计费、流量管理、故障检测和 SLA(service level agreement)检测等领域.
网络流就是在一个测量时间段内通过一条链路的报文中源 IP、宿 IP、源端口、宿端口和协议这 5 个字段或其

中若干个字段的报文集合,流数就是在这些不同报文集合的数量,蠕虫、病毒、扫描等事件都与流数特性相关,
流数的测量和监控是网络管理的重要研究领域.准确地测量网络中的流数信息,对网络管理和安全非常重要. 

基于随机抽样报文的流数估计方法主要有 3 种.第 1 种方法是直接将抽样报文的流数除以抽样比率.第 2
种方法是简单地使用抽样报文中的流数作为原始流数[4].这两种方法的缺点是没有考虑流量的分布特性,在抽

样时造成大量短流信息的丢失 ,第 1 种方法高估了流数 ,第 2 种方法低估了流数 .第 3 种方法是采用

EM(expectation maximization)算法推断出原始流量的流长分布,然后根据二项分布的方法统计出流数.EM 算法

的运行时间很长,且算法大多不能收敛,一般采用定义迭代次数来强行结束算法运行;同时,EM 算法对于大流和

短流混合估计造成精度很低. 
本文采用抽样报文来推断原始流量中的流数.与传统流数方法相比,其主要区别在于将原始流量的流数估

计分成未抽样的流数和已抽样的流数:对抽样流量进行统计,计算出已抽样流量部分;对于未抽样流数的估计,
本文提出了 Integral 算法和 Iteration 算法.Integral 算法近似采用积分建立未抽样流数和抽样后流长为 1 的流数

之间的关系.Iteration 算法基于原始流量中长流没有被抽样流数的的影响很小,因此采用二项分布估计出短流

没有被抽样的概率,然后,基于估计的短流分布推断出未被抽样的流数.本文将已抽样流和未抽样流分开统计,
一方面大幅度提高了算法的运行效率,另一方面又能提高估计精度.在短流统计估计中采用了抽样概率补偿方

法,对由于未被抽样的流和未在计算范围内的长流采用二项分布进行概率估计,采用概率补偿的机制对短流统

计中的未被统计抽样的流进行补偿估计,避免在统计过程中出现的系统误差. 
本文第 1 节将对流数估计相关方法进行讨论.第 2 节讨论本文提出的 Integral 算法.第 3 节给出 Iteration 算

法.第 4 节对 Iteration 算法的相关参数进行讨论.第 5 节通过实验对算法进行分析.第 6 节总结全文. 

1   相关研究 

相关流数估计的算法主要有 3 个不同方向的研究:抽样报文估计、抽样流估计和数据流算法估计.其中,每
个方向的代表作是:(1) Duffield[5]直接采用报文抽样的数据进行流数估计,本文的方法也是基于报文抽样数据

的估计方法;(2) Hohn[6]采用流抽样数据进行流数估计;(3) Estan[7]采用数据流算法进行流数估计. 
报文抽样的方法是测量器对通过的每个报文采用相同的概率进行独立抽样,报文抽样的优点是抽样方法

简单、测量资源需求较少,目前的 Cisco 路由器的抽样 Netflow[1]功能就是采用报文抽样方法.被抽样的报文进

行组流以采用如 EM 算法[5,8,9]进行流数估计.EM 算法本质上是一种迭代方法,主要用来求后验分布的极大似然

估计,它的每一次迭代由两步组成:E步(求期望)和 M步(极大化).EM算法的主要缺点是具有较高的时间复杂度,
同时估计精度较差.目前,用估计流长分布的 EM 算法对原始未抽样流数进行估计,实际操作过程将耗费时间巨

大.为了提高抽样报文统计估计精度,Duffield[5]和 Tune[10]分别提出了采用 TCP(transmission control protocol)信
息以辅助估计流分布的方法.其中,Duffield[5]方法主要是利用抽样报文中的 TCP SYN 信息以辅助流分布估计.
该方法是假设每个 TCP 流正好有一个 SYN 报文.但是这种方法的缺点是部分 TCP 流有多个 SYN 报文,而有些

TCP 流在测量时间段内没有出现 SYN 报文.由于 UDP 报文中没有 SYN 信息,因此 TCP SYN 的方法没有办法

估计 UDP 流的分布,同时,网络中 UDP 流的比重越来越大.Tune[10]主要是采用 Fisher 信息理论来分析比较在使
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用 TCP 的 SYN,SEQ 等不同 TCP 信息情况下,对 TCP 流估计可能会产生的误差.Tune[10]并没有给出具体的流分

布估计算法,同时,Tune[10]在对实际互联网数据进行实验分析时,假设原始流数是已知数. 
基于流抽样的方法是测量器对每个通过的流采用相同的概率进行独立抽样,因此对于每个流,要么所有的

报文被抽样 ,要么该流中没有一个报文被抽样 ,因此 ,原始流量的流数非常简单地使用抽样流数除以抽样概   
率[6,11,12].Tune[10]算法由于需要测量出每个 SYN报文,并且对每个 SYN报文进行单独抽样,因此本质上该算法实

际上是流抽样算法而不是报文抽样算法.基于流抽样方法估计的流数精确,也非常简单,但是测量器对于读取通

过每个报文的流标识,需要较高的测量资源,目前还没有一个路由器或测量器采用流抽样方法进行流量抽样. 
基于数据流方法[7,13]对每个报文采用哈希函数进行处理,将哈希值记录在一个小哈希空间中,测量结束后,

对哈希空间中的值采用统计方法进行估计.数据流方法的优点是需要较少的内存空间,同时具有较高的估计精

度;但是由于需要对每个报文进行复杂的操作,需要消耗较多的测量资源. 

2   积分推断法(Integral) 

流标识定义为源 IP、宿 IP、协议、源端口、宿端口五元组或其子集,如流标识可以定义为上述五元组.一
条由 n 个报文构成的流,n 个报文中每个报文按照随机抽样概率 p 独立抽样,则抽样后报文数为 k 的概率服从二

项分布(binomial distribution),即经过 n 次独立重复实验中抽取 k 个报文的概率是二项分布公式(1): 

 ( ) (1 ) ( ; , ), 0,1,...,k n kn
p X k p p b k n p k n

k
−⎛ ⎞

= = − = =⎜ ⎟
⎝ ⎠

 (1) 

其中,X 为在 n 次贝努里实验中出现成功的次数;
n
k

⎛ ⎞
⎜ ⎟
⎝ ⎠

表示在 n 次抽样实验中抽样到 k 个报文的各种组合情况, 

称为二项系数(binomial coefficient).假设一个原始流流长 j,按照报文抽样概率 p 抽样后有 i 个报文被抽样,其抽

样概率为 b(i;j,p),原始流长 j 的流数可表示为 fj,其抽样后流长为 i 的流数有 gji=fj⋅b(i;j,p),则抽样流量中流长为 i 

的流数有 ( ( ; , )),i jj ig f b i j p= ⋅∑ ≥
抽样流长为 1 的流数为 1

1 1 (1 ) ,i
iig i f p p −= ⋅ ⋅ ⋅ −∑ ≥

由此, 
1

1 1/ (1 ) .i
iig p i f p −= ⋅ ⋅ −∑ ≥

 

我们假设该式是一个对于 p 的连续函数,在等式两边都对 p 进行积分可以得到: 

1 1ln( ) (1 ) .i
iig p f p C⋅ = − ⋅ − +∑ ≥

 

未抽样(即流长为 0)的流数为 0 1 (1 ) .iiig f p= ⋅ −∑ ≥
由此,我们得到未抽样的流数的一个推断,可以表示为 

g0= −g1⋅ln(p)+C, 
其中,C 为常数. 

我们知道,当 p=1 时,所有的报文都被抓取,没有任何流丢失;当 p=1 时,g0=0,C=0,g0=−g1⋅ln(p),因此流量的总

流数可以估计为公式(2): 
 1 1

ˆ ln( ) iim g p g
=

= − ⋅ + ∑  (2) 

当然,公式(2)的推断基于 p 是连续变量,实际上并不一定符合连续变量的假设.另外,g1 是在抽样概率为 p 的

结果,而常数 C=0 是根据 p=1 计算的,因此,公式(2)估计流数会存在较大的误差.公式(2)的优点是,我们仅仅需要

抽样概率和 1 个报文抽样流的流数这两个参数就可以很容易地估计出原始流数的大致信息,相对于直接采用

抽样流数的方法,估计精度要高很多.在本文第 5 节的实验中我们将发现,该算法对流数的估计精度接近 EM 算

法的估计精度,但是与 EM 算法相比,该算法所使用的测量资源基本可以忽略不计. 

3   迭代算法(Iteration) 

3.1   算法描述 

如果一条流中没有一个报文被抽样,则这条流未被抽样.根据公式(1),j 个报文中没有一个报文被抽样的概
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率为 gj0=(1−p) j.假设已知原始流长 j 的流数为 fj,根据公式(1),按照概率 p 抽样后,没有被抽样的流数均值为

E(gj0)=fj⋅(1−p) j,因此,对于所有流量,没有被抽样的流数均值为公式(3): 

 0
1

( ) (1 ) j
j

j
E g f p= ⋅ −∑

≥

 (3) 

原始流长 j 按照抽样概率抽样到 i 报文的概率服从公式(1),已知原始流长 j 的流数为 fj,可以计算出原始流

长 j 的流被抽样到 i 的流数 E(gji)=fj⋅b(i;j,p),因此,对所有原始流量抽样后被抽样到 i 的流数均值为 
( ) ( ) ( ; , ).i ji j

j i j i
E g E g f b i j p= = ⋅∑ ∑

≥ ≥

 

原始流量中的流数 m 等于所有可能被抽样流数的总数之和,即 0
0 0

ˆ ( ) ( ) ( ).i i
i i

m E g E g E g
>

= = +∑ ∑
≥

其中,在抽样

流量中,E(g0)是未知的,
0

( )i
i

E g
>
∑ 等于已知的抽样流量中所有流的流数

0
i

i
g

>
∑ 的总和. 

由于测量后仅知道报文抽样概率 p 和抽样流量流长 i 的流数 gi(i>0),那么,如何根据这些已知信息推断出未

抽样的流数 E(g0)?由公式(3)可知,E(g0)是由所有 fj(j>0)计算得到的,但原始流量分布 fj(j>0)是一组未知数值.由
E(gi)(i>0)的一次抽样测量的结果 gi,实际上该问题就变成了通过 gi 推断出 fj.由于无法直接从 gi 推断出 fj,因此我 

们假设一个原始流的分布 ˆ ,jf 由 ˆ
jf 生成一个抽样分布 ˆ ig 公式(4): 

 ˆˆ ( ; , )i j
j i

g f b i j p= ⋅∑
≥

 (4) 

如果对于所有的 ˆ| | , 0,i ig g iδ− < > 则认为假设的原始流分布 îf 等于实际流长分布;否则,将采用 gi 对 ˆ
jf 进 

行修正,反复迭代直到满足条件(5)为止: 
 ˆ| | ,  0i ig g iδ− < >  (5) 

该算法的基本特点是,将原始流量的流数估计分成未抽样的流数和已抽样的流数,对抽样流量进行统计,计
算出已抽样流量部分;未抽样部分的流数的推断是采用二项分布估计出短流没有被抽样的概率.由于原始流量

中长流没有被抽样的概率非常低,直接将长流忽略;而对于短流分布,采用递归的方法估计. 

3.2   流长修正方法 

如果有 ˆ| | , 0i ig g iδ− < > 条件不满足 ,则需要对假设的原始流长分布 ˆ ( 0)jf j > 进行修正计算 .根据 ˆ ig =  
ˆˆ ( ; , ),ji j

j i j i
g f b i j p= ⋅∑ ∑

≥ ≥

将 gi 和 ˆ ig 之间的差距按照 ˆ
jf 抽样到 ˆ jig 等比率分配,即 ˆ ˆ ˆ/ ,ji ji i ig g g g′ = ⋅ 计算出所有的修

正结果 ˆ , , 0.jig j i i′ >≥ 根据 ˆ jig′ 计算出新的原始流估计值 ˆ ,jf 假设抽样流长最长为 imax,如果 j≤imax,则原始流长 j

抽样到 i∈[1,j]的所有流数修正后的结果为
1

ˆ ˆ ,
j

j ji
i

f g
=

′ ′= ∑ 其抽样概率累加和为
1

( ; , ) 1 (0; , ).
j

j
i

p b i j p b j p
=

= = −∑ 如果

j >imax,则原始流长 j 抽样到 i∈[1,imax]的所有流数修正后的结果为
max

1

ˆ ˆ ,
i

j ji
i

f g
=

′ ′= ∑ 其抽样概率累加和为
max

1
( ; ,

i

j
i

p b i j
=

= ∑  

).p 修正后的原始流长 j 的流数 ˆ ˆ / , 0.j j jf f p j′= > 将修正后的 ˆ
jf 代入公式(4)继续计算,直到条件(5)满足为止. 

该修正方法具有两个特点:(1) 将二项分布理论抽样 i 后的结果和实际抽样 i 流数之间的差按照各假设原

始流长抽样到 i 的比例进行修正;(2) 将原始流长 j 抽样到各个抽样流长后的修正结果按照抽样比例进行概率

补偿,实现对抽样流量中不能反映的未抽样流量以及超过最长抽样流长的未知抽样流量进行概率补偿. 
综合第 3.1 节的公式(4)和公式(5),可以推导出短流估计的 Iteration 迭代算法公式为公式(6): 

 
max maxmin( , ) min( , )

( 1) ( )
( )

1 1
1

( ; , )ˆ ˆ ( ; , )ˆ ( ; , )

j i j i
k k i

j j k
i ij

j l

b i j p gf f b i j p
f b l j p

+

= =

⎧ ⎫
⎧ ⎫⎪ ⎪⋅ ⎪ ⎪= ⋅⎨ ⎬ ⎨ ⎬

⋅ ⎪ ⎪⎩ ⎭⎪ ⎪
⎩ ⎭

∑ ∑∑
≥ ≥

 (6) 

由于 Iteration算法的迭代过程中主要是根据所分配的抽样流量中的分配比重进行迭代,可能会导致迭代后

的结果远远偏离实际情况,其中容易出现的情况是,后面中长流的流数迭代值超过了前面的中短流.由于网络流
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量的分布基本规律是服从重尾分布,重尾分布的特征是短流的流数大于长流的流数.基于这个特征,我们规定迭

代过程中长流的流数只能小于或等于其前面的流数,避免长流的流数大于短流的流数情况的出现.假设流长 i 

的第 k 次迭代估计值是 ( )ˆ ,k
ig 流长 i+1 的第 k 次迭代估计值是 ( )

1ˆ k
ig + ,如果 ( ) ( )

1ˆ ˆ ,k k
i ig g+ > 则设置 ( ) ( )

1ˆ ˆ .k k
i ig g+ =  

3.3   估计误差 

假设知道原始流长 j 流数的估计为 ˆ
jf ,以报文抽样概率 p 理论抽样到流长 i 的概率服从二项分布 b(i;j,p), 

b(i;j,p)表示原始流量流长 j 以报文抽样概率 p 抽样到流长 i 的概率,则估计原始流量流长 j 以报文抽样概率 p 

抽样到流长 i 的流数为 ˆ( , ) ( ; , ) ,jg j i b i j p f= ⋅ 其中,i∈[1,n],j∈[1,m].计算所有理论抽样到流长 i 的流数累加和

1
ˆ ( , ), [1, ],m

i j
g g j i i n

=
= ∈∑ 如果该假设流数估计分布接近实际分布,则按照二项分布方法抽样后的分布应该接近

实际分布,即 ˆ .i ig g≈ 已知流长 j 抽样后的二项分布的均值为 Eξ =j⋅p,其方差为 Dξ=j⋅p⋅(1−p),累加和 ˆ ig 的方差估

计为 ( )1 1
ˆ ˆˆ( ) ( ; , ) ( (1 )) ( (1 )).m m

i j jj jD g D f b i j p p p f j p pΔ
= =

= ⋅ = ⋅ − ⋅ ⋅ = ⋅ ⋅ −∑ ∑ 其中,
1

ˆ ;m
jj

f jΔ
=

= ⋅∑ 在 ˆ j jg g≈ 情况下,Δ 

是常数. 

4   算法参数 

4.1   流长参数 

网络流量具有以下两个特征:(1) 网络流长分布服从重尾分布,其基本特点就是短流的数量远多于长流的

数量;(2) 对于一个抽样概率,短流未被抽样的概率大于长流未被抽样的概率.假设一个流长 i,该流未被抽样的

概率服从二项分布(1−p)i.基于上述流量的两个特征,如果一个流未抽样的概率小于Δ,考虑流量的重尾分布特

性,则流长小于未抽样概率为Δ的流将不再考虑其对未抽样流数的影响.(1−p)i<Δ,i>ln(Δ)/ln(1−p),i 取值大于等于

ln(Δ)/ln(1−p)的最小整数.如果Δ=10%,则当抽样概率 p 取值 10%时,i=22;p=1%,i=230;p=1/256,i=589. 

流长为 i 的流被抽样到流长为 j 的流的概率为 (1 ) ,j i j
ij

i
p p p

j
−⎛ ⎞

= −⎜ ⎟
⎝ ⎠

该流被抽样到所有小于等于流长 j 的概

率为
0 0

(1 ) .
j j

k i k
ik

k k

i
p p p

k
−

= =

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
∑ ∑  

如果流长为 i 的流被抽样到小于等于流长 j 的概率需要大于β,即
0

(1 ) ,
j

k i k

k

i
p p

k
β−

=

⎛ ⎞
− >⎜ ⎟

⎝ ⎠
∑ 则认为流长为 i 的 

流以概率 p 抽样后,该流的流长小于等于 j,大于 j 的抽样流可以忽略.如果设β =99%,则按照上面的取值,当 p 取

值为 10%时,i=22;p=1%,i=230;p=1/256,i=589 等情况下,j 的取值都等于 6. 
下面考虑影响抽样流长 j 的原始流长.如果一个原始流长 m 的流,其抽样到流长小于等于 j 的概率累加和小 

于一个阈值α,即
0

(1 ) ,
j

k m k

k

m
p p

k
α−

=

⎛ ⎞
− <⎜ ⎟

⎝ ⎠
∑ 则认为流长 m 及其以上的流为长流,这些长流对 0~j 的抽样流长的影响

可以忽略不计.同样,设置α =0.1,则对于抽样概率 10%,1%,1/256,j=6,按照公式
0

(1 )
j

k m k

k

m
p p

k
α−

=

⎛ ⎞
− <⎜ ⎟

⎝ ⎠
∑ 可以计算出 

其 m 值分别为 103,1 052 和 2 695.下面针对实际网络流量测量数据,分析其中的流长测量参数. 
(1) 影响未抽样流的最大原始流长 i1 
图 1 的 x 轴是原始流长,y 轴是没有被抽样的流数占所有没有被抽样的流数的比重累加和,图 1 分别比较第

5.1 节表 1 中 6 种不同的流量日志的情况.图 1(a)的抽样概率是 10%,由图 1(a)可知,在原始流量中,流长小于 20
的所有流量按照 10%抽样概率占了未抽样流数的 99%以上.因此,为了估计 1/10 抽样概率未被抽样流数,如果参

数设置为 99%,则最大原始流长 imax 仅需设置为 20.图 1(b)的抽样概率为 1%,由图 1(b)可知,原始流量中小于 140
的流长的所有流量按照 0.01抽样概率占了未抽样流数的 99%以上,则影响未抽样流的最大原始流长 i1取值 140. 
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(2) 最大抽样流长 jmax 
在图 2 中,x 轴是抽样流长,y 轴是原始流抽样到抽样流长的累加概率和,sample_10 曲线表示原始流长为 20

的流按照 0.1 的概率抽样后的累加概率和,sample_100 曲线标识原始流长为 140 的流按照 0.01 的概率抽样后的

累加概率和.由图 2 可知,对于 0.1 和 0.01 抽样概率的最大流长,99%流数抽样后小于等于 6,也就是说,99%以上

的信息落在抽样流长 6 以内.因此,我们选择的最大抽样流长 jmax 取值为 6,以保证 99%流数的覆盖率. 
(3) 影响短流的最大原始流长 imax 
根据上面的分析可知,对未抽样流数影响累计和超过 99%的原始流长对于 10%抽样概率的原始流长最长

在 20,而 1%抽样概率的原始流长在 140.对于未抽样影响的流,99%的流数落在抽样后流长 6 以内.因此,为了考

虑未抽样的流数,我们只需测量分析抽样流长在 6 以内的流量分布情况.图 3 的 x 轴表示原始流长,y 轴表示以

1%的抽样概率后,抽样流长为 6 的流来自原始流长的累加百分率.图中的水平虚线表示累加百分率 0.95.由图 3
可知,1%抽样概率的抽样流长为 6 的 95%以上的流数来源于小于 1 000 的原始流长. 

 
 
 
 
 
 
 

 

Fig.1  Original flow length and the unsampled probability of the flow 
图 1  原始流长和未被抽样流的概率 

 
 
 
 
 
 
 

 
 

4.2   初始值参数 

原始流流长分布初始值的选取对流数估计精度的影响较大,选择不合适的初始值可能导致最终的结果不

收敛.初始值的选取越接近真实结果,最终估计的流长分布的结果也就越好.一个简单初始值的方案是设置抽样

流长分布等于初始原始流长分布,但是在抽样流量中有些抽样流长没有流数为 0,如果直接使初始原始流量流

长的流数也等于 0,则根据公式(6),无论经过多少次迭代,该流长的估计流数都等于 0.为了避免初始流长出现 0
的情况,对于某个初始流长为 0,将该初始流长赋值为 1. 

下面我们采用 T10_5 的数据进行 1/100 抽样,对不同的初始值进行对比.我们选择的初始值分布分别是:  
(1) 所有流长均有相同的流长分布(average);(2) 流长分布服从λ=1 的泊松分布(Poisson);(3) 流长分布等于抽样

流长分布(sample);(4) 流长分布等于抽样流长分布,但是流长为 1 的流数减少 50%.所有的算法迭代次数设定为

50 次,分别比较估计的原始流数的误差. 
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Fig.2  The maximal flow length of
the sampled short flows 

图 2  抽样短流最大流长 

Fig.3  Short flows affected by the maximal 
original flow length 

图 3  影响短流的最大原始流长 
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图 4 的 x 轴表示 4 个不同的初始值分布,y 轴表示采用 Iteration 算法对于每种初始值估计所产生的流数估

计误差.由图 4 可知,选择不同的初始值,对流数的估计精度误差从超过 50%到小于 5%以内.同时,由图 4 可知,
直接采用抽样流量作为初始分布估计,效果好于 Poisson 和均匀分布的初始分布,但是抽样分布效果差于对流长

为 1 的流数按照抽样流数的 50%作为流长为 1 的流数初始值. 
 
 
 
 
 
 

Fig.4  Comparison of the initial parameters 
图 4  初始参数比较 

抽样流长分布接近原始流长分布,因此可以使用抽样流长分布作为原始流流长初始值,可以得到较为理想

的结果.图 5 是流长在 1~100 之间的抽样流数和原始流数的各流长所占比例的关系,其中,x 轴是流长,y 轴表示对

应流长的流数在所有流数中所占的比重.从图 5 中可以看出,抽样流中流长为 1 的流数高于原始流长中的比例,
其他流长分布接近于原始流长的流量分布.在该实例中,抽样流量中流长为 1 的占总抽样流数的 40%,而原始流

量中流长为 1 的占总流数的大约 20%.如果我们将抽样流长为 1 的初始流数减少 50%,则是图 5(b).可以看出,抽
样流长分布与原始流长分布非常接近.由图 4 同时可知,0.5sample 的结果远好于 sample 的结果. 

 
 
 
 
 
 
 
 

 

Fig.5  Proportion relationship between the sampled flow number and the original flow number 
of the flow length from 1 to 100 

图 5  流长在 1~100 之间的抽样流数和原始流数的各流长所占比例的关系 

从上面的分析来看,初始值的选择对最终结果和循环迭代次数有直接影响.由于对流量抽样以后,流长分布

向仅 1 个报文的流集中,也就是说,抽样比率越大,则其中仅 1 个报文的流所占的比重也越大,同时,仅 1 个报文的

流对非抽样的流数贡献最大.如果直接采用抽样流长分布作为原始流长分布的初始值假设,则最终估计的结果

将使得流长为 1 的流数的比重远高于实际值,确定初始流长为 1 的流数将对最终估计精度存在直接影响.但是

在实际测量过程中没有在线的流长分布,为了简单处理,仅仅根据抽样流量分布,采用抽样流长为 1 的流数的

50%作为仅 1 个报文的流的初始值. 

4.3   循环结束判断 

设一个流有 j 个报文,其报文以概率 p 抽样 i 个报文的概率服从二项分布 b(i;j,p),对于有 fj 个流长为 j 的流 
抽样到流长为 i 的流服从以概率 b(i;j,p)的二项分布,其抽样到流长为 i 的流的均值为 ( ; , ),ji jg f b i j p= ⋅ 其抽样的
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方差为 2 ( ; , ) (1 ( ; , )).ji jf b i j p b i j pσ = ⋅ ⋅ − 因此,所有原始流抽样到流长为 i 的流数均值为
max

( ; , ),i j
j i

g f b i j p
=

= ⋅∑ 其抽

样方差为
max

2 ( ; , ) (1 ( ; , )).i j
j i

f b i j p b i j pσ
=

= ⋅ ⋅ −∑ 实际抽样流长 i 的流数 gi 服从均值为 ig 方差为σi 的正态分布

( , ),i iN g σ 对于给定的置信度 100(1−α)%有 / 2{ ( ) / } 1 .i i iP z f fα σ α− < − = − 由不等式 / 2 / 2( ) /i i iz g g zα ασ− < − < 推

导出 / 2 / 2 ,i i i i ig z g g zα ασ σ− < < + 故所求的置信度 100(1−α)%的置信区间为 / 2 / 2( , ).i i i ig z g zα ασ σ− +  

如果取α=0.05,则 zα/2=z0.025=1.96. 
如果实际抽样的流长 i 的流数 gi 落在抽样区间 ( 1.96 , 1.96 ),i i i ig gσ σ− + 则表示假设的原始流长分布对于抽

样流长 i 的分布服从假设检验,不需要对抽样流长 i 的流分布进行调整;如果 ( 1.96 , 1.96 ),i i i i ig g gσ σ∉ − + 则需要 

对落在抽样流长 i 的各原始流数进行重新分配.如果所有抽样流长的流数均落在置信区间中,则推断该假设原

始流长分布以 95%的置信度服从原始流长分布. 

5   实验分析 

5.1   实验数据 

表 1 中的实验数据来自 CERNET(China education and research network)华东北主干网上 2005 年 10 月 11
日和 2010 年 6 月 6 日的 Trace 全报文数据,其中,2010 年的数据是按照源宿 IP 地址异或计算后取其中的 1/4 流

量,实际上是按照流抽样方式抽样 1/4 流量.这两组数据分别取 1 分钟、5 分钟、10 分钟对应为 2.4GB,12GB,24GB
的数据并以 1/10,1/100 分别进行抽样,利用本文所提出的 Integral 和 Iteration 的流数估计算法进行估计计算.其
中,表 1 中的流数是指在 1 个时间粒度内,具有不同源宿 IP 地址集合的数量. 

Table 1  Packet trace datasets in the experiment 
表 1  实验报文数据 

序号 采集时间 数据名称 时间粒度(分钟) 报文数 流数 
1 2005.10.11 T05_1 1 37 936 657 642 213 
2 2005.10.11 T05_5 5 188 921 329 1 840 592 
3 2005.10.11 T05_10 10 383 533 834 3 132 344 
4 2010.6.6 T10_1 1 9 899 685 315 019 
5 2010.6.6 T10_5 5 48 487 970 991 283 
6 2010.6.6 T10_10 10 93 874 607 1 787 016 

图 6 给出了两个不同时间采集的数据的原始分布情况,其中,x 轴表示原始流长,y 轴表示所对应原始流长的

流数在所有流数中所占的比重.图 6 表明,表 1 中的 6 组数据的流长分布均体现出明显的重尾分布特性. 
 
 
 
 
 
 
 
 

 

Fig.6  Original length distribution of the traffic traces 
图 6  流量数据的原始长度分布 

下面给出评价实验性能的测度指标:流数相对误差测度 FNE, ˆ| | / ,FNE M M M= − 其中, M̂ 是采用抽样估计 
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算法所估计的流数,M 是实际测量的流数.定义的 FNE 反映估计的流数与实际流数之间的相对误差. 

5.2   流数估计算法之间的比较 

本文的 Iteration 算法抽样流长取最大值为 6,原始流长 1/10,1/100 抽样比率的最大原始流流长分别取值为

103 和 1 052.由于 Duffield[5]的 EM 算法没有定义具体的收敛条件,仅仅是事先规定循环次数作为 EM 算法循环

结束的标志,在本节的比较中,EM 算法的循环次数采用本文的 Iteration 算法的循环次数.两种算法的初始流数

分布采用抽样流长. 
图 7 是采用表 1 的数据对 3 种算法抽样精度与原始流量大小之间关系的比较,其中,图 7(a)采用 1/10 抽样

比率参数,图 7(b)采用 1/100 抽样比率参数,分别采用 EM 算法、Integral 算法、Iteration 算法流数估计的相对误

差.在图 7 中,x 轴对应表 1 的 6 种数据集,y 轴表示流数估计相对误差. 
 
 
 
 
 
 
 

 

Fig.7  Comparison of the relationship between the sampling accuracy of 
three algorithms and the original traffic size 

图 7  3 种算法抽样精度与原始流量大小之间关系的比较 

由图 7(a)可知,除了 T10_5 数据采用 EM 算法估计误差 6.6%,Iteration 算法的估计误差是 7.9%以外,其他数

据的 EM 估计误差超过 Iteration 算法的估计 3 倍以上.总体上,Integral 算法估计精度较差.图 7(b)中所有数据的

Iteration 算法估计误差比 EM 估计误差精确 3 倍~10 倍左右,同时,Integral 算法精度也略高于 EM 算法,这表明

EM 算法受抽样比例影响较大.分析其原因是,由于从抽样概率理论上看,一般最小抽样样本阈值在 30,抽样样本

数量小于一定阈值以后,概率理论推断方法将失效.本文将对最小抽样阈值将不做讨论,具体问题可以参考概率

论相关的教材.EM 算法由于需要对所有抽样流长进行处理,而大多数流长的抽样样本流数都小于抽样估计所

需要的最小阈值,因此抽样概率越小,EM估计算法将越差.而 Iteration 算法仅考虑抽样流长小于等于 6个报文的

流数,其样本的数量远远超过样本最小阈值. 
图 7也表明,在相同的抽样概率参数控制下,不同流数大小的数据日志对 Iteration抽样估计算法的精度影响

不大,如图 7(a)中的不同流量大小下的抽样估计精度基本上都在 5%,而图 7(b)的抽样精度在不同流量下的精度

基本上在 10%左右. 
在图 8 中,x 轴表示原始流量的流数,y 轴表示估计的流数.图 8 表明在不同流数大小下,Iteration 算法和 EM

算法在 1/10抽样参数下估计流数和实际流数之间的对比关系,其中,Original曲线表示原始流数曲线,EM曲线表

示采用 EM 算法估计的流数曲线,Iteration 曲线表示采用 Iteration 算法估计的曲线.从图 8 中可以看出:Iteration
算法估计的流数比较稳定,受原始流数影响不大;而 EM 算法随着流数影响波动较大,原始流数越大,其估计算法

越不精确. 
图 9 对 T10_10 数据在 1/10 抽样下分别采用 Iteration 算法和 EM 算法估计流长小于 103 的流数分布情况.

流长为 103 是本文第 4.1 节所研究的 1/10 抽样时 Iteration 算法的最大原始流流长.由图 9 可知,Iteration 估计曲

线更接近原始流长分布曲线. 
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5.3   性能对比 

Iteration 算法完成一次全部迭代时间复杂度为 2
max max( ),O i j EM 算法是 2

max max( ).O I J 以 T10_1 的 1 分钟的 

Trace 全报文数据为例,按 1/10 抽样比例进行计算,实验中取ε =0.01,则 jmax=5,imax=103,那么 Iteration 算法的 
2 2
max max 103 5,i j = ⋅ 而 EM 算法中则 2 2

max max 12320 1232.I J = ⋅ Integral 算法不需要任何迭代计算,只需计算 1 次即可 

完成,需要的系统计算时间可以忽略不计.表 2 给出了 T10_1,T10_5,T10_10 这 3 组数据分别按 1/10 抽样,Integral
算法、EM 算法和 Iteration 这 3 种算法进行 3 次迭代,程序的耗时对比情况.从实验结果来看,Iteration 算法所需

要的时间远远小于 EM 算法,同时我们还注意到,不同数量的流量日志对 Iteration 算法的计算时间几乎没有影

响.其原因是,影响 Iteration 算法性能的 jmax 和 imax 参数只受抽样参数影响,而与所需估计的流量大小无关. 

Table 2  Computational comparison among the three algorithms 
表 2  3 种算法运行时间对比 

Trace Integral 算法(ms) Iteration 算法(ms) EM 算法(s) 
T10_1 <1 132 250 
T10_5 <1 144 1 206 

T10_10 <1 143 2 033 

下面分析 3 种算法的内存占用情况.Integral 算法只需要流长为 1 的流数,其空间复杂度为 O(1).由于

Iteration 算法和 EM 算法中主要内存占用是二项分布矩阵,因此 Iteration 算法的空间复杂度为 O(imaxjmax),EM 算

法的空间复杂度是 O(ImaxJmax).以前面的 T10_1 数据为例,jmax=5,imax=103,那么 Iteration 算法的 imaxjmax=103⋅5= 
515,而 EM 算法中则 ImaxJmax=12320⋅1232.分别采用 3 种算法对 T10_1 数据的 1/10 抽样样本处理下的使用内存

情况进行比较,实验结果表明,Integral 算法内存使用小于 1KB,Iteration 算法内存使用小于 10KB,而 EM 算法的

内存占用在 60MB. 

6   结束语 

本文的贡献主要表现在以下几个方面:(1) 将流数估计问题转换成未抽样流数的估计问题,对于已抽样的

流数,直接从抽样数据中获得,流数估计误差仅仅来自于未抽样的流数估计.(2) 对未抽样流数的估计方法是,首
先估计出对未抽样流有影响的中短流,而把几乎不影响未抽样流数的长流直接剔除.这样一方面可以提高估计

算法的效率,减少因大流样本不足而产生的估计误差,另一方面,也可以降低长流对中短流流长估计所带来的误

差.(3) 通过统计推断确定对未抽样流量影响最大的抽样短流和最大的原始流流长两个重要算法估计参数. 
本文提出的 Iteration算法与现有的EM算法相比,具有较高的执行效率和流数估计精度.同时给出了各类初

始值及迭代循环结束的判断方法,使得该算法具有可操作性.该算法可以应用于路由器中对目前抽样 NetFlow
数据中的流数和主机数等估计,以推断网络规模的扩展程度和异常流量的扩展范围.Integral 算法虽然在算法估

计精度上比 Iteration 算法和 EM 算法都差,但在时空复杂度上却是其他方法无法比拟的. 
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图 9  前 100 个流长估计的比较 
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对于 Integral 算法,下一步工作将进一步考虑增加对抽样流长大于 1 的流数对算法公式的影响,以提高

Integral 算法的估计精度.对于 Iteration 算法,下一步工作将考虑将该算法应用到基于抽样 NetFlow 流的网络行

为观测系统(network behavior observation system,简称 NBOS)中[4],同时,采用 Iteration 算法对网络主机数量等其

他参数进行估计的研究方法. 
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