
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2012,23(9):2416−2429 [doi: 10.3724/SP.J.1001.2012.04246] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel/Fax: +86-10-62562563 

 

标准模型下的代理签名:构造模型与证明安全性
∗

 

谷  科 1,2+,  贾维嘉 2,3,  王四春 1,  石良武 1 

1(湖南商学院 信息学院,湖南 长沙  410205) 
2(中南大学 信息科学与工程学院,湖南 长沙  410083) 
3(香港城市大学 计算机科学系,香港) 

Proxy Signature in the Standard Model: Constructing Security Model and Proving Security 

GU Ke1,2+,  JIA Wei-Jia2,3,  WANG Si-Chun1,  SHI Liang-Wu1 

1(Information College, Hu’nan University of Commerce, Changsha 410205, China) 
2(School of Information Science and Engineering, Central South University, Changsha 410083, China) 
3(Department of Computer Science, City University of Hong Kong, Hong Kong, China) 

+ Corresponding author: E-mail: gk4572@163.com 

Gu K, Jia WJ, Wang SC, Shi LW. Proxy signature in the standard model: constructing security model and 
proving security. Journal of Software, 2012,23(9):2416−2429 (in Chinese). http://www.jos.org.cn/1000-9825/ 
4246.htm 

Abstract:  Current proxy signature schemes are not proved for their security in the complete provable security 
model of proxy signature. In this paper, we show a complete provable security model for proxy signature based on 
Boldyreva’s provable security model, and a new identity-based proxy signature scheme are proposed in the standard 
model, which is based on Paterson’s scheme. In the complete provable security model for proxy signature, the new 
scheme is proved to have the existential identity-based proxy signature unforgerability under an adaptive chosen 
message attack, which has a security reduction to CDHP. Comparing with other proxy signature schemes based on 
public key cryptosystem in the standard model, the concept of the identity is introduced into the new scheme, and 
the new scheme is more secure. 
Key words: proxy signature; provable security; identity; CDHP 

摘  要: 目前已经提出的代理签名方案缺乏在完整的代理签名安全模型下证明方案的安全性.在 Boldyreva 等人

提出的代理签名安全模型的基础上,对代理签名的可证安全模型进行详细的形式化定义,提出一种完整的代理签名

可证安全模型.同时,为了展示该安全模型的有效性和可扩展性,对 Paterson 等人提出的标准模型下基于身份的签名

方案进行扩展,提出在标准模型下基于身份的代理签名方案,并在可证安全模型下,证明新方案具有在自适应选择消

息攻击下存在基于身份的代理签名不可伪造性,其安全性在标准模型下可归约于 CDH 问题假定.新方案与标准模

型下基于公钥密码体制的代理签名方案相比,不仅增加了用户身份的概念,还具有更完备的安全性. 
关键词: 代理签名;可证安全性;身份;CDH 问题 
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中图法分类号: TP309   文献标识码: A 

代理签名是由 Mambo 等人在 1996 年提出的签名方案[1].在代理签名方案中,原始签名者(delegator)授权自

己的签名权限给一个或者多个代理者(proxy signer).代理签名作为一种普通签名的扩展,不仅需要具有普通签

名的一般特性,如不可伪造性、不可否认性等,还需要具有原始签名与代理签名可区分性、抗原始签名者攻击

等性质.由于代理签名方案比普通签名方案更为复杂,因此,代理签名的可证安全模型[2−8]也区别于普通签名的

安全模型[9−12]. 
Boldyreva 等人于 2003 年提出了第一个代理签名的可证安全模型[2],该模型基于注册密钥模式(register key 

model),为学者证明代理签名方案的安全性提供了基准.但该安全模型没有考虑授权书(warrant)的因素,因此存

在一定缺陷.由于授权书作为一种授权的传递信息,包含了代理签名的权限和签名规则,因此在代理签名方案中

是十分重要的.其后,Malkin 等人提出了一种多层次的代理签名可证安全模型[3],虽然加入了授权书的概念,但该

模型同样基于注册密钥模式,并且较为复杂,因此难以应用于方案的安全性证明. 
2008 年,Schuldt 等人在文献[4]中提出了一种较完整的代理签名可证安全模型,该模型加入了授权书的概

念,没有基于注册密钥模式,能够在代理密钥暴露的情况下用于证明方案的不可伪造性,为学者证明代理签名方

案的安全性提供了较严格的标准.但该模型没有对敌手的能力进行具体的刻画,因此模型较为抽象.而文献[5−7]
虽然给出了代理签名方案安全性的完整证明,但在这 3 篇文献中,代理签名安全模型定义的 3 种攻击情况缺乏

逻辑上的联系,不能构成一个完备的整体;并且没有对代理签名方案存在的攻击情况进行深入分析,没有对敌手

的能力进行进一步刻画.所以,定义的 3 种攻击情况是否是对代理签名方案中各种攻击情况的完备覆盖还需要

进一步研究. 
最近,Boldyreva 等人在文献[8]中对代理签名安全模型的相关工作[3−5]进行了总结分析,对目前已经提出的

代理签名安全模型在如何刻画敌手能力的问题上提出了质疑;同时认为,在代理签名方案中,自我代理行为是一

种安全性脆弱的情况.因此,Boldyreva 等人在文献[8]中提出了一种更为精确的代理签名安全模型.在该安全模

型中,对代理签名方案分 4 种情况进行了安全分析.不过,该文献并没有对代理签名安全模型进行完全的形式化

定义.因此,目前大部分代理签名方案[5−7,13−23]都缺乏在完整的代理签名安全模型下证明其安全性的过程,因此,
这些方案的安全性仍然值得进一步研究. 

所以,提出一种更安全的代理签名方案是十分有意义的,这也是本文的主要动机. 
本文在文献[8]的基础上提出一种更详细的代理签名可证安全模型,该模型对代理签名方案在 4 种情况下

的安全分析进行完整的形式化定义.同时,为了展示该安全模型的有效性与扩展性,本文对 Paterson 等人提出的

标准模型下基于身份的签名方案[12]进行了扩展,提出在标准模型下基于身份的代理签名方案,并在可证安全模

型下,证明新方案具有在自适应选择消息攻击下存在基于身份的代理签名不可伪造性,其安全性在标准模型下

可归约于 CDH 问题假定.本文方案与其他文献提出的标准模型下的代理签名方案相比,具有更完备的可证安全

性,同时,引入了用户身份的概念使得方案具有更好的实用性.虽然本文方案增加了用户身份的计算,但仅增加

了较少的计算开销.因此,本文主要工作如下: 
(1) 在文献[8]的基础上对代理签名可证安全模型进行完整的形式化定义,提出了一种更详细的代理签名

可证安全模型; 
(2) 在文献[12]的基础上提出了一个新的基于身份的代理签名方案; 
(3) 为了说明安全模型的有效性与可扩展性,对新方案的安全性在代理签名可证安全模型下进行详细的

分析证明. 
本文第 1 节进行背景知识介绍.第 2 节提出代理签名模型.第 3 节提出代理签名可证安全模型.第 4 节提出

新的代理签名方案.第 5 节对新方案进行分析证明.第 6 节是总结与推论. 
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1   相关知识 

1.1   双线性变换 

双线性变换:设 G1 和 G2 分别为 q 阶的循环群,g 为 G1 的生成元,则有 e:G1×G1→G2,并且 e 满足条件 e(ga,gb)= 
e(g,g)a⋅b 以及 e(g,g)≠1.即,e 满足双映射性、非退化性和可计算性. 

1.2   计算Diffie-Hellman问题及问题假定 

定义 1(计算 Diffie-Hellman(CDH)问题). 设 G1 为 q 阶的循环群,g 为 G1 的生成元,对于∀(g,ga,gb)∈G1,其中, 
a,b∈Zq,计算 ga⋅b. 

定义 2. 如果不存在一个概率多项式的算法在时间 t 内以至少ε的概率解决 G1 上 CDH 问题,我们则称

(t,ε)-CDH 问题假设在该群 G1 上成立. 

2   代理签名模型 

与普通签名模型相比,代理签名模型增加了原始签名者对代理签名者进行签名授权的步骤;同时,在代理签

名模型中,代理签名的私钥生成也依赖于原始签名者的授权信息.因此,代理签名模型比普通签名模型更为复

杂.本文在文献[8]的基础上给出了由 6 种抽象算法组成代理签名模型,具体描述如下: 
• Setup 算法:输入安全参数 1k,输出系统全部系统参数; 
• KeyGen 算法:系统生成公私钥对(pki,ski),i∈{delegator,proxy},其中,pki 为公钥,ski 为私钥,因此有原始

签名者(授权者)公私钥对(pkde,skde)和代理签名者公私钥对(pkpr,skpr); 
• Delegate 算法:算法输入(pkde,skpr,skde,w),其中,w 为授权书,算法输出代理授权信息δ与 ProxyKeyGen

算法交互完成代理签名的授权过程; 
• ProxyKeyGen 算法:ProxyKeyGen 算法与 Delegate 算法交互完成代理签名私钥的生成,算法输入

(δ,pkde,pkpr,skpr),算法输出(pkde,pkpr,w,pskpd),其中,pskpd 为代理签名私钥; 
• ProxySign 算法:代理者对消息 m 进行签名,算法输入(pkde,pkpr,w,pskpd,m),然后输出代理签名(pkde,pkpr, 

w,σ)(签名中的公钥 pkde 和 pkpr 可以公开发布,不包括在签名中); 
• ProxyVerify 算法 :签名接收者对代理者对消息 m 的代理签名(pkde,pkpr,w,σ)进行验证 ,算法输入

(m,pkde,pkpr, w,σ),然后输出布尔值 accept 或者 reject. 

3   代理签名可证安全模型 

与普通签名方案相比,代理签名方案包含一个原始签名者对代理者的授权过程,因此在代理签名方案中,各
个角色间的行为关系将更加复杂. 

文献[4]给出了一个较为完整的代理签名可证安全模型,在该模型中,敌手与挑战者之间通过进行一个安全

询问游戏(security query game)完成对代理签名方案的安全性证明.该模型最大化敌手的优势,敌手可以控制除

用户 u*之外的所有有用信息,并能够对签名 Oracle 和 Hash Oracle(如果存在)发出任何询问,最后伪造签名.但该

模型只对代理签名方案中的 3 种情况进行了安全分析,而根据 Boldyreva 等人在文献[8]中对代理签名安全模型

相关工作的总结与分析,代理签名的安全模型[8]需要对如下 4 种情况进行安全分析: 
情况 1.使用用户 u*的公钥验证普通签名,分析代理签名方案在无授权代理的情况下作为普通签名方案的

安全性; 
情况 2.用户 u*进行自我代理的情况下,验证代理签名的安全性; 
情况 3.分析敌手是否能够伪造一个被敌手控制的用户(bad user)授权给 u*的代理签名.在这类情况中,我们

定义敌手的攻击为原始签名者攻击; 
情况 4.分析敌手是否能够在没有获得 u*授权下,通过一个被敌手控制的用户伪造一个假装 u*授权的代理
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签名. 
虽然 Boldyreva 等人在文献[8]中提出一种更精确的代理签名可证安全模型,但该文仅仅对代理签名可证安

全模型进行了描述性的论述,缺少形式化的定义过程.因此,本文在文献[4,8]的基础上对代理签名可证安全模型

中的 4 种情况进行完整的形式化定义.一般来说,一个签名方案的安全性是通过一个敌手与一个挑战者间的安

全游戏来说明,但为了更清晰地描述本文的代理签名可证安全模型,本文通过构造算法 B 与敌手 F 进行交互,对
代理签名方案分 4 种情况展开攻击实验(attack experiment).则对于敌手 F,方案至少存在一个用户 u*不被任意敌

手 F 控制(敌手 F 可以为一个或者多个),且最大化敌手 F 的优势;敌手 F 可以控制除用户 u*之外的所有有用信

息(包括用户 u*的授权书和公钥),且能够共享 4 种情况下所获得的全部信息;并存在模拟器 S,在通过有限次代理

签名私钥询问和签名询问后,能够伪造出包括消息和签名的合法签名视图.为了更清晰、简单地描述模型,本文

形式化定义的代理签名可证安全模型建立在公钥密码体制和标准模型[11]上. 
算法 B 的符号定义如下(为了简化模型便于理解,原始签名者和代理者之间的具体交互过程被省略): 
① n 个用户的集合Ω,用户 ui∈Ω,i∈{1,2,…,n}且 n 足够大; 
② 被控制用户集合 D,D⊂Ω,用户 di∈D,i∈{1,2,…,|D|},其中,|D|表示集合 D 的大小; 

③ 不被控制用户集合 U,U⊆Ω,用户 *
iu U∈ ,i∈{1,2,…,|U|},其中|U|表示集合 U 的大小; 

④ cma 表示选择消息查询阶段,forge 表示签名伪造阶段; 
⑤ req_proxykey(param1,param2,param3,param4)表示代理签名私钥查询,负责完成原始签名者与代理者 

(在用户集合Ω中除原始签名者之外的某个用户)之间进行的授权交互过程并产生代理签名私钥.其中: 
param1,param2,param3 为输入参数,param1 表示原始签名者私钥,param2 表示授权书,param3 表示代理 
者公钥;param4 为输出参数,表示代理签名私钥; 

⑥ req_sigpsk(⋅)表示代理签名查询,其中,psk 表示代理签名私钥,点⋅表示查询的任意消息,req_sigpsk(⋅)返回结 
果.在情况 1 中,req_sig(⋅)表示普通签名查询; 

⑦ versign(param1,param2,param3,param4)表示验证签名,其中:param1 表示消息;param2 表示代理签名; 
param3 为一个元组,表示原始签名者和代理者的公钥集合;param4 表示授权书,versign(⋅)返回结果,其值 
为布尔值.在情况 1中,versign(⋅)表示验证普通签名,param3表示某个用户的公钥,param4将默认为空值; 

⑧ k 表示安全参数,F 表示敌手,n 表示用户数,T 表示攻击类型,其值取枚举型{type1,type2,type3,type4}, 
type1 代表情况 1,type2 代表情况 2,type3 代表情况 3,type4 代表情况 4,qe 表示代理签名私钥询问最大次 
数,qs 表示签名询问最大次数,且有 qe≥qs; 

⑨ 运算符号: R←⎯⎯ 表示随机选择, {...}R←⎯⎯ 表示随机从集合中选择,F←表示敌手 F 获得相应的结果,←F 
表示敌手 F 输出相应的结果. 

同时,在我们分情况描述算法 B 之前,设算法 B 已经完成如下步骤: 
(a) 系统初始化:Setup(k,n); 

(b) 获得某个用户 *
iu 的公钥: ( )* *|

{1,2,...,| |},
i i

R
u u U

i U F pk
∈

←⎯⎯ ← ; 

(c) 结束查询阶段的标志置 0:StopCma←0; 
(d) 记录查询次数的变量置 0:Num←0; 
(e) 获得全部用户的授权书:F←(wu∈Ω). 

(1) 在情况 1 下,T=type1,则算法 B 描述如下: 
Experiment B(k,F,T,n) 
{while (StopCma==0 && Num≤qs)    //循环查询 

{ ( )* *|
, _ ( ),

i iu u U
StopCma F cma req sig pk

∈
← ⋅ ;  //签名询问 

Num←Num+1;       //如果 Num 没有超过签名询问次数,则可继续查询 
} 
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( )* *
*

|
, , ( ,*)

i iu u U
m pk F forgeσ

∈
← ;    //*表示对应的参数,这里表示 *

iu 的私钥;伪造签名 

if ( )( )* *
*

|
, , 1 & & 0

i iu u U
versign m pk StopCmaσ

∈
== ==  return (success←1); 

//如果验证签名的结果为 1 且对消息 m 在查询阶段没有被查询过,则敌手伪造签名成功 
else return (fail←0); 

} 
(2) 在情况 2 下,T=type2,则算法 B 描述如下: 
Experiment B(k,F,T,n) 
{while (StopCma==0 && (Num≤qe||Num≤qs))    //循环查询 

{   if (Num≤qe) ( )* * *|
_ *, , ,

i i iu u u U
F req proxykey w pk psk

∈
← ; //自我代理签名私钥查询 

if (Num≤qs) ( )( )* * * *| |
, _ ( ), ,

i i i i
psk u u U u u U

StopCma F cma req sig pk pk
∈ ∈

← ⋅ ; 

Num←Num+1; 
} 

( )( ) ( )( )* * * * *
*

| |
, , , , *,* ,

i i i i iu u U u u U u
m pk pk F forge wσ

∈ ∈
← ;  //其中,*表示对应的参数,这里表示 *

iu 的私钥 

if ( )( )( )* * * * *
*

| |
, , , , 1 & & 0

i i i i iu u U u u U u
versign m pk pk w StopCmaσ

∈ ∈
== ==  return (success←1); 

else return (fail←0); 
} 
(3) 在情况 3 下,T=type3,则算法 B 描述如下: 
Experiment B(k,F,T,n) 
{while (StopCma==0 && (Num≤qe||Num≤qs)) 

{if (Num≤qe) 

{ {1,2,...,| |}Rj D←⎯⎯ ;     //敌手从被控制用户集合中获得某个用户的公私钥 

 ( )| |,
j j j jd d D d d DF sk pk∈ ∈← ; 

 ( )* *| |
_ , , ,

j j j i i
d d D d u u U

F req proxykey sk w pk psk∈ ∈
← ; //代理签名私钥查询 

} 

 if (Num≤qs) ( )( )* *| |
, _ ( ), ,

j j i i
psk d d D u u U

StopCma F cma req sig pk pk∈ ∈
← ⋅ ; 

 Num←Num+1; 
} 

( )( ) ( )( )* *
*

| ||
, , , , ,* ,

j j j j ji i
d d D d d D du u U

m pk pk F forge sk wσ ∈ ∈∈
← ; //伪造签名 

if ( )( )* *
*

| |
( , , , , 1 & & 0)

j j ji i
d d D du u U

versign m pk pk w StopCmaσ ∈ ∈
== ==  return (success←1); 

else return (fail←0); 
} 
(4) 在情况 4 下,T=type4,则算法 B 描述如下: 
Experiment B(k,F,T,n) 
{while (StopCma==0 && (Num≤qe||Num≤qs)) 

{if (Num≤qe) 

{ {1,2,...,| |}Rj D←⎯⎯ ;     //敌手从被控制用户集合中获得某个用户的公私钥 
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 F← ( )| |, ;
j j j jd d D d d Dsk pk∈ ∈  

 ( )* |_ *, , ,
j ji

d d Du
F req proxykey w pk psk∈← ; 

} 

 if (Num≤qs) ( )( )* * ||
, _ ( ), ,

j ji i
psk d d Du u U

StopCma F cma req sig pk pk ∈∈
← ⋅ ; 

 Num←Num+1; 
} 

( )( ) ( )( )* * *
*

| ||
, , , , *, ,

j j j ji i i
d d D d d Du u U u

m pk pk F forge sk wσ ∈ ∈∈
← ; //伪造签名 

if ( )( )( )* * *
*

||
, , , , 1 & & 0

j ji i i
d d Du u U u

versign m pk pk w StopCmaσ ∈∈
== ==  return (success←1); 

else return (fail←0); 
} 
本文通过算法 B 在 4 种情况下描述了代理签名可证安全模型.与算法 B 交互,敌手首先经过系统初始化阶

段,然后进入循环查询阶段和伪造签名阶段.在循环查询阶段,敌手可以进行代理签名私钥询问和签名询问,如
果敌手在查询阶段成功,则可以结束查询阶段,进入伪造签名阶段.最后,如果敌手伪造的对某消息的代理签名

验证正确,并且该消息在查询阶段没有被询问过,则敌手伪造签名成功,算法 B 返回 1;否则敌手失败,算法 B 返回

0.其中,敌手 F 在攻击的不同阶段运行模拟器获得的视图与实际执行过程不可区分. 
定义 3(代理签名的安全性). 令 PS=(Setup,KeyGen,Delegate,ProxyKeyGen,ProxySign,ProxyVerify)是代理签

名方案 ,k 为安全参数 ,T 为攻击类型 ,其值取枚举型 {type1,type2,type3,type4},n 为用户数 ,F 表示敌手 , 
Pr(BPS(k,F,T,n)==1)为算法 B 返回 1 的概率.那么,敌手攻破方案 PS 的优势可定义为 

-
,

{ 1, 2, 3, 4}
( , , , , , ) {Pr( ( , , , ) 1)},maxps uf

PS F e s PS
T type type type type

Adv k T n q q t B k F T n
∈

= ==  

其中,qe为代理签名私钥询问次数,qs为签名询问次数,t 为算法 B 的运行时间.因此,如果敌手攻破方案 PS 的优势

可以被忽略,那么方案 PS 将被认为是安全的. 
虽然本文的代理签名可证安全模型是建立在公钥密码体制和标准模型[11]上,但具有较强的可扩展性.因此,

如果安全模型扩展到基于身份的密码体制,则根据文献[12]定义的安全模型,仅需对本文的安全模型作两点改

变:(1) 对本文模型中的用户公私钥部分进行用户身份计算的替换;(2) 在情况 1 下增加对用户身份的私钥查询

阶段.由于具体内容大体相同,本文不再详细叙述该扩展的安全模型,而通过对新方案的安全性证明展示安全模

型的有效性与可扩展性. 

4   新的代理签名方案 

本文根据第 2 节描述的代理签名模型,对 Paterson 等人提出的标准模型下基于身份的签名方案[12]进行扩

展,提出在标准模型下基于身份的代理签名方案.新方案与标准模型下基于公钥密码体制的代理签名方案相比,
增加了用户身份的概念.新方案不仅继承了标准模型下基于身份的签名方案的安全性质,而且也能够满足代理

签名方案的安全性质.方案 PS 由 6 种算法组成,具体描述如下: 
• Setup 算法 

PKG(用户私钥生成中心)系统选择两个 q 阶的循环群 G1 和 G2,g 为 G1 的生成元,并存在一个映射 

e:G1×G1→G2.同时,存在 3 个无碰撞的 Hash 函数: :{0,1} {0,1} , :{0,1} {0,1}w un n
uH H∗ ∗→ → 和 :{0,1} {0,1} mn

mH ∗ → , 

H用于把授权书的二进制串映射成固定长度为 nw的二进制串,Hu和 Hm分别用于把身份和消息的二进制串映射

成固定长度为 nu 和 nm 的二进制串; 
PKG 随机选择 g1,θ∈G1;同时,随机选择 u′,m′∈G1 以及两个向量 U=(ui)和 M=(mi),其中,ui∈G1,mi∈G1,U 和 M
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的长度分别为 nu 和 nm;最后,PKG 输出公共参数 params=(G1,G2,e,g,g1,θ,u′,U,m′,M),同时生成用户公共参数列表

UPK_List,用于发布注册用户生成的公共参数,初始值为空. 
• KeyGen 算法 
为不失一般性,我们设有原始签名者和代理者两个用户,设原始签名者的身份 ude为一个长度为 nu的二进制

串,Vde 表示 ude 中比特值为 1 的位置 i 的集合,即 Vde⊆{1,2,…,nu};对于原始签名者,PKG 随机选择 xde,rde∈Zq,计算

原始签名者的私钥为 

,1 ,2 1( , ) , .
de

de de

de

r

x r
de de de i

i V
sk sk sk g u u g

∈

⎛ ⎞⎛ ⎞⎜ ⎟′= = ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∏  

同时,生成原始签名者的用户公共参数 dex
depk g= 加入用户公共参数列表 UPK_List;然后,PKG 通过安全的 

方式发送私钥 skde 给原始签名者,原始签名者通过与 keyGen 算法同样的方式获得 Vde 集合,然后对收到的私钥 

skde 进行验证
?

,1 1 ,2( , ) ( , ) ,
de

de de i de
i V

e sk g e g pk e u u sk
∈

⎛ ⎞
′= ⋅ ⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ,如果相等,则接受;否则,可以要求 PKG 重新生成私钥 skde. 

同样,对于代理者,PKG 随机选择 xpr,rpr∈Zq,生成代理者的私钥: 

,1 ,2 1( , ) , ,
pr

pr pr

pr

r

x r
pr pr pr i

i V
sk sk sk g u u g

∈

⎛ ⎞⎛ ⎞⎜ ⎟′⎜ ⎟= = ⋅ ⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∏  

并生成代理者的用户公共参数 prx
prpk g= 加入用户公共参数列表 UPK_List;然后,PKG 通过安全的方式发送私 

钥 skpr 给代理者,代理者对收到的私钥 skpr 进行验证,如果相等,则接受;否则,可以要求 PKG 重新生成私钥 skpr. 
• Delegate 算法 

原始签名者随机选择 s∈Zq,计算 ( ) ( )
1 ,1 1 2( ) ( ) ,

de

de

de

r
xs H w s H w s

de i
i V

sk g u u gδ θ θ δ
∈

⎛ ⎞
′= ⋅ = ⋅ ⋅ =⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ,其中,w 为授权书,并

令 3 ,2 4,der
desk g wδ δ= = = ,于是生成代理签名授权信息δ=(δ1,δ2,δ3,δ4),然后发送δ给代理签名者. 

• ProxyKeyGen 算法 

代理签名者收到δ后验证
?

( )
1 1 2 3( , ) ( , ) ( , ) ,

de

H w
de i

i V
e g e g pk e e u uδ θ δ δ

∈

⎛ ⎞
′= ⋅ ⋅ ⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ,如果相等,则接受;否则,要求原始签 

名者重新授权.代理签名者根据授权信息δ生成代理签名私钥 pskpd=(pskpd,1,pskpd,2,pskpd,3,pskpd,4),其中, 
pskpd,1=skpr,1⋅δ1=skpr,1⋅skde,1⋅(θs)H(w),pskpd,2=skpr,2,pskpd,3=δ3=skde,2,pskpd,4=δ2=gs. 

• ProxySign 算法 
代理签名者代表原始签名者对消息 m 进行签名,代理签名者通过与 keyGen 算法同样的方式对长度为 nm

的消息 m 的二进制串进行处理获得 Q 集合,Q 表示 m 中比特值为 1 的位置 j 的集合,即 Q⊆{1,2,…,nm};然后,代
理签名者随机选择 rm∈Zq,计算: 

( )
1 ,1 ,1 ,1 2( ) , .

m m

m

r r
rs H w

pd j pr de j
j Q j Q

psk m m sk sk m m gσ θ σ
∈ ∈

⎛ ⎞ ⎛ ⎞
′ ′= ⋅ = ⋅ ⋅ ⋅ =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∏ ∏  

同时,令σ3=pskpd,2,σ4=pskpd,3,σ5=pskpd,4,最后输出代理签名(w,σ=(σ1,σ2,σ3,σ4,σ5))并发送给签名接收者. 
• ProxyVerify 算法 
签名接收者对代理者对消息 m 的代理签名(w,σ=(σ1,σ2,σ3,σ4,σ5))进行验证: 

( )
1 1 1 2 3 4 5( , ) ( , ) ( , ) , , , ( , ) .

pr de

H w
pr de j i i

j Q i V i V
e g e g pk e g pk e m m e u u e u u eσ σ σ σ θ σ

∈ ∈ ∈

⎛ ⎞ ⎛ ⎞⎛ ⎞
′ ′ ′⎜ ⎟= ⋅ ⋅ ⋅ ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠
∏ ∏ ∏  

如果相等,则输出布尔值 accept;否则,输出 reject. 
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5   方案分析 

5.1   正确性分析 

本节对新方案中使用的两个验证式进行推导分析. 
(1) 代理签名者对从原始签名者处收到代理签名授权信息δ=(δ1,δ2,δ3,δ4)进行推导验证,有 

( )
1 1

( )
1

( )
1 ,2

( , ) ( ) ,

           ( , ) , (( ) , )

           ( , ) , ( , )

           (

de

de

de

de

de

de

de

r

x s H w
i

i V

r
x s H w

i
i V

s H w
de i de

i V

e g e g u u g

e g g e u u g e g

e g pk e u u sk e g

e g

δ θ

θ

θ

∈

∈

∈

⎛ ⎞⎛ ⎞⎜ ⎟′= ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
⎛ ⎞⎛ ⎞⎜ ⎟′= ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
⎛ ⎞

′= ⋅ ⋅⎜ ⎟⎜ ⎟
⎝ ⎠

=

∏

∏

∏

( )
1 3

( )
1 2 3

, ) , ( , )

           ( , ) ( , ) , .

de

de

s H w
de i

i V

H w
de i

i V

pk e u u e g

e g pk e e u u

δ θ

θ δ δ

∈

∈

⎛ ⎞
′⋅ ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
⎛ ⎞

′= ⋅ ⋅ ⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∏

 

(2) 签名接收者对代理者对消息 m 的代理签名(w,σ=(σ1,σ2,σ3,σ4,σ5))进行推导验证,有 

( )
1 ,1 ,1

( )
1 1

1

( , ) ( ) ,

            ( ) ,

            ( , )

m

pr de m

pr de

pr de

p

r
s H w

pr de j
j Q

r r r
x x s H w

i i j
i V i V j Q

pr i
i V

e g e sk sk m m g

e g u u g u u m m g

e g pk e u u

σ θ

θ

∈

∈ ∈ ∈

∈

⎛ ⎞⎛ ⎞⎜ ⎟′= ⋅ ⋅ ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎜ ⎟′ ′ ′⎜ ⎟= ⋅ ⋅ ⋅ ⋅ ⋅⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠

′= ⋅

∏

∏ ∏ ∏

( )
,2 1 ,2 2

( )
1 1 2 3 4 5

, ( , ) , ( , ) ,

           ( , ) ( , ) , , , ( , )

r de

pr de

s H w
pr de i de j

i V j Q

H w
pr de j i i

j Q i V i V

sk e g pk e u u sk e g e m m

e g pk e g pk e m m e u u e u u e

θ σ

σ σ σ θ σ

∈ ∈

∈ ∈ ∈

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
′ ′⎜ ⎟ ⋅ ⋅ ⋅ ⋅⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠⎝ ⎠

⎛ ⎞ ⎛ ⎞⎛ ⎞
′ ′ ′⎜ ⎟= ⋅ ⋅ ⋅ ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

∏ ∏ ∏

∏ ∏ ∏ .

 

5.2   效率分析 

5.2.1   计算性能分析 
新方案利用 PKG 系统生成用户私钥、系统参数以及用户公共参数,虽然 PKG 系统会带来私钥和参数托管

等问题,但根据 Boneh 等人在亚密会议 2008 上提出的广义的基于身份加密方案(generalized identity-based 
encryption)[24],利用 PKG 系统构造的基于身份的加密方案被公认为是一种标准且安全的方案.因此,基于 PKG
系统构造的签名方案也将是一种标准的方案[12].不过在新方案中,随着注册用户数量的增加,不仅用户公共参数

列表 UPK_List 长度增加,对 PKG 系统维护的工作量也将增加.因此,如何在 PKG 系统中减少用户公共参数列表

UPK_List,提出在标准模型下更高效的基于身份的代理签名方案,将是本文下一步的工作.同时,分析新方案,代 

理者在进行代理签名时需要计算 1 ,1

mr

pd j
j Q

psk m mσ
∈

⎛ ⎞
′= ⋅ ⎜ ⎟⎜ ⎟

⎝ ⎠
∏ 和 2

mrgσ = ,由于 2
mrgσ = 可以预先计算,因此,代理者 

的平均在线计算量为 nm+1 次群元素的乘法运算和一次指数运算;而对于验证方,从验证式 

( )
1 1 1 2 3 4 5( , ) ( , ) ( , ) , , , ( , )

pr de

H w
pr de j i i

j Q i V i V
e g e g pk e g pk e m m e u u e u u eσ σ σ σ θ σ

∈ ∈ ∈

⎛ ⎞ ⎛ ⎞⎛ ⎞
′ ′ ′⎜ ⎟= ⋅ ⋅ ⋅ ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠
∏ ∏ ∏  
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分析可知,由于 1 1( , ) ( , ), ,
pr

pr de j i
j Q i V

e g pk e g pk m m u u
∈ ∈

′ ′⋅ ∏ ∏ 和
de

i
i V

u u
∈

′∏ 都可以预先计算,因此,验证方的在线计算量为 5 

次双线性对计算、1 次 hash 函数计算、1 次指数运算和 4 次乘法运算. 
5.2.2   与其他方案的比较分析 

目前 ,许多代理签名方案 [7 ,13,14 ,16−23]都已经被提出 ,这些方案都是基于各种数学假设 ,如大素数分解问 
题[14,16]、离散对数问题[13,17,18]和 CDH 问题[7,19−23]等.相对于建立在随机预言机模型下的方案,建立在标准模型

下的本文方案具有更好的可证安全性.同时,本文方案的安全性是建立在 CDH 问题的困难性上,与其他建立在

大素数分解问题与离散对数问题的方案相比[13,14,16−18],虽然本文方案利用双线性对计算需要更大的计算消耗,
但本文方案具有更短的系统参数和签名长度.另外,在安全参数相同的情况下,本文方案具有更强的安全性.同
时,为了更好地比较分析本文方案与其他方案,我们详细地比较了本文方案与同样建立在 CDH 问题上的另外两

种标准模型下的方案[7,20].由于本文方案加入了用户身份的概念,因此相对于另外两种没有基于身份的方案[7,20]

来说,本文方案扩展了标准模型下代理签名方案的应用范围,且具有更完备的安全性.表 1~表 3 展示了 3 种方案

的详细对比情况.表 1 展示了 3 种方案的公私钥长度对比情况.本文方案加入了用户身份的概念,因此虽然相对

于其他两种方案具有较长的私钥,但本文方案不需要用户公钥的存在.表 2 展示了 3 种方案的代理授权和签名

长度的对比情况.由于本文方案加入了用户身份的概念,因此具有相对较长的代理授权和签名长度.表 3 展示了

3 种方案的计算性能对比情况(3 种方案都不考虑预先计算的情况).比较于另外两种方案,本文方案在签名上需

要最少的计算开耗;不过,由于本文方案在验证签名过程中需要对用户身份进行验证,因此增加了部分计算开

耗,大概比另外两种方案多出两个双线性对的计算时间. 

Table 1  Key length comparison of three schemes 
表 1  3 种方案的公私钥长度对比 

 私钥长度 公钥长度 
方案[20] 2⋅|Zq| 2⋅|G1| 
方案[7] 2⋅|Zq| 2⋅|G1| 
本文方案 2⋅|G1| 无 

 说明:|Zq|表示 Zq 中的元素长度,|G1|表示 G1 中的元素长度. 

Table 2  Delegation and signature length comparison of three schemes 
表 2  3 种方案的代理授权和签名长度对比 

 代理授权长度 签名长度 
方案[20] 2⋅|G1|+|w| 3⋅|G1|+|w| 
方案[7] 2⋅|G1|+|w| 3⋅|G1|+|w| 
本文方案 3⋅|G1|+|w| 5⋅|G1|+|w| 

 说明:|G1|表示 G1 中的元素长度,|w|表示授权书的长度. 

Table 3  Performance comparison of three schemes 
表 3  3 种方案的计算性能对比 

 签名 验证 
方案[20] (2⋅nm+4)⋅Cmul1+4⋅Cexp 2⋅nm⋅Cmul1+5⋅Cpairing+3⋅Cmul2 
方案[7] Ch+3⋅Cmul1+4⋅Cexp Ch+(nm+1)⋅Cmul1+(nm+1)⋅Cexp+5⋅Cpairing+3⋅Cmul2 
本文方案 (nm+1)⋅Cmul1+2⋅Cexp Ch+nm⋅Cmul1+2⋅nu⋅Cmul1+Cexp+7⋅Cpairing+5⋅Cmul2 

 说明:Cmul1 表示 G1 上的一次乘法操作,Cmul2 表示 G2 上的一次乘法操作, 

 Cexp 表示 G1 上的一次指数操作, Cpairing 表示一次双线性对计算,Ch 表示一次哈希函数计算. 

5.3   安全性分析 

新方案的安全性将在本文的代理签名安全模型下,通过敌手 F 启动算法 B 模拟挑战者与其进行交互来证

明,证明新方案的安全性在标准模型下可归约于 CDH 问题假定.由于在本文的代理签名安全模型中,方案需要

分 4 种情况来证明其安全性,因此本节在 4 种情况下给出方案的安全性定理.同时,在方案安全性的证明过程中,
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为了更好地说明分析,本节将省略在安全模型中定义的细节,并且最大化敌手的优势.同时,由于敌手获得了所

有用户的授权书,因此去除 Hash Oracle 的询问. 
定理 1. 如果对于(t′,ε′)-CDH 问题假定成立,那么本文的代理签名方案的普通签名方案是(t,ε,qe,qs)-安全的,

其中, 

,
16 ( ) ( 1) ( 1)

(( ( )) ( ) ).
e s s u m

e u s u m mul e s exp

q q q n n
t t O q n q n n C q q C

εε ′ =
⋅ + ⋅ ⋅ + ⋅ +

′ = + ⋅ + ⋅ + ⋅ + + ⋅
 

qe是签名私钥询问次数,qs 是签名询问次数,nu是签名者身份的二进制串长度,nm是消息 m 的二进制串长度, Cmul

表示群元素的乘法运算时间,Cexp 表示指数运算时间. 
证明:本文方案是对 Paterson 等人提出的标准模型下基于身份的签名方案[12]的扩展,由于 Paterson 等人在

文献 [12]中已经证明该标准 (普通 )签名方案是 (t,ε,qe,qs)-安全的 ,因此本文方案的普通签名方案同样也是

(t,ε,qe,qs)-安全的,具体证明过程略. □ 
定理 2. 如果对于(t′,ε′)-CDH 问题假定成立,那么本文签名方案在情况 2 下是(t,ε,qe,qs)-安全的,其中, 

,
16 ( ) ( 1)( 1)

( [( 4) 5.4 3 ] [( 1) 8.8 ]).
e s s u m

e u mul exp pairing s m u mul exp

q q q q n n
t t O q n C C C q n n C C

εε ′ =
+ + +

′ = + ⋅ + ⋅ + ⋅ + ⋅ + ⋅ + + ⋅ + ⋅
 

q 是群的阶,qe 是代理签名私钥询问次数,qs 是签名询问次数,nu 是身份 u 的二进制串长度,nm 是消息 m 的二

进制串长度,Cmul 表示群元素的乘法运算时间,Cexp 表示指数运算时间,Cpairing 表示双线性对运算时间. 
证明:对于存在 n 个用户的代理签名方案 PS,假设存在一个(t,ε,qe,qs)的敌手 F 攻击方案,可以构造一个算法

B,在至多 t′时间内以至少ε′的概率解决 CDH 问题.本文的证明将基于文献[12]的证明思路,因此,对于给定的

(g,ga,gb)∈G1,其中,a,b∈Zq,为了能够计算 ga⋅b,算法 B 模拟挑战者与敌手 F 进行交互,具体交互过程如下: 
• 系统设置(setup) 
令 lu=2(qe+qs),lm=2qs,随机选择 ,

u mu l m lk Z k Z∈ ∈ ,且有 0≤ku≤nu,0≤km≤nm;对于给定的 qe,qs,nu,nm,假设有

lu(nu+1)<q,lm(nm+1)<q;随机选择
ul

x Z′∈ 、长度为 nu 的向量 X=(xi),其中,
ui lx Z∈ ;随机选择

ml
z Z′∈ 、长度为 nm 的

向量 Z=(zj),其中,
mj lz Z∈ ;同时,随机选择 y′,w′∈Zq 以及选择长度为 nu 的向量 Y=(yi)和长度为 nm 的向量 W=(wj), 

其中,yi,wj∈Zq.为了使符号更容易转换,定义如下 4 个函数: 
( ) , ( ) , ( ) , ( ) .i u u i j m m j

i V i V j Q j Q
F u x x l k J u y y K m z z l k L m w w

∈ ∈ ∈ ∈

′ ′ ′ ′= + − ⋅ = + = + − ⋅ = +∑ ∑ ∑ ∑  

现在,算法 B 构造系统参数:g1=gb,随机选择 ∈Zq,设置: 

1 1 1 1 1, , ,1 , , ,1 ,j ju u i i m m z wl k x x y l k zy w
i u j mg g u g g u g g i n m g g m g g j nθ ′ ′′ ′− ⋅ + − ⋅ +′ ′= ⋅ = ⋅ = ⋅ = ⋅ = ⋅≤ ≤ ≤ ≤  

则 ( ) ( ) ( ) ( )
1 1,F u J u K m L m

i j
i V j Q

u u g g m m g g
∈ ∈

′ ′= ⋅ = ⋅∏ ∏ ,并输出用户公共参数列表 UPK_List. 

在情况 2 下,敌手 F 获得全部需要的资源,如全部用户的授权书、相应用户的用户公共参数等,则敌手 F 进

入询问阶段. 
• 询问(queries) 
算法 B 与敌手 F 进行交互,回答敌手 F 的如下询问,询问分为两个阶段: 
(1) 代理签名私钥询问 
在情况 2 下,进行代理签名私钥询问,模拟某个不被控制的用户 u*进行自我授权的交互视图.由于算法 B 仅 

知道用户 u*的公共参数
*

*
u

x

u
pk g= 但不知道用户 u*的私钥 *u

sk ,则对于 F(u*)≠0 mod q,随机选择 * qu
r Z∈ ,计算 

( )
* *

* * *
* * * * *

*

( ) 1
( ) ( )

,1 ,2
, ( ) ,( ) .

u

u

u

rJ u
rF u F u

iu u u u u
i V

sk sk sk pk u u pk g
− −

∈

⎛ ⎞⎛ ⎞⎜ ⎟⎜ ⎟′= = ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∏  
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令
*

* * *( )
u

u u

x
r r

F u
′ = − ,则 *u

sk 是有效的用户 u*的私钥(与文献[12]的证明同理).然后 ,随机选择 s∈Zq,计算

*
*

( )
1 2,1

( ) ,u
H ws s

u
sk gδ θ δ= ⋅ = ,并令 * *3 4,2

,
u u

sk wδ δ= = ,其中, *u
w 为用户 u*的授权书,于是生成代理签名授权信息 

δ=(δ1,δ2,δ3,δ4),发送δ给代理签名者 u*(模拟完成自我授权);模拟代理签名者 u*收到δ后对其进行验证,由于 

*

* * ** ,
( )
u

u u u

x
r r sk

F u
′ = − 是有效的用户 u*的私钥 ,因此授权验证能够通过 ;最后 ,根据授权信息δ计算 * ,1u

psk =  

*
* * *

( )
1,1 ,1 ,1

( ) u
H ws

u u u
sk sk skδ θ⋅ = ⋅ ⋅ ,并令 * * * * *,2 ,2 ,3 ,2 ,4

, , s
u u u u u

psk sk psk sk psk g= = = ,于是生成用户 u*的自我代理签名

私钥 ( )* * * * *,1 ,2 ,3 ,4
, , ,

u u u u u
psk psk psk psk psk= . 

那么,对敌手 F 来说,算法 B 所产生的关于某个用户身份 u*的自我代理签名私钥与实际所产生的自我代理

签名私钥不可区分.如果 F(u*)=0 mod q,则算法 B 不能进行,模拟终止. 
(2) 签名询问 
进行一个关于不被控制的用户 u*对消息 m 的自我代理签名询问.当 K(m)≠0 mod q 时,算法随机选择 

* , ,m qu
r r s Z∈ ,计算 

*

* * *
* *

*

22 ( ) 2
( )( ) ( )

1 2 3 4 5( ) , ( ) , , , .
u m

u m u u

u

r rL m
s H w r rr sK m K m

i ju u
i V j Q

pk u u m m pk g g g gσ θ σ σ σ σ

⋅
⋅

− −⋅

∈ ∈

⎛ ⎞ ⎛ ⎞
⎜ ⎟′ ′= ⋅ ⋅ ⋅ = ⋅ = = =⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

∏ ∏  

最后,输出代理签名 * 1 2 3 4 5( , ( , , , , ))
u

w σ σ σ σ σ σ= 并发送给敌手 F. 

当
*2

( )
u

m m

x
r r

K m
⋅

′ = − ,代理签名 * 1 2 3 4 5( , ( , , , , ))
u

w σ σ σ σ σ σ= 为有效签名,这是因为 

*

*

*

*

* *

*

**

*

*

22 ( )
( )

1

2( )
2 ( )( )

22
2 ( ) ( ) ( )
1 1

( )

    ( )

    ( )

u m

u

u m

u u

u

u
u

u

u

r rL m
K m

i ju
i V j Q

r rL m
x s H wK m

i j
i V j Q

rx
x K m L m K m

i
i V

pk u u m m

g u u m m

g g g u u

σ

θ

⋅
⋅

−

∈ ∈

⋅
−⋅ ⋅

∈ ∈

⋅⋅
−⋅

∈

⎛ ⎞ ⎛ ⎞
⎜ ⎟′ ′= ⋅ ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

⎛ ⎞ ⎛ ⎞
⎜ ⎟′ ′= ⋅ ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

⎛ ⎞
⎜ ⎟′= ⋅ ⋅ ⋅ ⋅
⎜ ⎟
⎝ ⎠

∏ ∏

∏ ∏

∏ *

*

* *

*

* *

*

( )( ) ( )
1

2

2 ( )
1

2 22
( ) ( ) ( )

2

( )

    ,

( ) ,

m u

u m

u u

u

u u
m

m m m

s H wrK m L m

r r
x s H w

i j
i V j Q

x x
r

r r rK m K m K m
u

g g

g u u m m

pk g g g g g

θ

θ

σ

⋅

⋅ ′
⋅ ⋅

∈ ∈

⋅ ⋅
− − −

′

⋅ ⋅

⎛ ⎞ ⎛ ⎞
⎜ ⎟′ ′= ⋅ ⋅ ⋅⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

= ⋅ = ⋅ = =

∏ ∏

 

则对敌手 F 来说,算法 B 所产生的用户 u*对消息 m 的自我代理签名与真实的自我代理签名不可区分.如果

K(m)=0 mod q,则算法 B 不能进行,模拟终止. 
• 伪造阶段(forgery) 
如果算法 B 在询问阶段没有终止,那么敌手 F 至少可以成功地以ε的概率返回用户 u*对消息 m*的有效的自 

我代理签名 *
* * * * * *

1 2 3 4 5( , ( , , , , ))
u

w σ σ σ σ σ σ= ,其中, 
* **

* * ** ** * * *

*

2
2 ( )* * * * * *

1 2 3 4 5 1( , , , , ) , , , , .
u m

u u m u u

u

r r
x s H w r rr s

i j
i V j Q

g u u m m g g g gσ σ σ σ σ σ θ

⋅

⋅ ⋅

∈ ∈

⎛ ⎞⎛ ⎞ ⎛ ⎞⎜ ⎟⎜ ⎟′ ′= = ⋅ ⋅ ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎜ ⎟⎝ ⎠⎝ ⎠

∏ ∏  

因此,当 F(u*)≠0 mod q,或者 K(m*)≠0 mod q,或者 *( ) 0 mod  
u

H w q⋅ ≠ 时,算法 B 停止; 
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当 F(u*)=0 mod q,且 K(m*)=0 mod q,且 *( ) 0 mod  
u

H w q⋅ = 时,算法 B 可计算(设 *u
a x= ): 

* **
*

* *

*

* *
* ** ** * * ** * * *

1
221

2 ( )2
1

*
1

2 ( ) 2 ( )
( ) ( )( ) ( )( ) ( ) ( ) ( )

             

u m

u u

u

u m u u m u

r r
x s H w

i j
i V j Q

J u J u
r H w r H wr rL m s L m s

g u u m m

g g g g g g

θ
σ

⋅

⋅ ⋅

∈ ∈

⋅ ⋅

⎛ ⎞⎛ ⎞ ⎛ ⎞⎜ ⎟⎛ ⎞ ⎜ ⎟′ ′⋅ ⋅ ⋅ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎜ ⎟⎝ ⎠⎜ ⎟ = ⎜ ⎟⎜ ⎟
⎛ ⎞ ⎛ ⎞⎜ ⎟⎜ ⎟⋅ ⋅ ⋅ ⋅⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎜ ⎟

⎝ ⎠

∏ ∏

* * ** * * ** * *

*
* * * ** *

1
2

2 ( ) 2( ) ( ) ( ) ( )
1 1 1

2 ( )
( )( )

( ) ( ) ( )                                               

( ) ( )

                            

u u u m

u m u

x s H w r rF u J u K m L m

J u
r H wr L m s

g g g g g g g

g g g

⋅ ⋅ ⋅

⋅

⎛ ⎞
⎜ ⎟

⋅ ⋅ ⋅ ⋅ ⋅ ⋅⎜ ⎟= ⎜ ⎟
⎛ ⎞⎜ ⎟⋅ ⋅⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

*

*

1
2 2
1

1

                                ( )

                                                            

                                                            .

u

u

x

x

a b

g

g

g

⋅

⋅

=

=

=

 

即,输出 CDH 问题. 
现在我们分析一下算法 B 模拟成功的概率.因为需要完整的运行整个算法才能解决 CDH 问题,所以算法 B

在询问阶段、伪造阶段都不能终止.与文献[12]中的概率分析相同,我们可以得到如下算法 B 模拟成功的概率为 
1 1 1 1( _ ) .

4( )( 1) 4 ( 1) 16 ( ) ( 1)( 1)e s u s m e s s m u

P B Success
q q n q n q q q q q n n

⋅ ⋅ =
+ + + + + +

≥  

所以有
16 ( ) ( 1)( 1)e s s u mq q q q n n

εε ′ =
+ + +

. 

因此,如果算法 B 没有被终止,敌手 F 可以以ε的概率伪造一个有效的用户 u*的自我代理签名,并且算法 B
可以通过解决 CDH 问题计算出 ga⋅b.在算法 B 的整个运行过程中,如果不计整数加法与乘法运算时间以及 hash
函数的计算时间,且在代理签名私钥询问中对授权代理信息进行验证时部分计算可以预先进行,则算法 B 完成

整个运算过程的时间大约需要 
t′=t+O(qe⋅[(nu+4)⋅Cmul+5.4⋅Cexp+3⋅Cpairing]+qs⋅[(nm+nu+1)⋅Cmul+8.8⋅Cexp]). 

因此,算法 B 能够在时间 t′内以ε′的概率解决 G1 上 CDH 问题,但这与(t′,ε′)-CDH 问题假定矛盾.因此,本文

的签名方案在情况 2 下是(t,ε,qe,qs)-安全的. □ 
定理 3. 如果对于(t′,ε′)-CDH 问题假定成立,那么本文签名方案在情况 3 和情况 4 下都是(t,ε,qe,qs)-安全的,

其中, 

,
16 ( ) ( 1)( 1)

( [( 4) 5.4 3 ] [( 4) 7.4 ]).
e s s u m

e u mul exp pairing s m u mul exp

q q q q n n
t t O q n C C C q n n C C

εε ′ =
+ + +

′ = + ⋅ + ⋅ + ⋅ + ⋅ + ⋅ + + ⋅ + ⋅
 

q 是群的阶,qe 是代理签名私钥询问次数,qs 是签名询问次数,nu 是身份 u 的二进制串长度,nm 是消息 m 的二

进制串长度,Cmul 表示群元素的乘法运算时间,Cexp 表示指数运算时间,Cpairing 表示双线性对运算时间. 
证明:与定理 2 证明同理,在情况 3 和情况 4 下,敌手已经控制一方(原始签名者或者代理签名者)的私钥,因

此在代理签名私钥询问阶段,模拟算法仅需要先模拟出未被控制一方的私钥再生成代理授权信息.由于其证明

过程大部分与定理 2 相似,因此这里忽略.  □ 

6   结束语 

本文在总结分析文献[2−8]的基础上对代理签名可证安全模型进行了详细的形式化定义,提出了一种完整
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的安全模型.同时,为了展示安全模型的有效性与可扩展性,给出了一个在标准模型下基于身份的代理签名方案

的可证安全实例.本文给出的代理签名可证安全模型最大化地定义了敌手的优势,并分 4 种情况对代理签名方

案的安全性进行了定义.同时,本文在文献[12]的基础上提出一种在标准模型下基于身份的代理签名方案,并在

可证安全模型下证明了新方案具有在自适应选择消息攻击下存在基于身份的代理签名不可伪造性,其安全性

可归约于 CDH 问题假定.本文提出的代理签名安全模型是完备实用的,同时,提出的代理签名方案与标准模型

下的其他代理签名方案相比具有更完整的可证安全性.不过,新方案的效率有待进一步提高,这也是本文下一步

研究的重点:如何进一步改进方案,提高方案的效率. 
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