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摘  要: 为了避免复杂的双线性对运算和提高签密机制的性能,Liu 等人提出了一种不使用双线性对的无证书签

密机制.同时,随机谕示模型下证明了机制是可证安全.通过给出具体的攻击算法,证明了 Liu 等人所提出的机制不能

抵抗类型 1 敌手的攻击.为了抵抗这种攻击,给出了一种有效的方法. 
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Abstract:  To avoid complicated pairing operation and improve performance, Liu, et al. proposed a pairing-free certificateless 
signcryption scheme, and claims that their scheme is provably secure in a strengthened security model. Unfortunately, by giving concrete 
attacks, the sutdy indicates that Liu’s et al. certificateless signcryption scheme is not secure in this strengthened security model. To solve 
the problem, an efficient countermeasure is also proposed. 
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公钥密码是一种实现网络和信息安全的重要技术.传统公钥密码(public key cryptography,简称 PKC)要求

可信认证中心(certification authority,简称 CA)颁发证书来绑定用户的身份和公钥.这样就带来了证书管理问题,
一旦用户量剧增,证书管理问题就会极大地影响系统的性能.为了解决传统 PKC中的证书管理问题,Shamir提出

了基于身份的公钥密码[1].在基于身份公钥密码中,用户的身份(比如学号、电子邮件等)就是用户的公钥,这样就

解决了传统 PKC 中的证书管理问题.然而,基于身份的公钥密码要求一个可信的私钥生成中心(key generation 
center,简称 KGC)通过用户的身份生成用户的私钥.这样,基于身份的公钥密码机制就面临着私钥托管问题.为
了同时解决传统 PKC和基于身份的公钥密码存在的问题,Al-Riyami等人[2]提出了无证书公钥密码机制.这种机

制可以看作一种介于传统 PKC 和基于身份的密码之间的公钥密码. 
在应用中,用户在很多时候需要同时实现签名和加密.一般情况下,我们会首先通过对消息进行签名,然后

再把签名进行加密来实现这一目的.1997 年,Zheng[3]提出了密码机制——签密.签密机制可以同时实现加密和

签名 ,极大地降低计算复杂度和传输负载 .Zheng 在文献 [3]中提出了一个基于离散对数 (discrete logarithm 
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problem,简称 DLP)的签密机制,但是他并没有给出可证安全性分析.在文献[4]中,An 等人系统地研究了签密机

制的性质.随后,Malone 等人[5]提出了基于身份的签密机制,同时也提出了签密机制的安全模型. 
自从 Al-Riyami 等人[2]提出无证书公钥密码以来,许多无证书签密机制[6−11]先后由不同的研究者提出来. 

2008 年,Barbosa 等人[6]首次提出了无证书签密机制.该机制使用的是先加密后签名方式,它并不能抵抗不可伪

造攻击.同年,Diego 等人[7]和 Wu 等人[8]分别提出了一种无证书签密机制.Sharmila 等人[9]指出 ,Diego 等人的机

制[7]不能提供保密性和认证性,Wu 等人的机制[8]不能提供保密性.Barreto[10]首次提出了签密和解签密均不需要

双线性对操作的无证书签密机制,但该机制在生成公钥时需要双线性对操作;同时,该机制也不能保证发送消息

的保密性和不可否认性.2009 年,Li[11]提出了一种无证书混合签密机制,并在随机谕示模型下证明了其安全性.
但由于运用了对运算和指数运算,计算开销很大.上面提到的无证书签密机制都采用了对操作,与点乘运算相

比,双线性对的运算要复杂得多,运行一次双线性对操作的时间大概是椭圆曲线上点乘运算的 20 倍以上[12].因
此,不用双线性对运算的无证书签密机制具有更大的效率优势.基于以上情况,Liu 等人[13]提出了无需双线性对

运算的无证书签密机制.同时,Liu 等人[13]在随机谕示模型下证明了其安全性.在本文中,我们指出 Liu 等人的机

制不能抵抗类型 1 攻击者的攻击.这些分析表明,他们的机制是不安全的,不能够满足现实应用的需要.为了抵抗

这种攻击,我们提出了一种有效的方法. 

1   预备知识 

1.1   椭圆曲线 

设 E 是定义在有限域 Fp 上的椭圆曲线,其方程为 
 y2=x3+ax+b,a,b∈Fp (1) 
其判别式为 
 Δ=4a3+27b2≠0 (2) 
则 E 上的点和无穷远点 O 构成一个群 
 G={(x,y):x,y∈Fp,E(x,y)=0}∪{O} (3) 

设 P,Q∈G,l 是过 P,Q 和 R 的直线(如果 P=Q,则 l 为切线),其中,R 是 l 和 E 的第 3 个交点.设 l′是连接 R 和

无穷远点 O 的直线,则定义 l′连接 R 和 O 时与 E 的第 3 个交点为 P“+”Q.点乘定义如下: 
 tP=P+P+…+P(t times) (4) 

设群 G 的阶为 q,则有如下假设: 
• 假设 1:计算性 Diffie-Hellman 问题(computational Diffie-Hellman problem,简称 CDHP): 

对未知的 *, qa b Z∈ ,给定(aP,bP),计算 abP 是困难的; 

• 假设 2:离散对数问题(discrete logarithm problem,简称 DLP): 

• 对未知的 *
qa Z∈ ,给定 aP,计算 a 是困难的. 

1.2   签密机制 

无证书签密机制有 3 个合法参与者:密钥生成中心(KGC)、签密者、接收者.无证书签密机制由 7 种算法 
构成: 

(1) 系统参数建立算法:输入安全参数 k,KGC 返回系统公开参数 params、保密系统主密钥 z; 
(2) 用户部分密钥生成算法:输入给定用户身份 IDi、系统参数 params 和主密钥 z,KGC 输出身份 IDi 用

户的部分私钥 Di,并通过安全渠道返回 Di 给用户 IDi; 

(3) 用户秘密值生成算法:输入给定用户身份 IDi、系统参数 params,用户 IDi 输出其秘密值 *
i qx Z∈ 作为其 

 长期密钥; 
(4) 用户私钥生成算法:输入给定用户身份 IDi、系统参数 params、IDi 用户的部分私钥 Di 及其长期私钥
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xi,返回用户 IDi 私钥 SKi={xi,Di}; 
(5) 用户公钥生成算法:输入用户身份 IDi、系统参数 params 用户的部分公钥 Pi 及其长期私钥 xi,返回用

户公钥 PKi; 
(6) 签密算法(signcrypt):输入 params、消息 m、签密者身份 IDi 及其私钥 SKi、接收者身份 IDj 及其公钥

PKj,返回密文σ; 
(7) 解密验证算法(unsigncrypt):输入 params、σ、签密者身份 IDi 及其公钥 PKi、接收者身份 IDj 及其私

钥 SKi,如果验证通过,则用户输出明文消息 m;否则,返回出错消息,拒绝接收消息 m. 

2   Liu 等人的无证书签密机制 

(1) 系统参数的建立 
输入安全参数 k,产生两个大素数 p,q,且 q|p−1.P 为椭圆曲线上的循环群 G 中任意一阶为 q 的生成元,选择 

安全 Hash 函数: * * * * *
1 2 3:{0,1} , :{0,1} , :q q qH G Z H Z H G Z× → → → ,明文消息 m 为任意比特长,KGC 随机选择主密

钥 *
qz Z∈ ,计算 Ppub=zP,公开系统参数(p,q,Ppub,H1,H2,H3),保密主密钥 z. 

(2) 用户密钥的生成 

给定用户身份 IDi,KGC 随机选择 *
i qr Z∈ ,计算 Ri=riP,Di=ri+zH1(IDi,Ri),通过安全渠道返回 Di 给用户,并作为

其部分私钥,Ri=riP 作为用户的部分公钥. 
用户随机选择秘密值 *

i qx Z∈ 作为其长期私钥,生成对应的私钥(xi,Di),计算 Xi=xiP,生成公钥(Xi,Ri).因此, 

用户 A 的私钥 SKA={xA,DA},公钥 PKA={XA,RA}.用户 B 的私钥 SKB={xB,DB},公钥 PKB={XB,RB}. 
用户可以通过计算等式 Ri+H1(IDi,Ri)Ppub=DiP 是否成立来判断 KGC 分配给自己的部分私钥是否有效. 
(3) 签密过程 

用户 A 随机选取 *
qa Z∈ ,计算 TA=aP,h1=H1(IDB,RB),h=H2(TA,IDA,m),s=a/(xA+DA+h),生成签名(h,s).VA=a(XB+ 

RB+h1Ppub),C=H3(VA)⊕m(完成加密),发送消息σ={h,s,C}给用户 B. 
(4) 解密验证过程 
当收到密文σ后,用户 B 执行如下操作: 
计算 1 1 1( , ), ( )( )A A B B B A A pubh H ID R V s x D X R h P hP′ ′= = + + + + ,恢复消息 m=H3(VB)⊕C. 

若 2 1( ( ), , )A A pub Ah H s X R h P hP ID m′= + + + 成立,则用户 B 接受消息 m. 

3   Liu 等人的无证书签密机制安全性分析 

在文献[17]中,Liu等人在随机谕示模型下证明了其机制是安全的.在本节中,我们将通过具体的攻击来证明

其机制不能满足类型 1 攻击下的不可伪造性.设 A1 是类型 1 的攻击者,则 A1 可以查询用户公钥或替换合法用

户的公钥 ,但不知道系统主密钥 .设用户 A 和 B 分别为发送者和接受者 .A 的私钥 SKA={xA,DA},公钥

PKA={XA,RA}.B 的私钥 SKB={xB,DB},公钥 PKB={XB,RB}.则 A1 可以通过下述方法冒充 A 产生合法的密文: 

1) A1 生成随机数 *
qZω ∈ ,计算 1( ( , ) )A A A A pubX P R H ID R Pω′ = − + ; 

2) A1 利用 ,A AX R′ 替换 A 的公钥 XA.此后,B 认为 A 的公钥为 { , }A A APK X R′ ′= ; 

3) A1 生成随机数 *
qa Z∈ ,计算 TA=aP,h1=H1(IDB,RB),h=H2(TA,IDA,m),s=a/(ω+h),生成签名(h,s).VA=a(XB+ 

 RB+h1Ppub),C=H3(VA)⊕m(完成加密),发送消息σ={h,s,C}给用户 B. 
定理 1. A1 通过上述方法产生的密文是合法的. 
证明:我们只需证明产生的密文能够通过解密验证过程即可. 
由于 A1 进行了公钥替换,因此 A 的公钥为 { , }A A APK X R′= ,其中, 1( ( , ) )A A A A pubX P R H ID R Pω′ = − + . 

当收到密文σ后,用户 B 计算: 
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而 h=H2(TA,IDA,m),因此 2 1( ( ), , )A A pub Ah H s X R h P hP ID m′ ′= + + + 成立,用户 B 接受消息 m.A1 成功地伪造了一组合

法密文. □ 
从以上分析得知,接收者使用 LA=XA+RA+H1(IDA,RA)Ppub 来验证密文的正确性.很显然 ,LA 是 XA 和 RA+ 

H1(IDA,RA)Ppub的简单线性组合.A1 正是利用了这种线性关系通过自己可以控制的 XA来消除 RA+H1(IDA,RA)Ppub

对密文的影响.为了抵抗 A1 的攻击,必须要破坏这种线性关系.我们只需要对用户密钥生成算法和解密算法做

如下修改即可抵抗 A1 的攻击: 
(1) 用 Di=ri+zH1(IDi,Ri,Xi)替换用户密钥的生成中的 Di=ri+zH1(IDi,Ri); 
(2) 用 1 1( , , )A A Ah H ID R X′ = 替换解密过程中的 1 1( , )A Ah H ID R′ = . 

经过上述改变,接收者使用 LA=XA+RA+H1(IDA,RA,XA)Ppub 验证密文的正确性.由于 H1 是一个安全的杂凑函

数,A1 不可能通过选择的 XA 来消除 RA+H1(IDA,RA,XA)Ppub 的作用.因此,这种改变可以抵抗类型 1 敌手的攻击. 

4   总  结 

Liu 等人[13]提出了一种高效的无证书签密机制,并且在一种高强度的安全模型下证明了其安全性.在本文

中,我们在 Liu 等人的安全模型下,通过构造具体的攻击方法来表明其机制不能满足类型 1 攻击下的不可伪造

性.我们的分析表明,Liu 等人的签密机制不能够满足现实应用的需要. 
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