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Abstract:  The dynamic fluctuation of workload influences system metrics, affects the precision of anomaly 
detection. This paper proposes an online anomaly detection approach for Web applications, which handles workload 
fluctuation in both request pattern and volume. The study proposes an incremental clustering algorithm to recognize 
online workload patterns automatically. For a specific workload pattern, the study adopts local outlier factor to 
detect anomaly and qualify the anomaly degree, and then locate the abnormal metrics with a student’s t-test method. 
The experimental results show that the clustering algorithm can accurately capture workload fluctuations in a 
typical Web application, and demonstrate that the approach is capable of not only detecting the typical faults in Web 
applications, but also locating the abnormal metrics. 
Key words: Web application; anomaly detection; dynamic workload; incremental clustering; LOF (local outlier 

factor) 

摘  要: 负载模式的动态变化会影响系统度量,使得异常难以准确检测.针对此问题,提出一种基于负载模式识别、

在线检测Web应用异常的方法.该方法基于在线增量式聚类算法,运行时识别动态变化的负载模式,根据特定负载模

式对应的度量空间,利用局部异常因数检测异常状态,并量化异常程度,并通过学生 t 测试方法计算度量异常值,以定

位异常原因.实验结果表明,所提方法能够准确识别负载模式变化,有效检测出 Web 应用典型错误所引起的异常状

态,并定位异常原因. 
关键词: Web 应用;异常检测;动态负载;增量式聚类;局部异常因数 
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中图法分类号: TP311   文献标识码: A 

随着 Internet 技术的快速发展,电子商务、网上银行等网络服务不可或缺.特别是以 JEE 应用为代表的事务

型 Web 应用,已经成为网络服务的主要提供方式.然而,面对复杂、难控的 Internet 环境以及 Web 应用本身的复

杂性,特定环境下出现的上下文异常[1]难以避免,例如某个请求引发未经测试的内存泄露,或是在某种访问序列

下并发线程竞争共享资源造成的死锁等.这些异常往往会在一段时间后引发系统失效,从而可能引起巨大的经

济损失[2].据 Tellme Networks 报告指出,失效恢复时间的 75%用于检测失效,18%用于诊断失效[3].另有研究表明,
早期检测到失效能够缓解或阻止 65%的失效发生[4].因此,针对事务型 Web 应用的异常检测,是消除或缓解服务

失效的有效手段,对于提高网络应用的可靠性非常关键. 
然而,已有的 Web 应用在线异常检测方法难以适应开放的 Internet 环境.基于信号的方法[5−7]事先定义错误

发生时出现的信号,在运行过程中将观测到的现象与异常信号进行匹配.这种方法描述异常表现较为困难,特别

是不能识别此前未定义的异常现象.基于执行路径的方法通过监测框架跟踪请求处理路径[8],路径偏离正常路

径则为异常[9].但用户访问模式不断变化,会导致组件交互行为的改变[5].基于度量的方法建立度量之间的稳定

关联关系[7,10],检测关联是否被打破.这种方法无法检测独立度量;同时,度量间关联关系也会随时间和负载发生

变化[11].基于规则的方法通过设置各度量的阈值,当监测到的度量超出阈值时,根据规则执行预定动作.这种方

法在工业产品中被广泛采用,如 IBM Tivoli,HP OpenView,EMC Smarts 等,但系统度量数量繁多,人工设置困难. 
值得关注的是,Web 应用的异常很大程度上受负载变化的影响,而负载具有较强的动态性和周期性,呈现出

time-of-day 或 month-of-year 效应[12−14].如文献[15]对一个大型 Web 应用的负载进行分析,其日志表明,负载在每

天不同时段和每周不同日期有不同的表现.而在不同负载状况下,请求处理路径和系统度量均会发生变化[11,16]. 
因此,本文提出一种基于负载模式识别的 Web应用在线异常检测方法.该方法面向事务型 Web应用,通过增

量式聚类在线建立负载模式及其对应的度量空间;对当前负载进行模式识别,基于其对应的度量空间,利用局部

异常因数检测系统异常状态和量化异常程度;利用学生 t 测试方法计算各度量的异常值以定位问题原因.实验

结果表明,本文所提方法能够有效识别负载模式,检测 Web 应用典型错误并定位异常度量. 
本文的主要贡献在于: 
(1) 提出一种刻画 Web 应用负载以及基于增量式聚类在线识别负载模式的方法; 
(2) 提出针对负载模式进行异常检测的方法,有效解决了负载动态变化引起的难以准确检测异常的问题; 
(3) 提出利用局部异常因数检测 Web 应用异常状态的方法,其能够考虑度量间关联关系,并且量化异常严

重程度. 
本文第 1 节给出 Web 应用运行时状态的刻画方法.第 2 节提出基于增量式聚类的在线识别 Web 应用负载

模式的方法.第 3 节给出基于局部异常因数的异常状态检测以及基于学生 t 测试的异常度量定位方法.第 4 节通

过实验验证本方法的有效性.第 5 节对相关工作进行比较.最后,第 6 节总结全文并提出未来工作. 

1   Web 应用运行时状态的刻画 

事务型 Web 应用通常由 Web 应用服务器和数据库构成,其中,Web 应用服务器处理用户请求,通过容器提供

应用组件的运行环境,并访问数据库.客户通过浏览器发出一系列 HTTP 请求以提取 Web 页面,每个事务就是完

成一次请求的过程.通常,事务请求对象是一个 Web 页面,由 Web 应用组件(如 Java servlets,JavaServer Page,EJB
等)动态产生的 HTML 文件和嵌入式对象组成,服务器端通过调用 Web 应用组件来处理请求. 

首先,我们需要刻画 Web 应用的工作负载.在 Web 应用中,工作负载通常由会话组成.即,在访问站点的过程

中,由一个用户发起的不同类型请求的序列,根据会话特征可以分为不同的访问模式.我们借鉴客户行为模型图

(custom behavior model graph,简称 CBMG)的思想描述工作负载的访问模式[17],其中,每个请求作为状态,用节点

来表示,通过图中各状态间的转移概率表示访问模式.通过周期性统计组件间调用频率,以刻画 Web 应用的负载

状况.这不仅反映了访问模式,而且表现了请求密度,定义 1 引入了负载向量以刻画运行时的工作负载. 
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定义 1(t 时刻的负载向量). LVt={i1,i2,…,im,…,ik×k},LVt 由请求矩阵 RMt 转换得到.其中,im=jab,m=(a−1)×k+b, 
jab 为会话中用户调用组件 a 后再调用组件 b 的次数,k 为系统中组件的总数. 
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为了追踪请求序列,用户请求由会话标识和请求类型〈SessionID,type〉构成,其中,会话标识(SessionID)用以

确定请求所属用户,请求类型(type)为调用的应用组件.下面给出工作负载刻画算法.如图 1 所示,对于客户发起

的请求,首先确定是否是新会话,如果是,则为其创建会话(第 3 行~第 6 行);如果是已有会话,则确定是否超时:如
果超时,则返回超时信息,并且将会话关闭(第 13 行~第 16 行);若未超时,则查找此会话上次请求类型,更新负载

矩阵和会话信息(第 9行~第 12行).当经历一个周期后进行统计,根据负载矩阵生成负载向量(第 18行~第 23行). 

Algorithm 1. Workload characterization. 
Input: Request; monitoring period: mp; 
Output: Load vector at time t: lvt. 
1. Get session ID, sID from request; 
2. Get request type, rType from request; 
3. IF (sID==NULL) 
4.     Create new session sID; 
5.     Insert 〈sID,rType〉 in session set, ss; 
6. ENDIF 
7. ELSE 
8.     Find sID from session set ss; 
9.     IF(sID is not timeout) 
10.         Get last request type lrType from ss with sID; 
11.         Update matrix element RM[lrType,rType]++; 
12.     ENDIF 
13.     Else 
14.         Clear session sID; 
15.         Update 〈sID,rType〉 in session set, ss; 
16.     ENDELSE 
17. ENDELSE 
18. Get last time lt; 
19. Get current time ct; 
20. IF(ct−lt>mp) 
21.     LVt={l1,l2,…,lm,…,lk×k}, m=(i−1)×k+j in matrix RM[i,j];
22.     Reset matrix RM; 
23. ENDIF 

Fig.1  Algorithm for workload characterization 
图 1  负载刻画算法 

Web 应用组件的调用序列和请求密度反映了工作负载,而 Web 应用组件执行造成物理资源的消耗表现为

度量的变化,如 CPU、内存、网络利用率和磁盘读写频率等.因此,工作负载与系统度量之间存在着对应关系,Web
应用的运行时状态由工作负载和系统度量共同刻画,由定义 2 给出. 

定义 2(t 时刻的运行时状态). RSt=〈LVt,MVt〉,其中,LVt 为负载向量;MVt 为度量向量,MVt={m1,m2,…,mi,…,mk}, 
mi 为监测的第 i 种度量值,如 CPU、内存、网络利用率、磁盘读写频率等,k 为度量数量. 

2   基于增量式聚类的在线负载模式识别 

在实时监测得到 Web 应用运行时状态序列之后,具有相似资源需求的负载划分为一种负载模式,符合该负

载模式的请求具有相似的请求密度和用户访问模式,可以通过负载向量间的相似度来衡量.聚类是一种非监督

学习方法,适合在线分类,且能够表示高维向量,因而我们利用其识别负载模式.网络环境中,负载模式具有动态

性,难以预知,需要以增量式聚类在线学习.同时,负载模式在一段时间内应具有稳定性,负载波动引起生成新的

聚类应当作为负载异常引起注意.如图 2 所示,我们提出了基于增量式聚类的在线负载模式识别算法.初始化聚
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类,由最初得到监测点的运行时状态创建聚类(第 1 行~第 5 行).当得到新的监测点时,计算当前负载向量与已知

聚类中心点的最小距离:如果大于门限值,则由此监测点的运行时状态创建新聚类(第 6 行~第 10 行);否则,基于

此聚类的度量空间进行异常检测,将该运行状态点加入聚类,更新中心点(第 12 行~第 18 行).遍历聚类,当滑动窗

口已满时:若有α(0%<α<100%)以上的点落入新创建聚类,则认为其代表一种新的负载模式;否则,认为该聚类是

由于负载波动所引起的负载异常,并删除该聚类(第 20 行~第 26 行). 

Algorithm 2. Online workload pattern recognition with incremental clustering. 
Input: Monitoring points: mps={mp0,mp1,…,mpt,…}, where mpt={lvt,mvt}, lvt is load vector and 

mvt is metric vector slide window: sw; point distance: pdist; min cluster size: cz; anomaly score: as; 
Output: Anomaly points: aps={api,apj,…}, where api={lofi,{m1,…,mk,…,mn}}, mk is the kth metric anomaly score. 
1. Get runtime mpt from monitoring system at time t; 
2. IF clusters==NULL 
3.     Initialize cluster with mpt; 
4.     Set clusterNum as 0, and Set createPointNum of cluster as 0; 
5. ENDIF 
6. Select the minimum distance d[j], and get the cluster ID, j; 
7. IF d[j]>pdist 
8.     Initialize cluster with mpt; 
9.     Set clusterNum as clusterNum++, and Set createPointNum of cluster as currentPointNum; 
10. ENDIF 
11. ELSE 
12.     Compute lof of mvt with metric space of cluster j; 
13.     IF (lof >as) 
14.         Insert mpt in aps; 
15.         Compute api={lof1,{m1,…,mk,…,mn}} and sort mi in sequence; 
16.         Break; 
17.     ENDIF 
18.     Insert mpt and update mean in Cluster j; 
19. ENDELSE 
20. FOR (i=0; i<clusters.size(⋅); i++)  //traverse existing clusters 
21.     Compute distance between lvt and mean of cluster i; 
22.     IF (currentPointNum−createPointNum>sw) && (cluster[i].size(⋅)<cz) 
23.         Delete cluster i from clusters; 
24.         Alert visit anomaly; 
25.     ENDIF 
26. ENDFOR 

Fig.2  Algorithm for online workload pattern recognition with incremental clustering 
图 2  基于增量式聚类的在线负载模式识别算法 

在聚类过程中,通过计算负载向量与聚类中心间的距离,得到其与聚类的相似度.我们选取 Mahalanobis 距

离[18]是考虑到其具有两点优势:首先,与常见的 n 维 Euclidean 距离[18]相比,Mahalanobis 距离考虑到了点分布的

特点,减少了各维度波动幅度不同所造成的测量偏差;同时,考虑到了各变量间的关联关系.而在 Web 应用中,同
一个负载模式中各数值间存在关联关系.例如在 CBMG 中,lselect,add=0.3×lbowse,select=0.3×0.2×lhome,browse

[19].由此可

见,lselect,add, lbowse,select 和 lhome,browse 之间存在着关联关系.负载向量与聚类间距离的计算方法由定义 3 给出. 

定义 3(负载向量 LVi 与聚类 j 间的距离). 1( ) ( ) ,T
ij i j i jPD LV LM A LV LM−= − − 其中, 

(1) 聚类 i 的中心点
1

1 ,
L

i k
k

LM LV
L =

= ∑ LVk 为聚类 i 中第 k 个负载向量,L 为聚类大小; 

(2) A 为聚类中负载向量的各维度变量 li 的协方差矩阵,以表示各维度变量间的关联关系,可由下式计算

得到: 
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  其中,cov(li,lj)=E[(li−E(li))(lj−E(lj))],k 为组件数. 
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点与聚类间距离的门限值是算法的关键参数,随着距离的增加,聚类的粒度加大,每个聚类对应于更大的度

量空间,每个聚类可能会包括多个相似的负载模式,系统召回率也会随之下降;相反地,如果距离过小,更多的点

会形成独立的聚类,而可能被认为负载异常.因此,该距离应该与负载波动情况相适应,使得同一负载模式被归

于尽量少的聚类,同时,不同的负载模式归于不同的聚类.我们利用离线模拟负载模式的方式,基于统计的方法

计算得到该值.如图 3 所示,设定某种负载模式并离线模拟产生负载,监测得到此条件下负载向量集合(第 1 行);
计算向量各维度均值,得到集合中心点(第 2 行);计算各向量距离中心点的距离,由此得到样本标准差(第 3 行~
第 6 行);pdist 为待定值进行 t 变换,使其等于 t 分布的α置信点(第 7 行、第 8 行).设置多种负载模式,重复执行该

算法以求得距离均值. 

Algorithm 3. Threshold distance calculation between point and cluster. 
Input: α confidence interval (0%<α<100%); 
Output: Point distance: pdist. 
1. LVS={lv1,lv2,…,lvi,…,lvL};  //Simulate a load pattern offline, and get the load vector set 

2. 
0

1

1 L

k
k

LV LV
L =

= ∑ ;  //Calculate the set mean vector 

3. FOR (i=1; i<=L; i++) 

4.     2
, 0,

1
( )

n

i i k k
k

d m m
=

= −∑ ;  //Calculate the distance between LVi and mean where mi,k is the kth dimension in LVi, 

and n is the size of vector dimension; 
5. ENDFOR 

6. 2

1

1
1

L

i
i

S d
L =

=
− ∑ ;  //Calculate the standard deviation of distances 

7. ( ) ~ ( 1)d
s L

t d t L= − ;  //t-transform d, and it meets t distribution with L−1 degrees of freedom 

8. t(pdist)=tα/2(L−1), and then ( )/ 2 1S t L
pdist

L
α× −

=   //Get the (1−α) confidence interval 

Fig.3  Algorithm for threshold distance calculation between point and cluster 
图 3  点与聚类间距离门限值计算算法 

3   异常检测方法 

系统运行过程中,监测负载向量序列得到各种负载模式,其中每种负载模式对应于一个度量空间,如图 4 所

示.负载模式与度量空间的对应关系由稳定运行状态来表示,由定义 4 给出. 
定义 4(稳定运行状态 i). SSi={LMi,Ai,MSi},其中,LMi 为聚类 i 的中心点;Ai 为聚类 i 中负载向量各维度的协

方差矩阵;MSi 为负载模式 i 的度量空间,由度量向量集合{MV1,MV2,…,MVi,…}和 Euclidean 距离构成. 

 

 

 

 

 

 

Fig.4  Workload pattern and metric space 
图 4  负载模式与度量空间关联关系 
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异常检测方法如图 5 所示,在运行过程中,我们将运行时状态的负载向量与已知负载模式进行匹配,从而获

得其对应的度量空间,利用局部异常因数(local outlier factor,简称 LOF)[20]根据度量空间计算当前度量向量的异

常分数;当判定异常时,则利用学生 t 测试对各个度量分别考察,以定位异常度量.我们通过监测度量的变化以检

测 Web 应用运行过程中出现的异常状态,同时,可以通过负载模式识别检测出负载剧烈波动而引起的负载异常. 
 
 
 
 
 
 
 
 
 

Fig.5  Anomaly detection approach 
图 5  异常检测方法 

3.1   基于LOF的异常状态检测 

LOF 是一种基于局部密度的 KNN 方法,LOF 分数等于数据实例其距离最近的 k 个邻居所在区域的密度与

其所在区域密度的比例.对于一个正常数据实例,其局部密度与其邻居的密度相似;然而对于异常的实例,其局

部密度低于最近邻居,从而得到较高的 LOF 分数. 
我们利用 LOF 进行异常检测,缘于其具有以下优势: 
• 首先,能够表现度量间的相互关联.由于系统的运行状态是由多个度量共同刻画的,而且其相互间存在

着关联关系[10]会对异常检测结果造成影响[21],这可以通过度量向量在度量空间中的相对位置来体现; 
• 其次,能够适应 Web 应用负载波动的需要.在不同的负载模式下,度量向量会发生不同程度的波动,如并

发 100 时,CPU 的利用率是 0.2,出现 20%的波动会造成 0.04 的变化;而并发 400 时,CPU 的利用率是 0.8,
若同样出现 20%的波动,则会造成 0.16 的变化.由于 LOF 是基于局部密度的方法,可以解决该问题; 

• 再次,减轻噪音数据造成的干扰.在线异常检测采用无监督学习,即无需人工标记状态正常或异常,这就

有可能在建立度量空间时引入噪音数据.由于 LOF 是基于 KNN 的方法,检测时需要考虑到与其距离最

近的 k个邻居,可能引入的部分异常数据并不会对最终的检测结果造成太大影响.同时,随着度量空间中

度量向量数量的增多和 k 值的增大,异常数据造成的影响会随之减小; 
• 最后,可以量化各负载模式下度量向量的异常程度,以表示异常的严重程度. 
在 Web 应用系统中,不同度量的测量单位和范围往往是不同的,为了消除变量的量纲效应,使每个变量都具

有同等的表现力,我们首先利用 Z-Score 对度量向量进行标准化处理,而后利用定义 5 计算 LOF 分数. 

定义 5(局部异常因数). 
( )

( ) | ( ) |)
( )

(
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k
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LOF p
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(1) k 邻域距离(k-distance).对 p∈D,p 的 k 邻域距离定义为 distk(p),是与 p 距离最近的 k 个点的最大距离; 
(2) k 邻域点集.对 p∈D,与 p 距离最近的 k 个点的集合 Nk(p)={q∈D\{p}|d(p,q)≤distk(p)}; 
(3) 可达距离.对 q∈D,reach-distk(p,q)=max{distk(q),d(p,q)}; 

(4) 局部可达密度. ( )
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∑

 

当 LOFk(p)在 1 附近时,p 认为是正常点;当 LOFk(p)>1 时,我们可以根据 LOF 来判定异常程度.在利用 LOF
进行异常检测时,相邻点数量也是需要考虑的因素,本文第 4.5 节实验结果表明,当其大于等于 5 时,检测结果波

运行时状态

负载向量负载向量

度量向量度量向量

稳态集合稳态集合

稳定状态

负载模式负载模式

度量空间度量空间

...

监测

数据

监测

数据

识别识别

检测检测

多度量多度量 单度量单度量

状态异常状态异常 度量异常度量异常

LOFLOF Student s t-testStudent s t-test’



 

 

 

王焘 等:基于负载模式识别的 Web 应用在线异常检测方法 2711 

 

动幅度很小. 

3.2   基于学生t测试的异常度量定位 

在检测到异常状态之后,需要计算出各度量的异常分数,以定位异常度量.从统计学角度考虑,数据的分布

应符合一定的统计模型,正常数据会处于模型的高概率区域,而异常数据会处于低概率区域.由于基于统计的方

法难以表示各变量之间复杂多样的关联关系,因此,我们只是在检测得到异常状态之后用以定位异常度量.学生

t 测试方法通常用来检验单变量数据是否符合已知的分布情况.假设各度量数据符合高斯分布[20],在检测出异

常状态的度量向量 MV(m1,m2,…,mk)后,对于每个度量值进行 t 转换,使其均符合 t 分布,t 值由定义 6 给出. 

定义 6(度量 i 的 t 值). ( ) ~ ( 1),
/

i i
i

i

m mt m t L
S L

−
= − 其中, 2

1 1

1 1, ( ) ,
1

L n

i ij i ij i
j j

m m S m m
L n= =

= = −
−∑ ∑ L 为度量空间中 

度量向量的数量. 
计算得到 n→∞时的(1−α)置信点,当 t(mi)>tα/2(L−1),则认为度量出现异常,并将此作为该维度度量的度量异

常值(metric anomaly value,简称 MAV).由于各个度量的异常程度有所差别,MAV 越大,表明其与均值的偏差越

大,异常程度就越严重. 
对各度量异常值进行排序,进一步确定各度量异常的严重程度:MAV(mi)≥MAV(mj)≥…≥MAV(mk),以定位

异常原因. 

3.3   时间复杂度分析 

本文所提出的异常检测方法的计算复杂度主要集中在负载模式识别、异常因数计算和稳定状态建立这 3
个方面.对于识别负载模式的聚类算法,当监测数据到来时,需要计算当前点与 k 个聚类中心的最小距离,时间复

杂度为 o(k);若加入该聚类,则计算包含 m 个点的聚类中心,时间复杂度为 o(m).因此,该部分时间复杂度为 o(n).
对于异常检测的 LOF 算法,时间复杂度为 o(n×KNN 查找时间),文中采用 SR-tree[22]查找最近邻居,时间复杂度为

o(logn),LOF的时间复杂度为 o(nlogn).对于稳定运行状态建立,需要计算方差和协方差矩阵,时间复杂度为 o(n3),
其中,n 为应用组件数量.由于负载模式数量有限,且聚类一旦形成就无需重复计算,这部分计算复杂度并不影响

方法整体性能.由以上分析可知,本文提出的方法并不会带来太大的计算开销,适用于在线异常检测. 

4   实验与评价 

4.1   实验设置 

为了评价本文所提出的异常检测方法的有效性,我们建立了基于 JEE 的典型 Web 应用实验环境,其拓扑结

构如图 6 所示,软、硬件配置则在表 1 中给出.其中,负载发生器模拟动态变化的真实工作负载,Web 应用部署在

Web 应用服务器上,通过访问后端的数据库获取数据,异常检测器部署在独立的机器上,用以搜集 Web 应用服务

器的监测数据并进行异常检测.负载向量采用 AOP[23]方法,利用 AspectJ[24]框架对应用服务器会话管理器注入

监测点得到,度量数据由Windows操作系统管理工具提供的性能监控接口获得,从CPU(% Processor time,% user 
time)、内存(available mbytes,page faults/sec)、网络(bytes received/sec, bytes sent/sec,segments retransmitted/sec)、
磁盘(avg. disk bytes/transfer, avg. disk sec/transfer, avg. disk write queue length)这 4 个主要方面选取了 10 项度

量.本方法还可以选取更多的应用服务器和数据库度量,以全面、深入地监测和分析系统状况.为了便于问题的

阐述,这里仅选取 Web 应用服务器中具有代表性的几项. 
本文提出的方法具有应用无关性,可以广泛应用于各种类型的 Web 应用中,这里选取 TPC-W 基准测试[19]

作为实验基础.TPC-W 是被广泛使用的模拟在线电子书店的 Web 应用标准测试规范,通过在可控的环境下执行

一系列电子商务典型事务来评价 Web 应用系统.TPC-W 提供了网上书店常用的功能,包括图书的浏览、查询及

订购等.围绕这些功能,TPC-W 定义了 14 种事务交互,分为浏览和订单两大类.按照浏览和订单类事务的比例, 
TPC-W 将测试分为购物、浏览和订单这 3 种混合模式.由于可以通过调整并发数量、访问模式等参数来模拟
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事务型 Web 应用多种真实的负载模式,我们用以验证负载模式识别的效果以及负载模式对异常检测的影响.同
时,该基准测试是国际上产业界和学术界广泛认可和采用的测试基准,具有较好的典型性和可重现性,如 IBM 与

Oracle 等公司多次基于此标准进行测试,学术界也普遍采用其进行方法验证.因此,本实验选用了我们研发的符

合 TPC-W 规范的基准测试套件 Bench4Q[25],应用服务器 OnceAS[26].数据库采用默认设置,即 10 000 件商品和 
1 440 000 个用户.Bench4Q 客户端模拟器产生典型的工作负载,建立并发客户连接,每个客户模拟通用场景的会

话,包括一系列请求,如创建账户、查询关键词、浏览商品、订购和购买等.在实际应用场景中,工作负载模式和

并发数量是动态变化的,为了模拟这种效果,负载发生器实现 TPC-W 规定 3 种负载模式的动态切换,并且通过

EB 数的改变来实现并发用户数量的变化. 

Web应用服务器
OnceAS

数据库
DB2

负载发生器
Bench4Q

错误注入器

异常检测

与诊断器
系统监测器

 
典型错误

监测
数据

工作
负载

数据
访问

负载
状态

 

Fig.6  Experiment architecture 
图 6  实验环境拓扑结构图 

Table 1  Software and hardware environment 
表 1  实验环境 

组件 处理器 内存 
Application server (OnceAS) Intel® Xeon™ 2.5GHz (8 CPUs) 4G 

Database (DB2) Intel® Xeon™ 3.0GHz (4 CPUs) 2G 
Clients (emulated browsers) Intel® Core™ 2 Duo 2.33GHz (2 CPUs) 2G 

Others (injector/monitor/detector) Intel® Core™ 2 Duo 2.33GHz (2 CPUs) 2G 
 

4.2   负载模式的识别 

负载模式由访问模式和并发用户数量两个方面决定,我们对其分别考虑以评价基于增量式聚类的在线识

别负载模式的有效性. 
首先,负载发生器模拟并发数量不变、访问模式改变的情况.负载并发为 200,在 Browsing,Shopping 和

Ordering 这 3 种访问模式间动态变化.如图 7(a)所示,聚类 1 表示 Browsing 模式,聚类 2 表示 Shopping 模式,聚
类 3 表示 Ordering 模式,其中,归为−1 的点为判定的负载异常. 

而后,负载发生器模拟访问模式不变、并发数量变化的情况.负载在 Browsing 访问模式下,并发以 100,200, 
300,400 动态变化,每种负载持续 50 分钟,如图 7(b)所示,方法能够正确地将负载模式划分为 0,1,2,3,4 这 5 种聚

类.并发在 400 时,大部分点在聚类 3,而部分点归到了聚类 4,同时产生了负载异常.这是由于,并发 400 时,系统性

能即将达到瓶颈,共享资源竞争加剧而造成请求处理速度波动较大,部分偏离中心较大的点形成聚类 4,如图 8
所示.因此,聚类 0~聚类 2 分别表示并发为 100,200,300 的负载模式,聚类 3 和聚类 4 共同表示并发为 400 的负

载模式.将一种工作负载划分为多个聚类,使得异常检测以细粒度进行,并不影响检测结果. 
实验结果表明,我们所提出的聚类算法能够正确识别出访问模式和并发用户数量变化所产生的不同负载

模式. 
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(a) 访问模式变化情况下的负载模式识别                  (b) 并发用户变化情况下的负载模式识别 

Fig.7  Workload pattern recognition 
图 7  负载模式识别 

 
 
 
 
 
 
 
 

Fig.8  Dynamic workload generation 
图 8  工作负载的动态变化 

4.3   负载模式对异常检测的影响 

为了评价负载模式识别对异常检测效果的影响,分为两个阶段进行实验.在正常状态下运行 Bench4Q 应用,
模拟产生负载以建立负载模式及其度量空间.图 8 描述了负载动态变化情况,y 轴为负载发生器单位时间发送请

求的吞吐率,表示并发数量的变化.负载由 Browsing 访问模式下并发数量分别为 100,200,300,400 的负载和并发

200 情况下 Shopping 和 Ordering 访问模式的负载组成,每组负载运行 100 分钟.由于 Bench4Q 基于 Close 模式,
即客户端发送请求速率受服务器端请求处理速率制约,并发 400 时,服务器端的性能接近瓶颈,从而影响到客户

端负载的波动. 
首先,评价仅考虑一种负载模式的异常检测效果.这里采用 Browsing 并发 200 的负载模式所对应的度量空

间进行检测.系统运行在正常状态下,负载发生器模拟产生 Browsing 访问模式的负载,改变并发数量.如图 9(a)
所示,并发 200 时,LOF 在 1 附近;并发 100 和 300 时,LOF 在 4~6 之间波动;并发 400 时,LOF 在 4~8 之间波动.
因为训练过程未能考虑所有负载模式下产生的度量空间,新负载模式下的正常度量向量也会偏离训练得到的

度量空间,使得 LOF 较高从而造成误判.由此可见,采用基于在线负载模式识别的方法由于考虑了多种负载,因
而可以提高准确率(正确辨别的错误数/总共辨别的错误数). 

而后,评价对负载模式不加区分的异常检测效果.在Bench4Q中注入CPU密集循环的错误,负载发生器模拟

Browsing 并发 200 的负载模式,将基于负载模式识别与不区分负载模式的检测效果进行比较.如图 9(b)所示,基
于负载模式识别的方法检测得到的 LOF 在 6~9 之间,异常效果明显;而根据度量空间集合检测得到的 LOF 在 2
附近,异常不明显.这是因为度量空间集合扩大了正常度量空间的范围,使得原本异常的度量向量也被包含在了

正常的空间当中,造成异常难以被检测出来.由此可见,采用基于负载模式识别的方法由于区别负载可以提高召

回率(正确辨别的错误数/总共的错数). 
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(a) 不同并发情况下的 LOF                          (b) 不同度量空间情况下的 LOF 

Fig.9  Impact of workload pattern on anomaly detection 
图 9  负载模式对异常检测效果的影响 

4.4   异常检测效果 

根据如图 8 所示的负载,建立负载模式及与之对应的度量空间进行异常检测,从系统状态异常检测和度量

异常定位两个角度来验证方法的有效性.由于实验涉及太多度量值,不易在图中全部清晰地表示,我们仅从内

存、网络、磁盘、处理器这 4 个方面考察,每方面各选取一个度量,包括可用内存、每秒接收字节数、每秒磁

盘传输数、处理器利用率等.采用 Browsing 访问模式,并发为 300 的负载模式进行测试,每组测试进行 2 个小时,
每分钟进行 1 次检测.首先是系统在正常状态下,即运行未注入错误的 Bench4Q 应用,以验证该方法不会将正常

状态错误地认为异常状态.而后,在 Bench4Q 应用中注入 Web 应用的典型错误,实时搜集监测数据并进行分析.
实验中,LOF 门限值设定为经验值 2,在 t 测试中,n→∞的 95%置信点为 t0.05(n)=1.645,因此,当度量的 MAV 大于此

值时认为异常. 
在错误注入类型方面,由于目前尚无评价 Web 应用异常检测方法有效性的 Benchmark,为了保证注入错误

的典型性,我们参考已有的研究成果.文献[27]通过对众多真实 Web 应用故障进行分析,研究了 Web 应用出现故

障的常见原因,我们从中选取典型错误.据此,我们选取内存泄露、资源密集处理、磁盘 I/O 错误和网络异常这 4
种错误进行实验,在 Bench4Q 应用的 Servlet 中分别随机注入这些错误.受篇幅限制,这些错误仅是示例,我们的

方法也同样适用于检测引起的系统度量变化的其他异常. 
正常操作:如图 10(a)所示,Web 应用处在正常运行状态的 120 个监测点中,LOF 大多处于 1.4 以下,均低于设

定值.如图 10(b)所示,度量异常值(MAV)大多小于 1.6,只有 1 个度量点可被认为异常,其他均在正常范围之内,因
此该方法具有较低的误报率. 

CPU 密集循环:一段时间内,线程陷入循环等待或死循环占用 CPU 资源,造成请求得不到及时处理,如自旋

锁等.每次调用注入该错误的 Web 应用组件,则执行多次循环计算操作.如图 10(c)所示,我们可以看到,LOF 大致

处于 6~12 而判定为异常.同样,如图 10(d)所示,我们可以看到度量向量中各 MAV,其中,CPU MAV 处于 15~25 之

间,其他度量明显低于 CPU,因此可以确定是与处理器相关的问题造成了 Web 应用出现异常. 
内存泄露:这将会逐渐耗尽系统资源,并最终导致崩溃.在实验中,每次调用注入该错误的 Web 应用组件则

分配 1K Bytes 内存空间且引用静态变量,造成该对象不被垃圾回收.如图 10(e)所示,总体上随着时间的增

加,LOF 值逐渐增加且均高于 2 而判定为异常,这是因为内存泄露使问题逐渐严重的过程.同样,如图 10(f)所示,
度量向量中各MAV中内存MAV逐渐增加,并且均明显高于其他度量,因此可以确定是内存问题造成系统异常的

出现. 
磁盘 I/O 错误:在 Web 应用中,磁盘访问通常由负载密度和用户行为所决定.然而,某些应用层错误也会引入

在 I/O 访问方面的性能瓶颈,并且在很大程度上改变磁盘访问模式.每次调用注入该错误的 Web 应用组件就会

引入额外的磁盘读写操作.如图 10(g)所示,可以注意到,LOF 值大致在 5~25 之间波动较大,这是由于操作系统对

磁盘并不是立即进行读写操作.如图 10(h)所示,磁盘 I/O MAV 明显高于其他度量,除了磁盘 I/O 度量以外,内存度

量也会受到影响.这是由于,频繁磁盘操作所读写的数据需要缓存在内存中因而占用更多内存空间. 
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(a) 正常状态下的 LOF                              (b) 正常状态下的度量异常值 
 
 
 
 
 
 
 

(c) CPU 忙循环情况下的 LOF                             (d) CPU 忙循环情况下的 MAV 

 
 
 
 
 
 
 

(e) 内存泄露情况下的 LOF                           (f) 内存泄露情况下的度量异常值 
 
 
 
 
 
 
 

(g) 磁盘 I/O 错误情况下的 LOF                        (h) 磁盘 I/O 错误情况下的度量异常值 

 
 
 
 
 
 
 

(i) 网络异常情况下的 LOF                             (j) 网络异常情况下的度量异常值 

Fig.10  Effectiveness of anomaly detection 
图 10  异常检测效果 

网络异常:由于服务器必须从众多不明的客户端接受请求,网络服务对于攻击是相当脆弱的.例如,Web应用
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中存在漏洞或被注入恶意代码而向外发送报文,从而占用网络带宽等.每次调用注入该错误的 Web 应用组件就

会执行多次循环,向局域网中任意 IP的主机发送 UDP报文的操作,结果由于网络带宽被占用而造成请求处理迟

缓.如图 10(i)所示,LOF 在 15 左右,明显高于正常值,系统可判定为异常状态.从图 10(j)中我们可以观察到,网络、

内存和处理器均具有较高的 MAV,而网络 MAV 最高.由此可见,一种错误往往也会引起其他度量的异常,我们的

方法不仅判定度量是否处于异常状态,而且量化异常的严重程度. 
通过对 Bench4Q 应用组件中注入典型的 4 种错误,可以看到,我们提出的异常检测方法能够成功地检测,并

且准确定位异常度量.通过粗粒度的监测数据是难以准确定位到具体的错误的,如软件中的一行代码,但通过异

常检测可以及时发现异常现象以便采取措施,并缩小错误发生原因的范围.而后,可以借助细粒度错误分析方

法,如程序分析或日志追踪等,进一步确定错误的具体位置.异常检测的准确程度与监测的粒度相关,而本文所

提出的方法基于局部密度算法,具有较好的可扩展性,可以考虑更多的度量,以提供更多的信息帮助错误定位.
同时,该方法同样适用于 Web 应用服务器集群,如第 3.3 节中的分析,本方法引入较小的开销适合在线检测场景,
因此只需在集群中每个节点上分别进行检测.每个 Web 应用服务器会建立自己独立的度量空间,而不会受到

软、硬件环境异构性、其他节点状态和负载均衡算法的影响,从而具有较好的可扩展性和鲁棒性. 

4.5   相邻点数量对异常检测的影响 

基于局部密度进行异常检测需要考虑与之相邻点所处区域的密度,相邻点数量的选取成为重要的问题.因
此,本节通过实验分析相邻点的数量对检测结果造成的影响.采用正常操作、内存泄露、CPU 忙循环、磁盘 I/O
异常、网络异常这 5 类场景,在每种场景中,相邻节点数量取 1,3,5,7,9,11,13 这 7 种值分别进行实验,每次实验结

果的 LOF 取均值进行对比.如图 11 所示,相邻点数在 1 和 3 之间差别明显,各种场景下,随着相邻节点数量的增

加,LOF 趋于稳定,而大于 5 后的 LOF 差别并不大.因此,检测过程中我们取 5 个相邻节点. 
 
 
 
 
 
 
 

Fig.11  Impact of the number of neighbors 
图 11  相邻节点数对 LOF 的影响 

5   相关工作 

基于信号的方法针对特定错误所表现的异常现象进行检测.该方法事先定义错误发生时出现的异常信号,
在运行过程中将观测到的现象与异常信号进行匹配,如果匹配成功,则认为检测到了异常.文献[7]提出基于规则

的分类方法预测异常,通过分析在异常发生前频繁出现的事件,推断异常规则.文献[5,6]首先分析属性间的关联

关系,基于此建立属性网络图.当失败发生时,属性间的关联关系被打破,将此时的失败状态信息作为失败信号,
当失败再次发生时,提取相似实例以分析问题原因.文献[6]基于 Bayesian 模型辨别特定的错误,这种方法要求系

统组件以及相互依赖关系编码在 Bayesian 网络.如果已知系统错误及其表现,该方法将会具有较高的准确性和

及时性.但是,该方法需要有专家系统辅助分析错误及其异常;同时,对于此前未曾出现的错误或未定义的异常

现象则不能够识别. 
基于执行路径的异常检测方法应用较广.文献[28]采用上下文无关文法描述请求执行路径,语法符号表示

提供服务的组件,语法规则表示请求在组件间的转移概率,当执行路径不能被语法解析时,执行路径即认为是异

常的.文献[29]利用聚类,通过 String-edit 距离将请求路径划分为组,请求路径不符合已有聚类时认为是异常.文
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献[9]统计组件间调用行为,将组件实例间调用频率作为χ2 测试的参考分布,若组件实际调用与参考分布不符,则
表明组件异常.这种方法能够发现应用层异常,但应用场景和用户访问模式的变化会导致组件交互行为的改变,
因此这种方法并不适应负载模式动态变化的网络环境. 

基于度量的方法无需系统的先验知识因而被广泛关注.文献[30]描述页面点击次数和失败周期的分布,应
用χ2 测试和 Naïve 贝叶斯模型检测系统异常.文献[9]提出多变量统计方法,多维度度量被削减为对一个维度的

统计,从度量数据中抽取信号和噪音,并且采用 Hotelling T2 和平方预测错误(squared prediction error,简称 SPE)
的方法进行测试,当统计值与期望值产生较大偏差时判定系统异常,但此方法在负载模式变化时不具备鲁棒性. 

基于度量间稳定关联的异常检测方法近年来有较多研究.文献[10,31]分析在正常状态时度量间存在着稳

定的关联关系,当关系被打破时则认为出现了异常,并且提出了基于自动线性回归获得度量间关联关系的方法.
文献[32]为了解决建立关联时间复杂度较高的问题,讨论了两种算法以加快发现稳定的度量关联关系.文献[33]
比较分析了多种建立度量间关联的线性回归方法.文献[34]针对度量间存在非线性关系的问题,研究了采用高

斯混合模型建立度量间关联关系.由于模型参数使用期望最大算法进行估计,两个变量关联性搜索的复杂度是

O(n2).这类方法采用无监督学习系统正常状态,并且可以广泛应用到众多的系统当中.但是,这种方法只能建立

两个度量间的关联,而事实上关联关系较为复杂,因而多度量关联的问题无法解决,并且某些独立度量和其他度

量间并不存在关联关系.同样,正如文献[11]分析的那样,随着时间的变化或用户行为模式的改变,这种稳定关系

也将会被打破. 
网络安全中,入侵检测技术用于检测对计算机系统的恶意行为,而异常检测是一种主要方法,它根据用户访

问行为的正常程度来判断系统是否发生入侵.基于统计和机器学习的入侵检测方法,对用户正常行为建立模型,
当监测到的行为与模型发生偏差时 ,则认为入侵发生 ,如文献 [35−37].与本文提出的方法思想相近的是

Minnesota 入侵检测系统[38],该系统监测一定时间窗口内的网络流,通过分析网络数据包的包头,根据与最近流

比较,计算每个流的 LOF 值作为流的异常值,但该方法只适用于同时存在多个流的情况.文献[39]提出基于

Commute 距离的方法检测异常网络流量,由于其能够同时考虑到监测数据点间距离、点密度和点分布等特点,
具有较好的鲁棒性.但其入侵检测的目标是检测用户恶意行为,而难以检测 Web 应用本身错误所引起的异常;监
测和分析的对象是网络数据包,如 IP 地址、网络流量、进程状态等与网络请求相关的低层度量,而不关注事务

型 Web 应用的负载特点,如应用组件的请求序列、事务完成情况等. 

6   总结及未来工作 

本文提出一种基于负载模式识别的 Web 应用在线异常检测方法.该方法基于增量式聚类在线识别 Web 应

用负载模式,针对负载模式进行异常检测,有效解决了负载动态变化引起异常检测困难的问题.提出了利用 LOF
检测 Web 应用异常,其能够考虑度量间关联,并且量化异常严重程度.实验结果表明,本文所提方法能够准确识

别负载模式的变化,有效检测出 Web 应用典型错误所造成的异常状态并定位异常度量.目前,我们的方法仅适用

于事务型 Web 应用,能够检测异常状态而难以准确定位错误代码.进一步地,我们将对于由若干台微机、集群系

统、盘阵、复杂网络等组成的巨型复杂系统进行有针对性的研究,对所提出的方法进行扩展,使其可应于更为

复杂的软件系统.另一方面,结合执行路径分析方法,以应用组件为粒度来定位错误的具体位置. 
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