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Abstract:  Utilizing the Cha-Cheon’s identity-based signature scheme, a provably secure identity-based verifiably 
encrypted signature (VES) scheme is proposed. Utilizing the proposed scheme and identity-based proxy verifiably 
encrypted signature (PVES) scheme, a novel multiplex contract signing protocol is also proposed. The original 
signer or proxy signer uses VES or PVES to realize the interaction and certification of the commitment message in 
the information exchange process. The proposed scheme does not need the zero-knowledge proof and excessive 
computation. An optimized trusted third party who participates in the protocol extracts the formal signature from the 
VES or PVES only when problem occurs. The performance analysis results show that the scheme satisfies 
non-repudiation, timeliness and fairness. 
Key words: proxy signature; contract signing protocol; random oracle model; fairness 

摘  要: 利用 Cha-Cheon 的基于身份的签名方案提出了一个可证安全的基于身份的可验证加密签名(verifiably 
encrypted signature,简称 VES)方案,并利用该方案和基于身份的代理可验证加密签名(proxy verifiably encrypted 
signature,简称 PVES)方案提出了一个新颖的多元合同签署协议.信息交换过程中,原始签名者或代理签名者分别利

用VES或 PVES实现承诺消息的交换与认证,并未使用复杂的零知识证明系统,从而有效避免了大量运算.当争议发

生时,可信第三方从 VES 或 PVES 中恢复出有效的合同签名,以保证签署者的公平性.安全性分析结果表明,协议满

足不可否认性、时效性以及公平性. 
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随着电子商务的发展,合同签署协议受到广泛关注,即签署者双方通过网络共同签署某个电子合同.作为公

平交换协议的一种,合同签署协议需要满足公平性,即签署者双方要么都得到对方的有效合同,要么得不到. 
Pagnia 等人[1]证明,如果交换协议不引入可信第三方(trusted third party,简称 TTP),就不能实现真正的公平性.如,
无 TTP 参与的逐步交换协议[2,3]与并发签名协议[4,5]仅实现了弱公平性.因此,合同签署协议必须引入 TTP 来协

助签署者公平地完成协议签署.根据 TTP 介入的程度和介入的方式,把 TTP 分为以下两大类:On-Line TTP 和

Off-Line TTP.其中,On-Line TTP 需要介入交换过程帮助参与者完成公平交换;而 Off-Line TTP 正常情况下不介

入交换过程,只有当发生纠纷时才介入,以保证参与者在公平性的情况下结束协议.后文中出现的 TTP 如无特殊

说明,即为 Off-Line TTP. 
Asokan 等人[6]首先引入可验证加密签名(verifiably encrypted signature,简称 VES)方案这一概念提出了乐

观公平交换协议的概念,即协议正常执行过程中不引入 TTP,只有当纠纷发生时 TTP 才介入.作为设计公平交换

协议的基本模块,可验证加密签名的核心思想是,用户 A 向用户 B 发送利用 TTP 公钥加密过的签名,B 可以验证

加密签名的有效性,但在没有 A 或 TTP 帮助的情况下,B 得不到原始签名;当争议发生时,TTP 可以从 VES 中恢

复出用户的原始签名.此后,这种 VES 思想[6]在文献[7,8]中得到了推广.然而,由于在其交换过程中引入了复杂的

交互零知识证明系统,效率较低. 
为了提高效率,Boneh 等人[9]基于聚合签名的思想首先提出了非交互的可验证加密签名方案.用户利用可

验证加密签名实现消息的交换与认证 ,并未使用复杂的交互零知识证明系统 .此后 ,作为设计合同签署协 
议[10,11]以及公平交换协议[12−14]的基本模块,设计非交互的可验证加密签名方案受到广泛关注[15−23].其中,文献

[15−17,19,23]中分别利用基于身份的密码体制构造了可验证加密签名方案,由于无需公钥证书的管理与鉴别,
给实际应用带来了极大的便利. 

本文首先利用 Cha-Cheon 的基于身份的签名方案(简称 Cha-Cheon 签名方案)[24]构造了一个高效、实用的

基于身份的可验证加密签名(VES)方案.其主要思想是,在Cha-Cheon签名方案的基础上增加了一个包含 TTP公

钥的参数,以实现签名的加密与认证,保证在有争议发生时 TTP 能够利用其私钥从中恢复出签名.在随机预言模

型中,我们对此方案进行了证明.在假设 CDH 问题困难的情况下,该方案是可证安全的.同时,我们将新 VES 方案

与文献[15−17,19,23]中的 VES 方案进行了效率对比,除与文献[15]中 VES 方案相当以外,效率优于文献[16,17, 
19,23]中的 VES 方案. 

现实中,人们经常需要将自己的某些权力委托给可靠的代理人,让代理人代表本人去行使这些权利.委托签

名权力的传统方法是使用印章,因为印章可以在人们之间灵活地传递.在电子化的信息社会,同样会遇到委托签

名权力的问题.Mambo 等人提出的代理签名方案[25]给出了解决这个问题的一种方法,指定的代理签署者可以代

表原始签署者生成有效的代理签名.最近,Zhang 等人结合代理签名和可验证加密签名的思想提出了代理可验

证加密签名(proxy verifiable encrypted signature,简称 PVES)[26]这一概念. 
本文利用新提出的 VES 方案和 Zhang 等人的 PVES 方案[26]构造了一个新颖的多元合同签署协议(multiple 

contract signing protocol,简称 MCSP).参与合同签署协议的用户可以是原始签署者和代理签署者,因此,主签署

协议中签署双方分为:原始签署者与原始签署者、原始签署者与代理签署者以及代理签署者与代理签署者 3 种

情况.协议的主要思想是,第 1 轮,用户利用 VES 或 PVES 实现消息的交换与认证;第 2 轮,用户交换合同签名;该
方案中,用户与 TTP 之间无需进行特殊注册,当争议发生时,才需 TTP 的介入,以保证用户的公平性.安全性分析

表明,MCSP 满足不可否认性,同时还满足时效性和公平性. 

1   预备知识 

1.1   双线性对及相关定义 

设 G1,G2 分别具有相同素数阶 q 的加法和乘法循环群,P 是 G1 的生成元.假设离散对数问题在 G1 和 G2 上

是难解的,则称具有下列性质的映射 e:G1×G2→G2 为双线性对. 
(1) 双线性性:对任意的 P,Q∈G1 和 a,b∈Zq 有 e(aP,bQ)=e(P,Q)ab; 
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(2) 非退化性:存在元素 P,Q∈G1 使得 e(P,Q)≠1; 
(3) 可计算性:存在有效算法可计算 e(P,Q),对任意 P,Q∈G1. 
此类双线性对即为 Boneh 等人[27]提出的可利用的双线性对(admissible bilinear pairing). 

定义 1(CDH 问题[28]). 设 P 是 G1 的生成元,给定 *
1, , , qaP bP G a b Z∈ ∀ ∈ ,计算 abP. 

1.2   多元合同签署协议模型 

多元合同签署协议的参与者包括:原始签署者或代理签署者,TTP. 
定义 2. 一个多元合同签署协议包括 11 个多项式算法以及 3 个协议,具体描述如下: 
• 参数设定.系统参数 param、密钥生成中心(KGC)的会话密钥 s 和公钥 Ppub、TTP 的私钥和公钥对

(xTTP,PTTP),公布 Ppub 与 PTTP.这里,TTP 与 KGC 不同. 
• 密钥提取.给定用户身份 ID,KGC 利用用户身份和会话密钥 s 计算用户私钥 DID,并发送给用户. 
• 代理授权.分别给定原始签署者和代理签署者的身份 IDX 和 IDXP.原始签署者利用授权文件 mXw 生成

(SX,RX),向代理签署者授权.代理签署者利用(SX,RX)计算代理签名密钥 SXP. 
• 普通签名.给定消息 m,用户私钥 DID,签署者输出普通签名 V=Sign(DID,m). 
• 普通签名验证.验证算法 Verify(m,V,ID)以消息 m、签名 V 以及用户身份 ID 为输入,输出 1(接收)或 0 

(拒绝). 
• 可验证加密签名.给定消息 m、用户私钥 DID 以及 TTP 公钥 PTTP,签署者输出可验证加密签名: 

W=VES-Sign(DID,PTTP,m). 
• 可验证加密签名验证.验证算法 VES-Verify(m,W,ID,PTTP)以消息 m、可验证加密签名 W、用户身份 ID

以及 TTP 公钥 PTTP 为输入,输出 1(接受)或 0(拒绝). 
• 代理签名.给定消息 m、代理签名密钥 SXP、参数 RX、授权文件 mXw,代理签署者输出代理签名: 

VP=P-Sign(m,IDX,IDXP,SXP,RX,mXw). 
• 代理签名验证.验证算法 P-Verify(m,VP,IDX,IDXP,RX,mXw)以消息 m、代理签名 VP、原始签署者身份 IDX、

代理签署者的身份 IDXP、授权参数 RX、授权文件 mXw 为输入,输出 1(接受)或 0(拒绝). 
• 代理可验证加密签名.给定消息 m、原始签署者身份 IDX、代理签署者的身份 IDXP、代理签名密钥 SXP、

参数 RX、授权文件 mXw 以及 TTP 公钥 PTTP,代理签署者输出代理可验证加密签名: 
WP=PVES-Sign(IDX,IDXP,SXP,RX,mXw,PTTP,m). 

• 代理可验证加密签名验证.验证算法 PVES-Verify(WP,IDX,IDXP,RX,mXw,PTTP,m)以消息 m、代理可验证加

密签名 WP、原始签署者身份 IDX、代理签署者的身份 IDXP、参数 RX、授权文件 mXw 以及 TTP 公钥

PTTP 为输入,输出 1(接受)或 0(拒绝). 
• 主签署协议.用户为原始签署者或代理签署者.第 1 阶段,签署者利用 VES 或 PVES 实现承诺消息的交

换与认证;第 2 阶段,交换合同签名.根据协议执行情况,签署者可以要求 TTP 执行取消或争端解决子 
协议. 

• 取消子协议.当协议第 1 阶段有争议发生时,发起者要求 TTP 执行取消子协议. 
• 争端解决子协议.当协议第 2 阶段有争议发生时,签署者要求 TTP 执行争端解决子协议. 
定义 3. 如果普通签名、可验证加密签名、代理签名以及代理可验证加密签名是不可伪造的,则多元合同

签署协议是不可否认的. 

2   多元合同签署协议 

在详细描述多元合同签署协议之前,我们首先引入符号标记:“M1||M2”表示消息 M1 与 M2 的级联,M1[M2]表
示消息 M1 或 M2.符号 MesA 表示消息“取消协议(abort the protocol)”,MesRI 表示消息“要求无效(request is 
invalid)”,MesRD 表示消息“争端解决(resolve dispute)”;l 表示一次性协议标签(签署者身份、TTP 身份等相关信息
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的哈希值);T 表示协议运行的有效期(由协议的发起者选定).同时,假设签署者与 TTP 之间为安全信道,签署者之

间为不安全信道.为方便描述协议的主要过程,协议中签署者之间的交互信息未作加密处理,为原始信息,具体

实施可通过公钥加密系统加密后进行交互.协议的具体执行过程如下: 

• 参数设定.给定(G1,G2,e,q,P,Q),其中,Q 为 G1 的另一个生成元.随机选择 *
qs Z∈ ,令 Ppub=sP.选择哈希函数

H1:{0,1}*→G1, * *
0 2, :{0,1} qH H Z→ .TTP 随机选择 *

TTP qx Z∈ 作为私钥 ,计算公钥 PTTP=xTTPP.系统参 

数为 param={G1,G2,e,q,P,Q,Ppub,PTTP,H1,H2},其中,s 为会话密钥,xTTP 为 TTP 的密钥. 
• 密钥提取.给定用户身份 IDX∈(0,1)*,计算 QX=H1(IDX)∈G1,DX=sQX.KGC 根据此算法生成用户的私钥 DX,

并通过安全信道发送给用户. 

• 代理授权.分别给定原始签署者 UX 和代理签署者 UXP 的身份 IDX 和 IDXP.原始签署者随机选择 *,X qr Z∈  

计算 SX=H0(RX,mXw)DX+rXQ,RX=rXP,mXw 为 UX 向 UXP 授权的文件.然后,UX 通过安全信道发送(SX,RX)及
mXw 给 UXP.UXP 验证等式 e(SX,P)=e(QX,H0(RX,mXw)Ppub)e(Q,RX)是否成立:如果成立,UXP 计算代理签名密

钥 SXP=SX+H0(RX,mXw)DXP,即 SXP=H0(RX,mXw)(DX+DXP)+rXQ;否则,UXP 要求 UX 重新进行授权. 

• 普通签名(Sign).给定密钥 DX,签名消息 M,原始签署者 UX 选择 *
1 2,X X qr r Z∈ ,并计算 

CX1=rX1QX,CX2=rX2P,hX=H2(M||CX2,CX1),VX=(rX1+hX)DX, 
其中,(VX,CX1,CX2)为消息 M 的签名.很容易看出,去掉参数 CX2 即为 Cha-Cheon 签名. 

• 普通签名验证(Verify).给定消息 M 的普通签名(VX,CX1,CX2),验证者计算 QX=H1(IDX),hX=H2(M||CX2, CX1),
然后验证等式 e(VX,P)=e(Ppub,CX1+hXQX)是否成立:如果成立,(VX,CX1,CX2)为签署者关于消息 M 的有效签

名;否则,无效. 

• 可验证加密签名(VES-Sign).给定密钥 DX,签名消息 M,原始签署者 UX 随机选择 *
1 2,X X qr r Z∈ ,根据 Sign 

算法计算(VX,CX1,CX2),然后计算 WX=VX+rX2PTTP,其中,(WX,CX1,CX2)为消息 M 的可验证加密签名. 
• 可验证加密签名验证(VES-Verify).给定消息 M 的可验证加密签名(WX,CX1,CX2),验证者首先计算 QX= 

H1(IDX),hX=H2(M||CX2,CX1),然后验证等式 e(P,WX)=e(Ppub,CX1+hXQX)e(CX2,PTTP)是否成立 :如果成立 , 
(WX,CX1,CX2)为原始签名者关于消息 M 的有效可验证加密签名;否则,无效. 

• 代理签名(P-Sign).给定代理签名密钥 SXP,签名消息 M,代理签署者 UXP 随机选择 *
1 2,XP XP qr r Z∈ ,计算 

CXP1=rXP1(QX+QXP),CXP2=rXP2P,hXP=H2(M||CXP2,CXP1),VXP=H0(RX,mXw)−1(rXP1+hXP)SXP, 
其中,(VXP,CXP1,CXP2,RX,mXw)为消息 M 的代理签名. 

• 代理签名验证(P-Verify).给定消息 M 的代理签名(VXP,CXP1,CXP2,RX,mXw),验证者首先计算 QX=H1(IDX), 
QXP=H1(IDXP),hXP=H2(M||CXP2,CXP1),然后验证等式 

1
0 ( , )

1( , ) ( , ( ) ) ( , ) X XwH R m
XP pub XP X XP XP Xe P V e P h Q Q C e R Q

−
= + + ⋅  

是否成立:如果成立,(VXP,CXP1,CXP2,RX,mXw)为消息 M 的有效代理签名;否则,无效. 
• 代理可验证加密签名(PVES-Sign).给定代理签名密钥 SXP、签名消息 M,代理签署者 UXP 随机选择 

*
1 2,XP XP qr r Z∈ ,根据 P-Sign 算法计算(VXP,CXP1,CXP2,RX,mXw),然后计算 

WXP=VXP+rXP2PTTP, 
其中,(WXP,CXP1,CXP2,RX,mXw)为消息 M 的代理可验证加密签名. 

• 代理可验证加密签名验证(PVES-Verify).给定消息 M 的代理可验证加密签名(WXP,CXP1,CXP2,RX,mXw),验
证者首先计算 QX=H1(IDX),QXP=H1(IDXP),hXP=H2(M||CXP2,CXP1),然后验证等式 

1
0 ( , )

1 2( , ) ( , ( ) ) ( , ) ( , )X XwH R m
XP pub XP X XP XP X XP TTPe P W e P h Q Q C e R Q e C P

−
= + + ⋅ ⋅  

是否成立:如果成立,(WXP,CXP1,CXP2,RX,mXw)为消息 M 的有效代理可验证加密签名;否则,无效. 
• 主签署协议 
假设合同签署者双方已经商榷好所要签署的电子合同为 m∈{0,1}*,签署者双方分为:原始签署者与原始签
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署者、代理签署者与原始签署者以及代理签署者与代理签署者 3 种情况,且每种情况对应一个子签署协议.假
设执行协议之前,代理签署者已得到原始签署者的授权.3 个子签署协议的具体过程如下: 

子协议 1. 签署双方均为原始签署者.不失一般性,假设协议发起方为原始签署者 UA,响应方为原始签署者

UB,协议的主要过程为: 
Step 1. UA→UB:(l,T,WA,CA1,CA2); 
Step 2. UB→UA:(WB,CB1,CB2); 
Step 3. UA→UB:VA; 
Step 4. UB→UA:VB. 
详细情况为: 
Step 1. 首先,原始签署者 UA 选择一个协议执行的有效期 T,计算一次性协议标签 l,令 M=m||l||T,根据 VES- 

Sign 算法计算消息 M 的可验证加密签名:随机选择 *
1 2, ,A A qr r Z∈ 计算 

CA1=rA1QA,CA2=rA2P,hA=H2(M||CA2,CA1),VA=rA1+hADA,WA=VA+rA2PTTP. 
然后发送(l,T,WA,CA1,CA2)给 UB.其中,(VA,CA1,CA2)为消息 M 的普通签名,(WA,CA1,CA2)为消息 M 的可验证加

密签名. 
Step 2. 当 UB 接收到(l,T,WA,CA1,CA2)后,如果不同意有效期 T,则不发送任何消息,退出协议;否则,UB 根据

VES-Verify 算法验证等式 e(P,WA)=e(Ppub,CA1+hAQA)⋅e(CA2,PTTP)是否成立:如果不成立,UB 退出协议;否则,UB 计 

算消息 M=m||l||T 的可验证加密签名:随机选择 *
1 2, ,B B qr r Z∈ 根据 VES-Sign 算法计算(VB,WB,CB1,CB2),然后发送可 

验证加密签名(WB,CB1,CB2)给 UA. 
Step 3. 如果 UA 在 T 之前未收到 UB 的可验证加密签名,UA 要求 TTP 执行取消子协议或在 T 之后退出协议.

当 UA 在 T 之前接收到(WB,CB1,CB2)后,UA 根据 VES-Verify 算法验证等式 e(P,WB)=e(Ppub,CB1+hBQB)⋅e(CB2,PTTP)
是否成立:如果成立,UA 发送其合同签名 VA 给 UB;否则,UA 要求 TTP 执行取消子协议. 

Step 4. 如果 UB 在 T 之前未收到 UA 的合同签名,则 UB 要求 TTP 执行争端解决子协议.当 UB 在 T 之前接收

到 UA 的合同签名 VA 后,根据 Verify 算法验证等式 e(P,VA)=e(Ppub,CA1+hAQA)是否成立:如果成立,则 UB 发送其合

同签名 VB 给 UA;否则,UB 要求 TTP 执行争端解决子协议. 
最后,如果 UA 在 T 之前未收到 UB 的合同签名,则 UA 要求 TTP 执行争端解决子协议.当 UA 在 T 之前接收到

UB 的合同签名 VB 后,根据 Verify 算法验证等式 e(P,VB)=e(Ppub,CB1+hBQB)是否成立:如果成立,协议结束;否则,UA

要求 TTP 执行争端解决子协议. 
子协议 2. 协议签署双方为代理签署者与原始签署者.不失一般性,假设协议发起方为代理签署者 UAP,响应

方为原始签署者 UB,协议的主要过程如下: 
Step 1. UAP→UB:(l,T,WAP,CAP1,CAP2,RA,mAw); 
Step 2. UB→UAP:(WB,CB1,CB2); 
Step 3. UAP→UB:VAP; 
Step 4. UB→UAP:VB. 
详细情况为: 
Step 1. 首先代理签署者 UAP选择一个协议执行的有效期 T,计算一次性协议标签 l,令 M=m||l||T,根据 PVES- 

Sign 算法,利用代理签名密钥 SAP 计算消息 M 的代理可验证加密签名:随机选择 *
1 2, ,AP AP qr r Z∈ 计算 

CAP1=rAP1(QA+QAP),CAP2=rAP2P,hAP=H2(M||CAP2,CAP1),VAP=H0(RA,mAw)−1(rAP1+hAP)SAP,WAP=VAP+rAP2PTTP. 
然后发送(l,T,WAP,CAP1,CAP2,RA,mAw)给 UB.其中,(VAP,CAP1,CAP2,RA,mAw)为代理签名,(WAP,CAP1,CAP2,RA,mAw)为代理

可验证加密签名. 
Step 2. 当 UB 接收到(l,T,WAP,CAP1,CAP2,RA,mAw)后,如果不同意有效期 T,则不发送任何消息,退出协议;否则, 

UB 根据 PVES-Verify 算法验证等式: 
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1
0 ( , )

1 2( , ) ( , ( ) ) ( , ) ( , )A AwH R m
AP pub AP A AP AP A AP TTPe P W e P h Q Q C e R Q e C P

−
= + + ⋅ ⋅  

是否成立.如果不成立,UB 退出协议;否则,UB 计算消息 M=m||l||T 的可验证加密签名:随机选择 *
1 2, ,B B qr r Z∈ 根据 

VES-Sign 算法计算(VB,WB,CB1,CB2),然后发送可验证加密签名(WB,CB1,CB2)给 UAP. 
Step 3. 如果 UAP 在 T 之前未收到 UB 的可验证加密签名,UAP 要求 TTP 执行取消子协议或在 T 之后退出协

议;当 UAP 在 T 之前接收到(WB,CB1,CB2)后,根据 VES-Verify 算法验证等式 e(P,WB)=e(Ppub,CB1+hBQB)⋅e(CB2,PTTP)
是否成立:如果成立,UAP 发送其代理签名 VAP 给 UB;否则,UAP 要求 TTP 执行取消子协议. 

Step 4. 如果 UB 在 T 之前未收到 UAP 的代理合同签名,则 UB 要求 TTP 执行争端解决子协议;当 UB 在 T 之

前接收到 UAP 的代理合同签名 VAP 后,根据 P-Verify 算法验证等式: 
1

0 ( , )
1( , ) ( , ( ) ) ( , ) A AwH R m

AP pub AP A AP AP Ae P V e P h Q Q C e R Q
−

= + + ⋅  

是否成立:如果成立,则 UB 发送其合同签名 VB 给 UAP;否则,UB 要求 TTP 执行争端解决子协议. 
最后,如果 UAP 在 T 之前未收到 UB 的合同签名,则 UAP 要求 TTP 执行争端解决子协议;当 UAP 在 T 之前接

收到 UB 的合同签名 VB 后,根据 Verify 算法验证等式 e(P,VB)=e(Ppub,CB1+hBQB)是否成立:如果成立,协议结束;否
则,UAP 要求 TTP 执行争端解决子协议. 

若把 Step 1 与 Step 2、Step 3 与 Step 4 对调,且原始签名者选择有效期,则协议即为原始签名者为发起者的

情况.其详细过程与上述描述类似,这里不再赘述. 
子协议 3. 协议签署双方均为代理签署者.不失一般性,假设协议发起方为代理签署者 UAP,响应方为代理签

署者 UBP,协议的主要过程如下: 
Step 1. UAP→UBP:(l,T,WAP,CAP1,CAP2,RA,mAw); 
Step 2. UBP→UAP:(WBP,CBP1,CBP2,RB,mBw); 
Step 3. UAP→UBP:VAP; 
Step 4. UBP→UAP:VBP. 
详细过程为: 

Step 1. 首先,UAP 选择一个协议执行的有效期 T,计算一次性协议标签 l,令 M=m||l||T,随机选择 *
1 2, ,AP AP qr r Z∈  

根据 PVES-Sign 算法计算消息 M 的代理签名和代理可验证加密签名(VAP,WAP,CAP1,CAP2,RA,mAw),然后发送代理

可验证加密签名(l,T,WAP,CAP1,CAP2,RA,mAw)给 UBP. 
Step 2. 当 UBP 接收到 UAP 的消息(l,T,WAP,CAP1,CAP2,RA,mAw)后,如果不同意有效期 T,则不发送任何消息,退

出协议;否则,UBP 根据 PVES-Verify 算法验证等式: 
1

0 ( , )
1 2( , ) ( , ( ) ) ( , ) ( , )A AwH R m

AP pub AP A AP AP A AP TTPe P W e P h Q Q C e R Q e C P
−

= + + ⋅ ⋅  

是否成立:如果不成立,UBP 退出协议;否则,UBP 随机选择 *
1 2, ,BP BP qr r Z∈ 根据 PVES-Sign 算法计算(VBP,WBP,CBP1, 

CBP2,RB,mBw),然后将代理可验证加密签名(WBP,CBP1,CBP2,RB,mBw)发送给 UAP. 
Step 3. 如果 UAP 在 T 之前未收到 UBP 的代理可验证加密签名,则 UAP 要求 TTP 执行取消子协议;当 UAP 在

T 之前接收到 UBP 的消息(WBP,CBP1,CBP2,RB,mBw)后,根据 PVES-Verify 算法验证等式: 
1

0 ( , )
1 2( , ) ( , ( ) ) ( , ) ( , )B BwH R m

BP pub BP B BP BP B BP TTPe P W e P h Q Q C e R Q e C P
−

= + + ⋅ ⋅  

是否成立:如果成立,UAP 发送其代理合同签名 VAP 给 UBP;否则,UAP 要求 TTP 执行取消子协议. 
Step 4. 如果 UBP 在 T 之前未收到 UAP 的代理合同签名,则 UBP 要求 TTP 执行争端解决子协议;当 UBP 在 T

之前接收到 UAP 的代理合同签名 VAP 后,根据 P-Verify 算法验证等式 
1

0 ( , )
1( , ) ( , ( ) ) ( , ) A AwH R m

AP pub AP A AP AP Ae P V e P h Q Q C e R Q
−

= + + ⋅  

是否成立:如果成立,UBP 发送其代理合同签名 VBP 给 UAP;否则,UBP 要求 TTP 执行争端解决子协议. 
最后,如果 UAP 在 T 之前未收到 UBP 的代理合同签名,则 UAP 要求 TTP 执行争端解决子协议;当 UAP 在 T 之

前接收到 UBP 的代理合同签名 VBP 后,根据 P-Verify 算法验证等式: 
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1
0 ( , )

1( , ) ( , ( ) ) ( , ) B BwH R m
BP pub BP B BP BP Be P V e P h Q Q C e R Q

−
= + + ⋅  

是否成立:如果成立,协议结束;否则,UAP 要求 TTP 执行争端解决子协议. 
• 取消子协议(abort sub-protocol) 
如果发起方未收到响应方的(代理)可验证加密签名消息,或收到后验证未通过,则发起方要求 TTP 执行取

消子协议.当发起方为原始签署者 UA 或代理签署者 UAP 时,取消子协议具体情况如下: 
情况 1. 如果发起方为原始签署者 UA,则响应方为 UB 或 UBP 时,主要过程为: 
UA→TTP:{l,T,IDA,IDB[IDBP],MesA,VA-Abort} 
if (TTP’s State=Dispute Resolve) 

TTP→UA/UB[UBP]:VB[VBP]/VA 
else if (Request is invalid) 

TTP→UA:MesRI 
else 

TTP→UA/UB[UBP]:{l,T,MesA,VTTP-Abort} 
详细过程为:UA根据 Sign 算法计算消息 MA-Abort=l||T||IDA||IDB[IDBP]||MesA的签名 VA-Abort,然后在 T 之前将消

息{l,T,IDA,IDB[IDBP],MesA,VA-Abort}发送给TTP.当TTP在 T之前接收到UA要求执行取消协议的消息后,如果TTP
的状态处于争端解决状态,则 TTP 发送 UB[UBP]的合同签名 VB[VBP]给 UA,发送 UA 的合同签名 VA 给 UB[UBP];否
则,TTP 根据 Verify 算法验证 VA-Abort 是否是 UA 对消息 MA-Abort 的有效签名:如果有效,则 TTP 根据 Sign 算法计

算消息 MTTP-Abort=l||T||MesA 的签名 VTTP-Abort,然后通过安全信道分别发送消息{l,T,MesA,VTTP-Abort}给 UA 与

UB[UBP];若 VA-Abort 未通过验证,则 TTP 发送消息 MesRI 给 UA,并要求 UA 重新发送. 
情况 2. 如果发起方为代理签署者 UAP,则响应方为 UB 或 UBP 时,主要过程为: 
UAP→TTP:{l,T,IDAP,IDB[IDBP],MesA,RA,mAw,VAP-Abort} 
if (TTP’s State=Dispute Resolve) 

TTP→UAP/UB[UBP]:VB[VBP]/VAP 
else if (Request is invalid) 

TTP→UAP:MesRI 
else 

TTP→UAP/UB[UBP]:{l,T,MesA,VTTP-Abort} 
该情况除 UAP 根据 PVES-Sign 算法计算 VAP-Abort 以外,其他与情况 1 描述类似,这里不再赘述. 
• 争端解决子协议(dispute resolve sub-protocol) 
如果某个签署者声称未收到另一签署者的(代理)合同签名或者收到的(代理)合同签名验证未通过,则可要

求 TTP 执行争端解决子协议.假设 X,Y∈{A,B},X≠Y.由于参与合同签署的双方要求 TTP 执行争端解决子协议时

需提交的消息不同,下面我们将分情况加以描述,具体过程如下: 
情况 1. 假设原始签署者 UX 要求 TTP 执行争端解决子协议,则另一签署者为 UY 或 UYP,主要过程为: 
UX→TTP:{l,T,IDX,IDY[IDYP],m,(VX,CX1,CX2),(WY,CY1,CY2)[(WYP,CYP1,CYP2,RY,mYw)],MesRD,VX-RD} 
if (TTP’s State=Abort) 

TTP→UX/UY[UYP]:{l,T,MesA,VTTP-Abort} 
else if (Request is invalid) TTP→UX:MesRI 
else TTP→UX/UY[UYP]:VY[VYP]/VX 
详细过程:UX 根据 Sign 算法计算 MX-RD=l||T||IDX||IDY[IDYP]||MesRD 的签名 VX-RD,然后发送消息{l,T,IDX, 

IDY[IDYP],m,(VX,CX1,CX2),(WY,CY1,CY2)[(WYP,CYP1,CYP2,RY,mYw)],MesRD,VX-RD}给 TTP 要求执行争端解决子协议.当
TTP 在 T 之前收到消息后,如果 TTP 处于取消协议状态,则 TTP 分别发送取消协议信息{l,T,MesA,VTTP-Abort}给
UX 和 UY[UYP];否则,TTP 分别验证 VX 和 WY[WYP]的有效性:如果验证通过,则 TTP 利用其私钥 xTTP 计算
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VY=WY−xTTPCY2[VYP=WYP−xTTPCYP2],恢复 UY[UYP]的合同签名 VY[VYP],然后发送 VY[VYP]给 VX,发送 VX 给 UY[UYP];
如果验证未通过,则 TTP 发送消息 MesRI 给 UX,并要求 UX 重新发送. 

情况 2. 假设代理签署者 UXP 要求 TTP 执行争端解决子协议,则另一签署者为 UY 或 UYP,主要过程为: 
UXP→TTP:{l,T,IDXP,IDY[IDYP],m,(VXP,CXP1,CXP2,RX,mXw),(WY,CY1,CY2)[(WYP,CYP1,CYP2,RY,mYw)],MesRD,VXP-RD} 
if (TTP’s State=Abort) 

TTP→UXP/UY[UYP]:{l,T,MesA,VTTP-Abort} 
else if (Request is invalid) TTP→UXP:MesRI 
else TTP→UXP/UY[UYP]:VY[VYP]/VXP 
情况 2 的详细描述与情况 1 类似,这里不再赘述. 

3   安全性分析 

首先分析 VES 和 PVES 方案的正确性;其次,在随机预言模型中证明协议中 VES 和 PVES 方案及合同签名

和代理合同签名的安全性;最后分析协议的时效性和公平性. 
定理 1. 多元合同签署协议中,可验证加密签名方案和代理可验证加密签名方案满足正确性. 
证明:由可验证加密签名方案和代理可验证加密签名方案的详细计算过程可知,两个方案都满足正确性(详

细推论过程略). □ 
定理 2. 假设 CDH 问题是难解的,基于身份的普通签名方案在随机预言模型中是可证安全的. 
证明:很容易看出,普通签名方案是在 Cha-Cheon 签名[24]基础上增加了一个参数后得到的,其目的是用来进

行 VES 的验证及仲裁.而 Cha-Cheon 签名方案在随机预言模型中是可证安全的,因此普通签名方案在随机预言

模型中是可证安全的(详细过程参见文献[24]). □ 
定理 3. 如果存在伪造者F能够伪造基于身份的可验证加密签名,则存在算法B能够利用伪造者F求解 CDH 

问题. 
证明:下面我们说明B如何利用伪造者F来求解 CDH 问题.给定算法B一个 CDH 问题的实例(P,aP,bP),目的

是利用伪造者F输出 abP. 
Setup:算法B运行协议中的 Setup 算法.令 Ppub=aP 为 KGC 的公钥.B随机选择 x∈Zq,令 Q=xP,并发送相关的

系统参数(G1,G2,q,e,P,Q,Ppub,H1,H2)给F.最后,B随机选择索引
1

[1, ],Hl q∈ 其中,
1Hq 表示至多进行

1Hq 次 H1(⋅)预言 

询问. 
H1(⋅)询问:当F进行关于身份 IDi 的 H1(⋅)预言询问时,如果 I=l,则B回复 H1(IDi)=bP;如果 i≠l,则B随机选择

*
i qt Z∈ ,并回复 H1(IDi)=tiP. 

H2(⋅)询问:当F询问预言 H2(⋅)时,B随机选择 *
i qh Z∈ 作为回复. 

Extract 询问:当F询问提取预言 Extract 时,如果 I=l,则B结束回复任何询问;如果 i≠l,则B回复 

1( ) .
iID i i pubD sH ID t P= =  

Sign 询问:当F询问关于消息 Mi、签名者身份为 IDi 的签名预言时,B进行如下计算: 

(1) 随机选择 *,i qh Zα ∈ ,并计算 Ci1=αP−hiQi; 

(2) 令 H2(Mi||Ci2,Ci1)=hi,其中,Ci2∈RG1; 
(3) 令 V=αPpub; 
(4) 输出签名(Vi,Ci1,Ci2,Mi). 

VES-Sign 询问:当F进行关于消息 Mi、签名者身份 IDi 以及 TTP 的公钥 PTTP 的可验证加密签名预言询问

时,B首先进行 Sign 预言询问,得到回复(Vi,Ci1,Ci2,Mi),然后进行如下计算: 

(1) 计算 Wi=Vi+xTTPCi2; 
(2) 输出可验证加密签名(Wi,Ci1,Ci2,Mi). 
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最后,B返回(Wi,Ui1,Ui2,Mi)作为F的可验证加密签名的预言询问. 
Resolve 询问:当F进行关于消息 Mi、签名者身份 IDi 以及 TTP 的公钥 PTTP 的可验证加密签名(Wi,Ci1,Ci2,Mi)

的争端解决预言询问时,B首先验证可验证加密签名(Wi,Ci1,Ci2,Mi)的有效性:如果无效,则终止;否则,B计算 

Vi=Wi−xTTPCi2. 
输出:最后,如果F输出一个有效的关于消息 M*、签名者身份 *

iID 以及 TTP 的公钥 PTTP 的可验证加密签名

* * * *
1 2( , , , ),W C C M 要求:1) 未提交 ID*进行过 Extract 询问;2) 未提交(ID*,M*)进行过 VES-Sign 询问. 

根据 * * * *
1 2( , , , )W C C M 计算 * * *

2TTPV W x C= − ,其中, * * * *
1 2( , , , )V C C M 是关于消息 M*以及身份为 *

iID 的签名者的

一个有效签名.运用分支定理[29],得到两个有效的可验证加密签名 * * * *
1 2( , , , )W C C M 和 * * * *

1 2( , , , )W C C M′ ,其中, 
* * * *

1 2
* * * *

1 2

( , ) ( , ) ( , ) ( , ),

( , ) ( , ) ( , ) ( , ).
Pub Pub i TTP

Pub Pub i TTP

e W P e P C e P hQ e Q C

e W P e P C e P h Q e Q C

=

′ ′=
 

由以上两个等式可得 * * *( , ) ( ,( ) ),Pub ie W W P e P h h Q′ ′− = − 从而可得 abP=(W*−W′*)/(h−h′). □ 

定理 4. 如果某个敌手F在没有签署者和 TTP 的帮助下能够从基于身份的可验证加密签名中提取出签署

者的普通签名,则存在算法B能够利用F求解 CDH 问题. 
证明:下面我们说明算法B如何利用敌手F来求解 CDH 问题.给定算法B一个 CDH 问题的实例(P,aP,bP),目

的是利用敌手F输出 abP. 

Setup:B随机选择 *,a b qk k Z∈ ,令 Ppub=kaaP 为 KGC 的公钥,令 PTTP=aP,发送相关系统参数(G1,G2,q,e,P,Q,Ppub, 

H1,H2)给F. 
H1(⋅)询问:为了回答预言 H1 的询问,B建立一个列表,记作 H1-List,其中,元素形式为 ( , , ).

ii ID iID Q s 当F进行关

于身份 IDi 的 H1(⋅)预言询问时,B检查 H1-List 中是否存在 ( , , ) :
ii ID iID Q s 如果存在,则返回 ;

iIDQ 否则,随机选择

*
i qs Z∈ ,并返回 1( )

iID i iQ H ID s P= = 作为预言询问的回答. 

H2(⋅)询问:为了回答预言 H2 的询问,B建立一个列表,记作 H2-List,其中,元素形式为(mi,Ci1,Ci2,hi).当F进行

(mi,Ci1,Ci2)的 H2(⋅)预言询问时,F首先检查 H2-List 中是否存在(mi,Ci1,Ci2,hi):如果存在,则返回 hi;否则,随机选择

*
i qh Z∈ ,令 H2(mi||Ci2,Ci1)=hi,返回 hi 作为预言询问的回答. 

Extract 询问:当F提交关于身份 IDi 的 Extract 预言询问时,B令 Di=siPpub(Di=sikaaP=kaaQi),并返回 Di 作为F 

询问的结果. 
VES-Sign 询问:F提交消息 mi、签名者身份 IDi 以及 TTP 的公钥 PTTP 进行可验证加密签名预言询问,B首先 

进行如下计算: 
(1) 令 Ci2=bP; 

(2) 随机选择 *,i qh Zα ∈ ,计算 1 1
1 2;i a i i a iC k P h Q k Cα− −= − −  

(3) 令 hi=H2(mi||Ci2,Ci1); 
(4) 计算 Wi=αPTTP. 
返回(Wi,Ci1,Ci2,mi)作为可验证加密签名预言询问的结果. 
Resolve 询问:当F提交关于消息 mi、签名者身份 IDi 以及 TTP 的公钥 PTTP 的可验证加密签名(Wi,Ci1,Ci2,mi)

进行争端解决预言询问时,B进行如下计算: 
(1) 首先询问关于身份 IDi 的预言 Extract,获得 ;

iIDQ  

(2) 随机选择α∈Zq,并计算 1 ;iC Pα′ =  
(3) 令 .i i i pubV h D Pα′= +  

返回 1 2( , , )i i iV C C′ ′ 作为争端解决预言询问的输出结果. 

输出:最后,F在已知签名者身份 ID*以及 TTP 公钥 PTTP 的情况下,从可验证加密签名 * * *
1 2( , , , )W C C m 中提取



 

 

 

孙艳宾 等:多元合同签署协议 937 

 

出签名 * * *
1 2( , , , ),V C C m 要求:(1) 未提交 * * *

1 2( , , , )W C C m 进行争端解决预言询问;(2) 未提交 ID*进行过 Extract 预 

言询问. 

因此, * * *
1 2( , , , )W C C m 和 * * *

1 2( , , , )V C C m 满足上述条件,其中,C2=bP,则有: 
* * *

1 2

* * *
1

( , ) ( , ) ( , ),

( , ) ( , ).
pub i TTP

pub i

e W P e P hQ C e C P

e V P e P hQ C

= +

= +
 

由以上两式可知,e(P,W*−V*)=e(C2,PTTP)=e(bP,aP)=e(P,abP),从而可得 abP=W*−V*. □ 
由定理 2~定理 4 可知,普通签名与可验证加密签名方案是不可伪造的. 
定理 5. 代理签名方案与代理可验证加密签名方案是不可伪造的. 
证明:由文献[26]中定理 1~定理 3 可知,如果存在某个敌手F能够伪造代理合同签名,则存在算法B能够利用

F求解 CDH 问题.如果存在敌手F在没有签署者或 TTP 帮助下能够从代理可验证加密签名中提取出有效的代

理合同签名,则存在算法B能够利用F求解 CDH 问题. 

因此,合同签署协议中代理签名与代理可验证加密签名是不可伪造的(详细证明过程可参阅文献[26]).  □ 
定理 6. 多元合同签署协议满足不可否认性. 
证明:由定理 2~定理 4 可知,普通签名与可验证加密签名是不可伪造的;由文献[26]中的定理 1~定理 3 可知,

代理签名与代理可验证加密签名是不可伪造的.因此,多元合同签署协议满足不可否认性. □ 
定理 7. 多元合同签署协议满足时效性. 
证明:由详细协议具体执行过程可知,发起者首先发送(代理)可验证加密签名,且同时选择一个协议执行的

有效期 T.因此,无论协议处于何种状态,在有效期 T之后,协议都将结束.当签署者处于不公平情况时,可在 T之前

要求 TTP 执行取消子协议或争端解决子协议,以保证签署者公平性的情况下结束协议.因此,代理合同签署协议

满足时效性.  □ 
下面我们将讨论多元合同签署协议的公平性.为了方便讨论,我们不加区分地把参与协议签署的双方分别

记作发起者和响应者,同时把可验证加密签名(VES)和代理可验证加密签名(PVES)统称为 VES,并将原始合同

签名和代理合同签名称为合同签名. 
定理 8. 多元合同签署协议满足公平性. 
证明:下面分两个阶段讨论协议的公平性:阶段 1. 发起者已发送 VES 给响应者;阶段 2. 发起者已发送合同

签名给响应者. 
阶段 1. 发起者已发送 VES 给响应者.由协议的具体过程可知,响应者首先验证 VES 的有效性:如果无效,

则响应者退出协议;否则,响应者将发送其有效 VES 给发起者.如果响应者收到发起者的有效 VES 之后,发送无

效的 VES 或不发送 VES 给发起者,由定理 4 可知,响应者无法从 VES 中提取出有效的合同签名.因此,发起者可

在等到 T 之后退出协议,也可要求 TTP 执行取消子协议结束签署协议.如果响应者想通过 TTP 执行争端解决子

协议恢复发起者的合同签名,由争端解决子协议具体过程可知,响应者必须发送发起者的有效 VES 和自己的有

效合同签名给 TTP.TTP 从中恢复出发起者的合同签名发送给响应者,同时把响应者的有效合同签名发送给发

起者,以保证签署双方的公平性.因此,发起者发送有效 VES 给响应者之后,协议能够保证发起者和响应者在公

平性的情况下结束协议. 
阶段 2. 发起者发送合同签名给响应者.由协议的具体过程可知,发起者发送合同签名给响应者,此时可以

认为发起者收到了响应者有效的 VES;否则,发起者将不会发送其合同签名给响应者.当响应者收到发起者合同

签名后,首先验证其有效性:如果无效,则响应者要求 TTP 执行争端解决子协议恢复发起者的合同签名,保证其

自身的公平性;如果有效,则响应者发送自己合同签名给发起者.然而,当响应者收到发起者的有效合同签名后,
不发送其合同签名或发送无效合同签名给发起者.在这种情况下,发起者可要求 TTP 执行争端解决协议恢复响

应者的合同签名,以保证自己的公平性.因此,当发起者发送其合同签名给响应者之后,协议能够保证发起者和

响应者在公平性的情况下结束协议. 
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综上所述,多元合同签署协议满足公平性. □ 

4   VES 方案效率分析 

表 1 所示为本文中新的 VES 方案与文献[15−17,19,23]中方案的效率对比.我们并未给出文献[23]中方案的

计算量,该方案是无随机预言的 VES 方案,计算量较大.不失一般性,我们仅考虑最耗时的双线性对运算(记作 ê )
与次耗时的标量乘法运算(记作 M). 

Table 1  Efficiency comparison 
表 1  效率对比 

 签名 验证 VES 签名 VES 验证 仲裁 
Zhang[15] 2M ˆ3e  3M ˆ3e  1M 

Gu-Zhu[16] ˆ1 2Me + ˆ2 1Me + ˆ2 5Me + ˆ3 1Me + ˆ1 1Me +
Zhang[17] ˆ1 2Me + ˆ2 1Me + ˆ2 4Me + ˆ4 2Me + ˆ1 1Me +

Kwon-Lee[19] ˆ1 2Me + ˆ2 1Me + ˆ1 4Me + ˆ3 1Me + ˆ1 1Me +
本文方案 3M ˆ2 1Me + 4M ˆ3 1Me + 1M 

5   结束语 

本文利用 Cha-Cheon 的基于身份的签名方案[24]设计了一个新的基于身份的可验证加密签名方案,并利用

该方案和 Zhang 等人[26]提出的基于身份的代理可验证加密签名方案构造了多元合同签署协议.多元合同签署

协议在消息交换过程中引入了 VES 和 PVES 来实现承诺的交换,并未使用复杂的零知识证明系统,有效避免了

大量计算.VES 和 PVES 的可提取性保证在有争议发生时,TTP 能从中恢复出有效的合同签名,以保证用户的公

平性.主签署协议由 3 个子签署协议组成,签署者可以是原始签署者或代理签署者.安全性分析表明,新的基于身

份的可验证加密签名方案与代理可验证加密签名方案在随机预言模型中是可证安全的,因此协议满足不可否

认性,同时还满足时效性和公平性. 

致谢  非常感谢匿名评审专家对本文提出的建议. 
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