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Abstract:  The Chinese wall model combines discretionary and mandatory aspects of access control. Hence it is 
widely used in commercial environments to prevent information flows from competing companies with conflicting 
of interests to the same consultant. However, the model gives strong constraints on both reads and writes, so it is too 
restrictive to be employed in a practical system. Especially for data leakage prevention (DLP), the applications not 
play to its advantages. This paper reconsiders the conflict of interest from the perspective of the data object and put 
forward the concept of aggressive conflict of interest relation. The new relation extends the constraints on two-way 
information flow to that of one-way flows. Based on this, the paper presents an aggressive Chinese wall model 
(ACWM) for initiative data leakage prevention and gives the formal description of the model as well as the related 
proof of the theorem. The final analysis shows that, ACWM achieves the same security goal as traditional Chinese 
wall models, and also provides more flexible constraints which are efficient for DLP. 
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摘  要: 中国墙模型具有能够同时提供自主控制和强制控制的特性,因而被广泛应用于商业领域中,以防止有竞

争关系的企业之间的信息流动而导致利益冲突.但是由于对读写约束过于严格,因而应用范围有限,特别是在数据泄

漏防护的应用中未能发挥其优越性.针对数据泄漏防护对信息流动的控制需求,从数据客体的角度出发,考虑中国墙

模型中的利益冲突问题,提出了主动冲突关系的概念,将原来对信息双向流动的约束转换为对单向流动的约束.在此

基础上,提出了一种可以实现数据主动泄漏防护的扩展中国墙模型 ACWM(aggressive Chinese wall model),并给出

了模型的形式化描述和相关定理的证明.分析表明,ACWM 模型可以实现传统中国墙模型的安全目标,而约束条件

更加灵活,可以实现数据泄漏防护的需求. 
关键词: 中国墙模型;数据泄漏防护;信息流;利益冲突关系;联盟关系 
中图法分类号: TP309   文献标识码: A 

中国墙模型是商业安全领域中的著名安全模型,最初是由 Brewer 和 Nash 在 1989 年的信息安全会议 S&P
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上首次提出[1],又称为 BN模型.其最初构想来源于证券交易中咨询顾问同时为具有竞争关系的证券公司进行咨

询时导致的数据泄漏问题.在中国墙模型策略约束下,一个咨询师最初可以为任意证券公司提供咨询服务,但是

一旦该咨询师确定为某一个公司 A 提供咨询服务,他将不能再为与 A 公司有竞争关系的其他公司提供咨询服

务,以防止两个公司之间出现信息泄露.这种主体访问时初始选择的自由性和后续控制的强制性是其他传统安

全策略模型如 BLP 模型[2]所不能描述的[1].因此,中国墙模型从提出开始就不断被扩展应用于各种需要防止内

部数据泄漏的领域. 
1990年,Medows[3]将中国墙模型扩展到多级安全的应用环境中,防止DBMS中不同数据聚类之间的信息泄

漏 ;Sandhu[4]基于格模型对中国墙模型进行扩展 ,通过区分人类用户主体和计算机主体实现信息流控制策

略;Foly[5]在 Unix 系统中基于标准 Unix 保护机制实现了中国墙策略;随后,Sailer[6]和 McCune[7]分别在虚拟机和

分布式虚拟机环境下使用中国墙模型对隐形流进行约束;程戈[11]通过引入联盟关系实现访问区域的动态扩展,
使中国墙模型可以更好的应用于虚拟机系统的隐形流控制;Radhakrishnan[8]研究了借助于中国墙策略实现操

作系统内核中的安全分组机制,提供对应用安全的支持;赵庆松[9]和何永忠[10]先后将角色访问控制策略引入到

中国墙模型中,通过 RBAC 配置提高中国墙策略的灵活性,使其可以直接应用于支持 RBAC 的系统中.这些应用

中,大部分研究的核心是根据利益冲突关系划分资源的访问区域,通过禁止不同访问区域之间的信息流动来防

止数据泄漏. 
近年来,针对企业知识产权和个人隐私等敏感数据保护需求日益迫切,工业界提出了数据泄漏防护(data 

leakage prevention,简称DLP)的概念(http://security.doit.com.cn/),其目标是防止企业指定的数据以违反安全策略

规定的形式流出企业.目前,已经有一些相对成熟的产品和技术解决方案,如沈昌祥院士提出“三纵三横两个中

心”的分域控制框架[12]、赵勇的基于密码隔离的内网安全方案[13]等.但是数据泄漏防护理论方面的研究相对滞

后,技术方案的安全性和完备性有待证明. 
本文分析发现,计算机系统中数据泄漏防护的目标与中国墙模型的目标在很大程度上是一致的,但是后者

更突出人类用户的因素[4],因此对于读写操作的约束也更加严格,本文第 1 节将详细分析该约束问题.基于此,本
文从数据泄漏防护中信息流控制的需求出发,提出了满足信息流单向流动控制需求的主动冲突关系和主动联

盟关系的概念.通过修改传统中国墙模型中的读写约束条件,扩展提出了 ACWM 模型,并给出了 ACWM 的形式

化描述.同时,我们从主动冲突关系角度给出了数据泄漏一个形式化的理解.最后的分析表明,ACWM 既保留了

原有模型的灵活性与安全性,又可以保证不会存在主动冲突关系导致的数据泄漏. 
本文第 1 节分析中国墙模型存在的问题.第 2 节从信息流角度对中国墙模型进行改造,并给出形式描述和

相关证明.第 3 节对扩展后的模型进行安全性和适应性分析.第 4 节是对全文的总结. 

1   中国墙模型分析 

在 Brewer 和 Nash 提出的 BN 模型中,每个公司的数据属于一个公司数据集,具有竞争关系的公司数据集构

成一个利益冲突类.数据对象之间可能存在以下两种二元关系:冲突关系(conflict of interest relation,简称 CIR)
和联盟关系(in ally relation,简称 IAR)(文献[11]中使用 AIR 或 AIF 表示,本文沿用 Lin 在文献[15]中的符号),并
且具有冲突关系的客体之间不能有信息流动,而具有联盟关系的客体之间允许信息流动.基于此,BN 模型提供

两个重要安全特性: 
(1) 简单安全性:主体 s 可以访问数据对象 o 必须满足条件:o 与主体 s 已经访问的对象属于同一个公司

数据集或者 o 与主体 s 已经访问的每一个对象都属于不同的利益冲突类; 
(2) *-安全性:主体 s 可以写数据对象 o 必须满足条件:满足简单安全性并且 o 与主体 s 访问过的每一个

客体属于同一个公司数据集. 
为说明中国墙模型存在的强约束问题,本文结合如下例子进行说明. 
例 1:假设数据库中存在 4 个敏感数据文件{fbank-A,fbank-B,foil-A,foil-B},分别对应两家银行和两家石油公司的数

据.银行之间以及石油公司之间存在利益冲突,而银行与石油公司之间不存在利益冲突,两个访问进程{Pa,Pb},
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初始时 Pa 和 Pb 都没有访问上述文件. 
(1) 读操作的强约束限制了某些正常应用的进程行为 
由 BN 模型的简单安全性可知,进程 Pa 访问文件 fbank-A 后,将不能访问 fbank-B.Sandhu[4]认为,这主要是因为

BN 模型没有区分人类用户和计算机主体的差异,人类用户获取的信息可以通过超出计算机控制范围的方式泄

漏到竞争对手手中.而对于计算机中的进程主体,只要 Pa不对 fbank-A和 fbank-B进行写操作,就不会有 fbank-A和 fbank-B

之间的数据泄漏,因此应该允许 Pa 对 fbank-A 和 fbank-B 同时进行只读访问;否则,如果 Pa 是上级统计部门进行统计

的一个进程,其正常功能将不能实现. 
(2) 写操作的强约束限制了某些正常的信息流动 
由*-安全性可知,进程 Pa 访问文件 fbank-A 后,将不能写 foil-A,虽然两者之间没有冲突关系.Volker[14]从信息流

的角度对该约束进行了扩展,允许 Pa 对 foil-A 进行写操作,但之后,进程 Pb 将不能同时读取 foil-B 和 fbank-A,也不能同

时读取 foil-A和 fbank-B.程戈[11]在 Volker 的基础上引入了联盟关系 AIR,给予读写操作同样的约束,从而可以动态地

建立访问区域.本文分析发现,联盟关系实际上是将 Volker 的读操作限制条件进行了扩展,其对冲突关系的扩展

与 Volker 的改进本质上是一致的,因此也同样面临上述约束. 
(3) 冲突关系的定义对访问区域划分的影响 
冲突关系 CIR 的构造是影响中国墙模型发展的一个关键因素,而构造冲突关系的过程也就是对应访问区

域的划分过程.在 BN 模型中,利益冲突关系是一个等价关系,因此所有客体可以被一个完整划分所覆盖;Lin 研

究发现,冲突关系在大多数情况下并不满足传递关系,其在文献[15]中将冲突关系定义为一个对称的二元关系,
并使用冲突邻域对冲突关系进行限定.2000 年,Lin[16]又将粗糙集理论中的冲突分析方法引入到中国墙模型中,
通过扩展加权二元关系对中国墙模型进行改造.随后,Katsuno[17]研究了分布式环境中基于中国墙模型进行资源

静态划分的问题,Jaeger[18]从控制虚拟机隐形流的角度研究了静态资源隔离划分的策略,程戈[11]则引入联盟关

系实现了访问区域的动态划分.这些改进和应用,逐步完善了中国墙模型的理论基础.但是通过冲突关系划分的

访问区域之间完全不存在信息流动,而实际数据泄漏防护中,大部分时候只需要控制数据的单向流动.例如,对
于石油公司 oil-A 来说,它只关心自己的数据 foil-A 会不会流动到竞争对手 oil-B 的数据 foil-B 中,而不会阻止 foil-B

的数据流入 foil-A 中. 
综上所述,中国墙模型关于冲突关系的定义和约束规则对于数据泄漏防护的应用限制过于严格,不具有通

用性.其关键原因在于对信息流动的双向约束,即存在冲突关系的客体之间完全不存在信息流动.因此,本文从

数据客体自身保护的需求出发,将信息流的双向约束转换为单向约束,并基于此对中国墙模型进行扩展,从而实

现数据对象的主动泄漏防护. 

2   扩展的中国墙模型 

中国墙策略的目标是防止具有利益冲突的竞争对手之间的信息流流动,其冲突关系对信息流的约束是双

向的.而在数据泄漏防护中,主要目标是防止指定的企业敏感数据泄漏到企业应用环境之外,而对于流入企业的

信息没有限制.从保护的数据对象的角度看,其对信息流的约束则是单向的.因此,我们提出主动冲突关系和主

动联盟关系的概念来体现对信息流的单向约束,满足主动冲突关系的数据客体之间不允许信息单向流动,而满

足联盟关系的数据客体之间允许信息流动.基于此概念,本节在 Lin[15]给出的中国墙模型基础上进行扩展,使其

能够实现主动数据泄漏防护. 

2.1   模型定义 

本文沿用 BLP[2]关于主体 S 和客体 O 的定义 ,T={1,2,3,…,t,…}表示时间指标 ,系统访问请求集合

b⊆S×O×{r,w},Rt(si,oj,r)∈b 表示 t 时刻主体 si 对客体 oj 的读操作请求,也记为 Rt(i,j,r);Rt(si,oj,w)∈b 表示 t 时刻主

体 si 对客体 oj 的写操作请求,也记为 Rt(i,j,w).为方便描述,Rt(i,j,r/w)=1 表示允许读/写操作请求,而 Rt(i,j,r/w)=0
表示拒绝读/写操作请求. 

定义 1. 主体 s 和客体 o 之间在 t 时刻通过一次读或者一次写操作导致的信息流动称为直接信息流,用 DIFt
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表示.有如下两种情况: 
(1) o DIFt s⇔Rt(s,o,r)=1; 
(2) s DIFt o⇔Rt(s,o,w)=1. 
定义 2. 由多次连续的直接信息流导致的信息流动称为间接信息流(文献[11]将经过主体连续的一次读 

和一次写操作导致的间接信息流也定义为直接信息流),用
0
t

tCIF 表示.其中,t0 表示开始时刻,t 表示结束时刻, 

t0≤t.有如下 3 种情况: 

0

0 2( 1) 2 1 2 2

1 2 1 2 0 1 2

1 1 1

(1) , ,..., , , ,..., , ...

                           ,...,   ,   ,   ,...,   .
i i i k

t
t k k k

t i t i i t i i t i k t

o CIF  s s s s S o o o O t t t t T

o DIF s o DIF s s DIF o o DIF s o DIF s
− −− +

⇔ ∃ ∈ ∈ ∃ = ∈≤ ≤ ≤
 

 当 k=0 时,
0

t
t to CIF  s  o DIF  s= ,即 o 到 s 的间接信息流就是直接信息流; 

0

0 2( 1) 2 1 2 2

1 2 1 2 0 1 2

1 1 1

(2) , ,..., , , ,..., , ...

                           ,...,   ,   ,   ,...,   .
i i i k

t
t k k k

t i t i i t i i t i k t

s CIF  o s s s S o o o O t t t t T

s DIF o s DIF o o DIF s s DIF o s DIF o
− −− +

⇔ ∃ ∈ ∈ ∃ = ∈≤ ≤ ≤
 

 当 k=0 时,
0

t
t ts CIF  o  s DIF  o= ,即 s 到 o 的间接信息流就是直接信息流; 

1
0 0 20 1 2(3) , ,     tt

t t to CIF  o s S t t t t T o CIF s s DIF o′ ′ ′ ′ ′⇔ ∃ ∈ ∃ = ∈ ∧≤ ≤ . 

从定义可以看出,直接信息流是间接信息流的一种特殊形式.为描述方便,本文后面对信息流的描述直接使

用 CIF 表示. 
主动冲突关系和主动联盟关系体现的是对信息流约束的需求,基于定义 1 和定义 2,我们给出如下定义: 
定义 3(主动冲突关系(aggressive conflict of interest relation,简称 ACIR)). 如果从客体 o 到 o′存在主动冲

突关系,记为 o ACIR o′或 o′∈ACIR(o),则不允许存在从 o 到 o′的信息流,用~(o CIF o′)表示.其中,ACIR(o)称为 o
出发的主动冲突关系集合. 

定义 4(主动联盟关系(aggressive in ally with relation,简称 AIAR)). 如果从客体 o 到 o′存在主动联盟关系,
记为 o AIAR o′或 o′∈AIAR(o),则允许存在从 o 到 o′的信息流.其中,AIAR(o)称为 o 出发的主动联盟关系集合. 

ACIR 和 AIAR 的定义都是从客体角度出发,给出的客体自身的安全保护需求,体现了客体数据泄漏防护的

主动性.由定义 3 和定义 4 可知,主动冲突关系和主动联盟关系具有互斥性和完备性,即有如下引理: 
引理 1(互斥性引理). 从客体 o 到客体 o′不能同时满足 ACIR 和 AIAR. 
引理 2(完备性引理). ∀o,o′∈O,o′∈ACIR(o)和 o′∈AIAR(o)有且仅有一个成立. 
从信息流的定义可知,主动联盟关系满足传递性;而主动冲突关系不一定有传递性,但具有主动联盟关系的

客体之间通过访问可以导致主动冲突关系的传递,即有引理 3. 
引理 3(主动冲突扩散引理). 如果从 o 到 o′存在主动联盟关系,且存在从客体 o 到 o′的信息流,则所有从客

体 o 出发存在主动冲突关系的客体,从客体 o′出发也存在主动冲突关系,即为 
1

0 20 1 2, ,   ( , ,   ,   ) ( ), ( ) { }, ( ) \ { }t t
t to o O o AIAR o s S t t t t o CIF s s CIF o o ACIR o ACIR o o AIAR o o′ ′ ′ ′′ ′ ′′ ′ ′′∀ ∈ ∧ ∃ ∈ ⇒∀ ∈ ∪≤ ≤ ≤  

其中,ACIR(o′)∪{o″}表示将 o″增加到 o′出发的主动冲突关系集合中,AIAR(o′)\{o″}表示将 o″从 o′出发的主动联

盟关系集合中删除. 
引理 3 说明,主动冲突关系集合和主动联盟关系集合会随着访问过程动态变化,也是时间相关的.分别用

ACIRt(o)和 AIARt(o)表示 t 时刻从客体 o 出发的主动冲突关系集合和主动联盟关系集合. 
为保证信息流动过程中不会出现导致违反规则的访问,Volker 引入了冲突安全[14]的概念.基于主动冲突关

系,我们给出相应的扩展定义. 
定义 5. 系统是主动冲突安全的,当且仅当 

0 0; , ; ;     ( ).t ts S o o O t T o CIF s s CIF o o ACIR o′ ′ ′∀ ∈ ∈ ∈ ∧ ⇒ ∉  

Volker 定义的冲突安全目标是防止主体同时访问两个具有利益冲突关系的客体,主动冲突安全的目标则

是防止从客体 o 到与其存在主动利益冲突的客体 o′的信息流动. 
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工业界提出的数据泄漏防护的目标是防止企业数据泄漏出企业,因此,从主动冲突关系的角度理解数据泄

漏,我们可以给出一个数据泄漏的形式化描述: 
如果存在 o 到 o′的信息流,且 o 到 o′具有主动冲突关系,则认为 o 发生了数据泄漏,记为 DL(o),即 

∃o′∈O,o CIF o′∧o′∈ACIR(o)⇔DL(o). 

2.2   模型描述 

定义访问控制矩阵 N:S×O→{NR,NW,NN,R,W},其中, 
,   
,  
,   ( , )

,      
,     

i j

i j

i j

i j

NR s o
NW s o
NNN i j
R s o
W s o

⎧
⎪
⎪⎪= ⎨
⎪
⎪
⎪⎩

禁止主体 对客体 的读操作

禁止主体 对客体 的写操作

操作未确定

允许主体 对客体 的读操作

允许主体 对客体 的写操作

. 

基于以上定义,给出扩展后的中国墙模型. 
定义 6. ACWM 模型是图灵机上的四元组(S,O,N,b),并满足以下规则: 
规则 1. 初始时,对所有的 i 和 j,N(i,j)=NN. 
规则 2. N(i,j)=NN 时: 

(1) Rt(i,j,r)允许,N(i,j)=R,同时,∀l≠j,ol∈ACIRt(oj)∧N(i,l)≠NR,N(i,l)=NW; 
(2) Rt(i,j,w)允许,N(i,j)=W,运用规则 7 更新 ACIRt(oj)和 AIARt(oj),同时,∀h≠j,oj∈ACIRt(oh),N(i,h)=NR. 

规则 3. N(i,j)=R 时: 
(1) Rt(i,j,r)允许; 
(2) 如果∃h≠j,oj∈ACIRt(oh)∧(N(i,h)=R∨N(i,h)=W),则 Rt(i,j,w)拒绝;否则,Rt(i,j,w)允许,N(i,j)=W,运用规

则 7 更新 ACIRt(oj)和 AIARt(oj),同时,∀h≠j,oj∈ACIRt(oh)∧(N(i,h)=NN∨N(i,h)=NW),N(i,h)=NR. 
规则 4. N(i,j)=W 时: 

(1) Rt(i,j,r)允许; 
(2) Rt(i,j,w)允许,运用规则 7 更新 ACIRt(oj)和 AIARt(oj). 

规则 5. N(i,j)=NW 时: 
(1) 如果∃l≠j,ol∈ACIRt(oj)∧N(i,l)=NW,则 Rt(i,j,r)拒绝 ;否则 ,Rt(i,j,r)允许 ,同时 ,∀l≠j,ol∈ACIRt(oj)∧ 

N(i,l)≠NR,N(i,l)=NW; 
(2) Rt(i,j,w)拒绝. 

规则 6. N(i,j)=NR 时: 
(1) Rt(i,j,r)拒绝; 
(2) Rt(i,j,w)拒绝. 

规则 7. 如果 Rt(i,j,w)允许,∀h≠j,oj∈AIARt(oh)∧(N(i,h)=R∨N(i,h)=W),则 Rt(i,j,w)操作之后的时刻 t′有: 
ACIRt′(oj)=ACIRt(oj)∪ACIRt(oh),AIARt′(oj)=AIARt(oj)\ACIRt(oh). 

对上述规则进行分析,可以得出任意一个 N(i,j)取值的变迁关系如图 1 所示.其中,r 和 w 分别表示读操作和

写操作,S 表示对应的操作是对客体 oj 本身进行的,A+表示对应操作是对客体 oj 出发存在主动冲突关系的客体

进行的,A−表示对应操作是对到客体 oj 存在主动冲突关系的客体进行,数字表示对应的规则序号. 
传统的 BN 模型[1]和 Lin 扩展的中国墙模型 LINCWM[15]中,冲突关系都是静态的.Volker 在文献[14]中首次

提出了动态改变冲突关系的思想 ,并根据主体对客体的读写操作动态扩大客体对应的冲突关系集 .程戈在

Volker 的基础上通过引入联盟关系[11]对利益冲突关系进行扩展.由于具有联盟关系的客体具有相同的利益冲

突集,所以可以通过联盟关系的动态扩展实现冲突关系的动态变化.ACWM 模型下,主动冲突关系集合和主动

联盟关系集合也会由于写操作的执行而动态变化,并且规则 7 给出了这种变化的时机和原则.从该规则可以看

出,主动冲突关系集合的规模会随着主体的访问增大(或者保持不变),而主动联盟关系集合则会由于写操作而
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缩小(或者保持不变).与 Volker 和程戈的动态扩展相比,ACWM 模型实质上是借助访问控制矩阵记录历史信息

流,因此其动态扩展的过程更加直观,而且这种矩阵模型也更容易应用于现有安全系统中. 

 

 

 

 

 

 

 

 

Fig.1  Value transition diagram of N(i,j) 
图 1  N(i,j)取值变迁图 

2.3   模型性质 

定理 1(简单安全性). 主体 s 可以读取客体 o,则 s 不允许对从 o 出发存在主动冲突关系的客体具有写权限. 
证明:采用反证法证明.取 si=s,oj=o,假设 t 时刻存在 ok∈ACIRt(oj),且 Rt(i,k,w)允许操作,则由图 1 可以看出,t

时刻 N(i,k)可能的取值有 NN,R 和 W 这 3 种: 
(1) 如果 N(i,k)=NN,由规则 2 得知,Rt(i,k,w)操作后必有 N(i,j)=NR.从图 1 可知 NR 是终态,不可能变为其他

状态,由规则 5 可知,t′>t,Rt′(i,j,r)将被拒绝,与前提矛盾; 
(2) 如果 N(i,k)=R,由规则 3 可知,t 时刻 N(i,j)≠R 且 N(i,j)≠W;否则,Rt(i,k,w)将被拒绝.因此,Rt(i,k,w)操作之

后 N(i,j)=NR.由情况(1)分析知与前提矛盾; 
(3) 如果 N(i,k)=W,由图 1 可以看出,该状态只能由 N(i,k)=NN 或 N(i,k)=R 经过 Rt″(i,k,w)(t″≤t)操作转换得

到,由情况(1)、情况(2)可知必有 N(i,j)=NR.与前提矛盾. 
综上所述,假设 s 对从 o 出发存在主动冲突关系的客体 o′具有写权限,可以得出 s 不能读取客体 o,与前提矛

盾.因而假设不成立. □ 
定理 2(*-安全性). 主体 s 可以写客体 o,则不存在客体 o′,s 读过 o′,且从 o′到 o 存在主动冲突关系. 
证明:采用反证法证明.取 si=s,oj=o,假设存在这样的客体 o′=ol,在 t 时刻,oj∈ACIRt(ol),且 Rt(i,l,r)被允许操作.

由图 1 可以看出,t 时刻 N(i,l)可能的取值有 NW,NN,R 和 W 这 4 种: 
(1) 如果 N(i,l)=NW,由规则 5 可知,Rt(i,l,r)操作之前 N(i,j)≠W;否则,Rt(i,l,r)操作将被拒绝.因此,Rt(i,l,r)操作

之后,N(i,j)可能的取值有 NW 和 NR,由规则 4 和规则 5 可知,不论 N(i,j)=NW 还是 N(i,j)=NR,∃t′≥t, 
Rt″(i,j,w)会被拒绝,与前提矛盾; 

(2) 如果 N(i,l)=NN,由规则 2 可知,Rt(i,l,r)操作之后,N(i,j)可能的取值只有 NW 和 NR,同情况(1)分析可知,
与前提矛盾; 

(3) 如果 N(i,l)=R,由图 1 可知,N(i,l)=R 只能由 N(i,l)=NW 和 N(i,l)=NN 经过读操作 Rt″(i,l,r)(t″≤t)转换,由
情况(1)、情况(2)可知,与前提矛盾; 

(4) 如果 N(i,l)=W,由图 1 可知,N(i,l)=W 只能由 N(i,l)=NN 和 N(i,l)=R 经过写操作 Rt″(i,l,r)(t″≤t)转换,由情

况(2)、情况(3)可知,与前提矛盾. 
综上所述,如果存在这样的客体 o′=ol,oj∈ACIRt(ol),且 Rt(i,l,r)被允许操作,则∃t′≥t,Rt′(i,j,w)被拒绝,与前提矛
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盾.因而假设不成立. □ 
定理 3. ∀o,o′∈O;o CIF o′⇒o′∉ACIR(o)(当时间因素没有影响时,CIF 中时间标记省略). 

证明:采用归纳法证明.为方便说明,采用符号
k

CIF 表示定义 2 中经过 k 个主体连续直接信息流得到的间接 
信息流. 

(1) k=0 时,
0 10 1, , (     )t ts S t t T o DIF s s DIF o′ ′ ′ ′∃ ∈ ∃ ∈ ∧≤ ,即

0 1
( , , ) ( , , )t tR s o r R s o w′ ′ ′∧ ,则有 o′∉ACIR(o);否则,由

定理 2 可知,
1
( , , )tR s o w′ ′ 操作将会被禁止; 

(2) 假设 k=n 时成立, 1
0 20 1 2, ;   , ,     

k
t

t to o O o CIF o s S t t t t T o CIF s s DIF o′ ′ ′ ′ ′ ′∀ ∈ ⇔ ∃ ∈ ∃ = ∈ ∧≤ ≤ ,则 k=n+1 时, 

1
0 2 3 40 1 2 3 4, ;   , , , ,         .

k
t

t t t to o O o CIF o s s S o O t t t t t T o CIF s s DIF o o DIF s s DIF o′ ′ ′ ′′ ′′ ′ ′ ′′ ′′ ′′ ′′ ′∀ ∈ ⇔ ∃ ∈ ∃ ∈ ∃ ∈ ∧ ∧ ∧≤ ≤ ≤ ≤  

由假设知 o″∉ACIR(o),由引理 2 知 o″∈AIAR(o).对于
2
 ts DIF o′ ′′ ,由规则 7 可知: 

2 1 1
( ) ( ) ( ).t t tACIR o ACIR o ACIR o′′ ′′= ∪  

而对于
3 4

    t to DIF s s DIF o′′ ′′ ′′ ′∧ ,由假设(1)可知
4
( )to ACIR o′ ′′∉ ,由引理 2 可知

2 4
( ) ( )t tACIR o ACIR o′′ ′′⊆ ,因此必 

有 o′∉ACIR(o). 
综上所述,对于任意 k 均有结论成立. □ 
定理 4(主动冲突安全). 基于非对称关系的中国墙模型 ACWM 是主动冲突安全的.即 

∀s∈S;o,o′∈O;o CIR s∧s CIR o′⇒o′∉ACIR(o). 
证明:由定义 2 可知,∀s∈S;o,o′∈O;o CIR s∧s CIR o′⇒o CIR o′.由定理 3 可得结论成立. □ 
定理 1~定理 4 的证明显示,在满足规则约束下,ACWM 模型可以提供相应的简单安全性和*-安全性,并可以

保证系统是主动冲突安全的. 

3   模型比较与分析 

3.1   与传统中国墙模型的比较 

传统的中国墙策略中的冲突关系是从企业安全保护需求角度定义的,其对信息流约束是双向的;ACWM 中

的主动冲突关系则是从数据泄漏防护的需求出发,对信息流的约束是单向的,见引理 4: 
引理 4. o′∈ACIR(o)∧o∈ACIR(o′)⇔o′∈CIR(o). 
程戈在文献[11]中定义的联盟关系 IAR 是一种等价关系,显然也有引理 5: 
引理 5. o′∈AIAR(o)∧o∈AIAR(o′)⇔o′∈IAR(o). 
从冲突关系和联盟关系之间的关系来看,传统中国墙模型中两者是互斥的[15],但并不互补,即~(o IAR o′)≠ 

o CIR o′.而 ACWM 模型下的主动冲突关系和主动联盟关系既是互斥的,又是互补的.即任意两个客体,必定可以

明确二者的关系. 
从信息流角度分析,传统中国墙模型的简单安全性可以表示为 

 R(s,o,r)=1∧o CIR o′⇒R(s,o′,w)=0∧R(s,o′,r)=0 (1) 
其中,R(s,o′,w)=0是简单安全性对写操作的约束,从数据泄露防护角度看,可以理解为读取了敏感客体 o的主体 s
不能对与 o 存在冲突关系的客体 o′进行写操作,从而可以防止从 o 到 o′的信息流动;而 R(s,o′,r)=0 是对读操作的

约束,即读取了敏感客体 o 的主体 s 不能对与敏感客体存在冲突关系的客体 o′进行读操作.从信息流的角度看,
这种读操作并不会直接导致敏感信息的泄露.但传统中国墙模型中,这种强制的读约束是必须的.对于人类用户

而言,这种约束是为了防止同一个主体同时获取两个具有冲突关系的客体数据.而对于计算机主体而言,这种强

制约束主要是由于 CIR 具有对称性导致的.因为如果没有此限制,即 R(s,o′,r)=1,由 CIR 的对称性,同公式(1),有 
 R(s,o′,r)=1∧o′ CIR o⇒R(s,o,w)=0∧R(s,o,r)=0 (2) 
从而必有 R(s,o,w)=0.即主体 s 读取敏感客体 o 之后,如果再读取与 o 存在冲突关系的客体 o′,将失去对客体 o 的

写操作权限.而由于冲突关系是反自反的[15],即客体 o 与自身不存在利益冲突,因而主体 s 读取敏感客体 o 之后、
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没有读取 o′之前,可以对 o 进行写操作.这种写操作授权的丢失将可能导致实际应用数据的丢失.而传统中国墙

模型对读操作的强制约束,则可以避免出现这种情况. 
综上分析,我们可以得出:冲突关系的对称性是传统中国墙模型约束过于严格的一个主要原因.在对称冲突

关系下,有冲突关系的两个客体之间的双向信息流动都需要控制,这是 ACWM模型中从两个客体出发均满足主

动冲突关系的特例.在实际应用中,对于人类用户这一类信息输出可能超越计算机控制范围的主体,使用双向的

主动冲突关系进行约束才能防止数据泄漏;而对于输出可控的计算机主体,如进程等,则只需满足单向的主动冲

突关系的约束即可. 
从访问控制实施的时机来看,传统中国墙模型是一种积极预防型的控制,即如果读写操作可能造成数据泄

漏,即使允许当前的读操作并不会直接造成数据泄漏,也会禁止这种操作,这会导致约束范围扩大;而 ACWM 模

型则提供了一种更加精确的控制,只要当前的操作没有直接导致数据泄漏,都会允许当前操作的进行.因此, 
ACWM 可以提供更多的灵活性.这种控制需求在集中式服务应用中普遍存在.例如,数据中心的服务器端进程

可能要为具有利益冲突关系的不同分布式终端提供服务,在传统中国墙模型约束下,一个服务器进程只能提某

一个公司或者部门的数据集服务;而在ACWM模型下,一个服务器进程可以在保证不存在数据泄漏的情况下同

时为具有利益冲突的不同数据集提供服务.近年来,针对分布式应用中数据机密性保护的需求,研究者引入了虚

拟隔离的思想控制进程对数据的使用[19],如果将 ACWM 模型应用于虚拟终端对数据中心的数据访问控制中,
将可以在保证安全性的前提下进一步提高应用的灵活性. 

3.2   模型适应性分析 

ACWM 模型将传统中国墙模型中冲突关系的双向约束扩展为主动冲突关系的单向约束,在一定程度上解

决了读操作和写操作约束过强导致的问题,特别是从数据客体的角度出发定义的主动冲突关系,可以较好地实

现主动数据泄漏防护. 
对于第 1 节例 1 中分析的传统中国墙模型的约束问题,在 ACWM 模型中,初始时 4 个文件的关系为 

ACIRt(fbank-A)={fbank-B},ACIRt(fbank-B)={fbank-A},ACIRt(foil-A)=ACIRt(foil-B)={}, 
AIARt(fbank-A)=AIARt(fbank-B)={foil-A,foil-B},AIARt(foil-A)=AIARt(foil-B)={fbank-A,fbank-B}. 

(1) 同一个进程可以同时读取具有冲突关系的客体 
进程 Pa 在 t 时刻读取 fbank-A,在 t′≥t 时刻读取 fbank-B,t′时刻前后的访问矩阵分别为 

0 0 0 0
, .

0 0 0 0 0 0 0 0
R NW NW NW

N N⎡ ⎤ ⎡ ⎤′= =⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

 

从访问矩阵可以看出:在Pa读取 fbank-B之前,它对 fbank-A具有读写权限,对 fbank-B具有读权限,而没有写权限;Pa

读取 fbank-B 之后,它对 fbank-A 和 fbank-B 都只有读权限,没有写权限. 
(2) 一个进程的写操作对其他进程后续操作的影响减小 
进程 Pa 在 t 时刻读取 fbank-A,在 t′≥t 时刻写 foil-A,t′之后,foil-A 的主动冲突关系集合与主动联盟关系集合分别

为 ACIRt(foil-A)={fbank-B},AIARt(foil-A)={fbank-A}.对应的访问矩阵为 
0

.
0 0 0 0
R NW W

N ⎡ ⎤
= ⎢ ⎥
⎣ ⎦

 

因此在 Pa 写 foil-A 之后,它对 fbank-A 和 foil-A 具有读写权限,对 fbank-B 具有读权限,而对 foil-B 具有读写权限.此后,
进程 Pb 可以在 t″≥t′时刻读取 foil-B,在 t″′≥t″时刻读取 fbank-A,t″′前后的访问矩阵分别为 

0 0
, .

0 0
R NW W R NW W

N N
NW R R NW NW R

⎡ ⎤ ⎡ ⎤′ ′′= =⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

 

t″′之后,Pb 可以对 fbank-A 和 foil-B 具有读写权限,而对 fbank-B 和 foil-A 只有读权限.而在传统中国墙模型中,Pb 不

允许同时读 fbank-B 和 foil-A. 
(3) 数据对象根据自身安全保护需求确定主动冲突关系集合 
在 ACWM模型中,不需要根据主动冲突关系对整个客体集合划分访问区域,而只需要根据数据对象的泄露
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防护需求确定自身的主动冲突关系集合即可.因此在 ACWM 中,数据对象对于进程的访问具有主动性,其主动

冲突关系集合是动态变化的,因此每个进程的访问区域也是动态变化的. 
针对数据泄漏防护需求,给出定理 5. 
定理 5. 系统是主动冲突安全的,则不存在数据泄漏. 
证明:采用反证法.假设存在数据泄漏,则必有∃o′∈O,o CIR o′∧o′∈ACIR(o).由定理 3 可知,∃o′∈O,o CIR o′,则

o′∉ACIR(o).存在矛盾,因而假设条件不成立. □ 
此定理说明,在满足 ACWM 模型规则的情况下,系统中不存在数据泄漏.从上述比较和分析也可以看出, 

ACWM 在保持原有中国墙模型初始自由访问特性的基础上,可以给予进程后续访问更大的灵活性,能够很好地

满足数据泄露防护的需求. 

3.3   与BLP模型比较 

Lin 在文献[15]中指出,中国墙模型实质就是一个初始状态具有一定自由度的访问控制矩阵模型,该矩阵同

时具有否定授权和显示授权,并且否定授权优先于显式授权.但是由于读写操作的严格限制,这种模型在实际应

用中难以表达多级安全策略的需求[4].Meadows[3]通过数据聚类的方法并借助于满足格关系的标签,将中国墙模

型扩展到多级应用中.Sandhu[4]在信息流模型的基础上通过一种特殊的格关系结构,使用 BLP 模型的简单安全

性和*-安全性描述了中国墙策略,其标记结构为 

1 2 1 1 2 2{[ , ,..., ] | , ,..., where { }},n n n i iLABLES i i i i COI i COI i COI COI COI′ ′ ′ ′= ∈ ∈ ∈ = ∪ ⊥  

其中,COIi 是利益冲突类,i1,i2,…,in 表示不同利益冲突类中数据,而⊥表示该主体不包含对应利益冲突类中的数

据.在 Sandhu 的格关系中,标记为[1,⊥]和[⊥,2]的客体不具有可比性(incomparable)[4],因此二者之间不能存在信

息流动,而且简单安全性和*-安全性约束也没有包含对这类客体关系的限制.从第 3.1 节的引理 4 和引理 5 可知, 
ACWM 模型中,主动冲突关系和主动联盟关系是互补的,因此任何两个客体之间都存在相应的信息流约束.在
此基础上,本节通过例 2 进一步对 ACWM 与 BLP 模型的约束表达能力进行比较和分析. 

例 2:假设 3 个主体 s1,s2,s3,3 个客体 o1,o2,o3,它们之间的关系为 
o1 ACIR o2,o2 ACIR o3,o1 ACIR o3, 
o2 AIAR o1,o3 AIAR o2,o3 AIAR o1. 

初始访问矩阵 N 和执行特定访问序列之后的矩阵 N′分别为 

, ,
NN NN NN R NW NW

N NN NN NN N W R NW
NN NN NN W W R

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥′= =⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

 

其中,访问序列为:R(s1,o1,r),R(s2,o2,r),R(s3,o3,r),R(s2,o1,w),R(s3,o1,w),R(s3,o2,w). 
若假设敏感级标签的关系为:l(s1)=l(o1)>l(s2)=l(o2)>l(s3)=l(o3),则在 BLP 模型下的访问控制矩阵为 

,
rw r r

A w rw r
w w rw

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

 

其中,r 和 w 分别表示对应的主体对客体具有读权限和写权限. 
比较 N′和 A,我们可以得出如下结论: 
(1) N′是同时具有肯定授权和否定授权的矩阵,而 A 是肯定授权矩阵.在 Saltzer 和 Schroeder 提出的失败

保险(fail-safe)原则[20]下,没有明确授权的访问将被拒绝; 
(2) BLP 模型下,主体的访问权限关键取决于自身敏感级标签,与主体的访问无关.虽然灵活性不够,但由

于实现方便,被众多安全系统普遍采用.而ACWM模型中,主体的访问权限取决于历史访问过的客体,
根据不同的访问序列会出现不同的限制约束,可以实现更加灵活的访问控制; 

(3) N′可以实现 A 的部分控制,如主体 s1 对 3 个客体的访问权限是相同的.但是某些约束是为了满足主动

泄露防护的需求,因此比 A 的控制更自由.如主体 s2 可以读写 o1 和 o2,只是在执行对 o1 的读或者对 o2
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的写操作之后自身的访问权限将会动态变化;而 A 的约束下,主体 s2 始终都不能读 o1.同样,主体 s3 具

有更大的自由度. 

4   结束语 

本文将中国墙模型引入到数据泄漏防护中,通过扩展冲突关系和联盟关系对信息流的约束,从数据对象的

角度出发,提出了主动冲突关系和主动联盟关系的概念.基于此概念,给出了可以实现数据主动泄漏防护的扩展

中国墙模型 ACWM.分析表明,ACWM 的约束规则可以提供相应的简单安全性和*-安全性,并可以保证系统是

主动冲突安全的,进而也是不存在数据泄漏的.与传统中国墙模型相比,ACWM 具有更好的适应性和灵活性,特
别是在基于虚拟隔离的集中式数据访问控制中具有很好的应用前景. 
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