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Abstract:  To describe the implicit data and the implicit control in program code, CNets, one extension of Petri 
nets, is applied. By data view nets and control view nets, data and control of the program code are modeled. Based 
on the CNets specification, interactions between data flow and control flow, relations among data, operations, and 
resources are also captured respectively. Meanwhile, mapping rules from CNets specification to Petri nets are 
presented. According to the rules, from CNets specification, properties of the program are analysized through Petri 
nets techniques without a running a program. 
Key words: formalization; Petri net; program semantics; static analysis 

摘  要: 应用一种Petri网扩展CNets,描述程序代码中所隐含着的数据与控制,分别给出了程序代码的数据视图和

控制视图.在 CNets 规范的基础上,研究程序中的数据与控制流之间的交互以及程序中数据、操作和资源之间的关

系,同时给出 CNets 规范向经典 Petri 网规范的转换规则.在不运行程序的前提下,根据这一映射机制,通过 CNets 规

范,利用经典 Petri 网理论对程序的性质进行分析. 
关键词: 形式化;Petri 网;程序语义;静态分析 
中图法分类号: TP311   文献标识码: A 

随着软件系统越来越复杂和庞大,软件中的安全漏洞数目急剧增加[1],单纯靠人工来保证系统的安全也越

来越困难,人们急需一种自动化分析方法来帮助程序员发现软件中的缺陷[2−6].自 2006 年以来,Coverity 公司的

SCAN 项目已经完成扫描并分析 6 000 多万行不重复的程序代码,涉及各类项目 26 181 个,其中有 280 多种著名

开源项目(如 Firefox,Linux,Perl,Python 以及 PHP 等).在 2009 年度报告[7]中指出,最常见的缺陷仍然是 NULL 
pointer,resource leaks,unintentional ignored expressions 等.事实上,当前国内外研究机构关于系统漏洞研究的主
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要切入点也是指针和资源泄漏[8−11]. 
程序形式化验证是保证程序正确性的重要手段.经过多年的积累,已经获得了大量的程序建模工具[12−17].然

而,应用程序形式化证明技术发现程序缺陷(如漏洞)尚有较大困难,原因在于:首先,实际的软件开发过程很难达

到形式化验证所需要的理想状态;其二,经过理论验证后的形式规范在向程序代码的转换过程中,仍然可能会发

生某种程度的语义变化甚至丢失.因此,Clarke 等人提出了介于动态测试[18]和程序验证之间的静态分析方法[3].
静态分析并不能够证明程序的完全正确性,而是利用形式化技术尽可能多地发现程序中的错误或缺陷.20 世纪

90 年代后期,Lee 和 Necula 提出一种编译阶段的程序验证框架 PCC(proof-carrying code)[19],即在生成低级目标

代码的同时对其进行验证.2003 年,Hoare 的题为“验证式编译器:计算研究的伟大挑战”的论文[20],更加激发了人

们对编译阶段增加安全性分析和验证技术的关注.静态分析正是构建源代码的中间模型,分析并验证[18,21−24]程

序的性质,从而发现缺陷;另一个客观事实是,现实中存在着大量待验证的、不具备理想形式规范的应用程序.因
此,面向程序代码的静态分析技术显然更具有实际意义[25,26]. 

任何特定的程序是可计算问题(算法)的某一种实现,比如,解决同一问题可以有顺序性和并行性两类程序,
其执行性与平台密切相关[27].程序代码的静态分析首先面对的是这种平台依赖性问题,也就是说,程序包含平台

依赖的数据和控制.传统程序语义研究的是从控制流和数据流两个方面分别展开[28]的. 
控制流图采用图形符号描述程序所有的执行路径[28],可达性、不可达性、循环与死代码等都能够在可达图

中分析得到[29].程序中“条件转移”、“循环”等结构信息有助于程序性质的分析[30−32].比如,文献[33,34]应用 Petri
网描述临界区类物理资源(控制流是资源的流动轨迹),并讨论死锁的发现、诊断和避免.一般来说,动态性质难以

通过静态方法来分析,比如从死锁、饥饿等问题[35],原因在于程序并不直接描述程序所有的控制流(获得动态性

质).因此,当程序运行时,可能会出现许多“额外”的(未在代码显式描述的)控制流.这些“额外”的控制流受程序变

量值和环境影响,有上下文特性. 
数据流图与控制流图类似,也是采用图形方式来描述系统功能和数据的逻辑流向和逻辑变换[36−38],从而分

析程序的可达、活性等属性.一般来说,数据流分析从控制流图开始,确定程序控制流图中某一点(语句)中变量的

使用、取值以及变量值的作用范围.数据流分析技术最早被用于编译优化[39],检查程序中的数据异常问题[40]. 
数据流图通过函数机制抽象了使得变量发生变化的过程,把注意力集中在变化的结果上,而对产生这个结

果的过程关注不足.控制流图则相反.程序动态性质是数据流和控制流相互作用的结果.因此,控制流和数据流

结合的分析技术是非常富有吸引力的[41,42]. 
程序代码模型是变量(保存数据的机制)、操作、控制机制、资源约束等元素的混合体[43].变量(数据)是可

观察的,是记录程序状态的重要构件,是认识程序性质的窗口.而程序的这种可观察性是通过计算平台资源实 
现的. 

控制分成两大类:一是算法本身普遍具有的一些控制成份,比如因果关系、依赖关系等,是不依赖计算平台

的;二是计算平台的控制,是程序中与平台相关的成分.平台控制又分为绝对控制和相对控制.绝对控制就是计

算平台无条件的对程序运行的干涉,比如 CPU 时间分配;相对控制就是计算平台通过物理资源的分配对程序

的运行产生间接影响,比如内存分配与回收. 
程序中的一个非常重要的成分——变量,分为物理变量和算法变量两类.物理变量是计算机平台中存在的

变量,是存放值的空间,具有物理地址和物理空间.物理变量所承担的操作是读出和写入两个基本的操作.物理

变量的改变是具有过程性的(该过程性也是缺陷的潜在地之一).算法变量则是抽象的纯数学概念,承担数学运

算.数学变量的值只能是初始值或当前值,变量值的变化过程/时间是瞬时不计的.算法变量通过物理变量而表

现并被观察. 
本文基于袁崇义教授所提出的 Petri 网扩展——CNets[43,44],结合面向程序代码特征,解决程序中变量、操

作、资源以及读写的描述.对程序中隐含的控制、数据以及控制与数据之间的关系建模,并给出 CNets 与有色

网之间的映射规则,实现经典 Petri 网理论技术的重用,从而达到对程序代码进行静态分析的目标. 
本文第 1节给出扩展的CNets的形式定义,该定义是在文献[43,44]基础上进行的,增加了有色网、数据视图、
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控制视图等组成的讨论.第 2 节讨论从 CNets 向有色网映射的规则,以及介绍 CNets 保持的有色网相关属性.为
进一步说明映射和 CNets 保持的属性,第 3 节通过实例详细说明程序代码的 CNets 建模特点. 

1   形式定义 

在文献[43,44]的工作基础上,本节给出 CNet 的定义,并增加与有色网之间关系的讨论,同时给出面向代码

分析的数据视图和控制视图定义.有关 Petri 网的概念与术语采用文献[13,44]的定义.本文涉及到的集合均为有

穷集合. 
定义 1.1. 六元组 N=(Sc,Sv,T;R,W,F),其中: 
• Sc∩Sv=∅; 
• (Sc∪Sv)∩T=∅; 
• Sc∪Sv∪T≠∅; 
• S=Sv∪Sc. 

其中,S 是库所集合,Sv 是变量库所集合,Sc 是控制库所集合,T 是变迁集合. 
• R⊆Sv×T; 
• W⊆T×Sv; 
• F⊆Sc×T∪T×Sc. 

其中,R,W,F 是关系集. 
• Sv=dom(R)∪cod(W); 
• Sc⊆dom(F)∪cod(F); 
• T⊆dom(F)∪dom(W)∪cod(F)∪cod(R). 
F 从 Sc 到 T,也可以从 T 到 Sc.F 表示库所中的托肯流动,图形描述与经典 Petri 网一致,用带箭头的线段“→”

表示. 
R 从 Sv 到 T,表示读出数据的关系,托肯无流动性.R 的图形表示是带有小圈的线条“ ”,小圈端指向变迁. 
W 连接从 T 到 Sv,表示写入关系,托肯无流动性.W 的图形表示为“ ”,小圈端指向变量库所. 
读写弧是读弧和写弧的合成,图形表示为两头都有小圈的线段“ ”. 
定义 1.2. 给定一个 CNet N=(Sc,Sv,T;R,W,F),Ncv 称为 N 的控制视图 cvNet 

( , | ; ),
ccv c SN S T F=  

其中, |
cST 是连接控制库所的变迁集合. 

定义 1.3. 给定一个 CNet N=(Sc,Sv,T;R,W,F),Ndv 称为 N 的数据视图 dvNet 
( , | ; , ),

vdv v SN S T R W=  

其中, |
vST 是连接变量库所的变迁集合. 

定理 1.1. 若 Ncv,Ndv 分别是 CNet N 的 cvNet 和 dvNet,则 
N=Ncv∪Ndv. 

这里,∪是关系的并操作符. 
证明:根据图论和集合原理,结论易证. □ 
由以上结论可知,如果获得了程序的 CNet 规范描述,则程序性质可以从数据和控制两个角度进行研究.控

制视图描述了程序中存在的控制流关系;数据视图描述了程序中的变量关系(或者实体关系). 

定义 1.4. 四元组Σ=(N,S,Z,M0),其中,N=(Sc,Sv,T;R,W,F)是 CNet; 

S:S→C, 

S=Sc∪Sv; 

C=Integer∪DATATYPE 是颜色集合; 
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∀sc∈Sc,S(sc)=Integer; 

∀sv∈Sv,S(sv)=DATATYPE; 

Z:T→Gc∪Gv∪L;哨 

Gc:T→BOOL;控制哨 
Gv:T→BooleanExpression;变量哨 
L:T→statement;语句 
M 表示 N 的标识,M=Mc∪Mv; 

Mc:Sc→N;控制库所中的标识,库所中托肯数. 

Mv:Sv→DATA;变量库所中的标识为变量值. 
M0 表示初始标识;Mc¬0 表示 Sc 的初始标识;Mv0 表示 Sv 的初始标识. 
变迁的触发导致标识的变化在本节后半部分讨论. 

S是从库所集 S 到颜色集C的函数 

S:S→C. 

特别地,若颜色集存在关系C=C∪Integer∪DATATYPE∪BOOL∪BooleanExpression∪statement 以及 cd=S∪Z, 

CNets 可以映射到有色网[55] , , , , ,P T Pre Post cd= 〈 〉M C .映射规则将在下一节中继续讨论. 
与有色网类似,CNets 变迁的触发由哨控制,哨是布尔型变量[13].Gc 与变量无关,而与资源控制相关,称为控

制哨,定义为 
Gc:T→BOOL. 

T 是变迁的集合.Gc 总是从 true 到 false 轮流变化.当变迁的前集库所中包含有足够托肯时,该变迁的哨为

true;否则,该变迁的哨为 false.当哨为 true,T 可触发;否则,T 不可触发. 
扩展另一个哨来监控变量库所,这样的哨称为变量哨.令 Gv 是一个变量哨 

Gv:T→Boolean Expression, 
其中的布尔表达式 Boolean Expression 描述了变迁触发所需的变量条件.布尔表达式中的操作数可以是常量或

者变量库所.变迁由两个哨来控制其实际的触发. 
变迁的第 3 个组成部分是语句集合.语句描述了变迁执行所期望的动作.该语句可以用编程语言编写,比如

C,Java 等.令函数 L 是变迁的动作脚本,那么, 
L:T→statement. 

综上所述,变迁包含 3 部分组成:Gc,Gv 和 L.令函数Z为 

Z:T→Gc∪Gv∪L. 

但是,并非每个变迁都必须同时具有上述 3 项.根据实际情况,变迁可以包含其中的一项或者两项,主要取决

于变迁是否关联变量.对于∀t∈T, 
• 当 R(t)=∅∧W(t)=∅时,有 L(t)=∅∧Gv(t)=∅.无读写弧,变迁不关联变量库所; 
• 当 Gv(t)=∅∧L(t)=∅时,变迁与有色网中的变迁一致,托肯从变迁的前集流向后集; 
• 当 Gc(t)=∅时,变迁不关联包含流动托肯的库所. 
作为缺省值,定义: 
• 如果 Gv(t)=∅,令 Gv(t)=true; 
• 如果 Gc(t)=∅,令 Gc(t)=true. 

定义 1.5. 给定 Cnets Σ=(N,S,Z,M0),称 Ncs 为 cvNets. 

0( , | , | , | ),
c c c

cs
cv S S SN N M= S Z  
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其中,
00 |

cS cM M= ;有色网的初始标识; :|
c cS S integer→S ;是有色网的颜色集合; |

cS cG=Z ;变迁中的控制哨. 

定义 1.6. 给定 CNets Σ=(N,S,Z,M0),称 Nds 为 dvNets. 

0( , | , | , | ),
v v v

ds
dv S S SN N M= S Z  

其中, 
• 

00 |
vS vM M= ;变量库所的初始标识; 

• | :
vS vS DATATYPE→S ;变量库所的颜色(类型)集合; 

• |
vS vG L= ∪Z ;变迁中的变量哨和动作脚本. 

定理 1.2. 设 Ncs 是 N 的 cvNets,Nds 是 N 的 dvNets,则 
N=Ncs∪Nds. 

这里,∪是关系的并操作符. 
证明:根据图论和集合原理,结论易证. □ 

研究程序的动态特征时,基于 CNets 的规范可以从 cvNets 和 dvNets 两个视图来展开.特别地,由于Z中哨 

Gc和 Gv一起决定变迁的触发,因此可以根据哨来研究程序中与具体数据相关的属性,如代码覆盖率、关键路径、

路径的选择等. 
定义 1.7. x∈S∪T, 
rs(x)={a|(a,x)∈R∧x∈T},表示变迁 x 所读的变量库所集合; 
ws(x)={a|(x,a)∈W∧x∈T},表示变迁 x 所写的变量库所集合; 
rt(x)={a|(x,a)∈R∧x∈S},表示读变量库所 x 的变迁集合; 
wt(x)={a|(a,x)∈W∧x∈S},表示写变量库所 x 的变迁集合; 
r(x)=rs(x)∪rt(x),表示读 x; 
w(x)=ws(x)∪wt(x),表示写 x; 
•t={p|(p,t)∈F},表示变迁 t 的前集; 
t•={p|(t,p)∈F},表示变迁 t 的后集. 
定义 1.8. 在标识 M=Mc∪Mv 下,t 是 C_enabled,当且仅当 

C_enabled(M,t)≡enabled(Mc,t), 
其中,enabled(Mc,t)表示•t 具有足够的托肯数并引起控制哨 Gc=true.如果•t=∅,则令 Gc=true. 

t 是 V_enabled,当且仅当 
V_enabled(M,t)≡enabled(Mv,t), 

其中,enabled(Mv,t)表示变量哨 Gv 成真.如果 r(t)∪w(t)=∅,则令 Gv=true. 
定义 1.9. t 在标识 M 下是可触发的,记为 M[t〉,当且仅当在标识 M 下,t 既是 C_enabled 又是 V_enabled, 

M[t〉≡C_enabled(M,t)∧V_enabled(M,t). 
变迁 t 由 Gv 和 Gc 一起控制触发.即变迁触发的条件为:所有需要的资源都能满足;同时,所有相关的变量都

满足条件. 
定义 1.10. 如果 M[t〉,令 M′是 M 的后续标识,则 M[t〉M′.这里,M′定义为 
如果 s∈Sc, 

• •

• •

• • • •

( ) 1,  
( ) ( ) 1,  .

( ),       

M s s t t
M s M s s t t

M s s t s t t

⎧ − ∈ −
⎪′ = + ∈ −⎨
⎪ ∉ ∈ ∩⎩

如果

如果

如果 或者

 

如果 s∈Sv, 
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( ( )),  ( )
( ) .

( ),              ( )

i i
i

Val t s w t
M s

M s s r t

⎧ ∈⎪′ = ⎨
⎪ ∈⎩

∑ 如果

如果

Z
 

这里,Val(Z(ti))表示可被 ti 修改的 s 当前值. 

2   与有色网的映射 

Petri 网不仅具有丰富的理论基础,还具有图形特征,比纯文本形式的代数描述更加直观易懂.但是由于 Petri
网的绝对动态性,并不能完全描述程序的静态属性,原因是: 
 (1) 变量是程序的基本构件,而 Petri 网的基本构件之一是状态.变量是相对静止的,是一个存放值的位置,而
且其值也并不是流动的.变量和状态并不总是一一对应的,更多情况是一个变量对应着多个状态; 
 (2) 由于 Petri 网描述资源的抽象性,无法区分资源的不同.然而,程序中总是存在多种资源,比如多个变量和

操作等.为适应描述程序代码的需要,必须克服 Petri 网资源描述过于抽象的问题,以区别多种不同的资源; 
 (3) Petri 网适合描述控制流,也因此导致对数据流的描述不足.程序的动态性质中不仅包含控制流,还包含

着数据流,还存在着数据与控制互相影响的关系; 
 (4) 经典 Petri 网把操作均抽象为变迁,因此无法描述具体的程序语句.程序代码的形式化需要解决不同操

作的描述,以及如何实现程序指令在 Petri 网规范中描述. 
如果仅仅采用经典 Petri 网形式化,那么经典 Petri 网存在的问题仍然不能解决,如状态爆炸、描述的复杂繁

琐等.因此,有必要研究 CNets 与 Petri 网的转化.该过程不仅要保证映射之间的语义传递,还要保证语义的不受

损.CNets 是 Petri 网的扩展,需要解决的是数据描述如何向经典 Petri 网描述转换.分析方法则从两个方向展开:
一是重用经典 Petri 网的基本分析技术;另一个就是基于 CNets 规范来提出新的分析技术.正如上节所讨论, 
CNets 与有色网相比有 3 个不同构成元素: 

(1) 每个变量库所可保持一个托肯,该托肯不能从变量库所中流进流出; 
(2) 读弧表示变迁的触发并不消耗所关联变量库所中的托肯.读写弧没有权; 
(3) 写弧表示相关的变迁更新该弧所关联的变量库所的当前值.写弧没有权. 
因此,要实现 CNets 到有色网之间的转换,需要定义托肯、变量库所、读弧、写弧和变迁的语义.CNets 有

控制库所和变量库所两种类型.控制库所的特点与有色网中的库所类似,因而不需要特别的规定,控制库所可以

直接映射到有色网的库所.变量库所的托肯表示库所所描述变量的当前值.变量库所要映射到有色网中有颜色

的库所,有两个问题需要解决: 
• 如何处理变量库所中的托肯? 
• 如何处理变量库所所关联的读弧和写弧? 
为解决这两大问题,首先研究托肯的语义.CNets 包含两种托肯:一是控制库所中的托肯,二是变量库所中的

托肯.控制库所中的托肯与有色网中库所中的托肯语义一样,可以沿着弧的方向流动.因此,这类托肯不需要更

多的映射规则.变量库所中的托肯表示库所所描述的变量当前值.变量库所中的托肯是不流动的.显然,由 CNets
中非流动性的托肯映射到有色网中流动性的托肯,需要一些规则约束,特别是对于弧的语义约束. 

在经典 Petri 网[13,44]中,弧的权是常量.然而,当库所描述变量时,弧的权将是不可确定的.有色网中,弧(权)由
变量或者一个表达式来标识.变量或表达式描述了变迁的触发将会消耗掉或者产生的托肯数.在 CNets 中,弧是

没有标识的.弧分为控制弧、读弧和写弧这三大类. 
控制弧与经典 Petri 网的弧语义一致,其语义是:当变迁触发后,变迁将要消耗掉一定的托肯,同时会产生一

定数目的托肯.控制弧仅连接控制库所和变迁.当控制弧映射到有色网弧时,语义保持不变. 
读弧的语义是:当变迁触发时,变迁将会从相关联的变量库所中读取当前值,并不修改该值.为保证语义的

一致性,读弧可以由两个控制弧模拟:一个控制弧表示消耗掉库所中所有的托肯,另一个控制弧表示将产生相同

数目的托肯.消耗掉的托肯数和产生的托肯数是一致的,因此库所中的托肯总量保持不变.这两个弧由相同的变

量或表达式来标识(如图 1 所示). 
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写弧的语义是:当变迁触发时,变迁将修改所关联的变量库保持的当前值.当写弧映射到有色网弧时,语义

将变成:托肯将被消耗掉,同时产生新的托肯并流入下一个库所中.即,写弧将产生新的托肯,老的托肯将被丢弃.
在映射时,与读弧类似,写弧由两个控制弧来模拟.与读弧不同的是,两个控制弧消耗和产生的托肯数并不完全

相等.这些弧也可以由变量或者函数标识(如图 2 所示). 
 
 
 
 

 Fig.1  Readarc mapping rule                Fig.2  Writearc mapping rule 
图 1  读弧映射                          图 2  写弧映射 

变迁的语义和库所密切相关.变迁的触发取决于与该变迁连接的是控制库所还是变量库所.当变迁连接控

制库所时,其语义与经典 Petri 网一致;否则,变迁的具体行为由变迁的语句来描述.当变迁触发时,变量库所的托

肯总是被完全移除,此时产生的新托肯数目依赖于语句的规定.当映射时,CNets 中变迁的语句将从变迁中移出,
与变量哨一起放置到弧标识上.有色网弧的标识将由合成后的语句和哨来描述[13]. 

为有助于直观理解这些映射规则,我们从文献[13]中选取一个赛车的例子加以说明.P1 中有两辆赛车 a,b,变
迁 t 表示信号枪,枪响后,赛车处于就绪状态 P4.为节省篇幅,忽略其中的细节,选取其中代表性的库所与 CNets 库
所之间映射进行讨论.P1 包含托肯 a 和 b,P4 中的托肯取决于 P1 中的托肯.P4 除了依赖 P1 之外,还依赖其他库所

(如赛手);P1 中的托肯也不绝对确定,可能依赖于其他库所(如允许的赛车)中的托肯.这种情况下,P1 类似于

CNets 的被读变量库所,P4 类似于 CNets 的被写变量库所(如图 3 所示). 
变迁中的托肯颜色取值和变化由颜色函数决定.令函数 Pre[p,t]:cd(t)→Bag(cd(p))定义了变迁 t 触发所接受

的托肯颜色(前集).所有可能出现的颜色集合β∈cd(t),当 t 以颜色β触发,Pre[p,t](β)∈Bag(cd(p))表示将托肯从 p
中移除. 

同样地,定义 Post[p,t](β)表示当 t 以颜色β触发时,托肯将加入到 p 中.映射时,Pre,Post 实际上就是函数

sign(id)通过参数 id 决定了 P1 和 P4 的托肯(如图 3 所示).弧的图形表示“→”变为“ ”. 
规则 1(读弧). 当弧是读弧(x,t)∈R,这里,x 是库所,t 是变迁,则 
• Pre(x,t)={x}; 
• Post(x,t)={x}. 
映射规则如图 1 所示. 
规则 2(写弧). 当弧是写弧(x,t)∈W,这里,x 是库所,t 是变迁,则 
• Pre(x,t)={x}; 
• Post(x,t)=L. 
这里,L 是产生托肯的函数.映射规则如图 2 所示. 
规则 3(读写弧). 当弧是读写弧(x,t)∈W∧(x,t)∈R,这里,x 是库所,t 是变迁,则 
• Pre(x,t)={x}; 
• Post(x,t)=L. 
这里,L 是产生托肯的函数.映射规则如图 2 所示. 
规则 4(哨). 控制哨直接映射到有色网中的哨,变量哨则和变迁中的语句一起被置于弧标识中.弧表达式 

POST 是 
arc expression    :=     if  变量哨 then statement 

else   ε 
这里,ε表示特殊空.映射规则如图 4 所示. 

f(y)/f(x,y) 

t1 x
x:=f(x,y)

x:=f(y)
x
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t1S1
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 Fig.3  CPN arc function                       Fig.4  Arc expression 
图 3  有色网弧函数                           图 4  弧表达式 

根据以上讨论,映射函数定义如下: 

定义 2.1. 给定一个 CNets Σ=(N,S,Z,M0)和 N=(Sc,Sv,T;R,W,F),以及有色网 , , ., , ,P T Pre P cost d= 〈 〉AM C 称为 

映射,如果: 
• P=Sc∪Sv; 
• T=T; 

• C=S; 

• cd:P∪T→C. 

如果∀t∈T, 
( ),  ( , )

( , ) ( ),  ( , ) ,
,         ( , )

M s s t R
Pre p t M s t s W

n t s F

∈⎧
⎪= ∈⎨
⎪ ∈⎩

如果

如果

如果

 
( ),  ( , )

( , ) ( ),    ( , ) .
,         ( , )

M s s t R
Post p t L s t s W

n t s F

∈⎧
⎪= ∈⎨
⎪ ∈⎩

如果

如果

如果

 

基于以上映射规则,一些有色网中的属性在 CNets中仍然成立.为方便起见,令Q是有色网,R是CNets.Q是由

R经过映射得到的有色网.对于任意∀x∈R,x′是 x 在Q中的映射元素.反之亦然. 

定理 2.1. 如果 t′∈Q是可触发的,那么 t∈R也是可触发的. 

证明:如果 t′∈Q是可触发的,那么有 3 个条件必须满足: 

(1) t′的前集有足够的托肯; 
(2) t′的后集有足够的容量; 
(3) 弧表达式•t′×{t′}计算后的值必须成真. 

在R中,无论 t 是否触发都是依赖于 t 的前集中的托肯.令 p 是 t 的前集.p 可能包含控制库所 pp、变量库所 

pv,或者两者都有.不失一般性,假设 pp 和 pv 分别是 t 的控制库所和变量库所.对于控制库所 pp,其语义和有色网Q 

中的 t′的前集语义是一致的.对于变量库所,如果是读弧(pv,t)∈R,那么根据映射规则,读弧可以转化成两种弧: 
• (pv′,t′)∈F; 
• (t′,pv′)∈F. 

因为 t′∈Q是可触发的,因此 pv 有足够的托肯和容量. 

如果是写弧(t,pv)∈W,那么根据映射规则,写弧可以转化成两种弧: 
• (pv′,t′)∈F; 
• (t′,pv′)∈F. 

因为 t′∈Q是可触发的,因此 pv 有足够的托肯和容量. 

在有色网Q中,弧表达式•t′×{t′}可以正确地计算.在R中,读写变量库所的托肯数表示的是表达式的值.根据

映射规则,Q中表达式•t′×{t′}中包含的逻辑条件被移除并置于 CNets 中 t 的变量哨位置.因此,t 触发的 3 个条件: 

• 控制哨成真; 

t1

P4:=sign(id)
t1 

id1 
ab

P4 
ready 

P4
ready

P1 
car 

P1 
car 

sign 
else ε 

if (i>1) then x:=3 
x

x:=3
i>1 x 
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• 变量哨成真; 
• 变量库所可以正确地计算, 

都可以满足.因此,CNets 中的 t 也是可触发的. □ 

定理 2.2. 如果 b′∈Q是可达的,那么 b∈R也是可达的. 

证明: b′是可达的,因 b′前集中的变迁是可触发的.令 b′的前集是 T′,T′的前集是 P′.为证明 b 是可达的,b 的前

集必须是可触发的.令 b 的前集是 T,T 的前集是 P. 

对于∀p∈P,如果 p 是控制库所,显然,t 与 t′∈T′语义相同,是可触发的.如果 p 是变量库所,有色网Q中弧表达 

式(p′,t′)包含 t 的变量哨作为弧表达式的逻辑条件.由前提可知,弧表达式(p′,t′)可以正确地计算,因此,p 的变量哨

可以成真,也就是 t 可以触发.因为 b 是 t 的后集,因此 b 是可达的.  □ 

推论 2.1. 令 1M ′ 是Q系统的一个标识,M1 是R系统的一个标识.如果 1M ′ 是可达的,那么 M1 也是可达的.其中 

的出现序列是 M0[t1〉…ti〉Mi[ti+1…tn〉M1. 
证明:根据定理 2.2,结论显然成立.  □ 

定理 2.3. 如果Q是活的,那么R也是活的. 

证明:因为Q是活的,因此Q中的任意变迁都是可以触发的.因此,Q中任意标识也是可达的.根据定理 2.2 和 

推论 2.1,结论也是成立的.  □ 

定理 2.4. 令 M′是Q的一个标识.R是有界的,当且仅当存在一个自然数边界 n,对于任意一个可达标识,都有 

M′≤n. 

证明:如果 M′≤n,∀p′∈M′包含托肯,如果 p∈R是一个控制库所,显然,p 中的托肯数与 p′中的托肯数是相同 

的 .如果 p 是一个变量库所 ,那么根据变量库所的定义 ,变量库所中的标识为其描述变量的值 .根据题设 ,有 

M′(p)≤ni 成立.因此对∀p∈R,总有 M(p)≤ni,从而 iM n∑≤ 成立.可得R是有界的. 

如果R是有界的,∀p∈R包含托肯,如果 p 是一个变量库所,那么 p 中的标识是 p 的值.因为R是有界的,因此存

在 ni,M(p)≤ni,从而 M′(p)≤ni.如果 p 是一个控制库所,因为R是有界的,因此存在一个自然数 ni,同时 M(p)≤ni 成

立.因为扩展规则并不改变库所中托肯的数目,可知 M′(p)≤ni 成立.因此∀p′∈Q,p′中的托肯数是和 p 中的托肯数

或者相等或者小于 ni.从而存在一个自然数 in n= ∑ ,M≤n 成立.所以,M′≤n 成立.  □ 

3   CNets 规范 

读出和写入是主流程序语言中最基本的特征,其根源来自于图灵模型的读写头机制,程序代码模型是变量

(保存数据的机制)、操作、控制机制、资源约束等元素的混合体.因此,只要刻画了读写操作,其他复杂的操作可

以根据一定的规则分解成读写两个最基本操作的组合.程序语言的其他扩展功能,如模块结构、循环、子函数(库
函数)等,都是程序语言的一种封装机制,均可以依一定的技术分解成控制、操作、变量和资源相关语句的集合.
在采用 CNets 描述程序时,把这些封装模块作为子图予以描述,其中,变迁中的哨(变量哨和控制哨)控制中止(出
口)条件. 

另外,本文采用 CNets 描述的目的之一就是尽量减少程序形式化过程中 CNets 规范中的状态数量,原因在

于 CNets 中的变量描述并不是采用状态机制.因此,CNets 可以有效减少状态的引入数量.但是在 CNets 规范向

Petri 网规范转换过程中,可能会导致大量状态的引入,因而状态爆炸的可能性仍然存在.这也是本项目研究目标

之一.为避免海量状态的 Petri 网规范的验证,应用较少状态的 CNets 规范的验证. 
特别地,程序中不可避免地使用指针,而指针具有动态性和别名特点,很难进行静态跟踪.指针隐含着新代

码起始点,并且是在动态运行中才能确定的.在传统的静态分析技术中,无法针对这种动态语义的特征进行描

述,因此难以分析程序的动态行为.基于 Petri 网中资源和进程等观点认为,指针实际上就是平台资源的一种分
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配.Petri 网的补库所可以方便刻画与正常流程互补的异常现象.由于篇幅所限,本例子只是描述了程序中最典型

读写特征.我们仅仅讨论如何应用 CNets 来形式化程序代码,并略掉一些性质的证明细节.给定一个函数 foo 接

收参数 x 和 y 并计算表达式 5*min(x,y)的值.该函数代码是: 
int foo(int x,int y) 
{ 
    int z; 
    if x<y 
        z:=x; 
    else 
        z:=y; 
    z:=5*z; 
    return z; 
} 
显然,函数 foo 包含有 3 个变量 x,y 和 z.令 

Sv={x,y,z}. 
为简洁起见,我们忽略函数头、变量声明以及函数返回语句(return).代码有 3 条核心语句: 
(1) if x<y z:=x 
(2) else z:=y 
(3) z:=5*z 
每条语句由一个变迁来描述.令变迁 tif,telse 和 tmin 分别描述这 3 条语句,那么每个变迁中的 L 分别是: 
• L(tif):z:=x 
• L(telse):z:=y 
• L(tmin):z:=5*z 
在这 3 条语句中,语句 if x<y z:=x 和语句 else z:=y 由 if-else 语句所包围.语句 if-else 中的布尔表达式是哨. 
在变迁 tif 的 L 中可以看出,存在两个变量:z 和 x.tif 有两个哨:一个是控制哨,用来测试前集•tif 是否有足够的

托肯.当•tif有一个托肯时,控制哨成真,变迁是 C_enable,否则成假.控制哨决定了语句 if x<y z:=x是否可以继续执

行;另外一个是变量哨,用来测试判断语句 x<y是否成真.变量哨决定了语句 z:=x是否能够继续执行.因此,这两个

哨分别是: 
• Gc(tif)={true,false}; 
• Gv(tif)={x<y}. 
在 Gv(tif)中,变量 x 和 y 都是被读的.在 L(tif)中,变量 z 是被写的,而 y 是被读的.因此,变迁 tif 涉及到 3 个变量: 

x(读),y(读)和 z(写).语句规范如图 5 所示.同理,变迁 telse 可以形式化,如图 6 所示. 
由于语句 if-else 具有互斥特性,也就是说语句 if x<y z:=x 和语句 else z:=y 不能同时被执行.为描述这种互斥

性,引入控制库 Cifelse,如图 7 所示.Cifelse 包含一个托肯,表示同一时刻 Gc(tif)和 Gc(telse)中只有一个才能成真,同时

只能执行一条语句.假设 Gc(tif)成真,在 tif触发,相应的托肯被消耗后,Cifelse失去其中的托肯,随之 Gc(tif)只能成假;
反之亦然.一般来说,Gc(tif)根据 Cifelse 是否可以获得足够的托肯,在取真值和假值之间变换. 

 
 
 
 

 Fig.5  Transition tif                      Fig.6  Transition telse 
图 5  变迁 tif                           图 6  变迁 telse 
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Fig.7  Exclusive transition 
图 7  互斥变迁 

在语句 z:=5*z 中,z 出现在赋值语句的左边和右边,意味着 z 既被读也会被写入.再者,语句 z:=5*z 只能在语

句 if-else 完成之后执行.也就是说,tmin 是在 tif 和 telse 完成之后执行.令控制库所 C 决定这种执行顺序性.程序规

范如图 8 所示.当 C 包含一个托肯时,tmin 将会触发运行,tmin 的变量哨不是必须的. 
根据前面讨论的有色网映射规则,可获得相应的有色网规范(如图 9 所示). 

 
 
 
 
 
 
 
 
 

 Fig.8  5*min(x,y) CNet specification                Fig.9  5*min(x,y)CPN specification 
图 8  5*min(x,y) CNet 规范                      图 9  5*min(x,y)有色网规范 

与图 9 对应的颜色定义为: 
Colour sets: 
place colours: 
    x=integer, y=integer, z=integer, C=integer, C_{ifelse}=integer; 
transition colours: 
    cd(tif)=integer∪BOOL, cd(telse)=integer∪BOOL, cd(tmin)=integer∪BOOL; 
functions: 
    x               y          z 
    f: if x<y then z:=x else z:=ε 
    g: if x≥y then z:=y else z:=ε 
    h: z:=5*z 
系统的前集和后集分别见表 1 和表 2. 

 Table 1  Pre                     Table 2  Post 
表 1  Pre                        表 2  Post 

 
 
 
 

tif 

x
x<y 

TRUE/FALSE
y

z:=x 

TRUE/FALSE 

telse 

x≥y 

z:=y z

Cifelse

tif 

x
x<y 

TRUE/FALSE
y 

C z:=x 

TRUE/FALSE 

TRUE/FALSE 

telse 

x≥y 

z:=y 
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z:=5*z 

tmin 

Cifelse 

C
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Telse Tif

x

z

x x x

y y y y 

z
z zf

x
y

g 
h

Preset Tif Telse Tmin

x x x －

y y y －
z z z z 

Cifelse 1 1 －

C － － 1 

Postset Tif Telse Tmin

x x x －

y y y －
z f g h 

Cifelse － － －
C 1 1 1 
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CNets 中的变迁触发条件与有色网中的弧标识是一致的,并不发生改变.与数据相关的触发条件置于变迁

中的变量哨中,而与传统有色网一致的触发条件则置于控制哨中.因此,CNets 并不改变有色网的语义.从而, 
CNets 所描述系统的活性、进展性、可达性等都与有色网一致.与有色网相比,CNets 有更灵活的机制获得控制

流规范 cvNets 和数据流规范 dvNets.在 CNets 中,如果所有的变量库所、读弧、写弧都被略去不显式绘制,可以

得出相应的程序 cvNets(如图 10 所示).显然,cvNets 描述了程序的控制流框架.事实上,图 10 是一个经典 P/T 网,
可以重用 P/T 网分析技术. 

同样地,如果所有的控制库所、控制弧和不含读写的变迁略掉,可以得到程序的 dvNets(如图 11 所示).因为

dvNets 不含有控制流,因此所有的变迁可以是并发的.dvNets 描述的是程序中的实体和数据流关系的框架. 
 
 
 
 
 
 
 

 Fig.10  cvNets of 5*min(x,y)                Fig.11  dvNets of 5*min(x,y) 
图 10  cvNets of 5*min(x,y)                 图 11  dvNets of 5*min(x,y) 

CNet可以在程序设计的不同阶段提供 cvNets模型和 dvNets模型.当工程师开始设计一个程序时,可以先把

控制流关系放在一边,把主要精力集中在数据流关系中去,即数据模型 dvNets.当确定了计算机平台时,可以基于

该计算体系结构的控制限制来设计程序的控制流模型,即 cvNets. 

4   相关工作 

我们的研究目标是开发实用的工具,自动生成程序代码的 CNets,从而获取程序中隐含的控制和数据视图,
进行分析、验证、模拟等静态分析.本项目应用 CNets 实现程序代码建模,描述程序中的变量、操作、资源以

及读写操作,从而实现对程序中隐含的控制、数据以及控制与数据之间的关系分析. 
本项目研究主要是采用 CNet 对程序代码进行建模,特别是研究实现 C 程序代码的自动化建模,并在程序模

型的基础上分析模型的性质.分析方法从两个方向展开:一是重用经典 Petri 网的分析技术,因而提出 CNets 向经

典 Petri 网映射的规则;另一方面是提出新的 CNets 程序缺陷分析技术.本文提出的 CNets 建模与映射规则,解决

了程序代码的图形化描述、隐含的控制和数据关系视图,实现程序代码向经典 Petri 网的转换,从而重用经典

Petri 网理论,达到验证和分析的目标. 
另外,正在研发的程序代码分析工具 CCNeter 采用变量库所描述变量,操作分解成读/写元操作,通过变迁来

描述操作,其他系统中的状态或控制资源机制等通过控制库所来描述.CCNeter 目前暂时选择基于 C99 标准语

言的程序.CCNeter 首先对 C99 标准的 C 程序代码进行词法分析,形成变量库所表、控制库所表、变迁表以及

它们之间关系,这部分工作将来可以应用到编译阶段进行静态分析.在图形元素的自动布局方面,采用开源工具

graphviz[45]实现.在获得可视化的程序模型后,通过控制流和数据流结合的分析技术对程序的缺陷进行分析. 
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