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Abstract:  Network vulnerability analysis is one of the irreplaceable foundations of network security. Host- centric 
methods of vulnerability analysis can generate an attack graph in polynomial time, whereas the inherent link 
uncertainty has not been of a concern. An uncertain-graph based method for network vulnerability analysis is 
proposed in this paper, which uses link uncertainties to describe link states accurately. In this way, finding an 
optimal exploit chain becomes feasible. An algorithm for generating an uncertain attack graph (UAG) is proposed, 
whose running time is O(n4). Next, a heuristic algorithm to that can generate the optimal exploit chain, on the basis 
of UAG, is proposed, which runs in O(n3) time. Experimental results show that this method can generate UAG in an 
acceptable amount time and find a vulnerability exploit chain with a maximum attack benefit. 
Key words:  vulnerability analysis; uncertain attack graph; vulnerability exploit chain; attack benefit 

摘  要: 网络漏洞分析是提高网络安全性的重要基础之一.以主机为中心的漏洞分析方法可在多项式时间内生成

攻击图,但是没有考虑网络链路本身存在的不确定性.提出了一种基于不确定图的网络漏洞分析方法,采用链路不确

定度以准确地描述网络链路状态,使得求解最佳利用链成为可能.在此基础上,提出了一种时间复杂度为 O(n4)的不

确定攻击图生成算法;基于不确定攻击图提出了一种时间复杂度为 O(n3)的最佳利用链生成启发式算法.实验结果

表明,该方法能在可接受的时间内生成不确定攻击图,找到一条攻击效益最佳的漏洞利用链. 
关键词: 漏洞分析;不确定攻击图;漏洞利用链;攻击效益 
中图法分类号: TP393   文献标识码: A 

网络漏洞使得网络安全面临严峻挑战,有效的网络漏洞分析对于提高网络安全性具有很重要的现实意义,
它能够为攻击路径的预测、僵尸网络的预警等提供良好的技术支持.网络漏洞分析研究主要包括攻击建模、攻
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击图自动生成和网络漏洞风险评估方法. 
攻击建模是一种采用攻击图、形式化描述语言等多种数学工具描述网络中的攻击行为,从而为攻击的检

测、预测、评估等提供模型支持的技术.其主要研究点包括: 
(1) 传统攻击图模型改进和完善.攻击图是一种描述攻击者从攻击初始状态到攻击目标状态的所有攻击

路径的方法,它提供了一种形式化描述攻击行为的途径.文献[1]针对攻击图模型存在可扩展性问题

提出了一个权限图的概念,用于网络漏洞分析.作者提出一种最小化方法挖掘网络中的权限提升路

径,进而构造出完整的权限图,有效提高了攻击模型的可扩展性; 
(2) 在攻击建模中引入人工智能方法.文献[2]提出了一种通用的逻辑框架,用于建模网络配置和网络拓

扑.在框架定义基础上,作者把网络中广泛存在的漏洞建模成为通用推理规则,用于专家系统自动推

理出攻击者可能采取的攻击路径; 
(3) 从形式化建模语言的角度研究更高效的形式化语言来描述网络漏洞.文献[3]提出了一种漏洞描述语

言,用于方便自动推理工具处理漏洞信息.通过扩展开放漏洞描述与评估语言(open vulnerability and 
assessment language)的功能,能够为包括计算攻击可能性在内的更多工作提供支持. 

攻击图自动生成技术采用高效的生成算法自动地分析出所有可能的攻击路径,并能有效解决传统人工方

式查找最佳攻击路径面临的复杂性高和工作量大的问题.其研究重点包括:攻击图自动生成算法和最佳攻击路

径查找两个方面.在攻击图自动生成算法方面,文献[4]提出了一种以网络为中心的模型检验分析方法,通过构造

破坏网络正常状态的反实例,最终得出所有可能的漏洞利用路径.以网络为中心的模型检验方法能够得出所有

可能的攻击路径,但是由于状态空间大小随网络规模呈指数级别增长,它也面临着可扩展性差的问题.为此,文
献[5]提出了一种以主机为中心的模型检验分析方法.该方法基于单调性假设,证明了其耗费随网络规模呈多项

式级别增长.在最佳攻击路径查找方面,文献[6]提出了一种有效的、网络规模可变的攻击路径识别方法,它使用

攻击面作为系统安全量化度量指标.结果表明,方法适用于大规模网络,并且能够识别出一条最优的攻击路径.
文献[7]提出了一种基于攻击能力增长的网络安全分析模型,模型以攻击能力增长为主导,参考网络环境配置,从
模拟攻击的角度对网络安全性进行分析,进而生成攻击图.同时,基于攻击图的最小攻击代价分析和最小环境改

变分析,预测攻击者最有可能采取的攻击路径. 
网络漏洞风险评估是网络漏洞分析的重要组成部分,用于量化评估网络安全状况和攻击威胁程度.如何找

到一种简单有效的网络漏洞风险评估方法,一直是安全研究人员关注的焦点之一.文献[8]综述了计算机网络安

全评估建模的工作,考察了系统中的各个安全实体与安全要素,不但适用于单机系统的安全分析,也可用于网络

信息系统的安全评估;既可采用定性评估的方式,也可通过引入弱点攻击复杂性的概念来进行定量的分析.文献

[9]提出了基于 Agent 的漏洞分析框架,框架主要包括用于收集事件的 Agent、用于汇聚事件的事件关联模块、

用于构建网络节点连接关系的依赖模块、用于评估漏洞的漏洞分析模块和用于响应的问题分析模块.此外,作
者按照节点级、连接级和系统级的顺序分层次地计算漏洞指数,用于评估系统状态.文献[10]也提出了一种量化

主机安全性的框架,它分析已观察攻击场景上下文中的漏洞特征以生成主机安全属性.文献[11]研究了网络攻

击图模型的建模方法,给出了一种攻击图生成算法.同时,研究了基于攻击图的网络安全评估方法,包括攻击序

列成功概率分析方法和网络系统损失风险分析方法,并通过实验对算法的有效性进行了分析验证.文献[12]将
基于攻击图的评估和依赖标准的评估结合起来,提出了一种基于安全状态域的网络安全评估模型.该模型通过

安全状态域和安全状态域趋向指数反映进入不同安全状态难易程度,实现量化评估网络安全状况.文献[13]则
在攻击图生成的基础上定义了两个用于计算总体风险的操作,提出了一种网络漏洞评估算法. 

本文提出一种基于不确定图的网络漏洞分析方法,主要贡献是:(1) 考虑到网络链路本身存在的不确定性,
本文将不确定图的概念引入到网络漏洞分析之中,可以更为准确地反映真实网络环境,为有效的网络漏洞分析

提供前提;(2) 为了降低攻击图生成算法的复杂度,本文基于单调性假设,提出了一种不确定攻击图生成算法,该
算法可在多项式时间内生成不确定攻击图;(3) 为了在不确定攻击图的基础上快速得到最佳攻击路径,本文提

出一种最佳利用链生成启发式算法,该算法可在多项式时间内得出最佳漏洞利用链,通过实验验证了该算法的
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有效性. 
本文第 1 节介绍基于不确定图的网络漏洞分析方法,给出不确定攻击图模型的详细定义.第 2 节介绍不确

定攻击图生成算法并分析其复杂度.第 3 节介绍最佳利用链生成启发式算法并分析其复杂度.第 4 节是实验部

分,通过应用本文方法到不同网络环境之中以及与其他方法的比较来验证本文方法的有效性.第 5 节是总结和

未来工作. 

1   基于不确定图的网络漏洞分析方法 

本文工作涉及到几个内在联系的重要概念,包括攻击图模型、不确定图、不确定攻击图模型等.因此,本节

首先介绍攻击图模型的相关内容,其次介绍不确定图的相关概念,最后给出不确定攻击图模型的详细定义. 

1.1   攻击图模型 

攻击图被形式化为一个有向图 G=〈V,E〉,其中:V 是节点集合,每一个节点表示主机的状态;E 是有向边集合,
每一条有向边表示一次漏洞利用,攻击者利用特定漏洞提升其在受害主机上的访问权限.主机属性包括以下几

个方面:主机提供的服务、软件漏洞、配置漏洞、连通性、可信关系和攻击者在该主机上的访问权限.在单调

性假设下,前 5 个属性基本不变.在实现过程中,将每一个节点形式化为(h,a),其中,h 为主机名,a 为攻击者在主机

h 上的访问权限.访问权限分为 3 个级别:无权限、用户权限、Root 权限,分别取值为 0,1,2.一次漏洞利用包括以

下几个属性:攻击前件、主机前件、攻击后件、主机后件和漏洞利用模式,其中:攻击前件表示攻击者在源主机

上的能力,比如访问权限等;主机前件表示漏洞利用所需的条件,比如目标主机上的服务与漏洞、源主机与目标

主机的连通性等;攻击后件表示漏洞利用后攻击者在目标主机上获得的能力,比如获得在目标主机上的访问权

限等;主机后件表示漏洞利用后对目标主机的影响,比如关闭端口或停止服务等;漏洞利用模式表示攻击者利用

漏洞的方式,分为本地和远程两种.在实现过程中,将每一条有向边形式化为(name,preA,preH,postA,postH,mode),
其中,name 为漏洞利用名称,preA 为攻击者前件,preH 为主机前件,postA 为攻击者后件,postH 为主机后件,mode 为

漏洞利用模式.图 1 给出了一个攻击图例子,其中,实线表示利用漏洞,虚线表示利用可信关系.从图中可以方便

得出到达攻击目标状态的所有攻击路径. 
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(H3,2): Goal state

 

Fig.1  An example of attack graph 
图 1  一个攻击图的例子 

目前,攻击图建模一般以单调性假设为前提.单调性假设是指一次漏洞利用的前提条件一旦满足,那么其有

效性恒为真.在这一假设下,攻击图的生成无需回溯,降低了验证前提条件的计算开销.此外,也无需动态地存储

和更新网络状态. 

1.2   不确定图 

近年来,不确定数据研究受到广泛的关注.不确定图作为一类特殊的不确定性数据,既包括图中节点的不确



 

 

 

刘强 等:基于不确定图的网络漏洞分析方法 1401 

 

定性,也包括图中边的不确定性.本文首次将不确定图与网络漏洞分析技术相结合改善攻击图生成算法的性能. 
实际网络环境是时刻变化的,一条链路在当时可用不代表其在未来也是可用的.现有攻击图存在的一个缺

陷是只考虑两种链路状态:连接状态和非连接状态,描述网络环境的能力有限.而不确定图能够把链路状态从过

去的两种离散状态扩展到部分可用的连续状态,这极大地增强了攻击图的描述能力.同时,在不确定攻击图的生

成算法中,使用一个链路不确定度阈值,还可以裁剪确定攻击图中的部分有向连接,达到优化攻击图生成和节省

算法开销的目的.以图 1 所示的攻击图为例,当主机 1 和主机 2 之间的链路不确定度下降超过某个阈值时,不确

定攻击图生成算法将不考虑主机 1 和主机 2 之间的有向连接.裁剪过程如图 2 所示,由图 2 可以发现,攻击图中

的有向边数目得到缩减,优化了性能. 
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Fig.2  Prune attack graph with link uncertainty threshold 
图 2  依据链路不确定度阈值裁剪确定攻击图 

综上所述,可以得出以下几点结论:(1) 不确定性数据的应用范围不断扩大;(2) 传统网络漏洞分析中攻击

图建模没有考虑图数据的不确定性,在实际应用中可能会影响模型的效果;(3) 考虑攻击图的不确定性可以更

为准确地描述网络的实际情况,进而得出更贴近攻击者意图的最佳漏洞利用链.下一节将不确定图的概念与攻

击图结合起来,提出了不确定攻击图模型. 

1.3   不确定攻击图模型 

不确定攻击图模型将不确定图概念与攻击图模型结合起来,用于更精确地建模网络漏洞利用攻击.不确定

攻击图模型同样以单调性假设为前提,在实现过程中,将每个节点形式化为(h,a),其中,h 为主机名,a 为攻击者在

主机 h 上的访问权限.由于目前不确定图模型主要以概率图作为解决方案,本模型为每一条有向边赋予一个概

率属性,表征这两个节点所在主机之间的链路不确定度,链路不确定度受到网络拓扑、链路延迟、链路带宽和

网络拥塞情况的影响.在实现过程中,将每条有向边形式化为(vul,exploit,P),其中,vul 为利用的漏洞,exploit 为漏

洞利用信息,P 为两个主机之间的链路不确定度.有向边属性 vul 形式化为(cve,harm),其中,cve 为漏洞 ID,harm
为漏洞危害值.另一个有向边属性 exploit 形式化为(preA,preH,postA,postH,mode),其中,preA 为攻击者前件,preH 为

主机前件,postA为攻击者后件,postH为主机后件,mode为漏洞利用模式.下面将详细定义不确定攻击图模型UAG 
(uncertain attack graph). 

定义 1. UAG 模型定义为一个七元组〈V,E,VUL,EXP,HV,HC,HT〉,其中: 
(1) V 是 UAG 中的节点集合.对于任意的 vi∈V,vi=(hi,ai),分别表示主机名和攻击者在主机 hi 上的访问权

限,且满足 ai∈{0,1,2}; 
(2) E 是 UAG 中的有向边集合.对于任意的 ei∈E,ei=(vuli,exploiti),分别表示漏洞及其利用.其中,vuli∈VUL

且 exploiti∈EXP; 
(3) VUL 是漏洞集合.对于任意的 vuli∈VUL,vuli=(cvei,harmi),分别表示漏洞编号和漏洞危害.目前,国际上

一种公认的漏洞评价体系为 CVSS,因此本文使用漏洞的 CVSS 值度量其危害程度; 

(4) EXP 是与 VUL 对应的漏洞利用集合.对于任意的 exploiti∈EXP,exploiti= ( , , , ,i i i i
A H A Hpre pre post post  



 

 

 

1402 Journal of Software 软件学报 Vol.22, No.6, June 2011   

 

)imode ,分别表示利用漏洞 vuli 的攻击者前件、主机前件、攻击者后件、主机后件和利用模式; 

(5) HV 是主机-漏洞映射矩阵.对于任意的 hvij∈{0,1},取值为 1 表示主机 hi 存在漏洞 vulj;反之,取值为 0
表示主机 hi 不存在漏洞 vulj; 

(6) HC 是主机连通性矩阵.对于任意的 hcij∈[0,1],表示主机 hi 与主机 hj 的链路不确定度,且满足 hcii=1.
链路不确定度可以设定为链路延迟、链路带宽和网络拥塞度等多个因素的函数; 

(7) HT 是主机可信关系矩阵.对于任意的 htij∈{0,1},取值为 1 表示主机 hi 与主机 hj 之间存在可信关系;
反之,取值为 0 表示不存在可信关系. 

在 UAG 模型的基础上,本文提出了不确定攻击图生成算法和最佳利用链生成启发式算法. 

2   不确定攻击图生成算法 

2.1   算法基本思想 

利用漏洞进行权限提升,需要保证漏洞利用的相关条件得到满足.为此,判断是否生成下一个节点需要综合

考虑漏洞利用的前置条件、主机之间的连通性以及主机之间的可信关系. 
假设攻击图的生成过程满足单调性,用于缓解攻击图生成过程的可扩展性问题;为了进一步关注问题本身,

假设攻击者一旦有条件发起攻击,即可成功地利用漏洞达到阶段性目的. 
算法采用宽度优先策略进行攻击图的生成.基于以上两点假设可以发现,不确定攻击图生成过程满足偏序

关系,即单条利用链上已扩展节点不会再次被重复扩展;进一步发现,不同利用链之间有可能扩展出相同节点.
但是这不影响算法的执行,因为宽度优先策略能够保证重复节点仅出现在待扩展节点集合内,而不会出现在已

扩展节点集合内. 

2.2   算法描述 

2.2.1   算法输入 
(1) 已扩展节点集合 Expanded,其元素形如〈h,a,lv〉,其中,h 表示主机名,a 表示攻击者在主机 h 上的访问权

限,lv 表示攻击图生成之后节点所处扩展层的编号.初始为空集合; 
(2) 待扩展节点集合 Expanding,其元素形如〈h,a,lv〉,符号的物理含义同上.初始为空集合; 
(3) UAG 模型; 
(4) 链路不确定度阈值ε. 

2.2.2   算法输出 
元组集合表示的不确定攻击图,其元素形如〈〈hsrc,asrc,lvsrc〉,〈hdst,adst,lvdst〉,vul,exploit,HC[src,dst]〉,表示从源节

点〈hsrc,asrc,lvsrc〉到目的节点〈hdst,adst,lvdst〉的一条有向边;vul,exploit 和 Psrc-dst 是有向边的属性,分别表示漏洞、漏

洞利用和源、目的主机之间的链路不确定度;lv 表示攻击图生成之后节点所处扩展层的编号,初始攻击者节点

处于 1 层. 
2.2.3   算法伪码 

不确定攻击图生成算法流程见算法 1. 
算法 1. An algorithm for generating uncertain attack graph (UAG). 
Begin GenUAG 
1.  Append 〈attacker,2,1〉 to Expanding set; 
2.  Clear Expanded set; 
3.  Initialize V, VUL, EXP, HV, HC, HT; 
4.  While Expanding Set is not empty Do 
5.  Begin 
6.    Remove the first element (〈hsrc,asrc,lvsrc〉) from Expanding set; 
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7.    Set hosts={host≠attacker,Psrc-dst≥ε|uncertain connect to hsrc}; 
8.    Append 〈hsrc,asrc,lvsrc〉 to the end of Expanded set; 
9.    Set t_hosts={host∈hosts|trust to hsrc}; 
10.   For each 〈hdst,adst,lvsrc+1〉∈t_hosts Do 
11.   Begin 
12.     Append to Graph〈〈hsrc,asrc,lvsrc〉,〈hdst,adst,lvsrc+1〉,−,−,HC[src,dst]〉; 
13.     If 〈hdst,adst,“−”〉∉Expanding And 〈hdst,adst,“−”〉∉Expanded Then 
14.       Append 〈hdst,adst,lvsrc+1〉 to the end of Expanding set; 
15.     Else If 〈hdst,adst,“−”〉∉Expanded Then 
16.       Update 〈hdst,adst,lvsrc+1〉 in Expanding set; 
17.   End 
18.   For each 〈hdst,adst,lvsrc+1〉∈hosts Do 
19.   Begin 
20.     For each vk exists in hdst Do 
21.     Begin 
22.       If asrc satisfies expk.preA Then 
23.       Begin 
24.         If 〈hsrc,asrc,“−”〉≠〈hdst,expk.postA,“−”〉 Then 
25.           Append to Graph〈〈hsrc,asrc,lvsrc〉,〈hdst,expk.postA,lvsrc+1〉,vk,expk,HC[src,dst]〉; 
26.         If 〈hdst,expk.postA,“−”〉∉Expanding And 〈hdst,expk.postA,“−”〉∉Expanded Then 
27.           Append 〈hdst,expk.postA,lvsrc+1〉 to the end of Expanding set; 
28.         Else If 〈hdst,expk.postA,“−”〉∉Expanded Then 
29.           Update 〈hdst,expk.postA,lvsrc+1〉 in Expanding set; 
30.       End 
31.     End 
32.   End 
33.   Move the goal node to the end of Expanding set if it exists; 
34. End 
35. Return Graph; 
End GenUAG 
注:符号“−”表示在算法实现中不考虑这一部分的取值. 

2.3   算法复杂性分析 

算法 1 第 1 行~第 3 行是初始化过程,其时间复杂度是 O(n2).算法第 4 行~第 34 行是主体部分,下面将详细

分析其时间复杂性,已扩展节点集、待扩展节点集均使用队列数据结构. 
第 4 行的最外层循环中,判断待扩展节点集是否为空可在常数时间内完成,因此最外层循环时间量级是

O(n).第 6 行移除待扩展节点集队列中的第 1 个元素,这可在常数时间内完成.第 7 行获取与 hostsrc 不确定连通

的主机集合,利用索引最坏情况下可在 O(n2)时间内完成.第 8行添加元素到已扩展节点集队列,可在常数时间内

完成.同理,第 9 行的时间复杂度为 O(n2).算法第 10 行~第 17 行生成使用可信连接后的节点集合:第 10 行循环

次数是 O(n)量级;第 12 行将生成的攻击图节点加入到结果集中,常数时间内完成;第 13 行判断待扩展节点集和

已扩展节点集是否已经包含 hostdst,最坏情况下的时间复杂度是 O(n).因此,这一段代码总的时间复杂度最坏情

况下为 O(n2).第 18 行~第 32 行生成利用漏洞后的节点集合:第 18 行循环次数是 O(n)量级;第 20 行循环次数是

O(n)量级;算法第 22 行~第 30 行最坏情况下的时间复杂度是 O(n).因此,这一段代码总的时间复杂度最坏情况下
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为 O(n3).第 33 行进行移动操作,最坏情况下的时间复杂度为 O(n). 
综上所述,算法最坏情况下的时间复杂度为 O(n4),空间复杂度为 O(n2),均为多项式时间复杂度.这里,n 为节

点数目. 

3   最佳利用链生成启发式算法 

一般来说,通过攻击图得出的攻击路径数量是比较多的,在大规模网络环境下,这一情况尤为突出.在防御

方看来,更希望找出攻击者最有可能采取的攻击路径,进而定位到威胁最大的主机和漏洞.换句话说,最佳漏洞

利用链会比大量可能的漏洞利用链更具安全指导意义.因此,进一步研究如何基于不确定攻击图快速生成最佳

漏洞利用链具有重要的理论和现实意义. 

3.1   算法基本思想 

在不确定攻击图基础上,需要找出最佳漏洞利用链,使得攻击效益最大.本文采用启发式方法搜索攻击图,
通过计算并比较各个状态节点的启发式函数值,判断下一步最优扩展节点,最终得到一条最佳攻击路径.首先给

出几个定义. 
定义 2. 有向边攻击效益定义为攻击者沿着该有向边实施攻击所获得的利益.假设一条利用链上两个相邻

节点分别是(hi,ai)和(hj,aj),连接两个节点的有向边为 eij,则定义有向边攻击效益 benefitij 为 
 benefitij=aj⋅HCij⋅eij.vul.harm (1) 
其中,aj 表示在主机 hj 上获取的权限,HCij 表示有向边 eij 的不确定度,eij.vul.harm 表示有向边 eij 关联的漏洞的危

害值. 
定义 3. 假如一条利用链上两个相邻节点之间存在多条有向边,每条有向边均有相应的攻击效益.不妨设两

个节点分别是(hi,ai)和(hj,aj),则从节点 i 到节点 j 的单步攻击效益定义为 

 
1

max k
ij ijk

Benefit benefit=
≥

 (2) 

定义 4. 一条漏洞利用链上有多个节点,不妨设为 v1→v2→v3→…,假如两个相邻节点之间的单步效益已知,
那么该漏洞利用链的攻击效益定义为 
 ( 1)

2
k k

k
Benefit Benefit −= ∑

≥

 (3) 

定义 5. 最佳利用链是一条漏洞利用路径,攻击者按照该路径展开攻击能够获得最大的总体攻击效益. 
启发式算法的核心是定义启发式函数.基于最佳利用链生成的需求,本文将启发式函数定义为 f(n)=g(n)+ 

h(n),其中,g(n)表示从源节点到当前节点的攻击效益,h(n)表示估计的从当前节点到目标节点的攻击效益.显然, 
g(n)函数比较容易定义,只需要计算攻击进行到节点 vn 时的总体效益即可;关键是如何定义估计函数 h(n),由于

攻击者追求攻击效益最大化,所以攻击者总是倾向于向预期攻击效益最大的方向展开进一步攻击.同时发现,不
确定攻击图生成算法执行的最后一步过程是攻击目标节点从待扩展节点集合取出加入到已扩展节点集合,因
此,算法结束时已扩展节点集合 Expanded 最后一个元素必为攻击目标节点.因此,估计函数 h(n)定义为已扩展节

点集合中节点 vn 与攻击目标节点的“距离”. 
综上所述,公式(4)和公式(5)分别给出了 g(n)和 h(n)的定义. 

 ( 1) ( 1)1 12
( ) max ( max . . )l

k k k k kt lk n
g n a HC e vul harm− −= ⋅ ⋅∑

≥ ≥
≤ ≤

 (4) 

 h(n)=||vnvgoal||/vgoal (5) 
公式(4)中的 t 表示到节点 vn 的不同利用链数量,n 表示某条到节点 vn 的利用链的长度;公式(5)中的范数定

义为 vgoal 与 vn 所处扩展层编号之差. 

3.2   算法描述 

3.2.1   算法输入 
(1) “活跃”节点集合 ActiveNodes,其元素形如〈〈h,a,lv〉,f,forward〉,其中:lv 表示节点扩展层编号;f 表示节点
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〈h,a〉的启发式函数值;forward 是一个指向前驱节点的引用,用于构造利用链.初始为空集合; 
(2) “死亡”节点集合 DeadNodes,其元素形如〈〈h,a,lv〉,f,forward〉,符号的物理含义同上.初始为空集合; 
(3) 算法 1 的输出结果. 

3.2.2   算法输出 
到达攻击目标的最佳漏洞利用链(最佳攻击路径). 

3.2.3   算法伪码 
最佳利用链生成启发式算法流程见算法 2. 
算法 2. A heuristic algorithm to generate the optimal exploit chain. 
Begin FindOptimalPath 
1.  Append 〈〈attacker,2,1〉,lvgoal–1,“−”〉 to ActiveNodes set; 
2.  Clear DeadNodes set; 
3.  While the first element of ActiveNodes set is not goal node Do 
4.  Begin 
5.    Remove the first element (〈〈hsrc,asrc,lvsrc〉,fsrc,forwardsrc〉) of ActiveNodes set; 
6.    Append 〈〈hsrc,asrc,lvsrc〉,fsrc,forwardsrc〉 to the end of DeadNodes set; 
7.    For each 〈hconn,aconn,lvconn〉 which has edge from 〈hsrc,asrc,lvsrc〉 Do 
8.    Begin 
9.      Calculate the heuristic value of 〈hconn,aconn,lvconn〉; 
10.     If 〈〈hconn,aconn,lvconn〉,“−”,“−”〉∉DeadNodes And 

〈〈hconn,aconn,lvconn〉,“−”,“−”〉∉ActiveNodes Then 
11.       Append 〈〈hconn,aconn,lvconn〉,fconn,hsrc〉 to the end of ActiveNodes set; 
12.     Else If 〈〈hconn,aconn,lvconn〉,“−”,“−”〉∉ActiveNodes Then 
13.       If old

conn connf f≥  Then 

14.       Begin 
15.         Update 〈〈hconn,aconn,lvconn〉,fconn,hsrc〉 in DeadNodes set; 
16.         Append a copy of 〈〈hconn,aconn,lvconn〉,fconn,hsrc〉 to ActiveNodes set; 
17.       End 
18.     Else If 〈〈hconn,aconn,lvconn〉,“−”,“−”〉∉DeadNodes Then 
19.       If old

conn connf f≥  Then 

20.         Update 〈〈hconn,aconn,lvconn〉,fconn,hsrc〉 in ActiveNodes set; 
21.   End 
22.   Move the element which has the maximum heuristic value to the head of ActiveNodes set; 
23. End 
24. Print the optimal path according to forward section of the element in DeadNodes set; 
End FindOptimalPath 
注:符号“−”表示在算法实现中不考虑这一部分的取值. 

3.3   算法复杂性分析 

算法第 1 行、第 2 行是初始化过程,可在常数时间内完成;算法第 24 行是输出结果部分,可在 O(n)时间内完

成;算法第 3 行~第 23 行是主体部分,下面将给出详细的算法分析. 
第 3 行判断 ActiveNodes 集合第 1 个元素是否目标节点,判断次数是 O(n)量级.算法第 5 行~第 22 行是外层

循环的循环体.第 5行的移除元素操作和第 6行的添加元素操作可在常数时间内完成.第 7行的循环次数是 O(n)
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量级,算法第 9 行~第 20 行是内层循环的循环体.第 9 行计算节点启发式函数值,当采用增量计算方法可在常数

时间内完成.第 10 行~第 20 行最坏情况下可在 O(n)时间内完成.因此,算法第 7 行~第 21 行总的时间复杂度为

O(n2).第 22 行进行移动操作,其中,得出启发式值最大的节点需要 O(n)的时间完成,而移动操作最坏情况下的时

间复杂度为 O(n). 
综上所述,最佳利用链生成启发式算法总的时间复杂度为 O(n3).这里,n 为节点数目. 

4   实验结果与分析 

4.1   实例网络分析 

本实验搭建了一个实际网络环境,与文献[5]类似,包括一个 Web 服务器(W)、一个文件服务器(F)、一个

Oracle 数据库服务器(D)、一个攻击主机(A)和运行本文方法的监控主机(M),拓扑结构图如图 3 所示.防火墙(FW)
规则遵循的原则是“一切未被允许的都是被禁止的”,详细规则见表 1.表 2 详细列出了网络中的漏洞及其利用信

息,包括利用条件和利用模式. 
本实验中,攻击者的攻击目标是“获取数据库服务器 D 上的 Root 访问权限”.根据用户使用网络的一般经验,

内网链路可用性一般高于外网链路可用性.为此,在实验过程中通过向外网和内网分别加入一些背景流量,使得

外网链路可用性稳定在 0.5 附近、内网链路可用性稳定在 0.9 附近. 
基于防火墙规则、链路不确定度和漏洞利用信息,主机连通性矩阵和主机可信关系矩阵见表 3 和表 4.链路

不确定度阈值ε设置为 0.2. 

SwitchFW: FireWall

M: MonitorA: Attacker

Internet D: Database 
server

F: File server

W: Web server

 

Fig.3  Experimental network topology 
图 3  实验网络拓扑 

Table 1  Firewall rules 
表 1  防火墙规则 

Source Destination Service Policy 
All W http Allow 
All W ftp Allow 
All F ftp Allow 
W D Oracle Allow 
F D ftp Allow 
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Table 2  Vulnerability list of experimental network 
表 2  实验网络中的漏洞列表 

Vulnerability/Trust relationship Impact Victim host Precondition onattack host Post condition on 
victim host Exploit mode

ap Apa.Chunked Code buff. Ovf. 
[CVE-2002-0392] 7.5 W Access≥1 Access 2 Remote 

wu WuFtpd sockprintf buff. Ovf. 
[CVE-2003-1327] 9.3 W Access≥1 Access 2 Remote 

tns Oracle TNS listen buff. Ovf. 
[CVE-2001-0499] 10.0 D Access≥1 

hostsrc=W/D Access 2 Remote 

t1 Trust remote login (F to D) 10.0 D Access≥1 Access 1 Remote 
t2 Trust remote login (F to W) 10.0 W Access≥1 Access 1 Remote 
t3 Trust remote login (W to D) 10.0 D Access≥1 Access 1 Remote 
t4 Trust remote login (W to F) 10.0 F Access≥1 Access 1 Remote 

Table 3  Host connectivity matrix     Table 4  Host trust relationship matrix 
表 3  主机连通性矩阵               表 4  主机可信关系矩阵 

 
 
 
 

应用算法 1,得出如图 4 所示的不确定攻击图.在已生成的不确定攻击图基础上,应用算法 2,得出最佳漏洞 

利用链为 ( ,2) ( ,2) ( ,2)wu tnsA W D⎯⎯→ ⎯⎯→ ,如图 4 中空心箭头标识的路径所示. 

(A,2) (W,2) (D,2)

(F,1)

(W,1)

(D,1)

tns

tns

tns

t3
ap/wu

ap/wu

t3

t1

t4

ap/wu

t4
t2

ap/wu

Link uncertainty
(0.5)
(0.9)

Step 1 Step 2 Step 3

 

Fig.4  Uncertain attack graph 
图 4  不确定攻击图 

从图 4 可以看出,本文方法生成的不确定攻击图能够展现所有的攻击路径,攻击者通过结合漏洞利用和可

信关系利用,可以通过多种途径达到其攻击目标(D,2),如(A,2)→(W,2)→(D,2),(A,2)→(W,2)→(F,1)→(D,1)→(D,2)
等.同时,攻击图中每条有向边赋予了概率值链路不确定度,用于表征链路不确定度,该属性也是算法 2 需要用到

的一个重要属性. 
算法 2 综合了主机连通信息、主机可信关系信息、主机漏洞信息、已生成的不确定攻击图等多源数据,

通过启发式算法得出了最佳漏洞利用链.实验结果表明,最有效的攻击方式是:首先利用 Web 服务器上的漏洞取

得 Web 服务器的 Root 访问权限,然后利用 Oracle 服务器中的漏洞取得服务器的 Root 访问权限.虽然其他途径

也能够达到攻击目标,但是效果却没有这条攻击路径好.这个结果与真实网络环境中攻击者攻击内网服务器的

操作过程也是一致的,从而验证了本文方法的有效性. 

4.2   仿真实验分析 

基于经典的 Waxman 模型[14]来生成全流通的随机网络拓扑,它使用 3 个参数来表征生成拓扑的特性:网络

节点数目 n、最大链路概率参数α和长链路比率参数β.在实验中,使用 MATLAB 程序在 15×15 范围内生成实验

HC A W F D 
A 1 0.5 0.5 0 
W 0 1 0.9 0.9
F 0 0.9 1 0.9
D 0 0.9 0.9 1 

HT A W F D 
A 0 0 0 0 
W 0 0 1 1 
F 0 1 0 1 
D 0 1 1 0 
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所需的随机拓扑.针对本文研究内容,设定生成的第 1 个网络节点为攻击节点,生成的最后一个网络节点为攻击

目标节点.为了进行统计实验,设定一个漏洞集合并随机地为每个网络节点指定漏洞集合中的漏洞;同时,对于

连接度大于平均节点连接度的网络节点,具有到达相连节点的可信关系.最后,随机生成网络链路不确定度. 
本实验设置漏洞集合包括两个可用于获取 Root 权限的漏洞,危害值分别为 10.0 和 5.0;设置不确定度阈值ε

为 0.1,不同规模的随机网络拓扑参数见表 5.现以网络规模为 30 个节点和 40 个节点为例,说明本文方法的有效

性.通过运行本文算法 1 和算法 2,得到如图 5 所示的结果,其中,单线圆圈标识了攻击节点,双线圆圈标识了攻击

目标节点.生成的最佳漏洞利用链分别是: 
(1) 在参数配置为 n=30/α=1/β=0.15 的情况下 ,得到的最佳漏洞利用链为 (H1,2)→(H9,2)→(H10,1)→ 

(H10,2)→(H6,1)→(H8,2)→(H30,2),如图 5(a)所示; 
(2) 在参数配置为 n=40/α=1/β=0.15 的情况下,得到的最佳漏洞利用链为(H1,2)→(H3,2)→(H40,2),如图

5(b)所示. 
 
 
 
 
 
 
 
 
 
 
 
 

(a) Metrics: n=30/α=1/β=0.15 
(a) 参数设置:n=30/α=1/β=0.15 

 
 
 
 
 
 
 
 
 
 
 
 

(b) Metrics: n=40/α=1/β=0.15 
(b) 参数设置:n=40/α=1/β=0.15 

Fig.5  Optimal vulnerability exploit-chains under different metrics 
图 5  不同参数条件下生成的最佳漏洞利用链 
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Table 5  Metric list of random network topologies 
表 5  随机网络拓扑参数列表 

No. Network size (n) Maximal link probability (α) Ratio of long edges to short edges (β) Average degree 
1 20 1 0.15 2.20 
2 30 1 0.15 3.00 
3 40 1 0.15 4.35 
4 50 1 0.15 6.08 
5 60 1 0.15 7.03 
6 70 1 0.15 7.14 
7 80 1 0.15 9.98 
8 90 1 0.15 10.64 
9 100 1 0.15 11.90 

10 150 1 0.15 19.48 
11 200 1 0.15 28.43 

从实验结果可以看出,当攻击者不能直接获取到攻击目标节点的 Root 权限时,将会逐步攻陷网络中的其他

关联节点,最终达到攻击目标.本实验验证了本文方法在更大规模网络环境下仍然有效,并且生成的最佳漏洞利

用链也是比较合理的. 
为了验证本文算法分析的结论,通过在不同网络规模下运行算法,得到如图 6 所示的运行时间统计结果(主

机配置:双核 1.8GHz CPU,2G 内存).其中,横坐标为网络规模的对数坐标,纵坐标为生成最佳漏洞利用链耗费的

时间,实折线图表示实际运行时间随网络规模的变化情况,虚线表示多项式拟合后的曲线.从图 6 可以发现,实验

结果验证了前面算法分析的结果. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Generation time of the optimal exploit chain vs. network size 
图 6  最佳利用链的生成时间随网络规模变化情况 

4.3   与其他方法的比较 

为了进一步验证本文方法的有效性,现将本文方法与文献[5]中的方法进行比较.本节包括两个部分:一是第

4.1 节所设置的网络环境下的结果比较;二是仿真实验结果比较. 
在第 4.1 节所设置的网络环境中,为了说明链路不确定性对攻击图生成结果和最佳漏洞利用链生成结果的

影响,实验包括: (1) PW-D≥ε,其他链路不确定度不变;(2) PW-D<ε,其他链路不确定度不变.结果如图 7 所示. 
文献[5]方法生成的攻击图如图 7(a)所示,最佳漏洞利用链为(A,2)→ap(W,2)→tns(D,2).当 PW-D≥ε时,主机 W

与主机 D 之间的链路不确定度不小于链路不确定度阈值,运行算法 1 得到如图 7(b)所示的不确定攻击图,运行

算法 2 得到的最佳漏洞利用链为(A,2)→wu(W,2)→tns(D,2).当 PW-D<ε时,主机 W 与主机 D 之间的链路不确定度小

于链路不确定度阈值,运行算法 1 得到如图 7(c)所示的不确定攻击图,运行算法 2 得到的最佳漏洞利用链为 
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(a) Host-Centric attack graph                (b) UAG under PW-D≥ε                  (c) UAG under PW-D<ε 
(a) 以主机为中心的攻击图          (b) PW-D≥ε时生成的不确定攻击图         (c) PW-D<ε时生成的不确定攻击图 

Fig.7  Attack graphs generated by different methods 
图 7  不同方法生成的攻击图 

从图 7 可以看到,当主机 W 和主机 D 之间链路不确定度不小于设定的阈值时,算法 1 能够生成与文献[5]
方法同样完备的攻击图,算法 2 生成的最佳漏洞利用链与比较方法生成结果也是一致的;当主机 W 和主机 D 之

间链路不确定度小于设定的阈值时,算法 1 生成的不确定攻击图比文献[5]方法生成的攻击图更加简洁,算法 2
生成的最佳漏洞利用链与比较方法结果相比有了很大不同.算法 2 结果表明,攻击者在知道主机 W 与主机 D 之

间链路基本不可用的情况下更倾向于借助主机 F 实现其攻击目标,更贴近实际网络攻击场景,与比较方法结果

相比更为合理. 
在仿真实验环境中,为了说明最佳漏洞利用链生成算法的正确性,基于本文定义的攻击效益,分别计算出不

同方法生成的漏洞利用链的攻击效益,得到如表 6 所示的结果.可以发现,本文方法生成的漏洞利用链的攻击效

益普遍高于比较方法生成的漏洞利用链的攻击效益,从而验证了本文算法的正确性.在更大规模网络环境下也

能得到类似结论,限于篇幅,未列出比较结果. 

Table 6  Comparisons of attack benefits for exploit chains generated by different methods 
表 6  不同方法生成的利用链的攻击效益比较 

Network size The exploit chain generated by our
method and its link uncertainties 

Benefit of
our method

The exploit chain generated by host-centric 
model checking and its link uncertainties 

Benefit of host
-centric method

20 
(H1,2)→(H11,2): 0.68 
(H11,2)→(H15,2): 0.80 
(H15,2)→(H20,2): 0.84 

52.34 (H1,2)→(H15,2): 0.65 
(H15,2)→(H20,2): 0.84 29.80 

30 

(H1,2)→(H9,2): 0.85 
(H9,2)→(H10,1): 0.97 
(H10,1)→(H10,2): 1.00 
(H10,2)→(H6,1): 0.87 
(H6,1)→(H8,2): 0.33 
(H8,2)→(H30,2): 0.46 

71.30 

(H1,2)→(H9,2): 0.85 
(H9,2)→(H10,1): 0.97 
(H10,1)→(H6,1): 0.87 
(H6,1)→(H8,2): 0.33 
(H8,2)→(H30,2): 0.46 

51.30 

40 (H1,2)→(H3,2): 0.86 
(H3,2)→(H40,2): 0.91 

35.38 (H1,2)→(H3,2): 0.86 
(H3,2)→(H40,2): 0.91 

35.38 

50 
(H1,2)→(H33,2): 0.66 
(H33,2)→(H7,1): 0.86 
(H7,1)→(H50,2): 0.77 

44.60 
(H1,2)→(H17,2): 0.87 
(H17,2)→(H39,1): 0.33 
(H39,1)→(H50,2): 0.09 

12.89 

60 
(H1,2)→(H12,2): 0.88 
(H12,2)→(H34,2): 0.94 
(H34,2)→(H60,2): 0.81 

53.09 (H1,2)→(H34,2): 0.64 
(H34,2)→(H60,2): 0.81 14.55 

70 

(H1,2)→(H14,2): 0.89 
(H14,2)→(H24,2): 0.63 
(H24,2)→(H32,1): 0.34 
(H32,1)→(H56,1): 0.42 
(H56,1)→(H70,2): 0.75 

71.18 
(H1,2)→(H62,2): 0.58 
(H62,2)→(H33,1): 0.01 
(H33,1)→(H70.2): 0.51 

21.76 
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复杂性分析比较得出,本文算法的时间复杂度为 O(n4),文献[5]方法的时间复杂度为 O(n2),均为多项式时间

复杂度,但是本文算法的复杂度量级稍高,这是下一步需要改进和优化的地方. 

5   总结和未来工作 

高效准确的网络漏洞分析能够为提高网络安全性提供有力的支持.通过结合不确定图概念和攻击图模型,
本文提出了一种基于不确定攻击图的网络漏洞分析方法——一个多项式时间复杂度的不确定攻击图生成算法

和一个多项式时间复杂度的最佳利用链生成启发式算法.实验结果表明,本文方法能够真实地反映网络漏洞之

间的相互联系、准确地预知攻击者最可能使用的攻击路径. 
链路不确定度可以设定为链路延迟、链路带宽和网络拥塞度等多个因素的函数,但是这样设计的攻击模型

更加复杂,所需的计算复杂性也更高. 
下一步需要做的工作主要包括:改进不确定攻击图生成算法,进一步降低时间复杂度;优化最佳利用链生成

算法中的启发式函数,更为快速准确得出最佳漏洞利用链;考虑更多链路状态,将生成算法应用到更大规模的网

络中,验证其有效性. 
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