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Abstract:  To detect the SIP (session initiation protocol) flooding attack against the IP Multimedia Subsystem of 
3G core network, this study proposes a double sampling and a variable sampling interval detection approach. Based 
on the Counting Bloom Filter for the statistical detection of characteristic information, this approach divides the 
detection space into five areas, namely, the normal range, interesting range, detection range, precise detection range, 
and attack range, and detects the statistic data falling in each of the different ranges. Simulation experimental results 
show that this approach has a good detection performance. 
Key words: IP multimedia subsystem; session initiation protocol; counting Bloom filter; double sampling and 

variable sampling interval 

摘  要: 为了检测针对 3G 核心网中 IP 多媒体子系统的 SIP(session initiation protocol)洪泛攻击,提出了一种双抽

样多点检测方法.该方法在使用计数式布鲁姆过滤器统计检测特征信息的基础上,将检测空间划分为 5 个范围,即正

常范围、关注范围、检测范围、精检测范围和攻击范围,然后对落在不同范围内的统计信息给予相应的检测.仿真

实验结果表明,该方法具有较好的检测性能. 
关键词: IP 多媒体子系统;会话初始协议;计数式布鲁姆过滤器;双抽样与变抽样间隔 
中图法分类号: TP393   文献标识码: A 

IMS(IP multimedia subsystem)是第三代移动通信伙伴组织(3rd Generation Partnership Project,简称 3GPP)在
Release5 版本标准中提出来的支持 IP 多媒体业务的子系统,位于 3G 核心网中,利用全 IP 网络负责 3G 系统中

的多媒体通信.它通过由会话发起协议(session initiation protocol,简称 SIP)提供的会话发起能力,建立起端到端

的会话,使用 SIP 呼叫控制机制来创建、管理和终结各种类型的多媒体业务,并获得所需要的服务质量.IMS 实
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现了控制功能和承载能力的分离、呼叫和会话的分离,其终端可以通过不同的接入方式,接入到分组域核心网

(WCDMA,CDMA2000,TD-SCDMA 和固定网络等),由 PS(packet switched)提供 SIP 信令和媒体数据的承载,IMS
的核心部分提供会话和业务的控制.IMS 为未来的多媒体数据业务提供了一个通用平台,它是传统电信网与

Internet 业务融合的重要一步,顺应了网络融合发展的趋势. 
SIP 协议被用来描述生成、修改和终结一个或多个参与者之间的会话[1],是由 IETF 于 1999 年提出来的一

个基于 IP 网络中实现实时通信应用的一种控制协议.它打破了传统电信业务的传输模式,采用基于 Internet 的
准则,将蜂窝系统与 Internet 应用融合在一起提供基于 IP 的多媒体业务,3GPP 已将 SIP 作为第三代移动通信系

统(3G)多媒体域的信令协议[2].SIP 具有开放性、可扩展性、安全性的特点,然而,SIP 协议也面临着各种各样的

安全威胁[3−5].虽然 3GPP,ITU-T 等标准化组织为基于 SIP 协议的 IMS 网络制定了多种安全技术和保护机制,但
却没有提出针对 IMS 网络 SIP 洪泛攻击的任何安全机制. 

SIP 洪泛攻击是攻击者通过 SIP 终端(计算机、手机等)向 IMS 网络中的 P-CSCF(proxy-session control 
function)服务器发送大量无用的 SIP(信令)消息,导致服务器辖属用户都无法建立任何呼叫,造成拒绝服务攻击.
由于 3G 支持多种接入机制,攻击者可以通过具有移动性的非法 SIP 终端发起攻击,使攻击具有移动性、跨区域

性、跨网络性,导致检测和防御更加困难.可以预见,随着 IMS 被全球电信运营商逐渐部署到实际网络中,SIP 洪

泛攻击将成为管理者和电信运营商面临的严重安全威胁. 
但是,对于 IMS 网络中的 SIP 安全性问题,目前尚未有令人满意的研究成果.文献[6]为了检测 IMS 网络中两

种最主要的 SIP 洪泛攻击:INVITE 消息洪泛攻击和 REGISTER 消息洪泛攻击,以检测 INVITE 消息洪泛攻击为

例,首先求出某个抽样间隔内所有 INVITE 的消息数量与该抽样间隔以前的所有 INVITE 消息的平均数量的比

值,然后减去一个设定的阈值,最后使用 Cumulative Sums(CUSUM)算法进行累积.但该方法存在缺点,由于仅仅

根据 INVITE 数量的多少来确定是否发生攻击,而没有考虑网络中正常的呼叫激增,将无法区分正常流量和攻

击流量,从而导致误报较高.文献[7]将 IMS 网络中会话功能实体 CPU 的利用率作为检测特征,如果利用率超过

设定的阈值,表明遭到 SIP 洪泛攻击.该方法虽然简单,但存在以下两个缺点:其一,攻击者可以通过手工构造攻

击数据包,在保持 CPU 利用率低于设定阈值的情况下发动攻击,因此,上述检测方法将失效;其二,该方法无法区

分瞬间拥塞与洪泛攻击,导致误报.文献[8]提出了一种基于人工免疫系统算法的检测框架,用于检测 IMS网络中

的 SIP 洪泛攻击,并将其检测性能与基于特征的检测算法进行了比较.该方法的缺点是不能在攻击的早期阶段

检测到攻击,导致检测时间过长.文献[9]将 Internet 中洪泛攻击检测常用的 3 种算法,即门限值算法、CUSUM 算

法和 Hellinger 距离算法用于 IMS 网络中 SIP 洪泛攻击的检测,并对 3 种算法的性能进行比较.文献[10]针对 IMS
网络中的移动多媒体通信面临的与 SIP,RTP,IP 有关的 DoS 攻击进行了分析,并在 IMS 已有的标准安全机制的

基础上提出一种安全体系架构机制,用来为客户和服务提供商提供和保护可靠的通信环境.文献[11]通过建立

SIP 有限状态机来检测 DoS 攻击,该方法对 SIP 事务处理机制原有的 RFC 3261 有限状态机 FSM(finite state 
machine)进行修改,使其能够检测异常消息.其原理是对进入系统中的所有 SIP 消息的会话 ID(session ID)进行

检测,对于新的 ID,如果是请求消息,则记录为正常消息,否则,记录为错误消息;对于已有的 ID,如果能够更新系

统中存储的状态表(state table),则记录为正常消息,否则,记录为错误消息.然后统计所有错误消息的数量,如果

大于设定的阈值,表明系统遭到攻击.该方法的缺点是不能对伪造的 SIP 消息给予有效的识别和检测,导致检测

率较低.文献[12]提出一个在线统计检测系统 vFDS,通过 Hellinger 距离计算正常流量和洪泛攻击流量下的 SIP
协议的概率测度以判断是否为洪泛攻击行为.该方法的缺点是对低密度攻击的检测效果较差.另外,如果采集到

的训练数据集中包含洪泛攻击数据包,则该方法会出现大量的漏报.与文献[11]相似,文献[13]使用一个 SIP 有限

状态机模型来检测那些偏离正常操作的洪泛攻击行为,并通过与防火墙的通信来阻止 SIP 洪泛流量,使服务器

在受到攻击的情况下仍能正常提供服务.文献[14]分析了 IMS 网络所面临的潜在攻击,指出 IMS 网络安全的核

心是防止 P-CSCF服务器遭受 DoS攻击.基于此,文献[14]提出一个基于 K-Nearest Neighbor(KNN)分类算法的入

侵检测系统.其缺点是,当检测的样本不平衡时,导致误报率增加.另外,由于需要计算到全体已知样本的距离,计
算机资源消耗较大. 
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针对上述分析,为了高效、准确地检测出 IMS 网络中面临的最严重威胁:SIP 洪泛攻击[7],我们提出一种新

的 SIP 洪泛攻击的检测方法.本文以 SIP 洪泛攻击中的 REGSITER 消息洪泛攻击为例,对 REGSITER 消息流进

行分析,将抽样间隔内进入 IMS网络中所有初始REGISTER请求消息的数量与正常(信令)消息流数量的差作为

检测特征 ,使用 Counting Bloom Filter(CBF)统计上述差值 ,然后使用本文提出的双抽样多点检测 (double 
sampling and multi-point detection,简称 DSMD)算法进行检测.DSMD 算法借鉴双抽样与变抽样间隔(double 
sampling and variable sampling interval,简称 DSVSI)控制图将检测空间划分为 5 个范围,即正常范围、关注范围、

检测范围、精检测范围和攻击范围,其中,检测范围和精检测范围内包含浅度检测和深度检测,然后对落在不同

范围内的数据给予相应的检测. 
为了验证本文提出的方法,我们搭建了仿真实验环境,包括 IMS 网络、攻击工具以及 IMS 客户端,并在 IMS

网络上运行 201 拨号业务.另外,将本文提出的检测方法开发出原型检测系统并将其部署到实验环境中.通过源

端和受害端的检测结果表明,该方法具有较好的检测性能. 
本文第 1 节介绍 SIP 洪泛攻击.第 2 节阐述 SIP 洪泛攻击的检测方法.第 3 节对检测方法进行仿真实验.第 4

节给出全文总结. 

1   SIP 洪泛攻击 

从文献[15]可以看出,3GPP 为基于 SIP 协议的 IMS 网络制定了多种安全技术和保护机制,比如加密、认证

和安全传输等,使其抵御注册劫持(registration hijacking)、中间人(man-in-the-middle)、密码猜测攻击(password 
guessing attack)和窃听(eavesdropping)等攻击[7].但由于 IP 网络的先天脆弱性,在现有 IMS 安全架构体系下,互联

网上常见的洪泛攻击将会进入 IMS 网络,使 IMS 网络面临潜在的攻击.但是,3GPP 并没有提出针对 IMS 网络洪

泛攻击的任何安全机制,导致洪泛攻击成为 IMS 网络面临的最严重威胁. 
IMS 网路面临的洪泛攻击主要分为 3 类;TCP/SYN 洪泛攻击、Smurf 攻击和 SIP 洪泛攻击,其中,SIP 洪泛

攻击是 IMS 网络所面临的最严重的潜在攻击[7].因此,本文重点研究 IMS 网络中 SIP 洪泛攻击的检测方法.SIP
洪泛攻击主要分为 INVITE 消息洪泛攻击和 REGISTER 消息洪泛攻击[6,7].由于 INVITE 消息洪泛攻击与

REGISTER 消息洪泛攻击相似,因此,本文以 REGISTER 消息洪泛攻击为例来研究 SIP 洪泛攻击的检测方法. 

1.1   REGSITER消息洪泛攻击 

在正常情况下,IMS 网络中 REGISTER 消息流如图 1 所示,终端在发现 IMS 网络中的 P-CSCF 地址后,构造

初始 REGISTER 请求消息向其发送,IMS 网络经过处理后,通过 P-CSCF 发送该 401 Unauthorized 响应到终端,
终端根据响应消息 nonce 头中的值和自己的密钥计

算一个响应值 response,通过新的 REGISTER 请求发

送给 IMS 网络中的 P-CSCF,IMS 网络通过认证向量

值比较 ,如果匹配 ,则通过该用户认证并返回一个

200 OK 响应.在此后的过程中,终端在 expire 值规定

的时间即将到期时,将再次发送重注册 REGISTER
消息进行重注册,并将 expire 头设为 0.IMS 在收到该

REGISTER 消息后,向终端发出 200(OK)响应. 
在攻击情况下,攻击者向攻击 IMS 网络发送大量的 REGISTER 消息,如图 2 所示.该消息可能是伪造消息,

其中某个攻击消息流如图 3(a)所示;可能是 IMS 网络无法识别用户,其中某个攻击消息流如图 3(b)所示;或者包

含大量被盗用户 URL,其中某个攻击消息流如图 3(c)所示.将导致被攻击服务器忙于处理,耗尽网络或信令资源

而无法为合法的正常用户提供服务. 
SIP REGISTER 洪泛攻击看似简单,但防御起来相当困难:一方面,这种攻击使用的数据包都是正常数据包,

正常网络服务都不会禁止该类型数据包;另一方面,攻击者使用伪造或欺骗的源地址(比如 SIP URL)而使攻击

主机无从追查,这使得对它的检测和阻断都变得十分困难,如图 3(a)所示.另外,由于攻击具有移动性、跨网络性,

Fig.1  Normal REGISTER message flow 
图 1  REGISTER 正常消息流 
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这是传统的互联网洪泛攻击所不具有的,从而导致对它的检测和防御更加困难. 
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Fig.2  REGISTER message flooding attack 
图 2  REGISTER 消息洪泛攻击 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Message flow of the REGISTER attack 
图 3  REGISTER 攻击消息流 

1.2   检测特征 

比较图 1 和图 3 中的 REGISTER 消息流可以发现,在正常情况下,终端和 IMS 网络将形成一个(REGESTER, 
200 OK)消息流,其中,REGISTER 是初始注册消息,并且,消息流中所有消息都有相同的 Call-ID,From tag 和 To 
tag.基于此,为便于提取 SIP 洪泛攻击的检测特征,给出正常消息流定义: 

定义 1. 在 SIP 事务处理时间内,REGISTER 的正常消息流是一个二元组(X,Y),它满足: 
• X:={401 Unauthorized}是 IMS 中 401 Unauthorized 响应消息的集合; 

IMS Network

REGISTER

403 Forbidden

IMS Network

(a)

(c)

REGISTER

REGISTER

403 Forbidden

(b)

IMS Network

401 Unauthorized

REGISTER

Attacker

Attacker

Attacker

?
401 Unauthorized

IMS network

IMS network

IMS network

401 unauthorized

401 unauthorized

403 forbidden

403 forbidden



 

 

 

王尚广 等:IMS 网络中的 SIP 洪泛攻击检测 765 

 

• Y:={200 OK}是 IMS 注册成功响应消息的集合; 
• s.t.X.attribute=Y.attribute,attribute:={Call-ID,From tag,To tag}. 
如果在同一个会话中检测出符合定义 1 的消息流,可以判定该会话正常建立,属于正常消息.当然,也可能存

在个别正常用户在注册时 ,由于误操作 (比如 ,用户名或密码输入错误 )导致 (REGESTER,403 Forbidden)或
(REGESTER,401 Unauthorized,REGESTER,403 Forbidden)消息流,会被认为是攻击消息流,对消息流的判断产

生干扰.但由于其数量较低,与网络中的正常消息流的数量相比,基本可以忽略不计,本文将其当作背景噪声. 
令 Tregister(n)代表第 n(n=1,2,…)个抽样间隔在 IMS 网络中监测到的所有 401 Unauthorized 响应消息的总数,

即集合 X:={401 Unauthorized}的总数;Sregister(n)代表该时间段内监测到的满足定义 1 的正常消息流的总数.设
Xn 为第 n 个抽样间隔内在 IMS 网络中监测到的 Tregister(n)与 Sregister(n)的数量差,即 
 Xn=Tregister(n)−Sregister(n), n=1,2,… (1) 

在 IMS 网络正常运行时,IMS 网络中所有的 401 Unauthorized 响应消息都包含在正常消息流中,所以,其数

量是基本相等的,即 Xn 的值将趋近于 0.而在 REGESTER 消息洪泛攻击下,网络中大量的 401 Unauthorized 响应

消息由于不满足定义 1而不包含在正常消息流中,所以 Tregister(n)与 Sregister(n)的数量明显偏离正常情况下的对应

关系,Tregister(n)与 Sregister(n)的差值迅速增大,Xn>>0,将发生突变.本文所提洪泛攻击检测机制的主要思想是,通过

监控 Xn 作为洪泛攻击的检测特征来判断该网络是否正在接收异常的 REGISTER 消息. 

1.3   数据处理 

Bloom Filter[16]是用于判断一个元素是否在集合里的一种数据结构,早期用在磁盘访问控制上,后来被广泛

用于拼写检查和数据库系统中.近年来,Bloom Filter 被广泛应用在 DDoS 检测上[17−20]. 
最基本的 Bloom Filter 是由一个具有 m 位的向量 V 组成,每一位的初始值设为 0.为了表达 S={x1,x2,…,xn}

集合中的 n 个元素,Bloom Filter 使用 k 个相互独立的 Hash 函数 h1,h2,…,hk,它们分别将集合中的每个元素映射

到{0,…,m−1}的向量 V 中.对任意一个元素 x∈S,第 i 个 Hash 函数映射的位置 hi(x)就会被置为 1(1≤i≤k),如图 4
所示.在判断 y 是否属于 S 时,对 y 使用 k 次 Hash 函数,如果所有 hi(y)的位置都是 1(1≤i≤k),则说明 y∈S,否则说

明 y∉S.如图 5 所示,当 k=3 时,y1 不是该集合中的元素,y2 属于该集合. 
 
 
 
 

Fig.4  Bloom Filter mapping                    Fig.5  Bloom Filter’ element query 
图 4  Bloom Filter 的映射                     图 5  Bloom Filter 中的元素查询 

可以看出,Bloom Filter 的实质是将集合中的元素通过 k 个哈希函数映射到 m 位向量 V 中,对于集合中每一

个元素只需保存几个比特位[21].Bloom Filters 是一种支持集合查询的高效、简洁的数据结构,Hash 碰撞带来的

误报率通过合适参数的选取基本可以忽略 ,因此 ,它在增加或查找集合元素时所用的时间几乎完全恒定 .但
是,Bloom Filter 只支持插入和查找两种操作.为了解决 Bloom Filter 不支持删除操作的问题,Counting Bloom 
Filter[22]被设计出来.它将Bloom Filter位数组的每一位扩展为一个小的计数器(counter),在插入元素时给对应的

k 个(k 为 Hash 函数个数)Counter 的值分别加 1,删除元素时给对应的 k 个 Counter 的值分别减 1,如图 6 所示. 
根据第 1.2 节分析的 REGISTER 消息流中 Tregister(n)与 Sregister(n)的对应关系,正常情况下,Tregister(n)与

Sregister(n)的数值基本一致.与文献[20]相似,本文使用 Counting Bloom Filter 来处理上述对应关系.当在第 n 个抽

样间隔内监测到 401 Unauthorized 响应消息时 ,Tregister(n)的数量有所增加 , 同时提取其消息头域值

attribute:={Call-ID,From tag,To tag},并将其插入 Counting Bloom Filter 中.当监测到 200 OK 消息时,也提取其头

域值,并查询 Counting Bloom Filter,如果查询成功,则 Sregister(n)的数量有所增加,并将其从 Counting Bloom Filter
删除;如果查询失败,则 Sregister(n)数量保持不变.当达到时间,最终在每个抽样间隔内准确地统计出 Xn 的值. 
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Fig.6  Counting Bloom Filter’ counting 
图 6  Counting Bloom Filter 中的计数 

2   SIP 洪泛攻击 

2.1   DSVSI控制图 

控制图主要用于监测生产过程是否处于控制状态,它是统计质量管理的一种重要手段和工具,以保证生产

过程中产品质量的稳定性.Carot[23]提出双抽样与变抽样间隔(double sampling and variable sampling interval,简
称 DSVSI)控制图,结合了 DS 控制图[24]与 VSI 控制图[25]的优点,提高了对微小偏移变动的监测能力以及减少抽

样的样本数,并且控制图的设置、计算与修哈特控制图一样简单、容易.DSVSI 算法有(n1,n2),(h1,h2),(wn,wt), 
(k1,k2)共 8 个参数.n1,n2 分别代表第 1 阶段和第 2 阶段抽样的样本数;h1,h2 分别代表松、紧抽样间隔;wn,wt 分别

为进行第 2 次抽样样本数和抽样间隔的控制线;k1,k2 分别代表第 1 阶段和第 2 阶段的控制线. 
DSVSI 的检测原理如图 7 所示 .先抽取 n1 个样本 ,并计算出平均数 1,iX ,再将平均数作标准化得到

1, 1 1, 0( )i iZ n X μ σ= − ;如果 Z1,i 落在区域 I1=[−wt,wt]内,则判定为生产过程是可控的且下次抽样间隔时间仍是 

h1;如果 Z1,i 落在区域 I1=[−wt,wt]外和区域 I2=[−wn,wn]之内,判定为生产过程是在检测之内且下次抽样间隔时间

变更为 h2;如果 Z1,i>k1 或者 Z1,i<−k1,则表明失控,如果 Z1,i 落在区域 I3=[−k1,−wn]∪(wn,k1)之内,则需进行第 2 阶段 
的抽样;在第 2 次抽样时增加 n2 个样本,计算出 n1,n2 两次抽样的总平均数 1 1, 2 2, 1 2( ) ( )i i iY n X n X n n= + + ,再将其标

准化得到 2, 1 2 0( ) ,i iZ n n Y μ σ= + − 如果 Z2,i 落在区域 I4=[−k2,k2],则判定生产过程为可控,否则,判定为失控. 

 
 
 
 
 
 
 
 

(a) Control chart of the first stage                    (b) Control chart of the second stage 
(a) 第 1 阶段控制图                               (b) 第 2 阶段控制图 

Fig.7  DSVSI control chart 
图 7  DSVSI 控制图 

2.2   DSMD算法 

从 DSVSI 控制图的原理可以看出,DSVSI 控制图用于工业生产过程中的质量监控.这与网络流量中的特定
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流量监控具有相似之处,即对于监控目标的偏移都具有敏感性,因此可以将其借鉴到对 IMS 流量中 SIP 洪泛攻

击流量的检测 .基于此 ,本文在 DSVSI 算法的基础上结合洪泛攻击检测的需要 ,提出双抽样多点检测算法

(DSMD).首先,DSMD 考虑到网络流量监测主要检测正向的突变,所以丢弃 DSVSI 中对负值偏移的监测,即仅仅

考虑 8 个参数中的 4 个正值参数;其次,与 DSVSI 不同,DSMD 将检测范围细分为正常范围、关注范围、检测范

围、精检测范围和攻击范围;最后,对落在检测范围和精检测范围内的 Xcounter(n)进行细粒度检测,即浅度检测和

深度检测,如图 8 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  DSMD algorithm 
图 8  DSMD 算法 

在检测洪泛攻击时,通过 CBF 得到 IMS 网络中第 n 个抽样间隔的 Xcounter(n).在理想情况下,由于 Tregister(n)
与 Sregister(n)所存在的对应关系,CBF 中 counter 保持不变,Xcounter(n)为 0,并且每隔一个抽样时间,counter 进行重

置.而在实际网络中,网络上偶尔的拥塞、数据包出现丢失或者其他错误,使得抽样时间内 counter 非 0,假设

Xcounter(n)服从正态分布 N(u0,σ2).在正常情况下,Xcounter(n)的均值为 u0;发生洪泛攻击时,Xcounter(n)的均值发生偏 

移,偏移量 1 0 ( 0)u uδ δ
σ
−

= > ,偏移值 u1=u0+δσ.对于 u1,本文将通过 DSMD 给予检测. 

DSMD 在初始条件下,算法运行在第 1 阶段,选取初始序列为 0 的{Yj,j=1,2,…,n}作为报警序列,如果检测到

攻击,则{Yj,j=1,2,…,n}=1,否则,{Yj,j=1,2,…,n}=0.首先选取 h1作为DSMD的抽样间隔,以CBF处理过的 Xcounter(n)
值作为抽样间隔 h1 内的检测样本,然后连续选择 n1 个检测样本 X1,i,其中,X1,i={Xcounter(n)}(i=1,2,…,n1).计算出 n1 

个样本的均值 1,iX ,再将其作标准化 ,得到 1, 1 1, 0( ) .i iZ n X μ σ= − 如果 Z1, i≤wt,则判定为网络在正常范围内 

(normal range)运行,且下一次抽样间隔仍是 h1;如果 wt<Z1,i≤wn,则判定网络是在关注范围内(interesting range)
运行,下一次抽样间隔变为 h2;如果 Z1,i>k1,则判定遭到攻击(attack range),令{Yj,j=j+inf{i,Z1,i>k1}}=1;如果 wn<Z1,i

≤k1,则该网络是在检测范围内(detection range)运行,进行浅度检测(shallow detection);如果 X1,i>(α+1)μ0,并且 
1

1, 0
1
1{ ( 1) }

n

i
i

X Kα μ
=

> +∑ ≥ ,则检测到攻击,令{Yj,j=j+sup{i,X1,i>(α+1)μ0}}=1,其中,α表示攻击过程中均值增长的一 

个阶跃,K(K>1)表示在检测时间间隔内可能存在攻击的数量,否则进入第 2 阶段. 
在第 2 阶段,抽样间隔变为 h2,同时增加 n2 个样本 X2,i,其中,X2,i={Xcounter(n)}(i=1,2,…,n2),并计算出两次抽样 

的总平均数 1 1, 2 2, 1 2( ) ( )i i iY n X n X n n= + + ,再将两次抽样的总平均数作标准化,得到 2, 1 2 0( ) .i iZ n n Y μ σ= + − 如 

果 Z2,i>k2,则判定遭到攻击,否则,判定网络在精检测范围内(precise detection range)运行,进行深度检测.在深度检 

I2      Interesting range, the next time interval is h2

     I1       Normal range, the next time interval is h1
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测(deep detection)过程中,如果 X2,i>(α+1)μ0,并且
2

2, 0
1
1{ ( 1) } ,

n

i
i

X Kα μ
=

> +∑ ≥ 则判定遭到攻击,令{Yj,j=j+b×sup{i, 

X2,i>(α+1)μ0}}=1,否则,返回到第 1 阶段继续运行. 

3   仿真实验 

我们在仿真实验中,以攻击运行 201 拨号业务的 IMS 网络来对本文方法进行验证.由于没有公用的 SIP 流

量数据,与文献[9,14]类似,我们也通过搭建实验平台运行模拟业务来产生 SIP 流量.首先搭建 IMS 网络:使用

OpenIMSCore(subversion-1.6.0.tar.gz)仿真 IMS 网络,OpenIMSCore 是一个 IMS 测试平台,是 IMS 核心网元的实

现,包括 P-CSCF,S-CSCF,I-CSCF 和 HSS,可以通过普通 SIP 终端接入 IMS 网络[26].OpenIMSCore 部署在 4 台计

算机上(操作系统为 Ubuntu 8.04,内存为 521MB,CPU 为奔腾 3.0GHz,其他计算机配置均与此相同),如图 9 所示;
其次 ,开发出一个简化的 IMS 网络 SIP 洪泛攻击检测系统(SIP-DS):使用 Snort(snort-2.8.3.2.tar.gz),Libosip 
(libosip2-2.0.6)SIP 协议栈和 BCF 获得检测数据,然后通过 DSMD 算法检测 SIP 洪泛攻击.SIP-DS 系统的结构由

采集层、数据层、检测层和响应层这 4 层架构的相关功能模块组成,如图 10 所示.其中:采集层负责完成采集网

络中的 SIP 数据包的功能,设有通过使用 Libosip 协议栈抓取实验网络中的 SIP 数据包并进行解析和关联的采

集模块;数据层负责对来自采集层的 SIP 数据包进行预处理,并对得到的 REGSITER 消息流进行 CBF 处理,设有

对 SIP 数据包中的 REGISTER 消息流进行 Hash 运算的 CBF 模块;检测层负责调用数据层中的数据信息,并采

用 DSMD 算法进行检测,得到检测结果,设有对 REGISTER 消息流检测的 DSMD 模块;响应层负责当检测结果

数据达到响应层设定的阈值时,发出告警信号,表示遭到 SIP 洪泛攻击,否则表示网络运行正常,未发生 SIP 洪泛

攻击,设有接收检测层输出的检测结果数据进行告警的报警模块.该系统安装在如图 9 所示的与交换机 Switch1 
(实际网路中应该是路由器)相连的计算机上(与上述 4 台计算机配置相同),通过镜像端口检测所有进入 IMS 网

络的 SIP 流量;然后,构建 201 拨号服务器 AS:我们使用 SIP 压力测试工具 SIPp(sipp.3.1.src.tar.gz)和编写 201 拨

号场景文件(scenarios file)来构建 AS,AS 部署到 IMS 网络中的 1 台计算机上(与 S-CSCF 配置相同);最后,选取

攻击工具和 IMS 终端 (供主叫和被叫使用 ):我们使用 SIP 压力测试工具 SIPp 作为攻击工具 ,使用

OpenIC_Lite(v1.0 for Windows)和 SIPp 作为 IMS 终端.安装在与交换机 Switch2 相连的计算机上,如图 9 所示,
其中,SIPp 安装在操作系统为 Ubuntu 8.04、内存为 521 MB、CPU 为奔腾 3.0GHz 的计算机上.OpenIC_Lite 安

装在操作系统为 Windows XP sp2、内存为 521 MB、CPU 为奔腾 3.0GHz 的计算机上. 
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Attacker UserUserAttacker

S-CSCF

I-CSCF

HSS
IMS network

SIP-DS

... ...

Switch 1

Switch 2

AS

               

Data layger
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Fig.9  Deployment of SIP-DS          Fig.10  Structure diagram of SIP-DS 
图 9  SIP-DS 部署                 图 10  SIP-DS 的结构示意图 

平台搭建完成后运行 201 拨号业务,其业务流程描述如下:主叫和被叫用户必须首先完成向 IMS 网络注册

的流程,即完成用户代理向 IMS 网络、IMS 网络向用户代理的双向认证和鉴权,使主叫和被叫具备访问和使用
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IMS 网络的能力.在成功完成注册流程后,主叫发起呼叫,呼叫号码为一个 21 位号码,其结构为:服务标识码(3
位)+卡号(10 位)+被叫号码(8 位).当该呼叫请求传送到在 IMS 网络中的 S-CSCF 时进行初始过滤规则(IFC)的匹

配,若服务标识码与设置的初始过滤规则匹配,则 S-CSCF 负责把该请求转向对应的应用服务器 AS,应用服务器

从 21 位的呼叫号码中提取 10 位卡号,根据卡号查询该卡上的余额,以判断是否有足够余额来建立这次呼叫.当
余额充足时,应用服务器提取 8 位被叫号码,发起一次呼叫,经过 IMS 网络信令转发该呼叫请求给被叫用户,开始

建立正常的会话连接流程;当余额不足时,应用服务器向主叫发送 402 用户欠费信息,本次业务结束. 
洪泛攻击检测按照部署地点分为源端检测、中间网络检测和受害端检测,本文提出的方法对上述 3 种部署

地点均适用.仿真实验中主要用于源端和受害端检测,尤其是源端检测,它具有以下优点:1) 能够在攻击数据流

进入 IMS 网络并在瓶颈处造成拥塞之前将其终止;2) 与受害端检测相比,更容易追溯到攻击源;3) 源端出口节

点比 IMS 核心网络能够提供更多用于检测的资源.对于源端检测,由于背景流量和攻击流量均较低,所以本文通

过对 IMS 网络发送较低的背景流量和攻击流量,在受害端来模拟来自源端网络的攻击. 

3.1   正常流量监测 

实验中,参数设置如下,T 为 1s,对于 CBF,选取 4 个独立的 Hash 函数;对于 DSMD,当部署在源端检测

时,μ0=2.4, σ=1.7.第 1 阶段抽样的样本数 n1=1,抽样间隔 h1=2T,控制线 k1=7.5,警告线 wn=5.8,正常线 wt=4.1;第 2
次抽样的样本数 n2=2,抽样间隔 h2=T,控制线 k2=6.7,K=2,α=0.5.当部署在受害端检测时,历史数据μ0=10.3,标准

偏差 S=3.3,第 1 阶段抽样的样本数 n1=1,抽样间隔 h1=2T,控制线 k1=20.2,警告线 wn=16.9,正常线 wt=13.6;第 2 次

抽样的样本数 n2=2,抽样间隔 h2=T,控制线 k2=18.6,K=2,α=0.5.以上参数均可根据实际情况进行调整. 
对于正常流量下的仿真实验,IMS 网络中的流量均为正常流量,包括 User 注册流量、201 业务流量.在仿真

实验中,User 使用 OpenIC_Lite 和 SIPp 及其正常注册场景文件向 IMS 网络进行注册及拨号随机产生多种 IMS
正常流量,图 11 给出其中 3 种 REGSITER 注册请求流量.使用 SIP-DS 对多种正常流量进行检测,均未检测到攻

击,表明该方法对正常流量的检测是准确的. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.11  Normal network traffics 
图 11  正常网络流量 
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3.2   洪泛流量监测 

本文对洪泛攻击流量的仿真实验主要针对的是两类攻击流量,分别是源端的攻击流量和受害端的攻击流

量,实验参数设置与第 3.2 节相同.在源端进行检测,由于源端网络中攻击流量分散且较小,造成一般的检测方法

检测率较低.因此,对于源端的有效检测将能对整个 IMS 网络安全产生积极的影响.在受害端进行检测,是 IMS
网络安全关注的重中之重,及早地检测到攻击、及时地采取相应的防范措施,能够大幅度减少攻击带来的影响

和损害.如何缩短检测时间,一直是国内外研究者关注的重点. 
在洪泛攻击流量检测中,使用第 3.2 节正常流量的的方法随机生成背景流量.对于源端检测,攻击流量通过

Attacker 使用 SIPp 和攻击场景文件向运行 201 业务的 IMS 网络发起洪泛攻击,攻击流量约为实际流量的 50%,
可以通过调整 Attacker 的数量和 SIPp 的发包速率控制攻击流量.表 1 为在源端对不同攻击流量进行多次实验

的检测结果,从表中我们可以看到,该检测方法具有很好的检测性能,对高于 17REGISTERs/秒的攻击具有 100%
的检测率,几乎为 0的误报,平均检测时间为 2.6s(3个样本).说明该算法能够有效地检测出在源端的攻击,有利于

在较短的时间内准确地发现攻击源并采取相应的防范措施,减轻低流量攻击对 RNC(radio network controller)和
BS (base station)的过度负载、手机电池消耗和信令拥塞造成的影响[27],这将在提高检测能力的同时也大幅度提

高对洪泛攻击的防御能力.另外,由于该方法需要的样本数较少,将有利于减小对计算机资源的消耗. 
对于受害端的检测,通过多个 Attacker 使用 SIPp 和攻击注册场景文件随机产生攻击流量向 IMS 网络发起

洪泛攻击,攻击流量大于实际流量的 200%.由于受害端的攻击流量较大,检测相对容易,对大于 400REGISTERs/
秒的攻击流量的检测率达到 100%,检测时间平均约为 2s(2 个样本),误报率几乎为 0. 

Table 1  Detection performance of the source-attacks 
表 1  攻击源端检测结果 

Attack traffic (REGISTERs/s) Alarm ratio (%) Alarm time (s) False alarm ratio (%) 
17 100 4.4 0 
20 100 2.3 0 
40 100 3.1 0 
60 100 2.0 0 
80 100 2.1 0 

100 100 2.3 0 
120 100 2.0 0 

 

3.3   讨  论 

本文提出的检测方法能够有效地检测出针对 IMS 网络的 SIP 洪泛攻击,它具有以下特点: 
 (1) 由于源端的攻击流量与正常流量的偏移量较弱,已有的检测方法不能检测出低于 30REGISTERs/s的攻

击流量,而本文的方法用平均不到 3 个样本的时间内 100%地检测出大于 17REGISTERs/s 的攻击流量; 
 (2) 对于受害端检测,检测时间平均大于 2 个样本,从而有利于保护网络及早采取相应的防御措施,减小攻

击带来的损失; 
 (3) 更低的时间复杂度和可变的抽样间隔,降低了对计算机资源的消耗; 
 (4) 误报率几乎为 0,不像已有的检测方法产生许多误报.当然,这是在仿真实验中.尽管本文选取的测试例

及制定的交互流程经过了二次设计(场景设计符合 3GPP 标准且接近实际应用),但毕竟与真实应用具有一定差

距.本文今后将在实际 IMS 网络环境中对该方法作进一步的验证; 
 (5) 该方法具有一定的可扩展性,不但能够用于 SIP 洪泛攻击的检测,也可用于针对 3G 网络中的呈现服务

器(presence servicer)攻击的检测,这将在我们后续的相关工作成果中给予介绍. 
当然,本文提出的检测方法也存在不足,由于该算法中的参数设置过多,检测性能受参数设置影响较大,不

能对网络流量的变化做出自适应调整.我们将在未来的研究工作中通过引入模糊逻辑(根据双抽样与变抽样间

隔控制图在质量管理方面已有研究成果,推理参数之间的内在联系,从而减少参数设置数量,进而在实际应用中

起到减少参数数量的作用)及制定相应的模糊规则(根据流量变化影响参数设置)来增加该方法的自适应性. 
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4   结束语 

针对 IMS 网络中存在的 SIP 洪泛攻击,本文提出了一种新的检测方法.该方法通过分析 IMS 网络中的

REGSITER 注册请求消息流并提取检测特征,使用 CBF 对满足检测特征的抽样数据进行处理,然后使用本文提

出的 DSMD 算法进行检测.仿真实验结果表明,该方法具有较好的检测性能. 
未来的研究工作主要包括:(1) 在 DSMD 算法中,由于参数过多,导致其自适应较差.未来,我们将通过减少

参数数量及根据 IMS 网络具体情况自适应地调整参数设置,进而增加算法的自适应性,从而更好地服务于 SIP
洪泛攻击的检测;(2) 研究 DSMD 算法中样本数的选择对检测时间的影响. 
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