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Abstract:  This paper proposes a Direct Anonymous Attestation (DAA) scheme from the bilinear maps based on 
the decisional Diffie-Hellman (DDH) assumption and q-SDH assumption. Compared to other schemes, the scheme’s 
signature length is much shorter. Meanwhile, the scheme reduces the computational cost of the Trusted Platform 
Module (TPM) in the signing process. It gives a practical solution to ECC-based TPM in protecting the privacy of 
the TPM. This paper gives a detailed security proof of the proposed scheme in ideal-system/real-system security 
model which shows that the scheme meets the security requirements of unforgeability, variable anonymity and 
unlinkability. 
Key words:  direct anonymous attestation; bilinear map; trusted platform module; trusted computing platform 

摘  要: 基于 DDH(decision Diffie-Hellman)假设和 q-SDH 假设,给出了一种基于双线性映射的直接匿名证明

(direct anonymous attestation,简称 DAA)方案.与其他方案相比,该方案极大地缩短了签名长度,降低了签名过程中可

信平台模块(trusted platform module,简称 TPM)的计算量.同时,为基于椭圆曲线的 TPM 提供了可行的隐私性保护解

决方案.利用理想系统/现实系统模型对该方案的安全性进行分析和证明,分析表明,该方案满足不可伪造性、可变匿

名性和不可关联性. 
关键词: 直接匿名证明;双线性映射;可信平台模块;可信计算平台 
中图法分类号: TP309   文献标识码: A 

在可信计算组织(Trusted Computing Group,简称 TCG)给出的可信计算平台实现方案中,可信平台模块

(trusted platform module,简称 TPM)是可信计算平台的核心和基础.TPM 是嵌入在主机中的一个防篡改的安全
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芯片,该安全芯片唯一标识了可信计算平台的身份.TPM 出厂时都会绑定一个根密钥(EK 密钥),不同的 TPM 拥

有不同的根密钥.如果所有的远程认证都基于该根密钥,可信计算平台的隐私性则无法得到保障.因此,在可信

计算平台与远程通信方交互时,需要提供一种远程匿名认证机制来保护可信计算平台的隐私性,在不暴露可信

计算平台身份的同时进行远程认证.其中,在 TPM 规范中提出了两种方案来解决可信计算平台的隐私性保护问

题.TPM v1.1 规范提出的方案基于一个称为隐私 CA(privacy-CA)的可信第三方.其实现方案如下:TPM 首先产

生一对称为 AIK 的非对称公私钥对.然后,TPM 将 AIK 公钥发送给 Privacy-CA,请求产生 AIK 的公钥证书;同
时,TPM 向 Privacy-CA 证明其拥有一个真实的 EK 根密钥(身份密钥). Privacy-CA 给 AIK 签发证书.在验证阶

段,TPM 将 AIK 证书发送给验证者.通过这种方式,可信计算平台可以在通信过程中隐藏自己的真实身份.该方

案的最大缺点就是每次通信过程都需要经过 Privacy-CA,因此 Privacy- CA成为系统的瓶颈.同时,攻击方如果攻

陷了 Privacy-CA,可信计算平台的隐私性就无从谈起. 
为了弥补以上的不足,TPM v1.2 规范采纳了 Brickell 等人首次提出的直接匿名证明(direct anonymous 

attestation,简称 DAA)方案[1].在这个方案中,TPM 无需 Privacy-CA 的帮助就可以直接向远程验证者证明可信计

算平台的真实性.在下文的讨论中,将 Brickell 等人提出的 DAA 方案称为 BCC 方案.直接匿名证明方案是在群

签名方案[2,3]的基础上发展起来的,与群签名方案不同的是:在直接匿名证明方案中,管理员不能对成员进行匿

名性的撤销,成员签名对管理员也是匿名的;在直接匿名证明方案中必须提供一种假冒 TPM 的检测机制,防止

假冒 TPM 的欺骗. 
目前,直接匿名证明的研究方向主要集中在以下 3 个方面: 
(1) 对现有的 BCC 方案的安全性和隐私性的改进.Camenisch 提出了安全性改进方案[4],Brickell 对 BCC 方

案进行了有效的扩展,使得它能够支持更加灵活的撤销机制[5].Smyth,Chen 和 Ryan 讨论了如何在攻陷

管理员的情况下保证 BCC 方案的隐私性[6].Backes 等人对 BCC 方案进行了形式化的自动分析[7]. 
(2) 直接匿名证明方案在系统认证方面的应用.Camenische 提出了一种方案,将 DAA 方案应用于保护匿名

证书[8].Leung 和 Mitchell 利用 DAA 方案在移动普适环境中构建了一个不是基于身份的认证方案[9]. 
(3) 在不同的计算环境中实现 DAA.由于现有的 DAA 方案过于复杂,在移动平台上很难实现,因此,研究人

员展开了对移动平台上DAA方案的研究.2007年,Ge等人提出了更适合于嵌入式设备的直接匿名证明

方案(简称 HS 方案)[10].在签名效率上,HS 方案比 BCC 方案有了较大的提高. 
本文的研究成果主要体现在不同的计算环境中实现 DAA 方案 ,由于目前基于 ECC(elliptic curve 

cryptography)的TPM缺少一种隐私性保护方案,因此迫切需要展开对基于ECC的TPM的隐私性保护方案研究.
本文在短群签名方案[11,12]的基础上,提出了一种基于双线性映射的直接匿名证明方案(简称 BM-DAA 方案),本
文的方案与 BCC 方案、HS 方案相比,签名长度(为 2 044 比特)更短,并且在签名过程中计算效率更高. 

1   预备知识 

双线性群.设 G1,G2 和 GT 是阶为素数 q 的循环群.g1 是群 G1 的生成元,g2 是群 G2 的生成元;ψ是 G2 到 G1 的

可计算的同构,ψ(g2)=g1;e 是双线性对映射:e:G1×G2→GT,满足如下的性质,则称群(G1,G2)是一对双线性群: 
(1) 映射 e 是双线性的:给定元素 u∈G1,v∈G2,e(ua,vb)=e(u,v)ab. 
(2) 映射 e 是非退化的:e(g1,g2)≠1. 
(3) 映射 e 对任何可能的输入对都能有效地进行计算, 
q-SDH 假设.G1,G2是阶为素数 p 的循环群.q-SDH 假设在(G1,G2)中成立指的是对所有的概率多项式时间算 

法 A,概率
2 1/( )1 *

1 2 2 2 2 1 2 1Pr[ (( , , , ,..., ) ( ( ) )) ( , ) ]
q xq

pA g g g g g G G g x x Z
γγ γ γ ++∈ × = ∧ ∈ 是可忽略的.其中, *, px Zγ ∈ ,ψ是从群 G2 

到 G1 的同构.ψ(g2)=g1. 
Pedersen 承诺方案(commitment scheme)[13].给定阶为素数 q 的群 G,生成元为 g 和 h,对秘密消息 x∈ q 的

承诺为随机选择 r← q,计算承诺值 C=gxhr.该承诺方案是完备隐藏(information-theoretically hiding)的,并且在离 

散对数假设下是计算绑定(binding)的. 
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知识签名.在构造直接匿名证明方案时用到了知识签名这一工具.它允许一方在不泄露任何有用信息的情

况下证明他知道一个秘密值.这种工具本质上是知识的零知识证明或最小泄露证明. 
为了描述这些证明协议和签名,本文将采用 Camenisch 和 Stadler 给出的标记法[14]来描述零知识证明协议, 

例如, { , , : ( )}PK y g h y g h u vα β α δα β δ α= ∧ = = ∧ ≤ ≤ 表示“关于整数α,β,δ的零知识证明,并且 y=gαhβ, y g hα δ=  

成立,同时(u≤α≤v)”,其中的 , , , , ,y g h y g h 是群 G=〈g〉=〈h〉和群 G g h= 〈 〉 = 〈 〉 中的元素.同时,可以利用 Fiat-Shamir  
启发式[15]将零知识证明转化为对消息 m 的知识签名,如可记作 SPK{(α):y=gα}(m). 

2   基于双线性映射的直接匿名证明方案 

2.1   密钥生成算法 

给定安全参数 1k,颁发者选择群 G1=〈g1〉,G2=〈g2〉,GT=〈gT〉,G3=〈g3〉,存在 e:G1×G2→GT,ψ(g2)=g1,群的阶为长度 

为 k 的素数 p,并且随机选择γ∈R /p 和(g,h)∈R(G1)2,计算 2Y gγ= ,生成颁发者的公私钥对为 

(pk,sk)=((p,g1,g2,g3,gT,Y,g,h),γ). 

2.2   加入过程(join协议) 

1. 首先执行 Pedersen 信息隐藏承诺方案.TPM 选择秘密信息 f∈R /p ,选择随机数 t′∈R /p ,计算 C=gfht 
( f 是承诺的秘密值),发送给颁发者,然后运行零知识证明协议,证明 TPM 拥有秘密知识 f,t′.具体协议过程

如下: 
a) TPM 随机选择 rf,rt′∈R( /p )2,计算 f tr rC g h ′′ = ,发送给颁发者. 

b) 颁发者随机选择 c∈R /p ,发送给 TPM. 

c) TPM 计算 sf=rf+cf,st′=rt′+ct′,发送 sf,st′给颁发者. 

d) 颁发者验证
?

.f ts scC C g h ′−′=  
2. 颁发者选择 x∈R /p ,t″∈R /p ,计算 A=(g1Cht″)1/(γ+x),发送 A,x,t″给主机. 

3. 主机存储 A,x,发送 t″给 TPM. 
4. TPM 计算 t=t′+t″,存储 f,t,主机验证等式(1)是否成立.在主机验证过程中,e(gf,g2)和 e(ht,g2)的值可以向

TPM 请求而获得 

 2 1 2 2 2( , ) ( , ) ( , ) ( , )x f te A Yg e g g e g g e h g= ⋅ ⋅  (1) 

讨论:通过 Join 协议过程,可信计算平台得到成员证书(A,x,t)以及秘密信息 f,其中,主机存储(A,x),TPM 存储

(f,t).从该协议可以看出,TPM 可以在保持匿名性的同时,使用同一个秘密信息 f 多次申请成员证书. 

2.3   签名过程(sign) 

1. 主机随机选取 w∈R /p ,计算 T1=(Ahw),T2=gwh−x,T1,T2 是对 A,x 的承诺,证明等式(2)、等式(3)成立: 

 e(T1,Y)/e(g1,g2)=e(h,Y)we(h,g2)wx+te(g,g2)f/e(T1,g2)x (2) 

 T2=gwh−x, 2 1x wx xxT g h− − =  (3) 

2. 证明可信计算平台拥有知识 f,x,w,t,使得等式(2)、等式(3)成立.利用 Fiat-Shamir 启发式[15],将对知识 f,x,  
w,t 的零知识证明转换为知识签名,计算辅助值δ1=wx,δ2=−xx,其中,H:{0,1}*→ p: 

a) 首先,TPM 随机选取 rf∈ /p ,rt∈ /p ,计算 1R ,将 1R 发送给主机: 

1 2 2( , ) ( , ) .f tr rR e g g e h g=  
b) 主机选取

1 2
, , , / ,x wr r r r pδ δ ∈ 计算 

1 1 2
1 1 1 2 2 2 3 2( , ) ( , ) ( , ) ,  ,  .w x w x xr r rr r r r rR R e h Y e T g e h g R g h R T g hδ δ δ= = =  

c) 主机计算 ch=H(g||h||g1||g2||gT||Y||T1||T2||R1||R2||R3||),发送 ch 给 TPM. 
d) TPM 选择 nt∈R /p ,计算 c=H(H(ch||nt)||m). 
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e) 主机计算 sx=rx+c(−x),
1 1 2 21 2, ,w ws r c s r cw s r cδ δ δ δδ δ= + = + = + ,TPM 计算 sf=rf+cf,st=rt+c(−t). 

3. 最后,主机输出签名是
1 21 2( , , , , , , , , , ).t f x t wT T c n s s s s s sδ δσ =  

2.4   验证过程(verify) 

1. 给定消息 m 的签名
1 21 2( , , , , , , , , , )t f t x wT T c n s s s s s sδ δσ = 和公钥(p,g1,g2,gT,Y,g,h); 

2. 计算 
1

1 2 2 1 2 1 1 2( , ) ( , ) ( , ) ( , ) ( ( , ) / ( , )) ,tf w xs ss s s cR e g g e h Y e h g e T g e T Y e g gδ + −′ = 1 2
2 2 3 2,  .w x x s ss s scR T g h R T g hδ δ−′ ′= =  

3. 验证以下等式是否成立: 
?

1 2 1 2 1 2 3( ( ( || || || || || || || || || || ) || ) || ).T tc H H H g h g g g Y T T R R R n m′ ′ ′=  

2.5   可变匿名性机制 

第 2.3 节中给出的签名对验证方来说是完全匿名的,为了达到可变匿名性,可信计算平台在产生签名时使

用 TPM 的秘密 f 计算一个承诺值 T3;同时,计算时将选择一个签名唯一标示符(solely signature identifier,简称

SSID).如果可信计算平台在签名时选择的 SSID 是相同的 ,那么由该可信计算平台生成的签名是可关联

(linkability)的;如果可信计算平台在生成签名时随机选择 SSID,那么生成的签名是完全匿名的.SSID 在选择时

可以由 TPM 和验证者共同协商确定. 
为了提供可变的匿名性机制,在执行签名操作时,同时执行下面的运算(这里是在群 G3 中计算): 

η=H1(SSID),T3=ηf, 4 4 3,  f fr scR R Tη η−′= = ,c=H(H(H(η||g||h||g1||g2||g3||gT||Y||T1||T2||T3||R1||R2||R3||R4)||nt)m), 
其中,H1:{0,1}*→G3.加入匿名性机制之后输出的签名是

1 21 2 3( , , , , , , , , , , , ).t f t x wT T T c n s s s s s sδ δσ η=  

验证签名是否成立的等式为 
?

1 2 3 1 2 3 1 2 3 4( ( ( || || || || || || || || || || || || || || ) || ) || ).T tc H H H g h g g g g Y T T T R R R R n mη ′ ′ ′ ′=  

2.6   假冒TPM检测(rogue tagging) 

如果 TPM 内部的秘密 f 泄露,那么验证者在签名验证时必须对 TPM 进行检测,以确定签名是否来自于被攻

陷的 TPM.检测的方法是:将已经泄露的 TPM 秘密信息 f 加入到撤销列表(其中保存了所有假冒 TPM 的秘密 f )
中,对于在撤销列表中的 f ,验证者计算: 

?

3 .fT η=  

如果存在某个 f 使得等式成立,那么该签名来自假冒的或者已经撤销的 TPM. 

3   性能和效率分析 

签名长度.本文的直接匿名证明方案,如果考虑匿名性保护机制,最后得到的签名σ包括了 4 个群 G1 中的元 
素和 8 个 p 中的元素.假设 G1≠G2,利用文献[16]中定义的椭圆曲线族,当|p|=170 时,GT 和 G1 中的元素长度分别 

为 1 020 比特和 171 比特,则本文提出的 BM-DAA 方案的签名长度为 2 044 比特. 
计算效率.由于指数运算/多指数运算和双线性对运算是最耗时的运算,本文将根据方案中用到的指数运算

(多指数运算)和双线性对运算来估算计算开销.下面分别计算方案中加入过程、签名操作和验证操作的可信计

算平台的计算开销(考虑匿名性机制).其中,双线性运算 e(g,g2),e(h,Y),e(h,g2),e(T1,g2)=e(A,g2)⋅e(h,g2)w都是可以预

先计算的: 
a) 加入过程:TPM 做 2 次指数运算. 
b) 签名操作:主机做 5 次指数运算,TPM 做 4 次指数运算. 
c) 验证操作:4 次多指数运算和 1 次双线性运算. 
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4   方案比较 

性能比较.本节将 HS 方案[10]、BCC 方案[1]和我们提出的方案进行比较,具体的性能指标在表 1 中列出.其
中,BM 表示双线性运算,ME 表示指数运算(多指数运算),SC 表示模平方运算,MC 表示乘法运算.由于在计算过

程中 TPM 的计算量是一个非常重要的性能指标,因此我们将比较在签名过程中 TPM 的计算量.对于指数运算,
我们将参照文献[17]给出的方法估算计算开销.对于某个指数运算,设 m1是指数的二进制表示的比特长度,m2是

指数的二进制表示中 1 的个数,则该指数运算的计算开销可以估算为 m1 次模平方运算和 m2 次乘法运算. 

Table 1  Performance comparison of direct anonymous attestation 
表 1  直接匿名证明方案的性能比较 

Schemes Signature 
length (bit) 

Total computational cost of sign
process (TPM computation cost)

Computational 
cost of join process

Computational 
cost of sign process Assumpations 

BCC 20 555 8ME+0BM (16186SC+8093MC) 4ME+0BM 4ME+0BM Strong-RSA, DDH
HS 7 614 3ME+0BM (2352SC+958MC) 5ME+0BM 3ME+0BM Strong-RSA, DDH

This paper 2 044 9ME+0BM (855SC+425MC) 4ME+0BM 4ME+1BM q-SDH, DDH 
 
在 HS 方案中,安全参数的一般取值为 

ln=2048, α=9/8, X=2792, Y=2520, ls=540, lb=300, lc=160, 
其长度至少为 7 614 比特. 

而在 BCC 方案中,安全参数的一般取值如下: 
2048,  104,  368,  120,  2536,  80,  160,  80,  1632,  208,n f e e v H rl l l l l l l l l lφ Γ ρ′= = = = = = = = = =  

其长度至少为 20 555 比特. 
从表 1 中可以看出,本文的方案与其他直接匿名证明方案相比,签名长度大为缩短,能够有效地节省传输带

宽.更重要的是,由于该方案可以采用椭圆曲线来实现,因此指数运算的效率要比其他方案高;同时,最耗时的双

线性对运算可以在主机上执行,为新一代基于 ECC 算法的 TPM 提供了一种隐私性保护解决方案. 
安全级别比较.(1) 安全模型比较.本文与 BCC 方案、HS 方案采用了同一个安全模型,安全性定义是一致的,

同样实现了不可伪造性、可变匿名性和不可关联性.(2) 安全假设比较.BCC 方案与 HS 方案都是基于强 RSA
假设和 DDH(decision Diffie-Hellman)假设,而本文的方案基于 q-SDH 假设和 DDH 假设.3 种方案都基于零知识

证明技术来构建签名方案 ,安全证明中都使用了回绕(rewind)技术 ,因此 ,安全归约方法都有一定的局限性 .   
(3) 安全参数的选择 .不同的参数选择将决定不同的安全等级 ,根据椭圆曲线和 RSA 算法强度的比较

(http://www.nsa.gov/ia/industry/crypto_elliptic_curve.cfm),如果采用“性能比较”中给出的安全参数,这 3 种方案

能够提供相同的安全级别. 

5   安全证明 

定理 2. 在 q-SDH 假设和群 G3 的 DDH 假设下,本文给出的 BM-DAA 方案安全地实现了一个直接匿名证

明系统. 
与文献[1]中的安全证明类似 ,本文将采用理想系统/现实系统(ideal-system/real-system)模型 [18,19]来证明

BM-DAA 的安全性.理想系统/现实系统模型的基本思想是,在现实系统中存在一些参与方 Pi,并且有一个攻击

方 A 以及环境ε,攻击方 A 控制了一些参与方.ε给参与方 Pi 提供输入,在运行完安全协议之后,参与方将输出提交

给ε,并且ε能够与 A 任意交互.在理想系统中,与现实系统有相同的参与方,但是参与方之间并不执行安全协议,
而是将输入发送给可信方 T,并从可信方 T处得到输出.该可信方 T执行的理想函数性(ideal functionality)是所设

计的安全协议预期要达到的功能. 
安全性的定义是:如果对于任意的攻击方 A 和任意的环境ε,在理想系统中存在一个模拟器 S,其中,S 控制的

参与方与现实系统中 A 控制的参与方相同,使得ε不能区分自己是运行在现实系统中还是理想系统中,那么就认

为该安全协议是安全的.因此,证明系统的安全性主要有如下 3 步: 
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(1) 给出理想系统的可信方 T; 
(2) 在理想系统中构建一个模拟器 S; 
(3) 证明模拟器能够成功地模拟 A,使得环境ε不能区分. 

5.1   理想系统可信方T 

下面首先给出 BM-DAA 方案理想系统的可信方 T.该可信方与文献[1]中给出的可信方基本上是一致的.在
理想系统中有如下的参与方:一个颁发者 I,一个身份为 idi 可信平台模块 TPM,一个带 TPM 的可信计算平台 Hi,
一个验证者 Vj.下面将给出 BM-DAA 方案的理想系统中的可信方 T.可信方 T 支持如下的操作: 

初始化操作(setup).每个参与方与 T 交互,表明该参与方是否已经被攻击方攻陷(corrupted). 
加入操作(join).可信计算平台 Hi 向 T 发出请求,希望成为群成员,T 询问 Mi 是否希望成为群的一员,如果

Mi 同意,T 向颁发者 I 发送消息表明身份为 idi 的可信计算平台希望加入;如果 Mi 是假冒的,那么 T 将向颁发者 I
表明这一点.如果 I 批准,那么 T 向 Hi 通知其已经成功地加入. 

签名/验证操作(sign/verify).Hi 拟对消息 m 做签名,用的签名唯一标识符为 SSID∈{0,1}*∪{⊥}.Hi 将 m,SSID
发送给 T.首先,T 验证 Hi/Mi 是否群的成员,如果不是,T 将拒绝 Hi/Mi 的请求;否则,T 将 m 交给相应的 Mi,询问是

否同意签名.如果 Mi 同意,那么 T 询问 Hi 是否需要签名.如果 Hi 没有退出,那么 T 执行如下步骤: 
(1) 如果 Mi 是假冒的,那么 T 通知 Vj:假冒 TPM 对 m 进行了签名. 
(2) 如果 SSID=⊥,那么 T 通知 Vj:Hi/Mi 已经对 m 进行了签名. 
(3) 如果 SSID≠⊥,那么 T 检查 Hi/Mi 是否已经用参数 SSID 对消息进行了签名.如果是,T 就在其假名数据库

中查找对应的假名 P;如果不是,就随机生成一个假名 P∈RG3,T 通知 Vj 假名为 P 的平台对消息 m 签名. 
该理想系统具有如下的安全特性: 
(1) 不可伪造性(unforgeability):不是群成员的用户或者已经被撤销的群成员不能成功地做签名操作. 
(2) 可变匿名性(variable anonymity):验证者不能标识出签名者的身份,如果 SSID=⊥,那么签名是完全匿名

的;如果 SSID≠⊥,那么签名具有部分的匿名性,验证者通过假名 P 标识签名者. 
(3) 不可关联性(unlinkability):如果 SSID=⊥,那么验证者无法区分两个不同的签名是否由同一个可信计算

平台签发. 

5.2   模拟器S 

本节将在理想系统中构造模拟器 S.在下面的讨论中,沿用了文献[1]提出的标记,大写字母表示该参与方没

有被攻陷(corrupted),小写字母表示已经被攻陷.如,(Ihm)表示颁发者 I是诚实的参与方,主机和TPM已经被攻陷. 
5.2.1   系统初始化的模拟 

系统初始化的模拟是针对颁发者进行的,分为两种情况,分别是(i)和(I). 
(i) 如果颁发者被攻陷,那么模拟器 S 从攻击方处接收到颁发者的公钥(p,g1,g2,g3,gT,Y,g,h); 
(I) 如果颁发者是诚实的,那么模拟器 S 运行密钥生成算法得到公钥(p,g1,g2,g3,gT,Y,g,h)和私钥γ. 

5.2.2   Join 的模拟 
在 Join 的模拟过程中,根据颁发者 I、主机 Hi 和 TPM Mi 是否被攻陷,可以分为 6 种情况,分别为(IHM),(Ihm), 

(IhM),(iHM),(ihm),(ihM),下面将分别加以讨论: 
(IHM),(ihm):在这两种情况下,所有的操作都是在参与方之间进行的,不需要触发模拟器. 
(Ihm):在这种情况下,颁发者 I 没有被攻陷,可信计算平台(h 和 m)被攻陷.模拟器 S 从攻击方 A 处得到加入

请求,S 与 A 交互,运行 Join 协议.在这个过程中,A 同时将 T3 发送给 S 用于假冒 TPM 检测,如果 S 第 1 次接收到

T3,那么 S 存储 T3,同时通知可信方 T 可信计算平台 Hi 请求加入,模拟器 S 在与可信方通信的过程中将扮演理想

系统中的 Mi 的角色.如果可信方 T 同意 Hi 加入,那么模拟器 S 与攻击方 A 将交互完成 Join 协议;如果 T 不同意,
那么模拟器 S 将中止协议. 

(IhM):这种情况与(Ihm)类似,但不同的是,模拟器将执行 Join 过程中 TPM Mi 执行的动作. 
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(iHM):在这种情况下,模拟器 S 从可信方 T 处得到平台 idi 的加入请求.在理想系统中,S 将扮演颁发者的角

色,在与攻击方交互的过程中模拟现实系统中的 Hi/Mi,如果 Join 协议能够成功地完成,那么 S 将从攻击方 A 处

得到证书(A,x,t),S 存储证书和秘密信息 f 并通知 T 允许平台加入;如果 S 没有成功地完成 Join 协议,那么 S 将通

知 T 不允许平台加入. 
(ihM):模拟器 S 从攻击方 A 从得到 Hi 的请求,要求 Mi 加入群,模拟器 S 向可信方 T 发送信息表明 Hi 希望加

入群.之后,S 从可信方 T 处得到请求消息,表明具有身份 idi 能否加入.接下来,模拟器 S 以 TPM Mi 运行 Join 协议.
如果 Join 协议能够成功地完成,S 从攻击方处得到 t″,存储 t″,通知可信方 T 该平台允许加入;否则,S 通知 T 平台

不允许加入. 
5.2.3   Verify 的模拟 

在 Verify 的模拟过程中,主要探讨 3 种情况:分别为(HV),(hv),(hV).下面分别加以讨论: 
(hv),(HV):在这两种情况下,所有的操作都在参与方之间进行,不需要触发模拟器. 
(hV):模拟器 S 从攻击方处得到对消息 m 的签名

1 21 2 3( , , , , , , , , , , , ),t f t x wT T T c n s s s s s sδ δσ η= 首先验证签名σ的正

确性.若签名σ不合法,则 S 忽略消息请求;若σ合法,则需要做假冒 TPM 检测,根据撤销列表中的 f 验证
?

3 .fT η=  

(a) 如果找到对应的 f 使得 T3=ηf,那么模拟器 S 检查是否存在与 f 对应的 idi,如果存在这样的 idi,那么 S 作

为主机 Hi 请求可信方 T 对消息 m 签名;如果不存在对应的 idi,那么 S 检查签名中的消息对〈η,T3〉是否是

第一次出现,S 选择一个已经被攻陷的 Mi(该 Mi 还没有成为群成员),以 Mi 的身份请求可信方 T 加入,并
且将该 Mi 标记为假冒的,最后以 Hi 的身份对消息 m 签名. 

(b) 如果找不到对应的 f,则表明对 m 进行签名的平台是假冒的,但还没有放入撤销列表.模拟器 S 必须找出

签名来自于哪个平台,模拟器检查签名中的〈η,T3〉以前是否出现过. 
 如果〈η,T3〉不是第一次出现,那么 S 做如下的操作: 

• 如果 S 在 Sign 的模拟过程中使用了〈η,T3〉,但是 S 已经在 Sign 的模拟过程中回答了可信方,那么 S
输出“模拟失败”.S 模拟失败的原因在于,攻击方伪造了签名,并且签名中 T3 是模拟器选择的.因为

该签名本质上是对 T3 的离散对数的零知识证明,因此,如果存在这样的攻击方 A,就存在另一个攻

击方 A′,A′调用攻击方 A,利用回绕(rewinding)技术能够解决群 G3 上的 DDH 问题. 
• 否则,找到与〈η,T3〉对应的主机 Hi,TPM Mi,作为主机 Hi 与可信方 T 交互,完成对 m 的签名. 
 如果〈η,T3〉是第一次出现,模拟器 S 为〈η,T3〉找到对应的 TPM Mi.TPM 已经被攻陷. 

• 如果 SSID=⊥,那么 S 任选一个没有标记为假冒 TPM 的 Mi,S 与 T 交互完成对消息 m 的签名. 
• 如果 SSID≠⊥,那么 S 选择一个没有标记为假冒 TPM 的 Mi,如果能够找到这样的 Mi,那么 S 与 T 交

互完成对消息 m 的签名;如果找不到,则表明攻击方可以成功地伪造签名,S 将模拟失败.但是,由附

录的引理 2 可知,如果攻击方能够成功地伪造签名,那么必定存在一种算法可以攻破 q-SDH 难题. 

5.3   模拟器的正确性 

最后,证明环境ε不能区分自己是运行在现实系统中还是理想系统中,也就是说,证明现实系统和理想系统

中的输出参数是计算不可区分的.在模拟的过程中,S 扮演了现实系统中的不同角色.模拟器 S 在模拟过程中选

择的参数(输出)有一些 s*以及 T*,这些参数都是随机选定的,而在现实系统中,这些参数是由秘密信息经过计算 
得到的.由于这些参数是统计不可区分的,因此在 p 中也是计算不可区分的. 

另外,c 由模拟器随机选择,在现实系统中是 Hash函数的计算结果.由于是在随机预言机模型下,所以这两者

是计算不可区分的. 

6   结  论 

本文基于双线性映射提出了一种直接匿名证明方案,并对其性能和效率进行了分析.与 HS 方案和 BCC 方

案相比,本文提出的方案的签名长度更短,在签名过程中,TPM 的计算量更少.该方案为基于椭圆曲线的 TPM 提
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供了一种隐私性保护解决方案.本文的直接匿名证明方案满足不可伪造性、可变匿名性和不可关联性. 
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附录 

引理 1. 给定 m 的两个签名: 

1 21 2 3 1 1 2 3 4 1{ , , , , , , , , , , , , , , , , },t f t x wT T T c n R R R R s s s s s s Hδ δη ′ ′ ′ ′ ′ ′ ′ ′ ′ ′
1 21 2 3 2 1 2 3 4 2{ , , , , , , , , , , , , , , , , },t f x t wT T T c n R R R R s s s s s s Hδ δη ′ ′ ′ ′ ′′ ′′ ′′ ′′ ′′ ′′  
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使得 
1 2 1 2

( , , , , , ) ( , , , , , ),f x t w f x t ws s s s s s s s s s s sδ δ δ δ′ ′ ′ ′ ′ ′ ′′ ′′ ′′ ′′ ′′ ′′≠  

1 1 1 1 1 2 3 1 2 3 1 2 3 4

2 2 2 2 1 2 3 1 2 3 1 2 3 4

( ( ( || || || || || || || || || || || || || || ) || ) || )
( ( ( || || || || || || || || || || || || || || ) || ) || ),

T t

T t

c H H H g h g g g g Y T T T R R R R n m
c H H H g h g g g g Y T T T R R R R n m

η
η

′ ′ ′ ′= ≠
′ ′ ′ ′=

 

1 1
1 2 2 1 2 1 1 2( , ) ( , ) ( , ) ( , ) ( ( , ) / ( , )) ,tf w xs ss s s cR e g g e h Y e h g e T g e T Y e g gδ′ ′′ +′ ′ −′ =  

1 2
1 2 2 1 2 1 1 2( , ) ( , ) ( , ) ( , ) ( ( , ) / ( , )) ,tf w xs ss s s cR e g g e h Y e h g e T g e T Y e g gδ′′ ′′′′ +′′ ′′ −′ =  

1 2 1 2 1 2 1 2
2 2 2 2 3 2 3 2 4 3 4 3,  ,  ,  ,  ,  ,f fw x w x x xs s s s s ss s s s s sc c c cR T g h R T g h R T g h R T g h R T R Tδ δ δ δ η η′ ′ ′′ ′′ ′ ′′′ ′ ′′ ′′ ′ ′′− − − −′ ′ ′ ′ ′ ′= = = = = =  

那么可以计算出(A,x,t,w,f )满足方程(1). 
证明:下面的(A,x,t,w,f )满足引理 1: 

 
1 2

1

1 2 1 2 1 2 1 2

,  ,  ,  ,  .
w w

f fx x w w t t
s s
c c

s sT s s s s s sA x f w t
c c c c c c c c

h
′ ′′⎛ ⎞−

⎜ ⎟⎜ ⎟−⎝ ⎠

′ ′′−′′ ′ ′ ′′ ′ ′′− − −
= = = = =

− − − −
 □ 

引理 2. 在颁发者没有被攻陷的情况下,如果存在攻击方 A 运行 Join 协议少于 q−1 次,能够伪造出合法签名

1 21 2 3( , ( , , , , , , , , , , , ))t f t x wm T T T c n s s s s s sδ δσ η= ,就存在一个攻击方 A′ 能够解决 q-SDH 问题. 

证明:假设算法 A′ 的输入为 q+2 元组
2

1 2 2 2 2( , , , ,..., )
q

g g g g gγ γ γ ,ψ(g2)=g1, A′ 与 A 做如下的游戏(game): 

1. A′ 选择 2
[ 1], [ 1]/ ,{( , ) ( / ) } .

RR i i R i q m qp a b pα ∈ − ∈ −∈ ∈  

2. 令ω=γ−am. A′ 选择θ∈R /p ,生成颁发者公钥信息如下: 
1 1

1, 1
( ) ( )

2 2 2 1 2,  ( ),

q q

m i m i m
i i m i

b a a a a

G g g G G
γ α γ

ψ

− −

= ≠ =

⎡ ⎤ ⎡ ⎤
⎢ ⎥+ − ⎢ ⎥+ −
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

∏ ∏
= =

1

1,
( )

2 2( ) ,  ,  .

q

i m
i i m

a a

g g h g Y G
γ

θ ωψ

−

= ≠

⎡ ⎤
⎢ ⎥+ −
⎢ ⎥
⎣ ⎦

∏
= = =  

3. A′ 输出公钥 pk=(p,G1,G2,Y,g,h),将 pk 发送给 A . 
4. A′ 调用 A (作为需要加入群的可信计算平台)运行 Join 协议: 

a) A′ 回绕(rewind)调用 A 得到 f,t′. 
b) A′ 产生 A,x,t″ 

t″=(bi−f )/θ−t′, x=ai,

1 1

1, , 1,
( ) ( ) ( )

1/( )1/( )
1 1 2 2( ) ( ) ( ) ( ) .

q q

m i j m j m
j j m i j j ii i

b b a a a a
b af t t xA G g h G g g g

γ α γ
ωω ψ ψ

− −

= ≠ = ≠

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥+ + − + −
⎢ ⎥ ⎢ ⎥′ ′′ ++ + ⎣ ⎦ ⎣ ⎦

∏ ∏
= = =  

A′ 发送 ( , , '')A x t 给 .A  

5. A 输出签名对(m,σ),使得验证算法能够通过.根据 Forking 引理[20]和引理 1, A′ 计算得出(A,x,t,f )∈G1× 
( p)5 满足等式(1).其中, 

1

1,

( )
( )

1/( ) 1/( )
1 1 2( ) ( ) ( ) .

q
m

j m
m j j m

t f b
a a

a xf t t x t f xA G g h G g g

αγ θ
γ

γω θ ω ψ

−

= ≠
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∏
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将等式进行化简,得到

1

0
( /( ))

2( ) .

q
i

i q m
i

c c a x

A g
γ γ

ψ

−

=
+ − +∑

=  

从以上分析可以得出,对给定的 q-SDH 元组,其解为

1

0

(1/ )

2( ) , .

qq
i

i
i

c

c

mA g x a
γ

ψ

−

=
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