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Abstract:  Most existing trust negotiation languages can not simultaneously have the following important 
functions: Distributed trust proving, complicated access control definition and negotiation-related constraints. Based 
on RT (role-based trust-management) language, this paper proposes a distributed trust proving and negotiation 
orientated language RTP (role-based trust proving). It can support distributed trust proving, define complicated roles, 
protect the policy’s sensitive information and avoid unrelated credential fetching. Both the syntax and semantics of 
RTP are introduced. The paper also designs a distributed trust proving and negotiation algorithm based on RTP to 
demonstrate the efficiency of RTP. Experimental results show that the algorithm supports the functions aimed by 
RTP, and outperforms the traditional trust negotiation in terms of both time and number of credential transfers. 
Key words:  trust negotiation; distributed proving; logic signature; credential release; proof hint 

摘  要: 现有信任协商语言对复杂的访问控制策略和协商策略以及信任分布式证明方法的支持都不够全面.在
RT(role-based trust-management)语言基础上提出一种面向信任分布式证明和协商的策略语言 RTP(role-based trust 
proving),其特点是能够支持信任分布式证明方法,可以定义复杂角色,保护信任证敏感信息并能避免信任证盲目搜

索.给出了RTP语言及其推理规则的语法语义描述,介绍了一种基于RTP语言的信任分布式证明协商示例算法.实验

结果表明,该算法支持 RTP 语言的功能,且比传统信任协商方法有很大的性能提升. 
关键词: 信任协商;分布式证明;逻辑签名;信任证释放;启发规则 
中图法分类号: TP393   文献标识码: A 

随着分布式网络应用的日益普及,如何对分布式环境中跨安全域的资源进行访问授权管理,成为当前的研

究热点.其中一个主要的研究方向为自动信任协商(automated trust negotiation,简称 ATN).与传统的基于访问控

制列表的方法相比,它的特点是通过信任证和访问控制策略的交互披露,资源的请求方和提供方自动地建立信

任关系[1].目前,对 ATN 的研究主要有两方面:信任证的分布式放置收集方法以及策略语言的形式化描述分析. 
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ATN 策略语言的内容可分为资源访问控制策略和信任协商策略,一般情况下,策略语言将两者分离并分别进行

描述[2]. 
信任证分布式放置收集方法包括传统的信任协商和分布式证明两种方法[3].Bauer[4]分析认为,分布式证明

方法比传统的信任协商方法更高效,并能克服后者的一些缺点,如信任求证节点负载过大;策略语言的资源访问

控制策略利用角色对权限的授权和委托信息进行定义,角色的描述能力越强,对应用的支持就越大;策略语言的

信任协商策略需提供对信任证敏感信息的保护并避免信任证的盲目搜索.综合上面 3 方面的特点,开发出来的

一种策略语言具有强大的资源访问控制描述能力,能够保护信任证敏感信息,避免信任证的盲目搜索并能支持

信任分布式证明成为本文的目标. 
目前一些研究工作都只是对我们目标的某个方面提出解决办法,如文献[4]通过定义 say 谓词提出了一种

信任分布式证明算法,但该算法不支持复杂的资源访问控制和信任证信息保护;Li 在文献[5]中提出一种资源访

问控制策略 RT(role-based trust-management)语言,支持参数化和连接两种复杂角色,但不能支持敏感信息保

护;Li[6]在 RT 语言的基础上通过加密信任证技术支持敏感信息保护,但这两者都不能支持信任的分布式证明方

法.以上语言和方法之所以不能对信任分布式证明方法以及复杂的资源访问和信任协商策略提供全面支持,主
要是缺少一个功能全面的策略描述语言. 

本文提出一种面向信任分布式证明和协商的策略语言RTP(role-based trust proving),该策略语言对RT语言

进行改进和功能拓展,其特点是:a) 增加 lsign 语法支持信任分布式证明;b) 访问控制策略延续了 RT 语言描述

能力强的优点;c) 信任协商策略通过增加谓词 release 保护信任证信息,增加启发规则避免信任证盲目搜索.另
外,本文给出了 RTP 语言及其推理规则的语法语义描述,提出一种基于 RTP 语言的信任分布式证明协商示例算

法,分析了该算法对 RTP 语言特点的支持,以及它所带来的性能提升. 
文章第 1 节介绍研究相关工作.第 2 节给出 RTP 语言的框架和语法.第 3 节介绍 RTP 语言的推演规则和语

义.第 4 节描述、分析一种 RTP 语言信任分布式证明协商算法.最后总结本文工作. 

1   相关工作 

资源访问控制策略作为策略语言的基本要素,主要描述资源访问权限的授权和委托信息,文献[5−10]从不

同方面(如义务[7]及角色管理[8])对该策略进行描述.信任协商策略是协商双方在建立信任关系中所采取的暴露

访问控制策略的方式[11],包括协商过程中如何决定向谁索取信任证、索取什么信任证;另外一个重要方面是对

信任证敏感信息提供保护[12],如我们不想让别人从身份信任证中知道自己的年龄,涉及的技术主要有隐藏信任

证[13]和无记忆属性证书[14]等. 
文献[5,15,16]系统地介绍了 RT 系列语言,语言中角色由实体和角色名组成,如 Bob.Fridend 表示实体 Bob

定义的角色名为 Fridend 的角色.RT 语言引入了 4 种基本访问控制策略,定义了参数化角色,如 Bob 的男性朋友

(Bob.Fridend(boy))以及连接角色,如Bob朋友的老师(Bob.Friend.Teacher)等描述功能强大的角色,能够很好地满

足应用需求.该语言的缺点是不能对信任证的敏感信息提供保护.Li[6]在 RT 语言的基础上通过信任证加密技术

对访问策略的敏感信息提供保护,但这两者都没有解决协商中盲目索取信任证的问题. 
文献[1]定义了传统的分布式协商模型,信任请求方不断地向信任证拥有者请求下载信任证,信任证拥有者

判断请求是否满足策略要求,不满足则向请求方发送要求,请求方相应做出反应.如此不断迭代,最终建立信任

关系.例如一个信任授权中心 CAS 有 RT 语言描述的规则 CAS.trust←CAS.honor 和 CAS.honor←Alice,意思是

CAS 将 Alice 认证为自己尊敬的成员,尊敬的成员也是信任的成员.当 Alice 向 CAS 求证自己是否是其信任成员

时 , 两 者 之 间 的 传 统 协 商 过 程 如 下 :1) Alice 发 送 认 证 请 求 (?CAS.trust←Alice);2) CAS 返 回 要 求

(?CAS.honor←Alice);3) Alice发送请求(?CAS.honor←Alice);4) CAS返回信任证(CAS.honor←Alice);5) Alice发送

信任证(CAS.honor ←Alice);6) CAS 认证成功并发送信任证(CAS.trust←Alice).协商的前半部分(步骤 1)~步骤 3))
都是交换请求,后半部分(步骤 4)~步骤 6))则交换信任证.基于 RT 语言的方法[5,6,15,16]也采用传统的分布式协商

方法,它基于信任证类别收集信任证,收集策略包括前向搜索、后向搜索和混合搜索. 
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传统的信任协商存在如下几个问题:1) 授权服务器必须时刻处于工作状态,对信任签名请求进行判断并给

出签名.这可能导致拒绝服务攻击,不符合信任管理给服务器减负的思想;2) 当信任请求方向其他节点索取信

任证时,很可能因为索取太多权限或太少权限而造成失败[2];3) 信任请求方进行信任的全部证明工作,且当有多

条访问策略匹配时,只能盲目索取相关的所有信任证,使信任请求方成为影响系统性能的瓶颈. 
在上文的例子中,CAS 很显然会得到 CAS.trust←Alice 的结论,但由于传统信任协商中服务方只提供信任证

签名服务并不为请求进行证明,因此,Alice 和 CAS 进行了很多无谓的交互工作.文献[2,4,17]讨论了信任的分布

式证明方法,其思想是信任服务方为请求进行力所能及的逻辑证明,从而减少信任签名请求并减轻信任请求方

的信任协商负担.PeerAccess[2]给出一个了支持信任分布式证明的语言,但它不能支持 RT 中的参数化角色和连

接角色,没有给出分布式信任证明的实现方法.Lujo[4]通过定义 say 语法支持信任分布式证明,并给出一种分布

式证明算法,实验从远程请求次数和信任证拥有者被访问的次数两个角度表明了分布式证明带来的性能提升.
其缺点是系统策略语言只能实现简单的资源访问控制和委托,不提供信任证敏感信息的保护,算法没有给出证

明过程中的证明规则. 

2   RTP 语言框架及语法 

本文在 RT 语言的基础上进行拓展形成 RTP 语言,其新的特点是能够支持信任的分布式证明、信任证信息

保护以及证明的启发式规则.信任证可以认为是策略规则的数字签名[18],因此对信任证和策略规则可采用统一

的语言进行描述.本节首先介绍 RTP 语言所需描述知识的框架,然后介绍适应该需求的 RTP 语言语法. 

2.1   RTP语言知识框架 

在信任协商中,节点(principal)表示一个进程或 Agent.它也可以由一个公钥表示,能够对信任信息进行签名

或发出信任请求.系统中所有的节点构成一个集合 N.每个节点 A 都有一个局部知识库 KB(knowledge base),记
为 PA,系统中所有节点的局部知识库的集合组成系统的全局知识库 P.我们的目标信任协商系统需要节点的局

部知识库 KB 支持资源访问控制、信任证信息保护、信任协商证明启发式以及信任的分布式证明功能.因此,
我们将 KB 设计成一个通用可扩展的结构,如图 1 所示,它包括 5 个部分:信任证释放规则 CRP、证明启发规则

PH、服务访问控制规则 SGP、信任证集 CS 和证明结果集 PS.其中,信任证释放规则和证明启发规则构成 KB
的信任协商策略,服务访问控制规则构成 KB 的访问控制策略.各部分介绍如下: 

• 信任证释放规则定义信任证的输出条件,保护信任证敏感信息. 
• 证明启发规则指出信任协商时的推理规则,如向谁索取信任证,索取什么信任证. 
• 服务访问控制规则是本节点定义的基于角色的访问控制规则. 
• 信任证集包含协商过程中从其他节点收到的直接签名信任证. 
• 证明结果集包含自己或从其他节点收到的证明中得到的逻辑结论. 

 KB (knowledge base)  

CS 
(credential set)  

SGP  
(service-governing policy)  

 

CRP 
(credentials 

release policy)  

PH 
(proof hints) 

PS  
(proof set)  

 
Fig.1  Knowledge base frame for RTP 

图 1  RTP 语言局部知识库框架 

为了便于理解局部知识库和 RTP 语言,图 2 中的例 1 给出一个书店 Org 的局部知识库,这里我们只介绍各
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规则的直观含义,语法由下一节给出介绍.CS 缓存的直接签名规则 cs1 表示 Alice 是书店管理员 Reg 的贵宾.PS
的缓存结论 ps1 表示 Alice 相信 Bob 是自己的信任者.服务访问规则 s1 规定被管理员认为积分大于 1 000 的顾

客是书店 Org 的贵宾;s2 规定管理员认为的贵宾的信任者是该书店的信任者;s3 规定 Carla 是该书店的一个贵

宾.信任证释放规则 c1 表示,只有书店 Org 的贵宾能把 s2 规则发送给其他节点,且只能传给书店的信任者.证明

启发式规则 p1 表示根据信任证 cs1 和规则 s2,要证明某人是 Org 的信任者,还需证明该人是 Alice 的信任者.p2
表示要证明某人是 Alice 的信任者,必须向 CAS 求证. 

 
 
 
 
 
 
 
 
 
 

Fig.2  Example 1: Knowledge base for Bookstore Org 
图 2  例 1:书店 Org 局部知识库 KB 

2.2   RTP语言语法 

图 3 给出了 RTP 语言的 BNF 描述,下面解释中出现的数字指的是图 3 中该数字行对应的语法.系统中每个

节点都有一个局部知识库 Knowledge base(第 4 行),它由 3 种类型的规则组成:服务访问规则、信任证释放规则

和证明启发式规则. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  BNF description for RTP 
图 3  RTP 语法的 BNF 描述 

1. 服务访问规则 SGP 
服务访问规则(第 5 行)由头部和尾部组成,规则头部为一个角色 f,规则尾部(第 6 行)有两种类型:一种只有

一个节点标示 prin,表示该节点属于规则头部的角色;另一种形式为 f1∧…∧fm,由一组角色 fi 的合取组成,表示如

Credential Set (CS)              Proof Set (PS) 
cs1. Reg(sign).honored←Alice     ps1. Alice(lsign).trust←Bob 

 
Service Governing Policy (SGP) 
s1. Org(lsign).honored←Reg(lsign).customer(score>1 000) 
s2. Org(lsign).trust←Reg(lsign).honored.trust 
s3. Org(sign).honored←Carla 

 
Credential Release Policy (CRP) 
c1. Org(lsign).release(s2,B,A)←(Org(lsign).honored←B∩Org(lsign).trust←A) 

 
Proof Hints (PH) 
p1. Org(lsign).prove(Org(lsign).trust,cs1,s2),{Alice(lsign).trust}) 
p2. Org(lsign).find(Alice(sign).trust,CAS) 

1. 〈set of X〉::=∋|〈X〉〈set of X〉 
2. 〈list of X〉::=〈X〉|〈X〉“,”〈list of X〉 
3. 〈conj of X〉::=〈X〉|〈X〉“∩”〈conj of X〉 
4. 〈knowledge-base〉::=〈set of policy-expr〉|〈set of cred-rele〉|〈set of proof-hint〉 

 
5. 〈policy-expr〉::=〈role〉“←”〈policy-body〉 
6. 〈policy-body〉::=〈prin〉|〈conj of role〉 

 
7. 〈role〉::=〈prin〉(“(sign)”|“(lsign)”)“.”〈role-terms〉 
8. 〈role-terms〉::=〈role-term〉|〈role-term〉“.”〈role-terms〉 
9. 〈role-term〉::=〈role-name〉|〈role-name〉“(”〈list of field〉“)” 
10. 〈field〉::=〈field-name〉|〈lelation〉〈constant〉 
 
11. 〈cred-rele〉::=〈rele-stmt〉“←”“(”〈conj of policy-expr〉“)” 
12. 〈rele-stmt〉::=〈prin〉(“(sign)”|“(lsign)”)“.”〈release-term〉 
13. 〈rele-term〉::=“release”“(”(〈policy-expr〉|〈cred-rele〉)〈prin〉〈prin〉“)” 
 
14. 〈proof-hint〉::=〈prin〉(“(sign)”|“(lsign)”)“.”(〈find-term〉|〈prove-term〉) 
15. 〈find-term〉::=“find”“(”(〈role〉“,”〈prin〉“)” 
16. 〈prove-term〉::=“prove”“(”(〈role〉|〈rele-stmt〉)“,”〈grp of policy-expr〉“,”〈grp of role〉“)” 
17. 〈grp of X〉::=“{”〈list of X〉“}” 
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果某节点属于规则尾部所有的角色,则该节点属于规则头部的角色.第 2 种形式的服务访问规则省略了一个变

量,等同于(f←X)←(f1←X)∧…∧(fm←X). 
角色(第 7 行)表示一个节点集合,它有两种类型:直接签名角色和逻辑推导角色.直接签名角色形式为

A(sign).R,逻辑推导角色形式为 A(lsign).R,其中,A 为节点,R 为一个角色项或角色项的连接(第 8 行).角色项的连

接由角色项之间通过点符号连接而成,表示一个连接角色,如例 1 中的 s2 规则.角色项(第 9 行)由角色名或由角

色名和一组属性域组成,属性域(第 10 行)包括域名、域值以及变量关系,域值是属性定义域中的常量.带属性域

的角色也称参数化角色,如例 1 中 s1 规则:Reg 是节点,customer 是角色名,score 是属性域名,1 000 是域值,>是变

量关系.后文中一般用 R,R1,…表示角色项变量,f,f1,…表示角色变量. 
如果节点 B 属于直接签名角色 A(sign).R,则表示节点 A 签名认定 B 属于自己的角色项 R.如果节点 B 属于

逻辑推导角色 A(lsign).R,表示某节点通过知识库推导认为 B 属于 A 定义的角色项 R.传统信任协商中的角色都

是直接签名角色,角色关系必须由角色定义节点签名才有效,即信任关系须由信任定义节点亲自审核,这给信任

定义节点带来负担.逻辑推导角色关系就不必角色定义节点亲自签名,任何节点只要有足够证据就可以认为信

任关系成立,这是对直接签名角色的一种放松.例 1 中,由规则 s2 和信任证 cs1 以及结论 ps1,Org 可以推导出

Org(lsign).trust←Bob 的结论 ,如果将 s2 规则的尾部角色改成直接签名角色即 Org(lsign).trust←Reg(sign). 
honored.trust,则上述结论不能成立,因为 Reg(sign).honored.trust←Bob 信任关系需由管理员 Reg 亲自审核签名

才能成立,不能由其他节点推导得到. 
2. 信任证释放规则 CRP 
很多情况下,信任关系的定义节点希望能够控制信任证的传播并保护信任证的敏感信息.为此,系统对 SGP

规则、CRP 规则和 CS 中的信任证的输出进行限制,它们可以由节点 A 发送出去,但必须满足两个条件:i) 信任

证所指的规则在节点 A 是正确的;ii) 必须满足节点 A 保存的该信任证的释放规则. 
信任证释放规则(图 3 中第 11 行)由释放描述和释放条件两部分组成:释放条件是一组服务访问规则的合

取,表示只有当所有服务访问规则都满足时,释放描述中的情况才准许发生;释放描述(图 3 中第 12 行)的定义与

角色类似, A(sign).rele_term 和 A(lsign).rele_term 分别表示直接签名和逻辑推导的访问规则,rele_term 是释放规

则项.释放规则项(第 13 行)由 release 算子加参数表示,参数包括一条规则ψ和两个节点 A,B,表示节点 A 可以将

规则ψ传给 B.示例中,c1 规则为信任证访问规则的一个例子,该规则可避免 s2 规则被不相关节点得到. 
一个节点只能给自己知识库中的 SGP 规则定义释放规则,当未定义它的访问释放规则时,系统默认为释放

条件为真即可以释放.系统不准许节点给知识库中的 CRP 规则以及 CS 中的信任证定义释放规则.CRP 规则的

释放规则由系统按照自释放推演规则自动得到,这将在下一节 RTP 语言推演规则中加以讨论.CS 中信任证的释

放规则只能从其定义节点得到,当未定义它的访问释放规则时,系统默认为不可以释放,这样信任证签名节点定

义的信任证释放规则就能在整个系统中控制信任证的传输. 
3. 证明启发式规则 PH 
证明启发式规则(见图 3 中第 14 行)也有直接签名和逻辑推导两种形式,包括寻找启发和证明启发两种类

型.寻找启发项(见图 3 中第 15 行)由算子 find 和参数组成,参数包括角色 R 和节点 A,表示如果想证明某节点属

于角色 R,需向节点 A 寻求帮助;证明启发项(见图 3 中第 16 行)由算子 prove 和参数组成,参数包括角色 f 或只含

一个变量的释放规则项 RE、规则集 PS 和角色集 RS,表示如果要证明某节点属于角色 f 或规则项 RE 定义变量

的值域,根据规则集 PS,还需证明节点属于角色集 RS 中的所有角色.两种启发式规则示例见图 2 中的规则 p1 
和 p2. 

3   RTP 推演规则语义 

3.1   RTP语言推演规则 

RTP 语言也是基于 DatalogC[16]的逻辑描述语言,因此,一阶逻辑的公理定理 RTP 语言都适用.RTP 语言知识

库的推演规则由定义 1 给出. 
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定义 1(RTP 语言推演规则). 推演规则包括以下 6 条: 
1) 实例推演 VI(variable instantiation). 如果规则φ∈PA,PA 为节点 A 的知识库,x 为φ中一个变量,b 为该变量 

定义域上的一个常量,则 x
A bP sub φa , x

bsub φ 表示用 b 替代φ中所有 x 的出现.若φ=“f←f1∧…∧fm”,f,f1,…,fm 为角色,

则 x
bsub φ =“(f←b)←(f1←b)∧…∧(fm←b)”. 

2) 角色连接 RL(role link). 如果规则φ=“A(lsign).R1←B”且φ∈PA,则 AP φ′a ,φ′=“A(lsign).R1.R2← 

B(lsign).R2”. 
3) 假言推理 MP(modus ponens). 如果规则φ=“S←S1∧…∧Sm”∈PA,S,S1,…,Sm 为访问控制规则且{S1…Sm}⊂ 

PA,则 AP Sa . 
4) 签名推演 SD(signature derivation). 如果一个直接签名规则φ∈PA,则 AP φ′a ,φ′为φ对应的逻辑签名规

则;如果一个被节点 A 逻辑签名的规则φ′∈PA,则 AP φa ,φ为φ′对应的直接签名规则. 
5) 自释放规则 1(SR1(self_release 1)). 如果规则φ∈PA,φ=“B(lsign).release(ψ,C,D)←S1∧…∧Sm”,则 AP ϕa , 

ϕ=“B(lsign).release(φ,A,C)”. 
6) 自释放规则 2(SR2(self_release 2)). 如果{σ,ψ}⊂PA,σ=“B(lsign).release(φ,C,D)←S1∧…∧Sm”,ψ=“B(lsign). 

release(φ,D,E)← 1 ... nS S′ ′∧ ∧ ”,则 AP ϕa ,ϕ=“B(lsign).release(ψ ,A,C)”. 

在上面 6 条推演规则中,实例推演和假言推理是一阶逻辑的通用规则,下面,我们对其他 4 条规则的直观意

义给出解释.角色连接规则表示,如果节点 A 接受 B 节点作为自己角色 R1 的成员,则 B 定义的角色 R2 也将得到

A的承认.由签名推演规则可以知道,如果一条直接签名规则φ在某个节点A为真,则φ对应的逻辑推导规则φ′在A
也为真;如果一条 A 节点逻辑推导的规则φ′在节点 A 为真,则φ′对应的直接签名规则φ在 A 也为真.也就是说,直接

签名规则可以直接推出逻辑推导规则,但逻辑推导规则只有在签名节点才能得到对应的直接签名规则. 
CRP 规则的释放规则只能由自释放推演规则得到.自释放规则 SR1 的意思是,如果节点 B 授权节点 C 发布

规则ψ,则 B 允许任何节点 A 通知 C 它得到的 B 的授权.自释放规则 SR2 在 SR1 的基础上进一步加长了信任证

的授权发布链,意思是,如果节点 B 授权节点 C 发布规则φ给节点 D,同时授权 D 发布规则φ给节点 E,则 B 允许任

何节点 A 将 D 有权给 E 发布规则φ的消息通知 C,以便 C 将该消息转发给 D.这样,D 有权给 E 发布规则φ的消息

就可以沿着 A-C-D 传输,进而让 D 得到 B 的授权.在定义了上面 6 条推导规则之后,全局知识库的推导证明可由

定义 2 给出. 
定义 2(推导证明). 全局知识库 P 在 A 节点推导出规则φ当且仅当存在一个推导序列 P0,P1,…,Pn,有 P0=P, 

n
APφ ∈ ,其中,Pi+1(0≤i<n)由 Pi 实行一个推演规则得到.此时,P0,P1,…,Pn 称为φ在 A 节点的证明序列,表述为

AP φa . □ 

3.2   RTP语言语义 

定义 3(知识库的 H 域解释 W). 知识库 P 的 Herbrand 域(H 域)解释 W 为知识库原子集(作用在 H 域上的所

有角色关系)中各原子命题真假值的设定. 
知识库的 H 域包括系统中所有需要判定的对象,如系统中的所有节点.原子命题是不带变量的角色关系,因

此,知识库的 H 域解释 W 为知识库中所有角色关系作用在系统中任何节点的真假值设定.利用知识库的 H 域解

释可定义知识库的解释和模型如下: 
定义 4(知识库解释 I). 全局知识库 P 的解释 I 是一个包含各节点局部解释的集合 I={IA|A∈N},其中,IA 是全

局知识库 P 在 A 节点的 H 域解释集合. 
定义 5(模型|=). 设 I 为知识库 P 的一个解释,IA 是 P 在节点 A 的 H 域解释集合. 
1) 如果规则φ=“A(lsign).Role1.Role2←B”是没有变量的规则,I|=Aφ当且仅当对 IA 中的每个 H 域解释 W, 

∃C(C∈N):S1=“A(lsign).Role1←C”∈W 且 S2=“C(lsign).Role2←B”∈W. 
2) 如果规则φ=“S←S1∧…∧Sm”是一个没有变量的逻辑签名规则,I|=Aφ当且仅当对 IA 中的每个解释 W,要么

S∈W,要么∃i(1≤i≤m),Si∉W. 
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3) 如果φ是一个带有变量的逻辑签名规则,I|=Aφ当且仅当对φ进行实例化得到的每个没有变量的逻辑签名

规则φ′,I|=Aφ′. 
4) 如果φ是一个直接签名规则,I|=Aφ当且仅当φ是由 A 签名的,且 I|=Aφ′,φ′是φ对应的逻辑签名规则. 
5) 如果Φ是一个规则集,I|=AΦ当且仅当对任意φ∈Φ,有 I|=Aφ.此时称解释 I 在 A 节点是Φ的模型. 
对全局知识库 P,I|=P 当且仅当对任意节点 A∈N,有 I|=APA.这种情况下,我们称解释 I 是 P 的模型,记为 P.

模型 P 反映的是节点的局部视图,其直观意义就是,系统中各节点根据自己知识库可以知道的所有角色属性关

系.模型 P 有下面两个定理: 
定理 1(模型的可靠性). 对任意全局知识库 P、节点 A 和规则φ,如果 AP φa ,则 P|=Aφ. 

证明: AP φa ,设有证明序列 P0,P1,…,Pn, 0 , n
AP P Pφ= ∈ .下面用关于 i(0≤i≤n)的第二归纳法证明 P|=APj 

(0≤i≤n),即证明 Pi 比 Pi−1 新增的规则在解释 P 中为真.假设 Pi−1 到 Pi 运行推导规则分别如下: 
1) 实例推演.如果一个逻辑签名规则φ对解释 P 在 A 节点为真,则规则φ的所有实例都会出现在 PA的每个 H

域解释中.因此,实例推演得到的规则对解释 P 在 A 节点为真. 
2) 角色连接.如果规则ψ=“A(lsign).R1←B”和规则φ=“B(lsign).R2←C”对解释P在A节点都为真,即ψ和φ的任

意实例化ψ′和φ′出现在 PA 中的每个 H 域解释 W 中,由模型的定义可知,ϕ=“A(lsign).R1.R2←C”也将出现在 PA 的

每个 H 域解释中.因此,规则σ=“A(lsign).R1.R2←B(lsign).R2”为真. 
3) 假言推理.假设规则φ=“S←S1∧…∧Sm”对解释 P 在 A 节点为真,S′和 1... mS S′ ′ 为规则φ任意实例化后 S 和

S1…Sm 对应的结果,且 1... mS S′ ′ 出现在 PA 中的每个 H 域解释 W 中.若 S′不在 W 中,则得到规则φ为假,与初始假定

矛盾.因此 S′也必在 W 中,即 S 对解释 P 在 A 节点为真. 
4) 签名推演规则和自释放规则本身即为语义限制所定义,因此它们推导的结果对解释 P 为真. □ 
定理 2(模型的完全性). 对任意知识库 P、节点 A 和规则φ,如果 P|=Aφ,则 AP φa . 

证明:在系统的推演规则中,签名规则、自释放规则和角色连接规则的语义直接与推导证明的语法对应,因
此, a语法可直接得出.实例推演和假言推理的证明与一阶逻辑证明一样,可以通过一阶逻辑的协调性来证明,
因篇幅有限,这里不作具体展开. □ 

4   基于 RTP 语言的信任分布式证明算法 

为体现 RTP 语言的特点,本节介绍一种利用 RTP 语言及其推演规则实现分布式证明协商 DPN(distributed 
proving and negotiation)的算法,并分析该算法的性能. 

4.1   DPN算法描述 

DPN算法如图 4所示,recursive_prove函数递归地将目标分为子目标进行证明.算法输入为一个证明目标列

表,目标的表示形式与 SGP 规则一样,包含头部 h 和尾部 b.输出为证明目标所需的知识库中的规则,如果协商失

败,则输出本次证明已经找到的与目标相关的规则和失败 fail消息.函数主要对目标列表的第 1个目标进行证明

(见图 4 中第 3 行),当输入目标为空时,算法证明成功返回(见图 4 中第 2 行).proof_locate 函数输入一个规则头部

角色,输出为知识库寻找启发式建议的求证节点.算法根据 proof_locate 函数的输出采用两种证明方法:本地规

则推演(见图 4 中第 10~19 行)和远程证明调用(见图 4 中第 5~9 行). 
本地规则推演分两种情况进行证明:一种是当第 1 个目标就在知识库中时(第 10 行),直接证明其他目标(第

11 行),并返回证明中与目标相关的规则(第 12 行);另一种情况是第 1 个目标不能直接得到,需匹配 6 条推理规

则进行信任证明(第 13 行),其中,Rules 和 P 为待匹配的变量.算法中将推理规则用(f|RE,PS,RS)数据结构代表的

证明启发规则表示,意为如果要证明某节点属于角色 f 或释放规则项 RE 定义的变量值,根据规则集 PS 和某条

推理规则,还需证明该节点属于角色集 RS 中的角色.信任证明对所有能够匹配目标头部的推演规则进行试探

(第 13 行),将其子目标实例化(第 14 行)并递归证明(第 15 行),如果证明成功,则继续证明其他目标(第 16 行).当
子目标和其他目标都证明成功时返回相关规则集(第 17 行),否则任一目标证明失败都记录相关规则集(第 18
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行)并尝试匹配下一条规则(第 19 行).如果本地推演的两种情况证明都无法成功,则返回相关规则集和 fail 消息

(第 19 行). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Algorithm for distributed proving negotiation 
图 4  DPN 分布式证明协商算法 

proof_locate 函数的实现如图 5 左所示,如果某个 find 启发规则与目标头部的角色相匹配,则返回启发规则

建议的节点,否则返回为空.当 proof_locate 返回一个节点 server 时,recursive_prove 函数进行远程信任证明调用,
算法首先调用本地代理 rpn_client(见图 4 中第 6 行),本地代理向 server 发送请求,并等待 server 的返回消息.服
务节点代理 rpn_server 的实现如图 5 右所示 ,算法调用 recursive_prove 函数对目标进行证明 ,并通过

negotiation_send 函 数 将 证 明 结 果 包 括 相 关 规 则 集 和 是 否 成 功 的 消 息 保 护 性 地 发 送 给 请 求 节

点.negotiation_send 函数根据信任证释放规则将满足要求的规则以信任证的形式发送出去,不满足要求的规则

不能发送,这样就能提供对信任证信息的保护. 
 
 
 
 

Fig.5  Algorithms for remote proving in DPN 
图 5  DPN 远程证明的相关算法 

4.2   算法实验分析 

DPN 算法的特点是规则匹配的逻辑证明,因此我们采用 Amzi Prolog 逻辑语言来实现 DPN 算法,Prolog 语

言本身的回溯原理和 Amzi 支持的网络通信使实现变得简单.为了对比分析 DPN 算法的性能,我们实现了 Li[5]

的基于 RT 语言的传统信任协商方法,采用后向搜索 Backward 算法,沿着信任角色定义节点收集信任证.实验模

拟上文中例 1 的应用,并增加用户的数量和角色的种类.根据角色的层次关系将所有角色分成 3 个层次,如图 6
所示.一个书店(Org)向它的贵宾、信任客户和自己的员工提供不同的服务,书店的管理员(Reg)将一些服务授权

给大学代理(Uni agent).书店(Org)、管理员(Reg)、大学代理(Uni agent)以及每个客户分别运行自己的信任协商

代理进程并拥有各自的局部知识库,代理程序包括 rpn_server 和 rpn_client. 

1. Rule-Set recursive_prove(list goals) 
2.   If (goals=[]) then return    /*No more goals, succeed and return*/ 
 
3.   [h,b]←first(goals)     /*Prove the first goal in the list*/ 
4.   server←proof_locate(h)    /*Proof heuristic decides how to prove*/ 
 
5.   if (server)      /*Need a remote proof */ 
6.     if (fail∈(α←rpn_client(server,[h,b]))) /*The local API for remote proof*/ 
7.       return α     /*Proof failed, return the rules*/ 
8.     β←recursive_prove(rest(goals))  /*Prove remainder of goals*/ 
9.     return α∪β     /*Return the rules*/ 
 
10.   if [h,b]∈KB     /*Prove locally and goal is in the KB*/ 
11.     β←recursive_prove(rest(goals))  /*Prove remainder of goals*/ 
12.     return β∪[h,b]     /*Return the rules in KB*/ 
 
13.   for each (h,Rules,P)∈PH    /*Try to match a proof hint*/ 
14.     p←instantiate(P,b)    /*Instance the subgoals*/ 
15.     if (fail∉(α←recursive_prove(p)))  /*Prove subgoals*/ 
16.       β←recursive_prove(rest(goals))  /*Prove remainder of goals*/ 
17.       if (fail∉β then return α∪β∪Rules /*Proof succeed, return KB rules*/ 
18.     uncmpt_rs←uncmpt_rs∪α∪β∪Rules /*No matched proof hints, return rules*/ 
19.   return uncmpt_rs∪fail    /*Proof failed, return rules and failure*/ 

20. address proof_locate(h)    1.  rpn_server(client,q) 
21.   for each ((h′,prin)∈PH)    2.  α←recursive_prove(q) 
22.     if (h′=h) return prin    3.  negotiation_send(client,α) 
23. return ⊥ 
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Fig.6  Framework for the roles 
图 6  应用角色结构图 

根据算法特点,两种算法分别在 4 种情况下进行性能比较:C1) 任何节点都不缓存信任证;C2) 节点缓存第

一层次的角色关系;C3) 节点缓存第 1 层和第 2 层的角色关系;C4) 节点缓存 3 个层次的所有角色关系.在缓存

的角色关系中,一半为直接签名信任证,另一半为逻辑签名信任证.实验模拟 1 000 个用户分别属于 3 层角色关

系中的不同角色,他们向 Org 请求属于各自角色的服务.根据节点所属角色层次的不同,他们的服务请求分别用

与其层次对应的 Q1,Q2 和 Q3 来表示. 
实验在 4 种情况下对各层次的信任关系请求进行信任协商证明,统计两种算法的平均运行时间和节点间

交互次数,如图 7 所示.在不缓存信任证的情况下,两种算法对第 1 层次的信任请求问题有相同的交互次数,都为

3 次.信任请求问题每提高一个层次,Backward 算法交互次数即增加 4 次,而 DPN 算法只增加 2 次.即信任请求

层次越高,DPN 算法比 Backward 算法越高效.在缓存信任证的情况下,缓存的角色关系每增加一层,DPN 算法交

互次数减少 2.对 Backward算法,当缓存第一层角色关系时,交互次数减少 1;当缓存更高层次的角色关系时,每增

加一层缓存信任证,交互次数减少 2.比较缓存信任证导致两种算法交互次数减少的比例可以发现,缓存信任证

策略对 DPN 算法更有效.这是因为信任证明能够更有效地利用缓存信任证. 
图 7(a)显示,随着 DPN 算法比 Backward 算法交互次数的减少,算法时间也几乎成比例减少,最高减少 50%.

这说明两种算法的运行效率主要由算法的交互次数决定.另外,当两种算法交互次数相同时,Backward 算法的运

行时间比 DPN 算法要短,这是因为 DPN 算法需要进行更多的规则匹配进行逻辑证明.由此可见,信任证收集算

法应尽量减少规则匹配的调用. 
 
 
 
 
 
 
 
 
 
 

(a)                                                (b) 

Fig.7  Statistic of the two algorithms under four different conditions 
图 7  两种算法在 4 种情况下的运行统计结果 

5   结束语 

作为跨安全域资源访问管理的主要方法之一,自动信任协商系统需能支持复杂的访问控制和信任协商策
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略,并能高效地放置和搜集信任证.本文借鉴已有研究成果,提出面向信任分布式证明和协商的 RTP 语言,它可

以支持信任分布式证明方法、定义复杂角色、保护信任证敏感信息并避免信任证盲目搜索.本文介绍了 RTP
语言的语法和语义以及利用它进行信任分布式证明协商的算法,实验结果表明,该算法能够实现 RTP 语言的功

能且比传统信任协商方法有很大性能提升. 
当前,很多应用需要在限制信任证输出的情况下进行信任协商,本文的信任证释放规则提供了信任证输出

限制的功能描述.下一步工作中,我们将在 RTP 语言和 DPN 算法的基础上,增加对信任证加密技术的支持,如隐

藏信任证和基于属性的加密技术等.另外,信任的分布式证明方法在信任安全上是对传统信任协商方法的放松,
保证信任证明的一致性成为信任协商系统很重要的因素,我们将开展这方面的研究. 
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