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Abstract:  This paper studies the critical traffic matrices selection problem and develops an algorithm called 
MinMat which uses information entropy to select the first critical matrices at first, then takes merging cost into 
consideration when agglomerating a pair of clusters. The algorithm is evaluated by using a large collection of real 
traffic matrices collected in Abilene network. Theoretical analysis and experimental results demonstrate that 
MinMat algorithm is more effective than K-means, Hierarchical Agglomeration, CritAC, and by simulating on 
Totem, it is concluded that a small number of critical traffic matrices suffice to yield satisfactory performance. 
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摘  要: 研究关键流量矩阵发现问题,提出了近似算法 MinMat.引入信息熵和耗费函数等概念,计算流量矩阵的信

息熵,选取信息熵较大的若干个矩阵作为候选关键矩阵,然后对最小耗费的簇进行合并,直到最后获得需要的流量矩

阵.使用Abilene提供的网络流量矩阵进行实验,使用Totem模拟验证了MinMat算法选择结果的有效性.理论分析与

实验结果表明,MinMat 比 K-means 层次凝聚 CritAC 效率更高,选择结果具有更好的代表性. 
关键词: 流量矩阵;流量测量;K-means;CritAC;MinMat 
中图法分类号: TP393   文献标识码: A 

网络流量矩阵在 IP 网络工程应用中具有很重要的应用价值[1,2].以前的研究重点主要集中在如何获得流量

矩阵上[3,4],而目前的研究成果使得 ISP(Internet service providers)可以获得大量实时的流量矩阵[5].接下来的问

题是,面对庞大的流量矩阵,如何挖掘出关键性能数据,以便在网络规划、流量工程及其他工程应用中使用.本文

研究的是从数以千计的流量矩阵中挖掘若干关键流量矩阵的方法. 
国外在流量矩阵相关领域做了大量的研究工作.2005 年,Zhang[6]定义了关键流量矩阵选择问题,并对问题

进行了形式化的描述,对其进行了复杂性分析,并提出了近似算法CritAC来求解该问题.2006年,Juva[7]通过链路

流量协方差和均值-方差的函数进行流量矩阵估算;Zhao[8]在数据不完整的情况下,利用多个信息源进行路由矩
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阵估算;Wang[9]研究了基于预测的流量矩阵与遗忘路由结合的流量工程技术;Zhang[10]提出了基于多个流量矩

阵优化路由的方法;Jin[11]研究了基于流量矩阵协方差检测网络异常的方法. 
国内对流量矩阵相关的研究工作尚未广泛开展起来.2006 年,Liu[12]提出了一种路由推断算法,通过期望最

大化算法对一个包含了多种路由可能性的流量矩阵进行估计,然后根据估计值的差异来推断实际路由.2006 年, 
Hong[13]使用分配模型设计了流量矩阵估算的快捷算法,并对估算误差进行了仿真实验,文献[14,15]综述了流量

矩阵估算的研究进展. 
从众多的流量矩阵中寻找出关键流量矩阵的方法主要有 K-means、层次凝聚、CritAC、TopN 和 TopConsecN

方法.K-means 首先随机选取 m 个向量作为聚类的核心,然后把其余的待分向量用某种方法(判据准则)分到各类

中去,完成初始分类.初始分类完成以后,重新计算各聚类中心,完成第 1 次迭代.然后修改聚类中心,进行下一次

迭代,直到所有的向量到本聚类中心的距离小于到其他聚类中心的距离为止.层次凝聚方法首先选取所有 n 个

向量作为聚类的中心,然后每次迭代将最近距离的两个聚类合并为一个聚类,聚类合并和重新计算聚类中心.经
n−m 次迭代,剩下 m 个聚类.CritAC 方法在层次凝聚方法的基础上引入了容量和耗费函数、簇首概念,选择容量

最大的向量作为簇首,聚类时选择耗费函数最小的簇进行合并.TopN 和 TopConsecN 方法均考虑向量的容

量,TopN 方法查找出 N 个容量最大的向量,TopConsecN 方法查找出 N 个连续容量最大的向量. 
熵是热力学中微观状态多样性或均匀性的一种度量,反映了系统微观状态的分布几率.从通信的角度来看,

随机性的干扰是无法避免的,因此通信系统具有统计的特征.信息源可视为一组随机事件的集合.该集合所具有

的随机性不确定度与热力学中微观态的混乱度是类同的,将热力学几率扩展到系统各个信息源信号出现的几

率就形成了信息熵.信息熵标志着所含信息量的多少,是对系统不确定性程度的描述.文献[16,17]利用信息熵挖

掘网络异常流量,取得了较好的效果. 
本文首先给出了流量矩阵数据发现问题(critical traffic matrices selection,简称 CTMS)的描述,由于问题本

身为 NP-hard 问题,提出了处理该问题的近似算法 MinMat.其主要思想是计算流量矩阵信息熵,选取信息熵较大

的若干个矩阵作为候选关键矩阵,然后引入耗费函数对最小耗费的簇进行合并,直到最终获得需要的关键流量

矩阵为止.使用 Abilene 提供的流量矩阵[18]进行实验并与 K-means、层次凝聚、CritAC 等方法进行了比较,实验

结果表明,MinMat方法比K-means和CritAC方法效率更高,选择结果具有更好的代表性.本文最后使用Totem[19]

模拟验证了 MinMat 算法选择结果的有效性. 
本文第 1 节介绍问题的形式化描述.第 2 节介绍近似算法 MinMat.第 3 节对算法的有效性进行评估.第 4 节

对本文的工作进行总结. 

1   问题的描述 

1.1   形式描述 

设每一个流量矩阵为一个 K 维向量,K 为一个自然数.对于一组有限的流量矩阵集合 1 2{ , ,..., }nX x x x= 和整

数 m,关键流量矩阵选择问题就是找到一组关键流量矩阵 1 2{ , ,..., },mY y y y= 使得距离函数
1
max || , ||ii m

f y X
≤ ≤

= 最小,

同时满足约束条件 ,ix X∀ ∈ 且 i dx y≤ .在此 , i dx y≤ 称为 ix 被 y 主导 ,当且仅当 ix 在 k 维上均小于 ,这
里, . 

y

1 21 1 1
{max ,max ,...,max },q q mqy 1 2{ , ,..., }i i i Kiy y y y=

q n q n q n
y y y

≤ ≤ ≤ ≤ ≤ ≤
=

pj

距离函数 可以有不同的定义,可以是 与 X 的欧几里德距离,也可以是绝对值之和或最大绝对值.  || , ||iy X iy

在本文中,定义其为绝对值之和,即 

1
1 1 1

|| , || | | | |
N N K

i i p ij
p p j

y X y x y x
= = =

= − = −∑ ∑∑ . 

1.2   复杂性分析 

本节将分析关键矩阵选择问题的复杂性.寻找关键流量矩阵的问题是: 
实例:给定一个有限集合 1 2{ , ,..., }nX x x x= ,一个实数δ,一个整数 m.CTMS 的判断问题:是否存在一组向量
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1 2{ , ,..., }mY y y y= ,满足:1) |Y|=m;2) ,|| , ||i iy Y y X δ∀ ∈ ≤ ;3) , dx X x y∀ ∈ ≤ .这里, { }1 21 1 1
max ,max ,...,max .q q mq n q n q n

y y y y
≤ ≤ ≤ ≤ ≤ ≤

= q  

顶点覆盖问题和三维匹配问题均可在多项式时间内变换为寻找关键流量矩阵(CTMS)问题,因此,CTMS 问

题是 NP 完全问题. 

2   MinMat近似算法 

2.1   算法描述 

设目前存在 n 个流量矩阵,需要选取其中的 m 个关键流量矩阵.MinMat 的思想是,首先对 K 个流量矩阵的

信息熵进行排序,选出其中较大的 p=αm(α=3/5/8)个流量矩阵,对剩余的 P 个流量矩阵引入容量、耗费函数概念,
进行聚类合并.选择容量最大的流量矩阵作为簇首,聚类时选择耗费函数最小的簇进行合并,合并到只剩下 m 个

矩阵时即为所需要的结果. 
1. Create an array X using n cluster where every cluster be column vector: 
 1 2{ , ,..., }nX x x x=  

2.  calculate the entropy of each column of X, sort entropy value in descending order 
3.   Resort X according entropy value, select the first P vector. 
4. Each vector create a cluster Ci={xi} 
5. define cluster head hi=xi, di be max volume in Ci 
6. for each Ci, Cj 
7.   define head h(i, j)=max(xi,xj) 
8.   computer cost(i, j)=max(h(i, j ))−di; 

    cost(j,i)=max(h(i, j ))−dj; 
9.   sort cost(i, j ) in ascending order 
10. for q=p step −1 to m+1 
11. merger the cluster Ci, Cj with min cost(i, j): 
12.   hi=h(i, j ), di=max(di,dj) 
13.   remove cluster cj 
14.   for each remaining cluster Ck 
15.   cost(i,k)=volume(h(i,j)−di; cost(k,i)=volumn(h(i,j))−dk; 
16.   insert cost(i,k) in sorted list 
17. return {hi} for the remaining m clusters 

2.2   算法分析 

算法中耗费函数 . 
1 1

( , ) max( , ), ( ) max( )
k k

iq jq i iqj q
h i j x x volumn x x

= =
= =

把测量数据当作离散信息源,把测量数据的度量值看作是一组随机事件发生的次数,就可以对它的信息熵

进行分析.Z={ni,i=1,…,N},表示在测量数据中属性 i 发生了 ni 次.在此,信息熵定义如下: 

2 1
1

( ) log , ,
N Ni i

ii
i

n nH Z S n
S S =

=

⎛ ⎞ ⎛ ⎞= − =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑ ∑  

表示某个属性发生的总次数. 
一组数据的信息熵越高,说明其数据分布越分散,它所包含的信息量也就越多[8].因此,我们选择首先对初始

数据进行信息熵分析,剔除那些包含信息量较少的数据,以降低算法的复杂性.同时,我们通过实验验证了算法

的有效性. 
算法的第 1 步~第 5 步需要耗费时间 O(nKlogn),算法的第 6 步~第 9 步需要耗费时间 O(p2K+p2logn),第 10
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步~第 16 步时间复杂性等于 O(p(p−m)K+p(p−m)logn).所以 ,MinMat 算法的时间复杂性为 O(nKlogn+p2K+ 
p2logp).而 CritAC 算法的时间复杂性为 O(n2K+n2log(n)),由 p<<n 可知,MinMat 算法在时间复杂性方面要优于

CritAC 算法(n 为样本数量,m 为被选中个数,K 为维数,p 为经信息熵分析后选取的矩阵个数). 

3   算法的有效性评估 

本节从两个方面对算法的有效性进行评估:首先针对 Totem 公布的 Abilene 流量矩阵进行提取关键流量矩

阵实验[19],并与 K-means,CritAC 等方法从算法效率、有效性等方面进行比较;然后使用提出的关键流量矩阵进

行 BGP(border gateway protocol)路由参数计算,并在 Totem 上进行模拟实验,验证 MinMat 算法的有效性. 

3.1   Abilene流量矩阵实验 

模拟实验采用 Totem 公布的 Abilene 网络中的自治系统 AS20965,在 2005 年 1 月 1 日~2005 年 4 月 29 日,
每 15分钟采样一次,每周 672次采样,共 17周的流量矩阵信息.AS20965由 23个节点、74条链路构成,OD(original 
destination)流为 506 个.我们以第 2 周的数据为例进行提取关键流量矩阵的实验,并与 K-means、层次凝聚、

CritAC 等方法进行比较.实验结果表明,MinMat 方法比 K-means、层次凝聚、CritAC 方法效率更高,选择结果具

有更好的代表性. 
图 1(a)、图 1(b)是第 1 周和第 2 周的流量总和时序图.图 1(c)是使用 K-means 方法的效果图(k=24),图中有

许多类包含一些负值点,表明这些类区分得不好.图 1(d)是使用层次聚集方法的效果图(24 类),归类分布同样不

均匀.图 1(e)是 MinMat 方法初始阶段计算的网络各时间段的熵值变化情况.MinMat 选取其中熵值较大的 P 个

流量向量(vector)作为后续优化方法的输入.这里,P=αm=8×24=192.图 1(f)对剩余的 P 个流量矩阵分类合并到只

剩下 m=24 个矩阵.该图显示了对 P=192 个流量向量聚类合并的分布效果. 

0  100 200 300 400 500 600 700

×108 
14
13
12
11
10

9
8
7
6
5

 0  100 200 300 400 500 600 700

×108 
13
12
11
10

9
8
7
6
5
4

 

 

C
lu

st
er

 

−0.2  0  0.2 0.4  0.6 0.8  1 
Sihouette value  

(a) Flow chart of the 1st week 
(a) 第 1 周的流量时序图 

(b) Flow chart of the 2nd week 
(b) 第 2 周的流量时序图 

(c) Clustering result using K-means (k=24) 
(c) 使用 K-means 的分类结果(k=24) 
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(d) Clustering result using Hier (24) 

(d) 使用层次聚集的分类结果(24 类)
(e) Entropy distribution 
(e) 熵值的分布情况 

(f) Clustering result using MinMat (m=24, α=8) 
(f) 使用 MinMat 的分类结果(m=24,α=8) 

Fig.1  Results of using MinMat compared with different clustering based methods 
图 1  MinMat 与其他分类方法的分类结果的比较 

3.2   BGP路由优化实验 

基于流量矩阵的 IP 路由通常通过设置链路度量来达到优化的目的.然而,IP 链路度量的最优设置问题是

NP 难问题[20].解决该问题的经典近似算法是 Tabu 搜索算法[20].为了提高对流量变化的鲁棒性,研究人员提出了
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基于多流量矩阵的 IP 链路度量的最优设置算法[21].为了增强对链路故障的鲁棒性,研究人员提出了链路故障鲁

棒的 IP 链路度量的最优设置算法[22,23].这些算法可以较好地解决基于流量矩阵的域内链路的流量平衡问题[22]. 
“热土豆”算法[23,24]是 BGP 出口路径选择算法,属于拓扑结构变化立刻触发出口选择变化的算法.“热土豆”

算法随域内 IGP 的变化而变化.评估本文提出的 MinMat 方法如下:用主成分分析方法分析网络中的关键路径

(将在其他文章中介绍),将全体流量矩阵作为输入,利用 Totem 工具,使用“热土豆”算法计算网络路由,求得一个

真实(real)的流量.将用MinMat算法求得的关键流量矩阵作为输入,利用 totem工具,使用“热土豆”算法重新计算

网 络 路 由 , 求 得 一 个 预 测 的 流 量 , 将 两 者 关 键 路 径 上 的 链 路 平 均 利 用 率 之 差 的 绝 对 值 ( 记 为 
( ) ( )amean U mean U− k )除以真实链路平均利用率 (记为 )作为评估度量值 (记为 )进行比较 , 则aU kD

( ) ( ) / ( )k a kD mean U mean U mean U= − a .如果 值不大(如小于 15%),则认为MinMat提取的关键流量矩阵是有效 kD

的;否则认为存在差异. 
图 2 和表 1 是用全体流量矩阵和用 MinMat 选出的关键流量矩阵作为输入,使用热土豆算法获得的关键链

路利用率的比较结果. 
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(a) Link 35 in the 2nd week, Jan. 

(a) 1 月第 2 周,链路 35 
(b) Link 29 in the last 10 days, Mar. 

(b) 3 月下旬,链路 29 
(c) Link 69 in the last 10 days, Apr. 

(c) 4 月下旬,链路 69 

Fig.2  Link utilization ratios of key link after using critical traffic matrices compared 
with using whole traffic matrices for BGP optimizing 

图 2  用全体流量矩阵和用关键流量矩阵进行 BGP 优化后的关键链路利用率的比较 

Table 1  Comparison of link utilization ratios of key links 
表 1  关键链路利用率的比较结果 

Dates Key links Dk (%) 
Jan. 1~ Jan. 31 35 8.76 
Feb. 1~Feb. 28 15 5.09 
Mar. 1~Mar. 31 29 12.31 
Apr. 1~Apr. 29 69 11.26 

分别将全体流量矩阵以及用MinMat算法选出的关键流量矩阵作为热土豆算法的输入,优化BGP路由后获

得关键链路利用率,计算评估度量值.如果度量值小于 15%,则说明 MinMat 算法是有效的. 
我们以网络最大链路利用率作为算法效能的评估标准,以 InvCap 的最大链路利用率作为评估参考[3],图 3

显示了离线和在线运行时的不同关键流量矩阵发现算法的性能.由图 3可知,无论是离线还是在线,MinMat算法

均优于层次凝聚和 TopN 方法;在选取 24 个关键流量矩阵时优于其他任何一种关键流量矩阵选取方法;在在线

选取 6 个关键流量矩阵时稍逊于 CritAC 方法(<0.02). 
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(a) Offline performance 

(a) 离线效能 

(b) Online performance 
(b) 在线效能 

Fig.3  MinMat performance compared with difference clustering methods 
图 3  MinMat 与其他分类算法的效能比较 

4   结论和进一步的工作 

本文首先对关键流量矩阵发现问题进行描述和分析,说明 CTMS 问题是 NP 难问题;然后提出了关键矩阵

发现近似算法 MinMat.该算法的主要思想是,首先计算测量矩阵的信息熵,选取信息熵较大的若干个矩阵作为

候选关键矩阵,然后引入耗费函数对最小耗费的簇进行合并,直到最后获得需要的关键流量矩阵.本文使用校园

网和 Abilene 提供的流量矩阵的网络流量矩阵进行实验,并与 K-means、层次凝聚、CritAC 等方法进行了比较.
实验结果表明,MinMat 方法比 K-means 和 CritAC 方法效率更高,选择结果具有更好的代表性.最后实验 Totem
模拟验证了 MinMat 算法选择结果的有效性. 

本文的成果已应用到某项工程任务中.我们下一步将研究如何根据关键流量矩阵进行流量趋势分析以及

网络瓶颈和网络故障预测. 

致谢  在此,我们向对本文工作给予支持和建议的同行,尤其是国防科学技术大学的殷建平教授、刘亚萍副教

授,以及对本文提出了建设性意见的审稿人和编辑部老师表示感谢. 
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