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Abstract:  There exist a lot of randomness test methods, and most of them have parameters. As it is not practical to 
do all randomness tests in practice, it is important to study the relations among these methods. In this paper, four 
kinds of relations between randomness tests and a conception of “correlation degree of randomness tests” are 
defined firstly based on the statistics theory firstly. And the correlation degree is measured by means of the entropy 
method. Then, the relevancies between the four relations and the correlation degree are proved. And an algorithm of 
calculating correlation degree and a selection policy are provided as well. The work of this paper is helpful for 
selecting reasonable and scientific randomness tests and parameters. In addition, the randomness test methods 
adopted by NIST (National Institute of Standards and Technology) in AES (advanced encryption standard) are 
explored by using the correlation degree and some dependence relations are found. 
Key words:  randomness test; correlation degree; entropy; P-Value; parameter selection 

摘  要: 目前,存在众多的随机性检测项目,并且许多项目都带有参数.选择所有的项目进行检测不现实,因此需要

研究检测项目之间的关系.从统计学角度出发,对检测项目的相关性进行研究,首先定义了检测项目之间存在的 4 种

关系,提出了检测项目相关度的概念,然后利用熵值法对检测项目相关度进行度量,并证明了这4种关系与相关度的

联系,同时给出了一种计算相关度的算法和一个基于相关度的检测项目选择策略.所研究的结果为随机性检测项目

及其参数选择提供了理论依据.与此同时,利用相关度对 NIST 在评选 AES 中所采用的检测项目进行研究,发现了其

中一些检测项目之间存在着依赖关系.  
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密码算法是构建安全信息系统的核心要素之一,是保障信息与数据机密性、完整性和真实性的重要技术.
密码算法检测评估是密码算法研究的重要组成部分,它为密码算法的设计、分析提供客观的量化指标和技术参

数,对密码算法的应用具有重要的指导意义.在密码算法的设计和评测过程中,需要从多个方面对其进行检测和

分析.Shannon 利用统计特性对密码的无条件安全进行了定义[1]:“如果密文块和明文块是统计独立的,则该密码

提供完全保密”.在当前存在的密码算法中,只有一次一密才能达到这种统计独立性,其他已知密码算法只能最

大程度地与统计独立进行逼近.因此,分析密码算法的统计性能是密码算法安全性研究的重要内容.并且,用统

计检测的方法对密码算法进行评测可以为理论分析提供大量参考数据,从而减少理论分析者的工作量,同时可

以暴露出用现有的分析方法无法发现的安全漏洞[2]. 
统计检测通过统计密码算法输出序列的随机特性来实现.目前,已有多种用于检测序列随机性的方法.典型

的有[3−7]:单比特频数、扑克、重叠子序列、票券收集器、置换、游程、碰撞、生日间隔、序列相关性、矩阵

秩、比特流、停车场、3D、压缩、重叠模板匹配、非重叠模板匹配、通用统计、随机游动、随机游动变量、

二元推导、变换点、序列复杂度、线性复杂度等等.同时,许多检测项目带有参数,如果将不同的参数视作不同

的项目,那么参数的不同选择又衍生出更多的检测项目.例如,参数为 9 的非重叠模板有 148 个,随机游动的检测

结果有 8 个,随机游动变量的检测结果有 18 个[8]. 
显然,在实际应用中选择所有的项目和参数不现实,因此有必要对检测项目及其参数可能存在的关系进行

研究,从而选择合适的检测项目子集,提高检测效率和检测实用性.但是各个检测项目提出的背景和数学基础不

尽相同,所以检测项目及参数的相关性研究也是比较困难的问题. 
目前,关于检测项目及参数的相关性研究成果并不多见.对参数的研究主要集中在选择正确的参数上,文献

[9]对碰撞检测的参数进行研究,通过大量的实验确定了一个较为合理的参数取值.在检测项目的相关性研究方

面,文献[10]提出通用统计检测,并指出该检测项目在序列无限长时可以代替一些其他检测项目;文献[11]通过

大量的统计实验发现了 3 个不易通过的检测项目,从统计角度说明,如果通过了这 3 个检测项目的序列一定程

度上也可以通过其他项目的检测;NIST 利用主成分分析(principal component analysis)方法研究了其在评选

AES 过程中用到的部分检测项目之间的依赖关系[5],研究表明,这些检测项目之间的依赖关系很小.目前国内外

的相关研究结果或者是基于具体检测项目的特点,如文献[9,10],或者从统计学角度给出依赖关系的笼统结论,
但是未给出项目之间关系的定量描述,如文献[5,11].总之,当前缺乏对检测项目之间关系的详细刻画和相关性

的定量描述.本文对检测项目和参数进行了统一的处理,将不同参数看作不同的项目,从统计学角度刻画检测项

目之间可能存在的 4 种关系,利用熵值法对各种关系进行量化,给出了一种计算相关度的算法.因此,本文的研究

工作为随机性检测中项目及参数的选择提供了理论依据和一种通用的方法. 
本文第 1 节介绍研究所需的背景知识.第 2 节对检测项目之间可能存在的关系加以定义,提出检测项目相

关度的概念并利用熵值法对相关度进行度量.同时,以定理的形式给出检测项目之间关系与相关度的联系.第 3
节给出一种计算相关度的算法和一个基于相关度的检测参数选择策略.同时,利用相关度对 NIST 采用的 16 个

检测项目进行研究.第 4 节是结论. 

1   背景知识 

1.1   随机性检测 

随机性检测利用概率统计的方法对随机数发生器或者密码算法产生序列的随机性进行描述.不同的检测

项目从不同的角度刻画待检测序列与真随机序列之间的差距. 
随机性检测通常采用假设检验[12]的方法.假设检验就是在总体分布未知或者只知其形式但不知其参数的

情况下,为了推断总体的某些性质而提出某些关于总体的假设,然后根据样本对提出的假设做出判断.随机性假

设检验,就是已知真随机序列的某一方面符合一个特定的分布,那么假设待检测序列是随机的,则该待检测序列

在这方面也应该符合这个特定的分布.以随机序列的某种统计值 V 符合自由度为 n 的卡方分布为例: 
原假设(零假设)H0:序列是随机的,待测序列的统计值 V 服从χ2(n)分布; 
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备择假设 Hα:序列不是随机的,待测序列的统计值 V 不服从χ2(n)分布. 
通过判断一个待测序列的统计值 V 是否服从χ2(n)分布来确定是否接受原假设,从而判断该序列是否通过

了该项随机性检测. 
在随机性检测中判断是否接受原假设通常采用 P-Value 方法[13].P-Value 是一个序列比真随机序列的随机

性要好的概率.利用统计值 V 求出 P-Value,并将 P-Value 与显著性水平α比较.如果 P-Value≥α,则接受原假设,判
断该待测序列通过了该项随机性检测. 

1.2   熵的基本概念和性质  

熵的概念最初源于热力学,后来由 Shannon 引入信息论[14].熵的定义如下: 

系统 U 由一系列的事件构成, { , 1,2,..., }iU = u i = n ,ui 出现的概率 P(ui)≥0,且满足
1

( ) 1
n

i
i

p u =
=
∑ ,则系统 U 的熵

定义为 

 2
1

( ) ( ) log ( )
n

i i
i=

H U = p u p u− ×∑  (1) 

 熵有如下性质[15]: 
 可加性:熵具有概率性质,系统的熵等于各个状态的熵之和. 
 非负性:系统的熵是非负的. 
 对称性:系统的熵与其状态出现概率的排列次序无关. 
 极值性:当系统的状态概率为等概率时,熵值达到最大. 
 加法性:两个独立的系统,复合起来的熵等于两个系统的熵值之和. 

2   随机性检测相关性研究 

2.1   符  号 

 下面列出本文用到的一些符号及其含义: 
 TA:检测项目 A; 
 R(A,B):检测项目 A 和 B 之间的相关度; 

 R(A,B):检测项目 A 和 B 之间的不相关度; 
 P-Value(A):TA 对一个序列检测得到的 P-Value 值; 
 PA−B:对同一个序列进行检测, - ( )> - ( )P Value A P Value B 的概率,即 { - ( )> - ( )}A BP = P P Value A P Value B− ; 
 PA=B:对同一个序列进行检测, - ( )= - ( )P Value A P Value B 的概率,即 = { - ( )= - ( )}A=BP P P Value A P Value B ; 
 PA−B(i): 1 - ( ) - ( ) 1P Value A P Value B− ≤ − ≤ ,将 (0,1] 分为 n 个区间,则 - ( ) - ( )P Value A P Value B− 落入第 i(1≤i≤n)个

区间内的概率记作 PA−B(i). 

2.2   定  义 

要研究检测项目的相关性,首先需要定义检测项目之间可能存在的关系.本文利用检测项目P-Value的关系

定义检测项目之间可能存在的 4 种关系:包含关系、等价关系、无关关系和相关关系.各种关系分别定义如下:  
定义 1. 两个检测项目的包含关系(⊂). 
两个不同的检测项目 TA 和 TB,如果对于任何序列都有 PA−B 等于 1,则称 TA 包含 TB,记为 TB⊂TA. 
定义 2. 两个检测项目的等价关系(=). 
两个不同的检测项目 TA 和 TB,如果对于任何序列都有 PA=B 等于 1,则称 TA 等价 TB,记为 TB=TA. 
定义 3. 两个检测项目的无关(独立)关系(×). 
两个不同的检测项目 TA 和 TB,对于相同的序列,如果二者 P-Value 的概率分布是独立的,则称 TA 与 TB 无关,

也可称为独立,记为 TB×TA. 
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定义 4. 两个检测项目的相关关系(∩). 
两个不同的检测项目 TA 和 TB,如果不存在包含关系、等价关系和无关关系,则称二者存在相关关系,记为

TB∩TA. 
基于上述定义,检测项目之间的包含、等价和无关这 3 种关系比较明确,需要研究的是如何对检测项目之

间的相关关系及其相关性进行定量描述.本文利用两个检测项目 A,B 的 P-Value 之差的分布来对 TA 和 TB 的相

关度进行度量 .P-Value 是一个[0,1]的实数 ,那么 P-Value(A)−P-Value(B)就是[−1,1]之间的实数 .设 f(z)为 

P-Value(A)−P-Value(B)的概率密度函数.f(z)落入某个区间[z1,z2]的概率是
2

1

 z

 z
( )df z z∫ .如果将(0,1)分为 n(n≥1)个

区间,在每个区间内构建一个系统,则该系统由两个事件组成,第 1 个事件发生的概率是 P-Value(A)<P-Value(B) 
的概率所占的比例,第 2个事件发生的概率是P-Value(A)>P-Value(B)的概率所占的比例.利用熵值的基本思想定

义在这个区间内两个检测项目的不相关度,然后累加求得整体的不相关度,进而求得两个项目之间的相关度. 

定义 5. 两个检测项目的不相关度R(A,B): 

R(A,B) 2 2
1

( ) ( ) ( ) ( )1 log log
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

n
A B A B B A B A 

i A B B A A B B A A B B A A B B A 

P i P i P i P i= +
n P i + P i P i + P i P i + P i P i + P i

− − − − −

= − − − − − − − −

⎛ ⎞
⎜ ⎟
⎝ ⎠

∑ .其中,将(0,1) 

分成 n(n≥1)个区间,PA−B(i)为 P-Value(A)−P-Value(B)落入第 i(1≤i≤n)个区间中的概率,PB−A(i)为 - ( )P Value B  
- ( )P Value A− 落入第 i(1≤i≤n)个区间中的概率.这里约定,若在某一个区间中 ( )B AP i− = ( )A BP i− =0,则该区间的不相

关度为 0. 
自然地,我们定义相关度如下: 
定义 6. 两个检测项目的相关度 R(A,B): 

R(A,B)=1− R(A,B). 

2.3   性质和定理 

第 2.2 节对检测项目之间可能存在的关系进行了定义,并且利用熵值法对检测项目的相关度进行了刻画.
本节给出根据上述定义得到的性质和定理,并分别对其进行了证明.首先介绍两个等价关系和包含关系的性质. 

性质 1. 对于两个不同的检测项目 A 和 B,假如二者之间存在等价关系,即 TA=TB,那么对于任何序列,如果通

过了 TA 的检测,那么该序列一定能够通过 TB 的检测. 
证明:根据两个检测项目等价的定义可知 PA=B=1,则对于任何序列都有 P-Value(A)=P-Value(B).显然,通过了

TA 的检测,就有 P-Value(A)≥α,那么一定有 P-Value(B)≥α,所以该序列一定通过 TB 的检测. □ 
性质 2. 对于两个不同的检测项目 A 和 B,假如二者之间存在包含关系,即 TB⊂TA,那么对于任何序列,① 如

果通过了 TB 的检测,那么它一定能够通过 TA 的检测;② 通过 TA 的检测,却不一定能够通过 TB 的检测. 

证明:根据检测项目包含的定义可知,若 TB⊂TA 则有 PA−B=1.对于任何序列,总有 P-Value(A)>P-Value(B),因
此,如果 P-Value(B)≥α,总有 P-Value(A)≥α,那么通过了 TB 的检测就一定能够通过 TA 的检测.①得证. 

总能找到一条序列 ,使得 PValue(A)=α,这条序列通过了 TA 的检测 ,但是 P-Value(A)>P-Value(B),因
此,P-Value(B)<α ,该序列未能通过 TB 的检测.②得证. □ 

下面以定理的形式给出检测项目之间的关系与相关度的联系.首先引入一个引理: 
引理 1. 两个检测项目 A 和 B,如果 TA×TB,那么 PA−B=PB−A;如果将(0,1]分为 n 个区间,在每个区间中均有

( ) ( )A B B AP i = P i− − . 

证明:A 检测项目的 P-Value 均匀分布,其分布设为 X,其密度函数为 

 ( )

0,   0
1,   0 1
0,   0

f x

x
x

x
=

<⎧
⎪ ≤ ≤⎨
⎪ <⎩

  (2) 

B 检测项目的 P-Value 均匀分布,其分布设为 Y,其密度函数为 
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 ( )

0,    0
1,    0 1
0,    > 1

f y =

y
y

y

<⎧
⎪ ≤ ≤⎨
⎪
⎩

  (3) 

则 W=−Y 的概率密度为  

 ( )

0,    0
1,    1 0
0,    < 1

f w =

w
w

w

>⎧
⎪ − ≤ ≤⎨
⎪ −⎩

  (4) 

在此定义: 
 Z=X−Y=X+W (5) 

由于有 TA×TB,所以二者的 P-Value 分布是独立的,即 X 与 Y 独立,X 与 W 也独立. 
对于独立的两个随机变量 Z=X+W 的概率密度为[12] 

 
 

 
( ) ( ) ( )dX W X Wf ff z f f x z x x

∞

−∞
= × = −∫  (6) 

带入式(3)、式(4)可知: 

 ( )

0,           1
1,     1 0

1,    0 1
0,            1

f z =

z <
z + z

z + z
z >

−

−⎧
⎪ − ≤ ≤⎪
⎨ ≤ ≤⎪
⎪⎩

 (7) 

f(z)的概率密度曲线如图 1 所示. 
 
 
 
 
 
 
 
 

Fig.1  Curve of the probability density function f(z) of Z=X+W 
图 1  Z=X+W 的概率密函数 f(z)的曲线 

这里,PA−B 是 P-Value(A)>P-Value(B)的概率,也就是 f(z)>0 的概率;与之对应,PB−A 是 f(z)<0 的概率.因为 
  1

 0  0
( )d ( +1)d 0.5A BP = f z z = z z

∞

− − =∫ ∫ , PA−B =
 0  0

  1
( )d ( +1)d 0.5f z z z z

−∞ −
= =∫ ∫ . 

因此,PA−B=PB−A 得证.  
若将(0,1)分为 n 个区间,设第 i 个区间为 +1( , ]i iz z .PA−B(i)代表在该区间中,检测项目 A 的 P-Value 大于检测项

目 B 的 P-Value 的概率,即 1 

 
( ) ( )di

i

z

A B z
P i = f z z+

− ∫ ;PB−A(i)代表在该区间内检测项目 B 的 P-Value 大于检测项目 A

的 P-Value 的概率,即
1

 

 
( ) ( )di

i

z

B A z
P i = f z z

+

−

− −∫ ;由式(7)和图 1 可以计算出,PA−B(i)=PB−A(i).引理得证. □ 

定理 1. 两个无关检测项目的相关度为 0.即两个检测项目 A 和 B,如果 TA×TB,则 R(A,B)=0. 
证明:根据引理 1 可知,如果 TA×TB,则将(0,1)分为 n 个区间,每个区间中均有 PA−B(i)=PB−A(i). 
那么在第 i(1≤i≤n)区间中: 

2 2
( ) ( ) ( ) ( )log log

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
A B A B B A B A

A B B A A B B A A B B A A B B A
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所以, 2 2
1

1 ( ) ( ) ( ) ( )( , ) log log
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

n
A B A B B A B A 

i A B B A A B B A A B B A A B B A 

P i P i P i P iR A B +
n P i + P i P i + P i P i + P i P i + P i

− − − −

= − − − − − − − −

⎛ ⎞
= − ⎜ ⎟

⎝ ⎠
∑ =1. 

因此,R(A,B)=1− R(A,B)=0 得证. □ 
定理 2. 两个等价或包含的检测项目相关度为 1.即两个检测项目 A 和 B,如果 TB⊂TA 或者 TB=TA,则

R(A,B)=1. 
证明:如果 TB=TA,根据等价关系的定义可知,PA=B 恒等 1,PA−B=PB−A=0,对于 i(1≤i≤n),有 PA−B(i)=PB−A(i)=0,因 

此, R(A,B)=0,从而有 R(A,B)=1. 
如果 TB⊂TA ,根据等价的定义有 PA−B=1,PB−A=0.因此,对于 i(1≤i≤n),有 

( )
( ) ( )

A B

A B B A

P i
P i + P i

−

− −

=1, ( )
( ) ( )

B A

A B B A

P i
P i + P i

−

− −

=0, 

也有R(A,B)=0,因而 R(A,B)=1.定理 2 得证. □ 
引理 1 表明,两个无关的检测项目在每个区间中有 | ( ) ( ) |= 0A B B AP i P i− −− .定理 3 给出相关的检测项目在各个 

区间中概率的差异与相关度大小的关系. 
定理 3. 两个检测项目 A 和 B,如果 TB∩TA,则 | ( ) ( ) |A B B AP i P i− −− 越大,R(A,B)越大. 

证明:设一个系统 U 有两个事件 U={u1,u2},在这个系统中,u1 定义的概率记为 P1,u2 的概率记为 P2,并且有

P1+P2=1.那么根据熵的定义,该系统的熵 H(U)=−(P1log2 P1+P2log2 P2). 
当两个事件的概率相等,即 P1=P2=1/2 时,熵值 H(U)=1,达到最大值.因为有 P1+P2=1,那么 1 20 | | 1P P≤ − ≤ 等价

于 10 |2 1| 1P≤ − ≤ .|P1−P2|逐渐变大的过程是 P1 由 1/2 向 0 或者向 1 逐渐变化的过程,在这个过程中,熵值 H(U)逐

渐变小. 
因为有 TB∩TA,即两个项目不是等价、包含和无关的.因此,可以有区间满足 PA−B(i)+PB−A(i)≠0,这个结论很显

然,可以通过反证法来证明.  

对于满足 PA−B(i)+PB−A(i)≠0 的区间,系统 U 中 P1,P2 分别以
( )

( ) ( )
A B

A B B A 

P i 
P i + P i

−

− −

和
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( ) ( )
B A

A B B A 
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代替,则
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且 PA−B(i)+PB−A(i)≠0, 所 以
( )
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A B

A B B A 

 P i
P i + P i
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−  

( )
( ) ( )

B A
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 P i
P i + P i

−

− −

逐渐变大的过程就是 |PA−B(i)−PB−A(i)|逐渐变大的过程 .由熵值的非负性和加法性可知 ,若

|PA−B(i)−PB−A(i)|逐渐变大,则不相关度R(A,B)逐渐变小.即|PA−B(i)−PB−A(i)|越大,R(A,B)越大.定理 3 得证. □ 

3   相关度计算 

目前对检测项目和参数的选择通常都是基于检测者的经验,因此,若能求得检测项目之间的相关度,就可以

为随机性检测项目及其参数的选择提供理论上的依据.本节给出一种通过统计实验近似求得相关度的算法,并
通过大量的实验对 NIST 采用的检测项目相关度进行计算. 

需要注意的是,计算相关度的一个基本假设是所取的样本(序列)是在整个样本空间(所有的随机序列)中随

机选取的.即进行统计实验的样本应该是随机的样本.本文采用 BBS(Blum-Blum-Shub generator)[16]随机数发生

器来产生模拟真随机的样本数据. 

3.1   求解相关度的算法  

下面给出实验求解相关度 R(A,B)的算法 Correlation_Degree(A,B). 
算法 1. Correlation_Degree(A,B). 
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Step 1. 将[−1,1]均匀分为20个子区间 [ 1, 0.9),[ 0.9, 0.8),...,[ 0.1,0),(0,0.1],(0.1,0.2],...,(0.9,1]− - - - - ,记各子区间为

SAi,1≤i≤20,置各子区间的初始个数 Ni=0; 
Step 2. 利用 BBS 随机数发生器产生 S 条随机序列(本文实验中 S=500),每条序列长度为 n 比特(本文实验 

 中 n=106 比特); 
Step 3. 对第 1 条至第 S 条序列重复步骤 Step 3.1~Step 3.4: 

Step 3.1. 进行 TA 检测,P-Value 结果记作 P-Value(A); 
Step 3.2. 进行 TB 检测,P-Value 结果记作 P-Value(B); 
Step 3.3. 计算差值 Dis=P-Value(A)−P-Value(B); 
Step 3.4. 如果 Dis∈SAi,则 Ni++; 

Step 4.  计算
10

21 21
2 2

1 21 21 21 21

1( , ) log log
10

i i i i

i i i i i i i i i

N N N NR A B +
N + N N + N N + N N + N

− −

= − − − −

⎛ ⎞
= − ⎜ ⎟

⎝ ⎠
∑ ; 

Step 5.  计算 R(A,B)=1− R(A,B); 
Step 6.  返回结果 R(A,B). 

3.2   实验结果 

利用第 3.1 节中的算法 1 对 NIST 在评选 AES 中用到的 16 个检测项目的相关度进行计算.实际上,NIST 用

到的 16 个检测项目根据不同的参数可以分为 189 个子项目.本文的研究综合考虑这 189 个子项目,对它们之间

的相关度进行计算.检测项目及编号见表 1,计算出的相关度结果列入表 2 和表 3. 

Table 1  Breakdown of the randomness tests applied during experimentation 
表 1  实验中各随机性检测项目列表 

Randomness test Test ID Number of P-Value Randomness test Test ID Number of P-Value 
Monobit 1 1 Serial (16) 10~11 2 

Block frequency (100) 2 1 Aperiodic templates (9) 12~159 148 
Cusum 3~4 2 Periodic template (9) 160 1 
Runs 5 1 Random excursions 161~168 8 
Rank 6 1 Random excursions variant 169~186 18 

Long runs of ones 7 1 Spectral DFT 187 1 
Universal statistical 8 1 Lempel-Ziv compression 188 1 

Approximation entropy (10) 9 1 Linear complexity 189 1 

Table 2  Partial experimental result of correlation degree between randomness tests 
表 2  随机检测检测项目相关度实验结果(部分) 

Correlation degree 1 2 3 5 6 7 8 9 10 11 12 160 161 169 187
1 1.0 0.116 0.566  0.133 0.025 0.011 0.047 0.112 0.057 0.010 0.081 0.026 0.044 0.110 0.135
2 0.116 1.0 0.021 0.021 0.038 0.106 0.117 0.011 0.116 0.036 0.099 0.033 0 .046 0.036 0.108
3 0.566 0.021 1.0 0.042 0.058 0.037 0.046 0.113 0.119 0.044 0.092 0.045 0.014 0.018 0.123
5 0.133 0.021 0.042 1.0 0.153 0.027 0.033 0.016 0.016 0.023 0.106 0.021 0.113 0.030 0.052
6 0.025 0.038 0.058 0.153 1.0 0.020 0.142 0.118 0.016 0.168 0.090 0.030 0.019 0.005 0.012
7 0.011 0.106 0.037 0.027 0.020 1.0 0.107 0.131 0.026 0.020 0.109 0.134 0.016 0.014 0.018
8 0.047 0.117 0.046 0.033 0.142 0.107 1.0 0.121 0.038 0.035 0.113 0.038 0.012 0.041 0.119
9 0.112 0.011 0.113 0.016 0.118 0.131 0.121 1.0 0.031 0.036 0.109 0.119 0.113 0.011 0.115

10 0.057 0.116 0.119 0.016 0.016 0.026 0.038 0.031 1.0 0.412 0.093 0.030 0.111 0.161 0.020
11 0.010 0.036 0.044 0.023 0.168 0.020 0.035 0.036 0.412 1.0 0.104 0.014 0.036 0.015 0.036
12 0.081 0.099 0.092 0.106 0.090 0.109 0.113 0.109 0.093 0.104 1.0 0.101 0.097 0.093 0.132

160 0.026 0.033 0.045 0.021 0.030 0.134 0.038 0.119 0.030 0.014 0.101 1.0 0.117 0.125 0.133
161 0.044 0.046 0.014 0.113 0.019 0.016 0.012 0.113 0.111 0.036 0.097 0.117 1.0 0.122 0.110
169 0.110 0.036 0.018 0.030 0.005 0.014 0.041 0.011 0.161 0.015 0.093 0.125 0.122 1.0 0.140
187 0.135 0.108 0.123 0.052 0.012 0.018 0.119 0.115 0.020 0.036 0.132 0.133 0.110 0.140 1.0
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Table 3  Breakdown of randomness test pairs whose correlation degree is larger than 0.5 
表 3  相关度超过 0.5 的随机性检测项目对 

ID Result of correlation degree Remark 
1 R(1,3)=0.566  Monobit and cusum 
2 R(169,170)=0.611, R(170,171)=0.524, R(171,172)=0.531  

R(172,173)=0.410, R(173,174)=0.501, R(182,183)=0.506 
R(183,184)=0.513, R(184,185)=0.602, R(185,186)=0.604  

Random excursions variant 

3 R(12,86)=0.913,R(85,159)=0.908 Aperiodic templates (9) 

3.3   实验结果分析 

受篇幅所限,本文只列出了部分结果,见表 2.同时总结了相关度超过 0.5 的项目列表,见表 3.通过实验结果

也可看到,R(A,A)=1,R(A,B)=R(B,A).大部分的检测项目之间的相关度均小于 0.5,并且绝大部分小于 0.5 的相关度

均小于 0.2.NIST 曾利用主成分分析研究了这些检测项目的依赖关系,其研究结论是这些项目之间的依赖关系

很小,但其研究并没有给出量化的结果,并且其研究也没有发现本文表 3 所列的一些检测项目之间存在的依赖

关系. 
从表 3 可以看出,频数与累加和之间、随机游动变量的结果之间、不同的非重叠模板之间的 P-Value 值并

不是完全独立的,而是存在一定的关系.下面进行具体分析. 
由第 3.3 节的公式(7)可以计算得出,如果有 500 条随机的序列并将[−1,1]均匀分为 20 个相等的区间,则两个

完全无关检测项目的 P-Value 之差分散于各区间的序列个数应为{ iSA }={2.5,7.5,12.5,17.5,22.5,27.5,32.5,37.5, 
42.5,47.5,47.5,42.5,37.5,32.5,27.5,22.5,17.5,12.5,7.5,2.5}.本文将{ iSA }作为下一步继续分析中的“期望值”. 

首先讨论检测项目相关度小于 0.2 的情况,以单比特频数与矩阵秩为例,R(1,6)=0.025,二者的 P-Value 之差

的分布与期望值对比情况如图 2 所示.从图 2 中我们可以看出,二者 P-Value 之差的分布与期望值的分布相差 
不大. 

 
 
 
 
 
 
 
 
 
 

  Fig.2  Contrast between distribution and expected for P-Value dispersion of monobit and rank 
图 2  单比特频数与矩阵秩 P-Value 之差的分布与期望分布的对比 

单比特频数与累加和的相关度为 0.566,实验所得的二者 P-Value 之差在各区间分布的序列条数与期望值

的对比情况如图 3所示,可以看出,单比特频数与累加和的P-Value差值的分布与无关项目的期望分布差异明显,
二者的 P-Value 之间存在着很强的依赖关系.由图 2 与图 3 的对比也可以看出,图 3 中两条曲线的差异要小于图

2.单比特频数与矩阵秩的相关程度比单比特频数与累加和的相关程度要小,更接近于无关. 
对于非重叠模板的分析如下 ,序号 12 是非重叠模板为 000000001 的检测 ,序号 86 是非重叠模板为

100000000 的检测.R(12,86)=0.913,说明二者的相关度非常大.实际上,也可以直观地看出这两个非重叠模板本

身就具有很大的关联性.同样,序号为 113 的检测是非重叠模板为 011111111 的检测,序号为 159 的检测是非重叠

模板为 111111110 的检测,二者的相关性也很大.因此,就统计计算的情况来看,序号 12 与序号 86 的检测项目、

序号为 113 与序号 159 的检测项目之间存在着冗余. 
 
 
 



 

 

 

范丽敏 等:基于熵的随机性检测相关性研究 1975 

0

50

100

150

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Serial number of subinterval

Se
qu

en
ce

 n
um

be
r

Expected number 
Experimental result 

 
 
 
 
 
 
 

Fig.3  Contrast between distribution and expected for P-Value dispersion of monobit and cusum 
图 3  单比特频数与累加和的 P-Value 之差的分布与期望值的对比 

对随机游动变量的相关度检测结果分析与非重叠模板的分析类似,在随机游动所得到的 18 个检测结果中,
部分结果存在着依赖关系. 

3.4   相关度的一个具体应用 

检测项目相关度可以为检测项目和参数的选择提供科学依据.本节给出利用相关度进行检测参数选择的

一个具体应用. 
目前已有了 N 个检测项目,现在需要从另外一个角度来检测序列的随机性,那么需要新增加一个检测项目,

并且这个新的检测项目带有参数.假设已有检测项目为:单比特频数、块内频数、累加和、游程分布、块内最

大“1”游程、矩阵秩、通用统计、重叠模板、非重叠模板、随机游动、随机变量,新增检测项目为近似熵,近似

熵检测带有参数.那么选择参数 2 还是参数 10 的近似熵,就需要考虑新增加的近似熵与已有检测项目之间的相

关程度.经过计算,参数为 2 的近似熵和参数为 10 的近似熵与已存在项目之间的相关度对比见表 4. 
Table 4  Contrast the correlation degree between entropy with parameter of  

2 and entropy with parameter of 10 
表 4  参数为 2 的近似熵与参数为 10 的近似熵的相关性比较 

Test ID 1 2 3 5 6 7 8 10 11 12 160 161 169 187 
9 (Parameter=2) 0.422 0.016 0.305  0.233 0.020 0.040 0.029 0.108 0.021 0.130 0.024 0.047 0.043 0.043
9 (Paramter=10) 0.112 0.011 0.113 0.016 0.118 0.131 0.121 0.031 0.036 0.109 0.119 0.113 0.011 0.115

由表 4 可以看出,参数为 10 的近似熵与现存项目的相关度很小,均未超过 0.2.而参数为 2 的近似熵与序号

为 1,3 和 5 的检测项目相关度分别为 0.422,0.305 和 0.233.因此,通过相关度的比较,建议优先选择参数 10. 
对于其他检测项目及其参数,同样可以利用这种方法和策略来进行选择.相关度为项目和参数的选择提供

了一种可操作的通用方法. 

4   结束语 

本文从统计学的角度对检测项目之间的关系进行了量化研究.定义了检测项目之间可能存在的 4 种关系:
包含、等价、相关和无关,并提出了检测项目相关度的概念.主要研究结果可以总结如下:1) 提出了一种利用熵

值对相关度进行度量的方法,量化的相关度是[0,1]之间的实数;2) 证明了检测项目之间的关系与相关度的联

系;3) 给出了计算相关度的算法和基于相关度的参数选择策略;4) 利用本文提出的相关度对 NIST 采用的检测

项目进行研究,发现其中一些检测项目之间存在着依赖关系. 
本文提出的相关度概念及求解算法可以广泛应用于检测项目及其参数的选择中,为检测项目及其参数的

选择提供了理论依据和可操作的方法. 
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