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Abstract:  Saving energy to prolong network life is a big challenge for WSNs (wireless sensor networks) research. 
In-Network query can reduce the number or size of packets through processing data in intermediate nodes so as to 
consume energy effectively. Present aggregation algorithms suppose all the sample data are correct. The existing 
outlier detection algorithms regard detection rate as the primary object and do not consider energy consumption and 
query characteristic. So the simple combination of the two aspects can not bring good performance. By analyzing 
the influence of faulty and outlier readings to aggregation results, this paper puts forward a robust aggregation 
algorithm RAA (robust aggregation algorithm). RAA improves traditional aggregation query using reading vector to 
judge whether a faulty or outlier has happened. RAA deletes faulty readings, aggregates normal readings and reports 
outliers. Thus, customers can know the networks condition clearly. Finally, this paper compares RAA and 
TAGVoting which uses tiny aggregation algorithm to complete aggregation and the Voting algorithm to realize 
outlier detection at the same time. Experimental results show that RAA outperforms TAGVoting in terms of both 
energy consumption and detection rate. 
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摘  要: 节约能量以提高网络寿命是传感器网络研究面临的重要挑战.网内聚集查询在中间节点对数据进行

预处理,可以减少消息传送的数量或者大小,从而实现能量的有效利用,但是,目前的聚集查询研究假设采样数据

都是正确的.而目前的异常检测算法以检测率作为首要目标,不考虑能量的消耗,也不考虑查询的特点.所以将两

方面的研究成果简单地结合在一起并不能产生很好的效果.分析了错误和异常数据可能对聚集结果造成的影

响,提出了健壮聚集算法 RAA(robust aggregation algorithm).RAA 对传统聚集查询进行了改进,在聚集的同时利用

读向量相似性判断数据是否发生了错误或异常,删除错误数据,聚集正常数据并报告异常,使用户可以对网络目

前状况有清晰的理解.最后,比较了 RAA和 TAGVoting(在使用 TAG(tiny aggregation)算法聚集的同时利用 Voting
算法进行异常检测),实验结果表明,RAA 算法在能量消耗和异常检测率方面都优于 TAGVoting. 
关键词: 传感器网络;查询处理;数据聚集;异常检测;读向量 
中图法分类号: TP393   文献标识码: A 

无线传感器网络(wireless sensor networks,简称传感器网络)由部署在感知区域的大量微型传感器节点组

成,这些节点通过无线通信方式形成一个多跳的自组织网络,协同地感知、处理和传输采集到的数据,使人们能

够远程地获取需要的信息[1−3].目前,传感器网络正被广泛地应用于国防军事、环境监测、交通管理、医疗卫生、

制造业、反恐抗灾等领域. 
传感器的电源能量极其有限,网络中的传感器由于电源能量的原因经常失效或废弃,如何在网络工作过程

中节省能源,最大化网络的生命周期,是传感器网络研究所面临的重要挑战[4].由于节点计算所消耗的能量要远

远小于数据传输消耗的能量,网内查询处理成为提高网络寿命的重要手段,其核心思想是尽可能地减少数据传

送的能量消耗,利用节点对数据进行预处理,可以减少消息传送的数量或者大小,从而实现能量的有效利用[5].文
献[6]提出了一个梳子-针模型(comb-needle),该模型将每个数据源的数据缓存在周围的节点上,形成一个针状缓

存区,而查询消息则形成类似梳子状的查询转发区.该方法权衡了 Pull 和 Push 方法,减少了通信代价.文献[7]提
出基于模型的数据采集算法,在传感器节点和基站分别保存模型,当节点采样数据符合模型时就可以不用传输

数据,以此来节约通信开销.另外,网内聚集查询受到广泛重视[8−10],文献[8]提出了 TAG(tiny aggregation)算法,它
在网内构造树结构,然后从叶子节点到根节点逐层进行聚集操作,减少能量消耗.文献[10]研究了聚集过程中节

点的同步问题.文献[11]设计了一种可以缓存不同粒度聚集结果的层次缓存模型,借助缓存结果可以直接回答

某些聚集查询,从而节省了查询开销.但是目前的聚集查询研究假设采样数据都是正确的. 
复杂的环境、低廉的价格,导致传感器节点易于失效[12].失效的节点可能会报告任意的读数,不能反映环境

的状况;而且,由于受到干扰,传感器节点也经常会产生噪音[13].任意的读数和噪音都是错误数据,会影响查询的

结果.所以,过滤错误读数以保证查询结果的准确性是非常重要的.最简单的异常检测办法就是所有节点将数据

传送到基站,然后在基站进行统计分析,但是这样会浪费过多的能量.文献[13]利用统计模型进行异常检测,该方

法具有较高的错误检测率,但是需要全局的信息,所以并不适用.分布式的异常检测是目前研究的热点[14−16].文
献[15]认为空间关系临近的节点往往会产生相似的数据,利用空间关系可以进行异常数据的判断.当一个节点

Si产生了一个不正常的数据时,Si将该数据发送给所有邻居节点.邻居节点 Sj将收到的数据和自己当前的采样数

据进行比较,如果两个数据的差低于预先给定的阈值,Sj 就认为该数据是正常的,就给 Si 投正票,否则就投负票.
在收到所有邻居的投票后,Si 进行统计,如果结果为正数,Si 就认为该数据是正常的,否则就是错误的.文献[16]对
此算法进行了改进,提出了基于权重的投票算法,认为距离近的邻居的投票应该具有更高的权重.但是当网络中

错误数据增多时,投票算法就不适用了.能量消耗过多仍然是目前异常检测算法所面临的主要问题. 

1   研究动机 

1.1   问题1 

传感器大多布置在恶劣的环境中,在这种情况下,传感器容易失效.失效的传感器节点可能报告任意的读
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数,这种读数并不能反映被监控地区的正常状况.而且传感器在受到干扰的情况下会报告一些噪音. 
如图 1 所示,在区域 A 内布置了传感器节点以监视当前的温度状况,节点 1 和节点 2 正常,采样数据分别为

25 和 29;节点 3 由于受到干扰,报告了错误的读数 78.如果我们对该区域求平均值,Avg(A)=Avg(25,29,78)=44,则
我们可以看到,结果并不能反映真实的环境状况. 

1.2   问题2 

如图 2 所示,在区域 B 布置了一组传感器以监视当前的温度状况,这些节点自组织成树状结构.某处着火了,
离着火处较近的两个节点观测到了这个状况.按照传统的聚集查询,我们计算 Avg(B)=Avg(20,70,23,72,22,21)= 
38.这里存在两个问题,一方面,38 不能够反映网络目前的真实状况;另一方面,从这一个结果我们并不能知道网

络中某个地方着火了. 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Appearance of faulty reading 
图 1  出现错误数据 

Fig.2  Appearance of outlier 
图 2  出现异常数据 

对于问题 1,如果我们可以判断出 78 是一个错误读数,那么我们计算 Avg(A)=Avg(25,29)=27,结果就是令人

满意的;对于问题 2,虽然网络中的数据都是正确的,但是把异常数据和正常数据放在一起聚集是没有意义的,只
有分别报告给用户,用户才能明白网络目前的真实状况.如果我们可以判断出发生了异常,然后把异常数据和正

常数据分开计算:Avg(B)=Avg(20,23,21,22)=21.5;Avg(B′)=Avg(70,72)=71.用户得到结果 21.5 和 71,那么他就可以

清楚地知道网络目前的状况.通过以上分析,我们可以发现,用户所关心的事情是对传感器网络中的正常读数的

聚集结果和对局部异常的报告. 
如果我们简单地将网内聚集查询和异常检测的研究成果结合在一起,并不能产生很好的效果.比如使用前

面介绍的投票算法,噪音发生了就要进行投票,这样会浪费过多的能量;而且对于之前的异常检测方法,错误数

据和异常数据是无法区分开来的,异常数据有可能就被当作错误数据被删掉了,没有报告给用户.如图 2 所示,节
点 2 和节点 4 都检测到了一个局部火灾事件,但是它们之间超出了 1 跳的通信范围,也就是说,它们不是邻居.按
照投票算法,它们都会被各自的邻居投负票,最终它们的采样数据被当作错误数据删掉了,用户也就无法知道区

域中发生了这样一个事件. 
从图 2 我们观察到这样一个现象,节点 2 和节点 4 的采样数据如果不被删掉,而是依次在聚集的过程中传

给父节点,那么这两个数据会在节点 6 汇合.当节点 6 发现这两个数据很相似,而且它们距离很近时,节点 6 就可

以判断出这两个数据是异常的而不是错误的.基于这一观察,我们提出了健壮聚集算法 RAA(robust aggregation 
algorithm),在聚集的同时进行错误和异常的判断,这样就不会比传统的聚集算法耗费更多的能量;而且 RAA 能

够区分出错误数据和异常数据,删除错误数据,并将异常报告给用户,可以使用户对网络目前的真实状况有更加

清晰的理解. 
RAA 算法对传统聚集方法进行了改进,每个节点保存中间聚集结果,错误数据集合和异常数据集合;节点

采样数据后首先判断该数据是否正常,如果节点判断该数据正常,就将该数据合并到中间聚集结果中,否则就放
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入到错误数据集合中;对于错误数据集合中的元素,如果能够证明它为异常,就将它从错误数据集合中拿出来放

到异常数据集合中;每个节点合并自己所有孩子节点的聚集结果,错误数据集合和异常数据集合,并将合并后的

结果传给自己的父节点;最终 Sink 节点将得到正常数据的聚集结果和异常数据集合.另外,我们还提出了读向量

的概念,通过比较读向量相似性来进行错误数据和异常数据的判断. 

2   聚集框架 

在我们的聚集框架中,考虑如下形式的聚集查询: 
SELECT AggFun(s.value) 
FROM Sensors s 
WHERE condition 
SAMPLE PERIOD e FOR t 
我们把传感器网络看成一张虚表 sensors.其中 SELECT子句表示对虚表进行聚集操作,AggFun表示聚集函

数,我们考虑的聚集函数包括 MAX,MIN,SUM 和 AVG;WHERE 子句表示进行聚集操作的数据应满足的条

件;SAMPLE 子句中的参数 e 表示传感器节点采样数据的频率,参数 t 表示这个查询持续的时间,除非用户终止

这个查询,否则,这个查询将运行 t 个单位时间.我们假设已经使用文献[5]中的算法建立了如图 2 所示的融合树.
查询执行过程中,每个节点使用 TAG 协议,对其子树上的节点数据进行聚集.节点将自己的采样数据和子树的

聚集结果融合后传给自己的父节点. 
在我们的聚集框架中,考虑 3 种数据:正常数据、错误数据和异常数据. 
(1) 正常数据.正常数据应该是有规律的,有趋势的,渐变的.比如说我们观测室外的温度,从早上到中午,温

度会升高,而且是逐渐升高的,然后在中午保持一段时间,到了下午,温度又逐渐回落. 
(2) 错误数据.错误数据一般由硬件的质量、节点的失效或者恶劣的环境等因素造成.正常的节点会产生

“噪音”,偏离正常读数;失效的节点会产生任意的读数,这两种数据我们都称其为错误数据.这种数据的特点就是

没有规律,任意性,偏离正常读数. 
(3) 异常数据.异常数据一般由突发事件引起,比如着火会引起温度的突然升高,下雨会导致温度在短时间

内降低等等.这种数据的特点是突发性,短时间内数据趋势发生突变.异常包括全局异常和局部异常. 
在我们的聚集框架中,所关心的异常数据是局部的异常数据,就是说那种突发的却只被少数几个节点观测

到的异常,而不是那种全局的异常.比如我们观测室外温度,突然下雨了,所有节点都会观测到这个异常,我们通

过对所有数据的聚集可以知道发生了这一事件.但是如果是局部着火了,只有少数几个节点观测到这一事件,那
么局部的异常会影响全局的聚集结果,全局的聚集结果也反映不了局部的异常情况.我们的目标是区分出传感

器网络中的正常数据、错误数据和局部异常数据,将错误数据删掉,将正常数据和局部异常分别聚集后的结果

反馈回用户. 

3   RAA 算法 

3.1   基本定义 

定义 1(传感器网络). 一个传感器网络可以用无向图 G(V,E)来表示.其中 V 表示所有传感器节点和 Sink 节

点的集合,E 表示所有传感器节点之间的一跳路由以及传感器节点和路由节点之间的路由集合,形式化描述为  
 sensor sinkV V V= ∪ , {( , ) , } {( , ) , }sensor sensor sinkE u v u v V u v u V v V= ∈ ∈ ∈∪  (1) 

我们用 Vi 表示节点编号为 i 的节点. 
定义 2(读向量). 传感器节点 Vi 的读向量是由一个滑动窗口Δt 内的一系列读数组成的.Vi 的读数可以被表

示为 ( ) { ( 1), ( 2),..., ( )}i i i ib t x t t x t t x t= − Δ + − Δ + ,其中 )(txi 表示节点 Vi 在 t 时刻的采样值.节点 Vi 在一个滑动窗口

内的读数就代表它的一个读向量. 
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定义 3(中间聚集结果). 传感器节点 Vi 的中间聚集结果用于记录其子树上所有正常读数的聚集结果,用 Ai

表示.Ai={answer,count},其中 answer 记录的是聚集的中间结果,count 表示该聚集结果中所包含的节点个数.对
于聚集查询 MAX,MIN 和 SUM,count 是用不着的;对于 AVG,最终的聚集结果等于 answer 除以 count. 

定义 4(错误数据集合). 传感器节点 Vi 的错误数据集合用 Fi 表示,用于记录其子树上的所有的有可能是错

误的数据,形式化描述为 Fi={M1,M2,…,Mt}. 
其中,Mt={nodeId,readingVector,location},nodeId 表示采样该数据的节点号,readingVector 表示该节点的当

前读向量,location 表示该节点所在位置.因为被节点认为是错误的数据还可能是一个异常,该数据可以被邻近

节点的数据证明为异常,location 就用于判断节点的邻近关系. 
定义 5(异常数据集合). 传感器节点 Vi 的异常数据集合用 Qi 表示,用于记录其子树上所有的异常数据,形式

化描述为 Qi={N1,N2,…,Nt}. 
其中,Nt={nodeId,readingVector,location},nodeId 表示采样该数据的节点号,readingVector 表示该节点的当

前读向量,location 表示该节点所在位置.因为一个异常可以被多个邻近的节点观测到,该异常可以证明邻近的

节点的错误数据为异常. 
定义 6(RAA 聚集). 节点 Vi 在收到其孩子节点{Vj,VK,…,Vn}的中间聚集结果、错误数据集合和异常数据集

合后,分别予以合并以形成自己的中间聚集结果、错误数据集合和异常数据集合. 
性质 1(中间聚集结果的合并). 节点 Vi 的中间聚集结果为 Ai, 

如果聚集查询是 MAX, { }. MAX . , . ,..., .i j k nA answer A answer A answer A answer= ; 

如果聚集查询是 MIN, { }. MIN . , . ,..., .i j k nA answer A answer A answer A answer= ; 

如果聚集查询是 SUM, . . . ... .i j k nA answer A answer A answer A answer= + + + ; 

如果聚集查询是 AVG, . . . ... . ,i j k nA answer A answer A answer A answer= + + + . . .i j kA count A count A count= + + …+ 

. .nA count  

性质 2(错误数据集合的合并). 节点 Vi 的错误数据集合 Fi 为其所有孩子节点{Vj,VK,…,Vn}的错误数据集合 
的并集, ... .i j k nF F F F= ∪ ∪ ∪  

性质 3(异常数据集合的合并). 节点 Vi 的异常数据集合 Oi 为其所有孩子节点{Vj,VK,…,Vn}的异常数据集合 
的并集, ... .i j k nO O O O= ∪ ∪ ∪  

3.2   RAA算法 

RAA 算法的基本思想是:每个节点保存中间聚集结果、错误数据集合和异常数据集合;节点采样数据后首

先判断该数据是否正常,如果节点判断该数据正常,就将该数据合并到中间聚集结果中,否则就放入到错误数据

集合中;对于错误数据集合中的元素,如果能够证明它为异常,就将它从错误数据集合中拿出来放到异常数据集

合中;每个节点合并自己所有孩子节点的聚集结果、错误数据集合和异常数据集合,并将合并后的结果传给自

己的父节点;最终 Sink 节点将得到正常数据的聚集结果和异常数据集合. 
1) 叶子节点 Vl 的处理 
叶子节点先判断自己的采样数据是否正常,若是,则放入到集合 Al 中;若不是,则放入到 Fl 中,将 Al 和 Fl 都上

传给父节点. 
2) 中间节点 Vi 的处理 
a)  Vi 在收到孩子节点的中间聚集结果、错误数据集合和异常数据集合后,执行 RAA 聚集; 
b)  Vi 重复执行 a),直到所有孩子都处理完毕,最终形成自己的 Ai,Fi 和 Oi; 
c) 中间节点判断自己的采样数据,如果是正常数据就和 Ai 合并;如果不是,就放入到 Fi 中; 
d) 对于 Fi 中的每个元素 Mt,依次与 Fi 中的地理位置邻近的元素 Ms 进行相似性比较,如果相似,则把 Mt 和

Ms 从 Fi 中删除,添加到 Oi 中; 
e) 对于 Fi 中的每个元素 Mt,依次与 Oi 中的地理位置邻近的元素进行相似性比较,如果相似,则把 Mt 加入到
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Oi 中; 
f) 将 Ai,Fi 和 Oi 上传给自己的父节点. 

3.3   错误数据的判断 

正常数据是有趋势的,渐变的.错误数据会使当前的数据变化趋势发生改变或者会使当前的数据发生跳跃.
为了捕捉这种变化,我们定义了读向量关系. 

定义 7(读向量关系). 

 , 22
2 2

( ) ( )

( ) ( ) ( ) ( )
i j

i j

i j i j

b t b t
corr

b t b t b t b t

⋅
=

+ − ⋅
, 2 2 2

2( ) ( 1) ... ( )i i ib t x t t x t= − Δ + + +  (2) 

如果两个读向量 bi(t)和 bj(t)没有相同的趋势,也不在同一范围内,那么 corri,j 将趋于 0;当 bi(t)和 bj(t)相同

时,corri,j 就等于 1. 
性质 4(读向量的相似性). 两个读向量 bi(t)和 bj(t)是相似的当且仅当 corri,j≥θ,θ是预先给定的阈值. 
节点新采样数据后首先要进行自我检测,为此需要在每个节点上保持两个读向量: 
1) 在当前时间 t 下的读向量,表示为 bi(t); 
2) 最后一次正确的读向量,设其时间为 tp,表示为 bi(tp). 
我们计算这两个读向量的相似性,如果这两个读向量不相似,则当前采样数据就被认为是一个错误数据. 

3.4   异常数据的判断 

在节点进行自我检测之后,一个被认为是错误数据的采样,实际上有可能是一个异常.一个异常发生了,周
围相近的几个节点都观测到了这一现象,那么它们应该有近似的趋势或取值,所以我们可以通过比较它们的当

前读向量的相似性来判断是否发生了异常. 
一个错误数据可以被一个异常数据证明为异常,两个错误数据也可以相互证明为异常.对于错误数据和异

常数据我们需要保存它们当前的读向量.但是,如果网络规模比较大,多个节点都发生了错误,那么这些错误数

据有可能会比较近似,从而相互证明为异常.为了避免这种误判,我们规定只有地理位置接近的节点才能够相互

证明.不失一般性,假设异常的影响范围是一个半径为 r 的圆形区域,那么观测到同一异常的两个节点相隔最远

为 2r,所以我们认为距离在 2r 之内的两个节点是邻近的.我们可以通过计算两个节点坐标之间的距离来判断两

个节点是否接近.为了避免将错误数据的读向量从产生节点一直带到 Sink 节点,我们需要对此作一些优化,优化

算法基于性质 5. 
性质 5. Vi 表示某个节点 ,L(Vi)表示 Vi 邻近的节点的集合 ;P(Vi)表示 Vi 的一个祖先节点 ,,而且满足

L(Vi)⊂B(P(Vi)),其中 B(P(Vi))表示节点 P(Vi)子树上所有节点的集合,我们称 P(Vi)控制 Vi.如果节点 Vi产生了一个

错误数据,该错误数据直到 P(Vi)还未被证明为异常,那么该数据就一定是一个错误数据,可以从 Fi 中删除. 
我们的目标就是要发现距离 iV 最近的满足 ( ) ( )( )ii VPBVL ⊂ 的祖先,这样,错误数据就可以被最早删除,从而

消耗最少的能量.当路由树已经建立后,我们使用以下方法确定每个节点的 ( )iVP : 

(1) 每个节点依次广播自己的信息〈id,location〉; 
(2) 每个节点 Vj 将收到的节点信息的 location 和自己的 location 相比较,确定一个节点的集合 V,对于 V 中

的每个节点 Vi 满足 Vj⊂L(Vi); 
(3) 从叶子节点开始,每个节点 Vj 对于 V 中的每个节点 Vi 产生一条元组〈Vi,1〉,同时为自己产生一条元组 

,1, ( )j jV L V ,并向父节点发送,其中 ( )jL V 表示 L(Vj)包含的节点的个数; 

(4) 中间节点将收到的元组聚集,最早产生 ( ) ( ), ,i i iV L V L V 的节点就是 P(Vj). 

比如,〈1,1〉和〈1,1〉聚集就产生〈1,2〉,〈1,2〉和〈1,1,5〉聚集就产生〈1,3,5〉.使用这一算法后,每个节点会生成一个

自己可以控制的节点的列表 List(Vi).在 RAA 聚集的过程中,中间节点 Vi判断 Fi和 Oi中的节点是否属于 List(Vi),
如果属于,对于Fi中的节点就可以删掉了;对于Oi中的节点应该加上一个标志位,表示它不能够再用来去证明其
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他错误数据了. 

4   实  验 

我们的实验采用 OMNet++进行设计.54 个传感器节点分布在一个 400×700 的空间中,节点的通信距离设置

为 80,每个节点有 2~5 个邻居.在实验中,节点的 location 都是已知的;只考虑通信的开销,忽略计算的开销;还假

设线路都是可靠的,不考虑线路 fail 的情况. 
节点的拓扑结构和采样数据来自于 Berkeley 实验室的采样数据集[17].原数据集中包括温度、湿度、照度

等采样数据,由于维度对于实验效果并没有影响,为简单起见,我们只提取了温度进行实验.每一条采样数据中

包含节点号、时间戳和采样值.由于原数据集的采样频率比较快,数据变化比较缓慢,不利于进行实验,我们取每

10 轮的平均值作为 1 轮的采样数据,共构建了 1 000 轮采样数据. 
我们比较 RAA 和 TAGVoting 两种算法的执行情况.其中 RAA 是本文提出的健壮聚集算法;TAGVoting 是

在使用 TAG 算法进行数据聚集时使用文献[15]中的 Voting 算法进行异常检测. 

4.1   实验参数的设置 

滑动窗口要反映数据的变化趋势,当然滑动窗口越大就越能反映数据变化的趋势,但是滑动窗口越大,传输

中耗费的能量越多.所以数据滑动窗口的原则应该是在反映数据变化趋势的基础上越小越好. 
数据变化的趋势和数据变化的幅度是相关的,而数据变化的幅度和采样的频率以及采样的属性是相关的,

所以滑动窗口大小的选择应该根据实际应用来确定 .以实验中的场景为例 ,室内的温度采样数据一般在

15°C~30°C 之间,所以正常数据的数据变化幅度一般在 2 倍以内.如果发生异常,采样值也应该在 30°C~100°C 之

间,所以我们认为数据变化的最大幅度最大为 4 倍(近似). 
表 1 中的数据是,当数据发生变化时,对于不同的数据窗口,其阈值的变化情况.横向表示数据窗口的变化,

纵向表示数据变化率.我们可以看到对于一个给定的数据变化率,阈值随着数据窗口的增大而增大,但当数据窗

口达到一定程度时,阈值的变化就不明显了.对于错误数据的判断,我们取数据变化率为 2;对于异常数据的判断,
我们取数据变化率为 4. 

Table 1  Change of threshold 
表 1  阈值的变化情况 

 1 2 3 4 5 6 
1.3 0.935 252 0.978 471 0.989 390 0.993 705 0.995 838 0.997 046 
1.6 0.816 327 0.922 766 0.957 864 0.973 547 0.981 871 0.986 808 
1.9 0.701 107 0.849 699 0.910 124 0.940 375 0.957 609 0.968 337 
2.2 0.604 396 0.772 794 0.853 073 0.897 436 0.924 443 0.942 069 
2.5 0.526 316 0.699 707 0.792 811 0.848 690 0.884 789 0.909 419 
2.8 0.463 576 0.633 701 0.733 549 0.797 662 0.841 273 0.872 250 
3.1 0.412 783 0.575 564 0.677 709 0.746 971 0.796 201 0.832 438 
3.4 0.371 179 0.524 924 0.626 414 0.698 314 0.751 342 0.791 606 
3.7 0.336 670 0.480 966 0.579 983 0.652 646 0.707 914 0.751 016 
4.0 0.307 692 0.442 777 0.538 289 0.610 396 0.666 667 0.711 566 

综上所述,实验参数设置见表 2. 
Table 2  Experimental parameters 

表 2  实验参数 
Signal Value Description 

θ1 0.9 Threshold of fault detection 
θ2 0.6 Threshold of outlier detection
Δt 4 Length of reading vector 

4.2   能量消耗的比较 

首先我们比较了 RAA 和 TAGVoting 算法在数据错误率发生改变时的能量消耗情况.我们在每轮采样数据

中随机地将一些正常数据改变为错误数据,使错误数据达到一定的比例.如图 3 所示,横轴表示网络中错误数据
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的比例,纵轴表示在该错误率下节点平均收到的总包数.从图 3 中我们可以看出,RAA 算法在数据错误率发生改

变时,节点的平均收包数维持在 1 000,没有改变,而 TAGVoting 算法随着数据错误率的增长,节点的平均收包数

不断增加.RAA 算法在聚集的过程中完成错误检测,当网络中错误数据增多时,路由结构并不会发生改变,聚集

过程也就不会发生改变,所以通信的次数也没有发生改变.而对于 TAGVoting 算法,被节点认为是错误的数据需

要邻居节点投票加以确认,随着错误率的增加,需要邻居投票的次数也相应增加,从而导致网络能量消耗增加. 
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Fig.3  Comparison of energy consumption 

图 3  能量消耗的比较 

4.3   检测率的比较 

为了比较两种算法的错误检测效果,我们定义了检测率和检测失效率. 
定义 8. 检测率.我们用 XB 表示采样的数据集,用 YB 表示 XB 中的错误数据集.在算法执行过程中,YB 的一部

分数据被检测出来并被过滤掉了,用 BY ′ 表示.检测率就记作 B B

B

Y Y
Y

′∩
. 

定义 9. 检测失效率.检测率失效记作
( ) ( )B B B B

B

Y Y Y Y
X

′ ′−∪ ∩
,是错误读数被当作正常读数的比例. 

首先,我们只考虑错误数据,不考虑异常数据.与实验 1 一样,我们在每轮采样数据中随机地将一些正常数据

改变为错误数据,使错误数据达到一定的比例.从图 4 和图 5 我们可以看出,RAA 算法在检测率和检测失效率方

面都优于 TAGVoting 算法.这是因为 Voting 算法仅仅以值的大小来判断节点读数的相似性,而 RAA 算法不仅考

虑到值的因素,还考虑到趋势的变化. 
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Fig.4  Comparison of detection rate              Fig.5  Comparison of false detection rate 

图 4  错误检测率的比较                        图 5  检测失效率的比较 



 

 

 

吴中博 等:传感器网络中健壮数据聚集算法 1893 

其次,我们在错误数据中插入一些异常.我们将数据错误率设置为 10%,然后在 1 000 轮采样中随机抽取了

100 轮,在其中插入局部异常,该异常被 2~5 个节点观测到,然后比较了 RAA 和 TAGVoting 对于异常的检测效

果,RAA 算法对于异常的检测达到 90%,而 TAGVoting 只有 70%.分析结果表明,在异常被较多节点(5 个)观测到

的时候,RAA 和 TAGVoting 检测效果是差不多的;但是当异常仅被少数节点(2 个)观测到的时候,RAA 算法的检

测效果就明显优于 TAGVoting. 

4.4   读向量长度对检测率的影响 

最后,我们分析了滑动窗口的大小对于 RAA 算法检测率的影响.如图 6 所示,横轴表示Δt 的变化,纵轴表示

随着Δt 的变化,RAA 算法检测率的变化情况.从图中我们可以看出,Δt 从 1 变为 5 的过程中检测率有比较明显的

提高,而当Δt 大于 5 之后,检测率变化就不明显了.当Δt 等于 1 时,RAA 就和投票算法的原理是一样的,仅仅通过

值的大小来判断两个读数是否相似.Δt 较小的时候,体现不出数据变化的趋势,当Δt 增大到一定程度时就足够反

映当前数据变化的趋势了.所以,Δt 具体的取值是与环境的变化以及采样的频率密切相关的. 
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Fig.6  Impact of Δt 
图 6  Δt 的影响 

5   结束语 

本文分析了错误数据和异常数据可能对传感器网络中聚集结果造成的影响 ,提出了健壮聚集算法

RAA.RAA 对传统聚集查询进行了改进,在聚集的同时利用读向量相似性判断数据是否发生了错误或异常,删
除错误数据 ,聚集正常数据并报告异常 ,使用户可以对网络目前状况有清晰的理解 .我们比较了 RAA 和

TAGVoting(在使用 TAG 算法聚集的同时利用 Voting 算法进行异常检测),实验结果表明,RAA 算法在能量消耗

上明显低于 TAGVoting.在异常检测方面,在节点邻居较多时,两种算法的准确率是近似的;在节点邻居较少

时,RAA 算法要明显优于 TAGVoting 算法.RAA 算法由于要判断节点位置和读向量的相似性会造成一定的延

迟,由于运算中涉及的都是简单的除法和乘法,所以本文并没有考虑延迟的影响.我们目前正在搭建真实的传感

器网络环境,将在真实的环境中来验证 RAA 算法的延迟. 
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