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Abstract:  System incentive and alternation of attacker’s strategies are not taken into full consideration in current 
intrusion response research. An intrusion response model (intrusion response based on attack graph, IRAG) based 
on the attack graph is proposed to solve this problem. IRAG model deals well with the attack’s intent and 
alternation of strategies, and takes account of incentives of system and attacker across-the-board. The experimental 
results show that the IRAG model can effectively improve the accuracy and effectiveness of alert response. 
Key words:  attack graph; information security; intrusion response; security metric; game theory 

摘  要: 针对当前入侵响应工作中存在的不能充分考虑系统的收益,以及不能充分考虑攻击者策略变化因素等问

题,提出了一种基于攻击图的入侵响应 IRAG(intrusion response based on attack graph)模型.该模型较好地解决了攻

击意图及策略变化的问题,并全面考虑了系统、攻击者的收益等因素.实验结果表明,IRAG 模型有效地提高了响应

的准确性和效果. 
关键词: 攻击图;信息安全;入侵响应;安全尺度;博弈理论 
中图法分类号: TP393   文献标识码: A 

自从 20 世纪 80 年代 Anderson[1]首次提出入侵检测概念以来,入侵检测系统(intrusion detection system,简称

IDS)作为网络安全的一个组件获得了极大的发展.但与防火墙、VPN 等安全组件发挥着越来越重要的作用相

比,IDS 的作用还未能真正体现出来,主要原因是报警响应问题未能得到很好的解决.因为随着攻击手段的改进,
攻击越来越朝向自动化、复杂化的方向发展,而目前的响应则主要以人工为主,这种不对称性使得入侵检测和

响应领域的工作陷入了被动的局面,为了解决这个问题,人们开始了自动或半自动响应方式的研究. 
这类研究首先是从静态映射型[2,3]响应方式开始的,即按一定的原则对攻击进行分类,并用人工的方式将每
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一报警映射到一个预先定义好的响应措施上,目前的很多入侵响应系统(intrusion response system,简称 IRS)正
是基于这种响应方式.静态映射型入侵响应很大程度上解决了人工响应时间过长、负担过重的问题,但是它也

有一些很明显的缺点:一方面,易于被攻击所利用;另一方面,它没有充分考虑入侵响应的适应性,响应措施的选

择应该随着网络环境的变化而变化.于是人们开始了自适应映射型入侵响应的研究,文献[4,5]提出通过考虑

IDS 自身的误报率和以往响应方式的成功率来自动调整入侵和响应措施的映射. 
自适应方法解决了响应措施的适应性问题,但是因为没有考虑响应的代价,使得有时响应的效果会得不偿

失.针对这个问题,Lee 在文献[6]中提出了一种基于成本分析的入侵检测和响应的参考模型,它先就入侵检测和

响应提出了 3 种代价:操作代价、响应代价和损失代价,并在综合考虑这 3 种代价的基础上选择适当的应对措

施.文献[7]提出另一种基于成本分析的攻击容忍模型,它使用 IGraph 图对系统可能的入侵路径进行描述,然后

根据入侵可能造成的损失和响应代价选择相应的应对措施.但是它们仍然存在一些不足:① 未能充分考虑攻

击者和系统的收益偏好,造成所计算的成本不够准确;② 未将攻击者的因素纳入到模型中,仅从系统单方面的

角度考虑响应措施对系统利益的最大化,在攻击者改变其攻击策略的情况下,系统原先预计的收益模型就可能

不再适用,因而这种仅从系统单方面考虑的最优响应决策是不稳定的. 
同时,为了提高报警响应的准确性而开展的攻击关系研究有些也已取得了比较显著的成果,例如报警关 

联[8,9]、攻击图[10,11]等.报警关联、攻击图均为通过分析各攻击动作之间的关系给出描述攻击次序的报警关联

图或攻击图,它们一方面能够降低 IDS 误报并增加报警信息的可读性,同时也为管理员理解整个网络以及做出

响应提供了帮助.不过在直接使用报警关联和攻击图进行自动响应决策方面,到目前为止并没有很大的进展,主
要原因在于,未能在使用报警关联或攻击图进行响应时很好地处理攻防双方的偏好、收益及策略变化等问题. 

本文受攻击关系的启发,提出了一种基于攻击图的动态入侵响应 IRAG(intrusion response based on attack 
graph)模型,该模型基于“任意一个攻击都会有某些攻击作为后继”[12]这样的特点,使用了攻击图来描述攻击者

的攻击意图和策略,并提出一种改进的博弈理论算法来进行攻防双方的策略的推理.这种算法充分发挥了攻击

图在进行攻击意图描述方面以及博弈理论在处理攻击者和系统的收益、偏好和策略变化方面的优势,因而达到

了比较好的响应效果和准确性. 
本文第 1节详细阐述 IRAG模型所需要的基本元素,对相关工作进行介绍.第 2节给出报警响应的具体算法.

第 3 节是实验和分析.第 4 节是结论. 

1   IRAG 模型中的基本元素 

1.1   参与方 

在报警响应中,参与方有系统管理员、安全员、各安全机制、合法用户、攻击者等等.为了降低复杂度,因
为一般情况下合法用户对博弈的影响很小,因此在本文报警响应模型中合法用户不作为参与方出现.另外,系统

管理员、安全员、安全机制等利益几乎是一致的而且他们的策略可以统一起来,因此本文将它们归结到一个参

与方,统称系统.故本文报警响应博弈的参与方为攻击者 Ua 和系统 Us. 

1.2   参与方的类型空间 

攻击者发出任何攻击都具有特定的目的,本文用攻击者在各安全尺度上的偏好来定义攻击者的类型,并以

此来描述攻击者的攻击目的.设攻击者类型 a aθ Θ∈ ,其中 aΘ 表示攻击者的类型空间,一般攻击者发起攻击的目

的性很强,在安全尺度上常表现为对某种尺度的关心,如修改主页、删除系统文件等主要是针对完整性,窃取文

件、破解密码等主要是针对机密性,而 DOS 攻击、大多数蠕虫攻击等主要针对可用性.因此,攻击者典型的类型

空间可设为{(1,0,0),(0,1,0),(0,0,1)},表示攻击者分别在机密性、完整性和可用性方面的攻击偏好. 
由于系统必须同时拥有机密性、完整性和可用性才能正常工作,因此其类型不可能只针对某一尺度,但是

不同的系统对不同的尺度是有偏向的,比如主要从事网络服务提供的网络系统,其偏向可用性要多些;机要部门

的网络系统对机密性偏向多一些;而电子商务类的网络系统几乎在完整性、可用性、机密性上是同等重要的.
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因此可设系统的典型类型为{(0.1,0.1,0.8),(0.1,0.8,0.1),(0.8,0.1,0.1),(0.45,0.45,0.1),(0.45,0.1,0.45),(0.1,0.45,0.45), 
(1/3,1/3,1/3)}. 

为了进行系统和攻击者类型的计算,本文建立了两个信息集:攻击者的信息集和系统的信息集.攻击者的信

息集包含的信息主要来自于攻击者的踩点、嗅探、扫描以及根据系统的响应信息,而系统的信息集包含的信息

则来自于系统内包括 IDS、防火墙、主机等各组件的报警、日志信息.信息集对对方类型的概率推理过程可以

用专家系统、神经网络或模糊数学等方式进行,本文使用的是产生式规则的方式,即对攻击者或系统可能发现

的每一条信息,设置其对对方在各类型上先验概率的增加值作为一条产生式知识,当所有信息推理完之后,对得

出的概率进行归一化处理即得出对方各类型的先验概率. 

1.3   节点价值 

节点价值是一个用来表示节点重要性的量化的一个值.设节点价值度量的范围从 1~N,其中 1 表示的是最

低的重要性,而 N 表示最高的重要性,N 的大小是根据系统环境确定的.例如,一些诸如不重要的匿名 FTP 服务器

或者密罐系统等节点的节点价值可能被赋予 2,像生产服务器这样非常关键的节点可能被赋予一个比较高的节

点价值,比如 15.网络中节点价值的度量范围和取值是根据整个系统的具体情况由系统管理员指定的. 
系统的类型和节点价值共同表达了系统在安全防护时的偏向性. 

1.4   攻击图 

攻击图的定义:攻击图是一个四元组 0( , , , )sG S S Sτ= ,其中,S 表示状态集,表示系统中存在的一个个可能遭

受的攻击,可由系统中存在的漏洞推导出来; S Sτ ⊆ × 是传递关系,指的是攻击之间的关系,由攻击间的因果联

系及网络连接状态决定; 0S S⊆ 是开始状态集,表示攻击者首先发起的攻击,如扫描等; sS S⊆ 是成功状态集,表

示满足攻击者攻击目的的攻击状态,同时也是攻击者最后一步攻击.攻击图的形成过程如图 1 所示. 

Network 
system

Scanners Security experts or 
professional tools

Vulnerabilities of every 
node

Connecting information

Attack 
graph

 
Fig.1  Constructing process of attack graph 

图 1  攻击图的形成过程 

为了将攻击图应用到本文的模型中,需要对攻击图进行以下扩展:① 孩子集 { }, .iC j j parent i= ∀ = ,表示状

态 i 子节点的集合;② 兄弟集 { }, . .iB j s j parent i parent⊆ ∀ ∈ = ,表示与状态 i 有相同父节点的状态集;③ 朋友集

{ }, . .i sF j j sucees i sucees S= ∀ = ∈ ,其中,j.sucees 表示节点 j 连接到的成功状态,因此朋友集表示与状态 i 连接到同 

一个成功状态的状态集.因为建立攻击图不是本文的主要工作,所以我们选用一个已有的工作[10,11]来进行分析. 

1.5   参与方的行动空间 

本文有两处需要确定行动空间,一是系统选择响应措施时的行动空间,记为 As,另一个是攻击者发出下一步

动作时的行动空间,记为 Aa. 
系统在进行响应时,实际上会根据攻击类型的不同,确定一个响应集,由于通常系统的响应措施并不多,因

此,这项工作管理员或领域专家通过经验是容易完成的. 
而攻击者一般不会只发出一个单独的攻击,他们的攻击之间是有联系的,也就是说,每个攻击之后的下一步

攻击动作是有规律可循的.本文根据攻击图来确定攻击者下一步的攻击动作. 
攻击 p 的后继攻击集定义为 
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  ( ) { , } { , } { , }p p pS p a a C a j B F DOS Null= ∀ ∈ ∪ ∀ ∈ ∩ ∪  (1) 

表示攻击 p 的后继攻击集包括攻击图中 p 的子节点、与 p 具有相同目的的兄弟节点以及报复攻击的 DOS
和不再攻击的 Null.因为 DOS 攻击不一定需要特定的漏洞,所以攻击图中不完全能包括这个攻击,并且 DOS 攻

击只针对攻击者已获取访问权限的服务器,如公共的 Web 服务器,因此本文暂只计算针对 Web 服务器的 DOS
攻击,即 DOS 攻击的目的节点为攻击者能够访问到的 Web 服务器. 

实际上,在某些响应措施实施后,攻击者的有些后继动作将不会发生,因此在不同的响应措施后的后继动作

集较式(1)会有所减少,本文为了简便起见,对各响应措施还是使用同样的后继动作集,而后继动作的削减则体现

在第 2.6 节的响应措施对攻击及后继动作的阻止率上. 

1.6   响应措施对攻击的阻止率 

响应措施阻止攻击的效果,本文用它成功阻止攻击的概率来体现,如针对攻击 p 采用了响应措施 r,设其成

功阻止的概率为 rp.rp 的值是根据以往的统计结果[3,4]或领域专家、管理员的经验知识配置的.因为与报警所报

攻击有直接因果关系的后继攻击,如果报警所报攻击被阻止,它也不可能成功,因此,计算响应措施阻止率的时

候需要继承对前一攻击的阻止率.例如,p 的后继动作 a 与 p 之间有直接因果关系,而响应措施 r 针对攻击 p 的阻 

止率为 rp,那么响应措施 r 针对 a 的阻止率为 p ar r× ,其中 ra 为 r 对 a 元阻止率.另外,因为针对某些攻击,系统可

能会同时使用多种响应措施,对于多种响应措施的阻止率,本文用
1

a a

n

m i
i

r r
=

= ∏ 来计算,其中,
a mr 表示合并后的响

应措施对攻击 a 的阻止率,
a ir (i=1,…,n)表示被合并的响应措施单独使用时各自对攻击 a 的阻止率. 

1.7   参与方的收益 

博弈局势 s=(ss,sa)后,系统的获利为 

 
3

1
( , ) ( )( ( , ))i

s s i s
i

G s w l C sθ θ
=

= −∑  (4) 

其中, ( )i sw θ 为系统在类型θs 时各安全尺度的权值,l(Ci,s)表示经过博弈局势 s 后,在 Ci 安全尺度上的损失.同样,

攻击者的获利为 

 
3

1
( , ) ( ) ( , )i

a a i a
i

G s v l C sθ θ
=

= ∑  (5) 

其中, ( )i sv θ 是攻击者在类型θa 时各安全尺度的权值.设博弈局势 s 包含报警所报攻击 p、系统预测的下一步攻

击 a 和响应 r,则 

 ( , ) ( (1 ) ( , ) (1 ) ( , ))
p a

i i i
p N p N al C s L r l C p L r l C aλ= − + −  (6) 

其中,λp 表示报警 p 真实发生的可能性,由报警评价系统[13]获得. ( , )il C a , ( , )il C p 是指攻击 a,p 所造成的系统在 
各安全尺度上的损失,是以节点价值等于 1 的节点为基础估算出来并存放在知识库中的,估算标准可参照文献 
[6].

pNL ,
aNL 分别指攻击 p,a 发生的节点 Np,Na 处的节点价值,rp,ra 指的是响应措施 r 阻止攻击 p,a 的概率. 

2   基于贝叶斯博弈的报警响应 

根据贝叶斯理性原则[14],如果人们进行决策时对与之相关的某种客体没有确定性的了解,而且也不知道其

发生的客观概率,那么人们将对其做出主观概率判断,并在决策中如同应用客观概率一样应用这种主观概率判

断.因此,可以使用先验概率进行收益函数的计算.在本文的入侵响应博弈中,由于攻击者在博弈过程中可以观

察到一次系统的响应,因此可以根据观察的结果来改变其对系统类型的判断,而系统在博弈过程中不改变对攻

击者类型的判断.在实际场景中,系统的响应动作攻击者通过探测几乎都可以知道,因此本文假定系统所实施的

响应动作对攻击者来说是了解的,即博弈过程是完美的[14].因此攻击者对系统类型的信念就可以根据观察到的

响应动作而做出调整,即形成后验信念.设攻击者和系统对对方类型的先验信念为 pa(θs)和 ps(θa),而 r 为系统的
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响应动作,攻击者对系统类型的后验信念 ( | )a sp rθ 由下式求得: 

 

1

( ) ( | )
( | )

( ( ) ( | ))

j j

j

i i

a s a s
a s n

a s a s
i

p p r
p r

p p r

θ θ
θ

θ θ
=

⋅
=

⋅∑
 (7) 

其中, ( | )
ia sp r θ 表示在系统类型为

isθ 的情况下,针对攻击 a实施响应措施 r的概率,可由统计获得.在计算出双方

类型的信念后,本文的不完全信息博弈可转换成完美贝叶斯均衡 * * *( ) ( ( ), ( ))a a s ss s sθ θ θ= . 

根据式(4)~式(9)可得,在系统使用 r 响应动作,攻击者使用 a 作为下一步攻击动作时,攻击者和系统的收益

分别为 

 
3

1
( , ) ( | ) ( )( ( , )) ( ) ( )

a p
a

i
a s a s i s N a N p

i
u r a p w l C s L cost r L cost r

θ
θ θ θ

=

⎛ ⎞⎛ ⎞
= − − −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑ ∑  (8) 

 
3

1
( , ) ( | ) ( ) ( , ) ( ( ) ( ))

s

i
s a s a i a p

i
u r a p v l C s cost p cost a

θ
θ θ θ λ

=

⎛ ⎞⎛ ⎞
= − +⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑ ∑  (9) 

其中,cost(p),cost(a)是指攻击 p,a 的攻击代价,攻击者实施攻击所消耗的计算机资源、时间等代价,csot(r)为响应

措施 r 的代价,是指系统实施响应动作时所付出的代价,这些代价类似于攻击获利,也都是估算值,以通用的货币

为单位. 
因为本文只考虑攻击者的攻击、系统响应及攻击者下一步攻击的过程.因此,针对系统的每一个响应动作,

攻击者在下一步攻击的选择上,均会选择其收益最大的攻击动作,即: 
对系统响应动作 ri(i=1,…,n), 
攻击者的最佳下一步攻击动作为 

 ( ) arg max ( , )
j

i a i j
a

a r u r a∆ ∈  (10) 

因此系统的最佳响应为 

 *

( )
( ( )) arg max ( , ( ))

i

i s i i
a r

r a r u r a r
∆

∆ ∆∈  (11) 

当得出系统最佳响应动作后,攻击者在整个博弈过程中的最佳响应下一步攻击动作为 

 * * *( ( ( ))) arg max ( ( ( )), )
j

i a i j
a

a r a r u r a r a∆ ∆∈  (12) 

根据纳什均衡的存在条件[14]:任意有限策略型博弈至少存在一个混合策略纳什均衡.因为 IRAG 模型中各

参与方在每个信息集上的可选行动数目是有限的,所以,它的扩展型博弈是有限的,对应的策略型博弈也是有限

的,因此 IRAG 模型至少存在一个混合策略纳什均衡.而根据文献[15]中的定理:如果有限扩展型博弈是完美信

息的,则它还存在纯策略纳什均衡.综上所述,IRAG 模型至少存在一个纯策略纳什均衡. 
对进行计算中存在多于一个均衡的情况(实验中这种情况很少),本文提出了一个简单而有效的方法:预定

义参照响应模式对报警响应的博弈搜索进行指导,即系统预先定义一种响应方式,对出现的多个纳什均衡,使用

最接近于预定义响应方式的措施(本文根据响应措施的阻止率判断)进行响应,从而确定唯一的博弈结果,便于

系统自动响应的快速实施. 
根据上述计算公式可以看出,在本文的 IRAG 模型下,系统的响应动作是针对攻击者所有可能的下一步动

作做出的最优反应.根据均衡的定义[14]:均衡时每个参与方选择的策略都是其他参与方所选策略的最佳反应,任
何一方单方面改变策略就会使其利益受损,因此攻击者和系统无论哪一方都不会偏离均衡结果选择行动.由此

可见,IRAG 模型推导的系统的响应决策,是充分考虑攻击者和系统双方利益下的最优反应,其结果是稳定的.而
单方面考虑系统收益的模型,由于攻击者的策略未被考虑进去,当攻击者改变原有的攻击策略时,响应模型计算

出的最优解将会失效.另外,本文提出的 IRAG 模型使用了攻击图来描述攻击者的攻击策略,一方面,可将攻击之

间的因果关系考虑进来,另一方面,根据各节点之间的连通性对攻击关系加以限制,因而能够较为准确地对攻击

者的策略进行判断,同时也加强了系统推理最佳响应动作的准确性. 
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3   应用实例 

如在图 2 的拓扑环境中,系统中有两台主机,位于 DMZ(DeMilitarized zone)区的是 Solaris 系统 L1(节点价值

为 6),运行 Sadmind 和 Apache,其中 Apache 用作对外门户网站的 Web 服务器.另一台是 Windows 系统 L2(节点

价值为 10),运行 Sql Server 数据库.本例中,Windows 节点信任 Solaris 节点.经扫描,Solaris 节点中的漏洞有

Sadmind 缓冲区溢出,Windows 节点有 Sql Server 缓冲区溢出.根据文献[10,11]的方法,建立本例的攻击图如图 3
所示. 

 
 
 

   
 
 
 
 
 
 
 
 
 

实验中,系统入侵检测系统发出了 Sadmind 缓冲区溢出的报

警,并评估报警的可信度为 90%,针对这个报警系统进行响应,即
p=Sadmind 缓冲区溢出,根据后继攻击集的定义,p 的后继攻击集为

{a1,a2,a3,a4,a5},其中 a1,a2,…,a5 分别是指 Null、修改主页、Sql 
Server 缓冲区溢出、DOS 攻击和 Sadmind 缓冲区溢出,攻击代价分

别为 0,2,5,10,5.系统的响应方法有记录、关闭 Sadmind 20 分钟、

关闭 Solaris 主机 20 分钟、关闭 Windows 主机 Sql Server 数据库

20 分钟,分别用 m1,m2,m3,m4 表示,响应代价分别为 0,5,20,8.因为管

理员使用 m4 的时候通常要使用 m2,因此系统针对报警 p 的响应集

为{m1,m2,m2+m4},博弈场景如图 4 所示. 
实 验 中 , 系 统 和 攻 击 者 的 类 型 空 间 分 别 设 为 
{ }1 2 7, ,...,s s s sΘ θ θ θ= , 其 中 1 (0.1,0.1,0.8)sθ = , 2 (0.1,0.8,0.1)sθ = , 

3 (0.8,0.1,0.1)sθ = , 4 (0.45,0.45,0.1)sθ = , 5 (0.45,0.1,0.45)sθ = , 6sθ = ,
(0.1,0.45,0.45) 7 (1/3,1/3,1/3)sθ = ; 1 2{ , ,a a aΘ θ θ= 3}aθ , 其 中

1 (1,0,0)aθ = , 2 (0,1,0)aθ = , 3 (0,0,1)aθ = .系统受到攻击的损失、原子

响应措施对攻击动作的阻止概率见表 1 和表 2. 
首先,根据推理(推理过程略),得出系统对攻击者类型的先验

信念为 1( ) 0.5s ap θ = , 2( ) 0.4s ap θ = ,ps(θa3)=0.1;攻击者对系统类型 

的先验信念为 pa(θa1)=0.3,pa(θs7)=0.7.当系统发出 Sadmind 缓冲区

溢出报警时,p(r|θs)的值见表 3,经过贝叶斯公式计算,攻击者对系 
统类型的后验概率分别为 1 1( | ) 0.533a sp mθ = , 7 1( | ) 0.467a sp mθ = , 

1 2( | ) 0.125a sp mθ = , 7 2( | ) 0.875a sp mθ = , 1 3( | ) 0.125a sp mθ = , 7( |a sp θ

3) 0.875m = , 1 2 4( | ) 0a sp m mθ + = , 7( |a sp θ m2+m4)=1. 

p
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Fig.4  The game scenario 

图 4  博弈场景 
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图 3  实例的攻击图 

Fig.2  The network environment 
of the experiment 
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Table 1  The prevent probability of response methods 
表 1  响应阻止率 

Response mt attack m1 m2 m3 m4 
a1 0 0 0 0 
a2 0 90% 95% 0 
a3 0 0 0 95% 
a4 0 0 95% 0 
a5 0 90% 95% 0 

Table 2  The lost caused by attack 
表 2  攻击损失 

Attacks a1 a2 a3 a4 a5 
Attack lost (0,0,0) (0,40,0) (40,30,5) (0,0,40) (40,30,5)

Table 3  p(r|θs) value 
表 3  p(r|θs)值 

p(r|θs) θs1 θs2 θs1 θs1 θs1 θs1 θs1 
m1 0.8 0.1 0.1 0 0.1 0.5 0.3
m2 0.1 0.6 0.3 0.6 0.6 0.4 0.3
m3 0.1 0.2 0.3 0.2 0.2 0.2 0.3

m2+m4 0 0.1 0.3 0.2 0.1 0 0.1

将上述元素用本文算法进行计算,得出本次实验的唯一纯策略均衡结果为(r* =m2,a* =a3.表示系统的最佳

响应方式为 m2,即关闭 Solaris 系统中的 Sadmind 20 分钟,此时系统和攻击者的收益为−66.5 和 37.3.在这个实验

中,若系统管理员改变他的响应策略,如使用 m3或 m1进行响应,计算出系统的收益分别是−136.7 和−226.35,显然

低于博弈均衡时的收益,即系统不可能通过单方面改变他的策略来增加收益.同样,对攻击者而言,也是如此,如
在本实验中若系统采用 m2 响应方式,攻击者不用均衡时的 a3 攻击,而使用 a2 或 a4 攻击,则此时攻击者的收益仅

为 19.7 和 27.1,均小于均衡时的 37.3,即攻击者不可能通过单方面改变他的策略来增加收益.另外,通过这个实验

也可以看出,响应效果较好的响应方式,并不一定能够增加系统的收益,相反地,由于响应代价过高,收益反而降

低.如实验中的看上去响应效果较好的 m3 或 m2+m4,而计算出系统的收益分别是−136.7 和−124.3,小于采用本文

的方法选择 m2 时的收益−66.5. 
另外,本文使用安全尺度的偏好及节点的价值对系统和攻击者的收益进行计算,较不使用安全尺度偏好及

节点价值更加合理和精确.如在本实验中,由于攻击者的类型为(0,0,1)的概率仅为 10%,故其对 DOS 攻击的偏好

不高,若不计算安全尺度的偏好,将会显著提高 DOS 攻击给攻击者带来的收益,因此,最终的计算结果必然会发

生较大变化.本次实验中,在不计算安全尺度偏好的情况下进行计算,系统的最佳响应方式为 m3,这也是其他基

于成本分析的入侵响应研究[6]的最优结果,而这时,系统的实际收益为−136.7,低于采用本文方法选择 m2 进行响

应时的−66.5. 
因此,从本次实验可以看出,本文的基于 IRAG 模型的响应方法,比较全面和准确地考虑到系统和攻击者在

攻防时的收益,较之其他响应方式更加准确和有效.同时,基于 IRAG 模型推理里的最终结果确保了系统和攻击

者双方都接受且不会擅自改变的,即对系统而言其响应措施为稳定的最优响应措施. 

4   结束语 

在当前报警响应工作中广泛存在着不能充分考虑攻击者的策略变化以及不能充分考虑系统的收益因素等

问题,对此本文提出了一种基于攻击图的报警响应模型.该模型运用攻击图对攻击者的攻击策略进行建模,并使

用博弈理论中计算攻防双方均衡的方式进行最优响应措施的推断.经过分析和实验验证,一方面,IRAG 模型通

过使用攻击图将攻击者可能的策略变化纳入模型当中,另一方面,对攻击者和系统双方收益考虑得比较全面.因
此,系统在报警响应后的收益得到了保证,使得比单从系统方面考虑的最优响应决策更加稳定、可靠.因此,使用

IRAG 模型进行报警响应,能够有效提高响应效果.当然,目前的 IRAG 模型还不够完善,比如使用攻击图对攻击

者的攻击策略进行建模,需要消耗大量的时间和空间,暂时还难以实用等,因此对攻击图在建图方法上进行优
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化,以提高建图的效率将是我们下一步工作的重点. 
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