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Abstract:  In order to avoid the flaw of the secret shadow distribution method in the existing secret sharing 
schemes, a secret shadow distribution method is proposed with the ID-based public key technology integrated, 
which uses the participant’s private key as his master shadow. Firstly, security analyses are made on Zheng’s 
signcryption scheme, which shows his scheme does not offer forward secrecy. Then, an improvement is made on 
Zheng’s signcryption scheme and a new scheme is proposed. Based on the proposed signcryption scheme and the 
ID-based public key cryptosystem, a new threshold multi-secret sharing scheme is proposed. The problem of the 
secret shadow distribution is well resolved, and no information exchange is needed between the secret dealer and 
each participant in advance. The secret shadow distribution can be processed during the secret distribution. At the 
same time, the proposed scheme offers forward secrecy. That is to say, even if the private key of the secret dealer is 
exposed, the security of the shared secrets will not be threatened. Therefore, the proposed ID-based secret sharing 
scheme is more secure and effective than others, and it can be more applicable. 
Key words:  secret sharing; signcryption; ID-based public key cryptosystem; forward secrecy 

摘  要: 为了避免现有秘密共享方案中的秘密份额分发机制的不足,结合基于身份(ID)的公钥密码技术,提出了利

用参与者私钥作为其主份额的秘密份额分发方法.首先,对 Zheng 提出的签密方案进行了安全分析,发现其不具备前

向保密性,并针对该安全问题,提出了一个改进的签密方案.同时,在所提出的改进方案的基础上,结合基于 ID 的公钥

密码系统,提出了一个新的门限多重秘密共享方案.该方案有效地解决了秘密份额的安全分发问题,不需要秘密分发
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者和参与者之间事先进行任何信息交互,能够在分发秘密的同时分发秘密份额.该方案还具有前向保密性,即使秘密

分发者的私钥被泄漏,也不会影响之前所共享秘密的安全性.因此,所提出的基于身份的秘密共享方案具有更高的安

全性和有效性,能够更好地满足应用需求. 
关键词: 秘密共享;签密;基于身份的公钥密码系统;前向保密性 
中图法分类号: TP393   文献标识码: A 

秘密共享是信息安全方向的一个重要分支,是安全协议的设计基础.无论在理论上,还是在实践上,对于计

算机及网络的安全保密均具有重要的意义.秘密共享最早是由Shamir[1]和Blakley[2]分别独立提出来的.(t,n)门限

秘密共享方案,就是将共享的秘密信息分为n个片段分别分配给n个合法参与者,即一个秘密被n个参与者所共

享,当且仅当t个或t个以上的参与者联合可以恢复该秘密;而(t−1)个或更少的参与者不能得到该秘密的任何信

息.自从秘密共享方案被提出以后,许多研究人员对其进行了大量的研究,取得了不少成果[3−6]. 
在实际应用中,由于秘密共享系统均为分布式系统,仅仅考虑如何对秘密信息进行共享是不够的,还应考虑

在秘密共享方案中如何有效地进行秘密份额的分发,这也是目前在设计和实现秘密共享方案时需要解决的关

键问题之一.如果这个问题解决不好,秘密共享方案的应用会受到很大的影响.早期的秘密共享技术并没有考虑

这个问题,例如文献[1−4]中提出的方案等,一般都假设事先已经存在了一条安全信道来进行秘密份额的分发.而
如何建立这样的安全信道和采用什么样的安全技术都影响着秘密共享方案的安全性和有效性.为此,研究人员

提出在设计秘密共享方案时需要同时考虑秘密份额的分发问题[6].在后来的一些方案中,有些采用公钥加密技

术来分发秘密份额,例如文献[5]提出的方案等,但这需要付出建立和管理公钥基础设施的代价,同时,还需解决

用户存储、管理和传输公钥证书等问题.有些方案采用动态协商来建立秘密份额,例如文献[6]提出的方案等,但
该方法需要秘密分发者和各参与者多次进行信息交换,不能离线(off-line)执行,提高了系统的通信复杂度.现有

的秘密共享方案一般都采用上述 3 种方式之一来处理秘密份额分发问题.除此之外,秘密共享的一些应用[7]在

安全性方面提出了更高的要求,要求秘密分发具备前向保密性[8].而在现有大多数的方案中,秘密分发者的私钥

泄漏会影响之前所共享秘密的安全性,这显然达不到安全要求,即不具备前向保密性. 
鉴于以上考虑,本文基于身份(ID)的公钥密码系统提出了一个多重秘密共享方案,能够在不增加参与者信

息交互的情况下,有效地解决秘密共享技术中的秘密份额分发问题,同时,该方案也具有前向保密性.本文第 1 节

分析Zheng提出的签密技术[9],并在分析的基础上进行改进.第 2 节结合基于ID的公钥密码系统和椭圆曲线双线

性对,介绍本文所提出的秘密共享方案.第 3 节对该方案进行安全性和性能分析.第 4 节给出本文的结论. 

1   Zheng 的签密方案及其改进 

1.1   Zheng的签密方案及分析 

本节我们将简单地介绍 Zheng 提出的签密方案.为了简单、清晰起见,我们将与安全性无关的时戳等信息

略去,具体细节请参考文献[9]. 

系统参数.令p为一个大素数;令 *
pq Z∈ 为 的一个大素因子;令h(⋅)是一个单向hash函数;令hp -1 k(⋅)是一个带

密钥的钥控单向hash函数 ;令 为某安全对称密码算法的加、解密算法 ;令( , )k kE D *
pg Z∈ 为q阶元素 ;令

( , mod )ax
a ax y g q= 为Alice的公、私钥对,其中xa由Alice随机地从 *

pZ 中选取;同样地,令 ( , mod )bx
b bx y g q= 为Bob

的公、私钥对. 
签密过程.假设 Alice 要向 Bob 传递秘密信息 m,Alice 执行过程如下: 

Step 1. 随机选取 *
px Z∈ ,计算 ; 1 2( , ) ( mod )x

bk k k h y q= =

Step 2. 计算 和
1 2
( ), ( )k kc E m r h m= = /( ) mod as x r x q= + ; 

Step 3. 发送签密密文(c,r,s)给 Bob. 
解密过程.Bob 收到 Alice 发送的签密密文(c,r,s)后,执行如下解密过程以获取信息 m: 
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Step 1. 计算 ; 1 2( , ) (( ) mod )bsxr
ak k k h y g p= =

Step 2. 计算 ; 
1
( )km D c=

Step 3. 计算 ,并判断 是否相等.如果相等,则接受 m,否则拒绝 m. 
2

( )kh m
2

?
( )kh m r=

下面,简单地对该协议是否具备前向保密性进行分析.这里,所谓前向保密性是指,当发送者的私钥泄漏时,
攻击者仍然不能从以前发送过的签密密文中恢复出消息[7].很显然,该协议不具备前向保密性.对此,我们通过下

面的定理来加以说明. 
定理 1. Zheng 的签密方案不具备前向保密性. 
证明:假设在Zheng的方案中 ,当发送者Alice的私钥x a泄漏之前 ,Alice向Bob通过该协议传送了秘密信 

息m.这时,如果x a被泄漏,攻击者可以由等式 /( )modas x r x q= + 变形得到 ( )modax s r x q= + .这里,由于s和r为 

签密密文的部分信息,而xa为发送者Alice已经泄露的私钥,因此,攻击者可以正确地计算出x的值.从而,结合接 

收者 Bob 的公钥很容易计算出 .进而,就可以解密得到1 2( , ) ( mod )x
bk k k h y p= =

1
( )km D c= .故,Zheng 的签密方案 

不具备前向保密性. □ 

1.2   改进的签密方案 

因为 Zheng 提出的签密方案不具备前向保密性,当发送者的私钥泄漏后,他们之前传送任意秘密信息都可

以被计算出来,方案的应用受到了一定影响.这里,我们将对 Zheng 的方案进行改进,提出一个具有前向保密性的

新方案.新方案的系统参数与原方案相同. 
签密过程.假设 Alice 要向 Bob 传递秘密信息 m,Alice 执行过程如下: 

Step 1. 随机选取 *
px Z∈ ,计算 ; 1 2( , ) ( mod )x

bk k k h y p= =

Step 2. 计算 和
2 1
( ), ( || ), = r

k kr h m c E m r R g= = /( ) mod as x r x q= + ; 

Step 3. 发送签密密文(c,s,R)给 Bob. 
解密过程.Bob 收到 Alice 的签密密文(c, s, R)后,解密过程如下: 

Step 1. 计算 ; 1 2( , ) (( ) mod )bsx
ak k k h y R p= =

Step 2. 计算 和 ; 
1

|| ( )km r D c=
2
( )kh m

Step 3. 判断 是否相等.如果相等,则接受 m,否则,拒绝 m. 
2

?
( )kh m r=

方案分析:这里,主要将新方案与原方案进行比较,从安全性、性能及可用性等方面进行分析. 
(1) 安全性.新方案的正确性很容易得到证明,这里主要分析其前向保密性.假设发送者Alice的私钥xa已经 

被泄漏.在新方案中,由R计算r面临求解离散对数问题.若不知道r的值,也就无法从 /( )modas x r x q= + 中求出x,

从而不可能由 或 计算出密钥k=(k( modx
bh y p) (( ) mod )bsx

ah y R p 1 ,k 2 ),因此 ,在发送者私钥泄漏的情况下并不 

会暴露秘密信息 m,从而证明了新方案具有前向保密性. 
(2) 计算性能.新方案比原方案在计算上增加了一个指数运算,计算量有所增加.但该指数运算主要用于保

护方案中的信息r,从而使得即使发送方的私钥泄露,攻击者在不知道r的情况下也无法计算出密钥k=(k1,k2).因
此,新方案具有前向保密性,更安全、更符合应用需求,在安全性和性能方面的折衷是可以接受的. 

(3) 可用性.因为 Zheng 的签密方案是非常经典的一个协议,已经得到广泛的应用.如果为了增加系统的前

向保密性而对系统的实现作较大的改动往往令人难以接受.为此,在改进的协议中,保持系统参数及参与者双方

之间的接口不变,仅对局部实现进行了改进,使得新方案具有较高的可用性,并能够很容易地被用户接受. 

2   本文提出的基于 ID 的秘密共享方案 

2.1   系统参数 

在基于身份ID的公钥密码系统[10]中,用户的公钥就是用户的身份信息ID或由ID产生的信息.系统参数由可
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信第三方公钥生成中心PKG选取,包括:两个q阶的循环群(G1,+)和(G2,⋅);P为G1的生成元;令e为G1和G2上的双线 

性变换,即 ;PKG随机选取自己的私钥1 1:e G G G× → *
PKG pS Z∈ ,其对应公钥为 1PKG PKGQ S P G= ∈ *

0 1:{0,1}h G→;

和 *
1 :{0,1} *

ph → Z 为两个单向hash函数;令 是一个带密钥的钥控单向hash函数;f  (x,y)为( )kh ⋅ *
pZ 上的一个双变量单

向函数 [11] ;(E k ,D k )为某对称密码算法的加、解密算法;参与者u i (i=1,2,…,n)的公、私钥对为 和 0 ( )i iQ h ID=

i PKGS S Q= i d;秘密分发者d的公、私钥对为 和0 ( )d dQ h ID= d PKGS S Q= .在本文提出的秘密共享方案中,参与者私

钥将作为其主秘密份额来实现对子秘密份额的分发. 

2.2   具体设计 

(1) 秘密分发.为了在这 n 个参与者中共享秘密信息 *
pm Z∈ ,使得至少 t 个参与者合作才可以重构该秘密, 

秘密分发者可以执行如下算法: 

Step 1. 随机地从 *
pZ 中选取n个秘密随机数m1,m2,…,mn和公开随机数 0

*
pm Z∈ ,并计算 0( , )i iM f m m= (i=1,  

2,…,n).其中,mi将作为对应参与者ui(i=1,2,…,n)的子秘密份额,并用于进行秘密恢复; 
Step 2. 使用 n+1 个数值对 (i=1,2,…,n)和(0,m)构造 n 次 Lagrange 插值多项式 F(x)如下: 1( ( ), )i ih ID M

 1

11 1,1 1 1 1

( ) ( )
( ) mod

( ) ( ) ( ) ( )

n nn
j

i
ii j j ij i i j

x h ID x h IDxF x m M q
h ID h ID h ID h ID== = ≠

− −
= × +

− −∑∏ ∏ 1 j

p

  (1) 

Step 3. 随机选取 *
ix Z∈ ,计算 ,1 ,2( , ) ( ( , ) )ix

i i i i PGKk k k h e Q Q= = (i=1,2,…,n); 

Step 4. 计算 和
,2 ,1

( ), ( || ),
i ii k i i k i i i ir h m c E m r R rQ= = = d 1i i PKG i ds x Q r S G= − ∈ ,并将 (ci,si,Ri)发送给参与者 ui 

(i=1,2,…,n); 
Step 5. 从 中选取n−t+1 个最小整数d1[1, 1] { ( ) | 1,2,..., }iq h ID i− − = n i并计算F(di)(i=1,2,…,n−t+1).最后,将它 

们通过广播形式进行公开. 
(2) 秘密恢复 .任意 t个参与者可以合作来恢复所共享的秘密m.不失一般性 ,选取 t个参与者的集合

{u1,u2,…,ut}为例来说明秘密重构过程.秘密重构过程如下: 
Step 1. 参与秘密重构的每个参与者ui(i=1,2,…,t)获取信息(ci,si,Ri),计算 ,1 ,2( , ) ( ( , ) ( , ))i i i i i i ik k k h e Q s e S R= = ; 

Step 2. 每个参与者ui(i=1,2,…,t)解密获得
,1

|| ( )
ii i k im r E c= .如果等式 成立,则说明秘密分发成功, 

,2

?
( )

ii k ir h m=

否则,秘密分发过程有误,向秘密分发者提供错误报告; 
Step 3. 每个参与者u i (i=1,2,…,t)计算 0( , )i iM f m m= ,并将其提交给指定的秘密计算者DC(designated 

combiner).其中,m0为公开信息; 
Step 4. 秘密计算者收到这t个信息Mi(i=1,2,…,t)后,利用参与者身份信息可以构造t个数值对  1( ( ), )i ih ID M

( i = 1 , 2 , … , t ) ,同时 ,从 1[1, 1] { ( ) | 1,2,..., }iq h ID i n− − = 中选取 n − t + 1 个最小整数 d i 构成 n − t + 1 个数值对 

(di,F(di))(i=1,2,…,n−t+1); 
Step 5. 使用所得到的这n+1 个数值对 (i=1,2,…,t)和(d1( ( ), )i ih ID M i,F(di))(i=1,2,…,n−t+1)重构n次Lagrange

插值多项式F(x)如下: 

 
1 11

1 1

1 11, 1 1, 11 1 1 1

( ) ( )
( ) ( )

( ) ( ) ( ) ( )

t n t n t tt n t
j j j

i i
i ij j i j j j i ji j i j i j i

x h ID x d x d x h ID
F x M F d

h ID h ID h ID d d d d h ID

− + − +− +

= == ≠ = = ≠ =

⎛ ⎞ ⎛− − − −
= +⎜ ⎟ ⎜⎜ ⎟ ⎜− − − −⎝ ⎠ ⎝

∑ ∑∏ ∏ ∏ ∏ j

j

⎞
⎟⎟
⎠

 (2) 

Step 6. 计算所共享的秘密 m=F(0). 
(3) 共享多个秘密.本文提出的秘密共享方案具有多重秘密共享方案的特性 [4],即只需要每个参与者保存

一个秘密份额,该秘密份额可以用于多次秘密共享过程中而无需进行更新.对于本文方案来说,一个秘密分发者

在n个参与者中共享第 1 个秘密,秘密分发算法和秘密恢复算法如上文所述;如果还需要进一步共享其他秘密,
算法可以进行一些改进以提高系统性能. 

为了提高秘密共享系统的性能,在第 1 次秘密分发过程之后,秘密分发者和各参与者保存相应的秘密数据

m1,m2,…,mn,以便在后续秘密共享过程中使用.后续的秘密分发和秘密恢复过程可以简化如下:在秘密分发过程
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i

中,秘密分发者只需执行Step 1,Step 2 和Step 5 即可.其中,在Step 1 中,秘密分发者不再重新选取秘密数据

m1,m2,…,mn,仅需要重新选取随机数m0,并计算 0( , )iM f m m= (i=1,2,…,n);在秘密恢复过程中,合作的参与者只

需要执行Step 3~Step 6 即可.其中,在Step 3 中,秘密数据m1,m2,…,mn同样取值为上次秘密共享过程中的数值. 
重复地使用秘密数据m1,m2,…,mn,并不会影响共享秘密的安全性,这是由双变量单向函数的性质所决定的,

关于这一点有兴趣的读者可以参阅文献[11]. 

3   分析和证明 

3.1   正确性分析 

定理 2. 在第 2 节所述秘密共享方案中,恒有 ( , ) ( , ) ( , ) ix
i i i i i PGKe Q s e S R e Q Q= 成立. 

证明:  ( , ) ( , ) ( , ) ( , )i i i i i i PKG i d i i de Q s e S R e Q x Q r S e S rQ= − ( , ) ( , ) ir
i i PKG i d i de Q x Q r S e S Q= −

( , ) ( , ) ir
i i PKG i d i de Q x Q r S e Q S= − ( , ) ( , )i i PKG i d i i de Q x Q r S e Q r S= −  

( , )i i PKGe Q x Q= ( , ) ix
i PGKe Q Q= . 

在上述证明过程中,所使用的等价变换为双线性变换[12]. □ 

3.2   安全性分析 

定理 3. 在秘密分发过程中,只有相应的参与者ui可以获取秘密分发者发送的秘密数据mi(i=1,2,…,n),而其

他人无法获取该秘密数据.
证明:秘密数据mi(i=1,2,…,n)的作用是作为参与者ui的子秘密份额,其安全性是整个秘密共享系统的基础.

若攻击者能够得到这些秘密数据,则系统中共享的秘密就很容易被计算出来.由改进的签密方案可知,参与者ui

可以通过对(ci,si,Ri)进行解签密而计算出秘密数据mi.而其他人想要从(ci,si,Ri)中求取mi则面临着攻破该签密方 
案的困难性,这在计算上是不可行的.攻击者若想从密文信息

,1
( || )

ii k i ic E m r= 中直接求取秘密数据mi也是不可行

的,这将面临攻破对称加密算法的困难性.因此,除了参与者ui,其他任何人无法获取其秘密份额mi. □ 
定理 4. 在共享多个秘密时,秘密数据mi(i=1,2,…,n)的重用不会影响系统的安全性. 
证明:由定理 3 可知,除了秘密分发者以外,只有参与者ui可以获取子秘密份额mi,其他人无法获取他人的子

秘密份额.在秘密恢复过程中,并没有直接使用这些秘密信息,而是使用双变量单向函数对其计算的结果.双变

量单向函数具有很好的安全性质,有兴趣者可参阅文献[11],这里不再赘述.在本方案中,尽管每个参与秘密恢复

的参与者ui(i=1,2,…,t)都提供了一个由其子秘密份额mi计算的伪份额 0( , )i iM f m m= ,但根据双变量单向函数的

安全性质,该伪份额不会披露其真正的秘密份额m i .同样地,根据双变量单向函数的安全性质,即使在多次秘 
密共享过程中,参与者ui披露了一系列伪份额 ,1 0,1 ,2 0,2 , 0,( , ), ( , ),..., ( , )i i i i i l l iM f m m M f m m M f m m= = = ,攻击者根据

这些信息来伪造关于另一个共享秘密 0, 1lm + 的伪份额 , 1 0, 1( ,i l l i )M f m m+ += 并使其通过验证也是计算上不可 

行的. □ 
定理 5. 本文方案符合门限秘密共享方案的门限规则. 
证明:在一个(t,n)门限秘密共享方案中,有两个基本条件必须满足:(1) t或t个以上的参与者合作很容易恢复

共享的秘密;(2) (t−1)个或更少的参与者合作却无法恢复共享的秘密.要恢复所共享的秘密,就必须首先重新构

造出n次Lagrange插值多项式F(x).由秘密恢复过程可知 ,t个参与者可以计算出满足多项式F(x)的t个数值对

(i=1,2,…,t), 再 利 用 公 开 信 息 可 以 获 得 满 足 多 项 式 F(x) 的 另 外 n−t+1 个 数 值 对

(d
1( ( ), )i ih ID M

i,F(di))(i=1,2,…,n−t+1),通过这n+1 个数值对,就可以依据等式(2)重构n次多项式F(x),从而计算出所共享的秘

密F(0).而对于(t−1)个或更少的参与者来说,即使系统在秘密分发过程的Step 5 已经公开了n−t+1 个关于F(x)的
数值对,但(t−1)个或更少的参与者只能最多再提供(t−1)个关于F(x)的数值对.在这种情况下,要计算出共享的秘

密等价于攻破Shamir的门限方案[1],这显然是计算上不可行的.因此,本文方案符合门限秘密共享方案的门限规

则. □ 
定理 6. 本文方案具备前向保密性,即使秘密分发者的私钥泄漏不会影响之前所共享秘密的安全性. 
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证明:所谓前向保密性,指的是当秘密分发者的私钥不小心或在无意中泄漏后,之前所共享秘密的安全性不

会受到任何影响.由对改进的签密方案的安全性分析过程可知,即使秘密分发者的私钥泄漏,秘密分发者通过签

密技术发送给各参与者ui的秘密份额mi(i=1,2,…,n)也不会被任何攻击者所获取.而由定理 3~定理 5 可知,本文方

案的安全性主要依赖于参与者秘密份额mi (i=1,2,…,n)的安全性.因此,秘密分发者私钥的泄漏不会对之前所 
共享的秘密造成安全威胁,即本文方案具备前向保密性. □ 

3.3   性能分析 

本文提出的多重秘密共享方案结合了基于身份 ID 的公钥密码系统特点,避免了采用传统公钥系统引起的

复杂公钥管理难题,如文献[3,5]提出的方案等.这里,用户的公钥就是由身份信息 ID 经 Hash 运算生成的信息,或
者,有时也可以直接使用其身份信息,用户不需要管理公钥簿.秘密信息的传递使用签密技术,无需进行任何交

互,也不再需要像传统公钥系统那样进行证书的传递和验证,只需要知道各参与者的身份信息和一些系统参数

即可.同时,由于采用了椭圆曲线上双线性对,能够使方案以较短的密钥得到同等的安全强度.例如,在同等安全

前提下,160 bit 的椭圆曲线密码相当于 1 024 bit 的 RSA,而签密和解签密速度比 RSA 快很多.本文采用了签密

技术,很好地解决了秘密共享技术中的秘密份额传递问题,不需要进行任何交互过程,也不需要面临传统公钥的

公钥管理难题,更符合实际的应用需求. 
本文方案能够在不增加通信复杂度的情况下有效地解决秘密份额的分发问题.为了便于与现有方案进行

比较,我们根据秘密份额分发机制对现有方案作一分类,然后每一类选取一个方案作为代表来与本文方案进行

性能比较.如前文所述,假定实现存在安全信道的秘密共享方案,例如文献[1−4]提出的方案等,以文献[1,4]中提

出的方案为代表,后者为一个多重秘密共享方案;采用公钥加密技术来分发秘密份额,以文献[5]提出的方案为代

表;采用动态协商来建立秘密份额,以文献[6]提出的方案为代表.下面,我们通过表 1将本文方案和这些方案作一

简单比较. 
Table 1  Performance comparisons between the existing schemes and the proposed scheme 

表 1  本文方案与现有方案的性能比较 

Schemes Identity 
authentication 

Secure 
channel 

Reuse of secret 
shadows  

Secret shadow 
distribution method 

Forward 
secrecy 

Scheme[1] No Required No Unspecific method in advance No 
Scheme[4] No Required Yes Unspecific method in advance No 
Scheme[5] No Required Yes Encryption method in advance No 
Scheme[6] No Not needed Yes Negotiation method in advance Yes 

The proposed scheme Yes Not needed Yes No action in advance Yes 

从表 1 可以看出,在这些秘密共享方案中:(1) 只有本文方案可以提供参与者的身份验证,而由文献[1,4−6]
提出的方案中,必须通过公告牌[11]来公布有效的参与者;(2) 对于安全信道,本文方案使用了改进的签密技术,不
需要安全信道,文献[6]提出的方案通过DH交换协商秘密份额,也不需要安全信道,而在文献[1,4,5]提出的方案

中,必须维护安全信道;(3) 在秘密份额重用方面,本文方案与文献[4−6]提出的方案一样,每个参与者的秘密份额

可以用于多次秘密共享过程而无需更新,仅文献[1]的方案在每次秘密共享过程前都需要重新分发秘密份额,通
信量较大;(4) 在秘密份额分发形式方面,文献[1,4−6]提出的方案都需要在秘密分发之前,通过安全信道或消息

交换来分发或协商秘密份额,而本文方案可以在秘密分发的同时进行秘密份额的分发,事先无需进行任何处理,
因而,效率更高;(5) 在安全性方面,文献[1,4,5]提出的方案通过安全信道进行秘密份额的分发,秘密分发者私钥

的泄漏必将影响秘密份额的安全性,从而也影响共享秘密的安全性,而文献[6]提出的方案通过DH交换协商秘

密份额,一方私钥的泄漏不会影响方案的安全性,本文方案基于改进的签密方案,因而也继承了其前向保密性.
通过分析,相比较而言,本文方案比现有的这些秘密共享方案更有效,也更符合实际应用. 

4   结束语 

本文分析了 Zheng 的签密技术,发现其不满足前向保密性.在分析的基础上,对该签密技术进行了改进,改进

的签密方案能够满足前向保密性要求.同时,在改进的签密方案的基础上,结合椭圆曲线双线性对,提出了一种
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新的基于 ID 的多重秘密共享方案.与现有秘密共享方案相比,本文在不增加参与者之间信息交互的情况下,很
好地解决了秘密共享中的秘密分发问题.同时,该方案也具有前向保密性.由于采用了基于身份的公钥密码,不
仅节省了建立和管理公钥基础设施的代价,而且,避免了用户存储、管理和传输公钥证书等问题.因此,本文基于

ID 的秘密共享方案具有更高的安全性和有效性,能够更好地满足应用需求. 

致谢  在此,我们向对本文提出宝贵建议的审稿专家及参与本文内容讨论的所有老师和同学表示衷心的感谢. 
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