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Abstract:  Existing association-rule mining algorithms mainly rely on the support-based pruning strategy to prune 
its combinatorial search space. This strategy is not quite effective in the process of mining potentially interesting 
low-support patterns. To solve this problem, the paper presents a novel concept of association pattern called credible 
association rule (CAR), in which each item has the same support level. The confidence directly reflects the credible 
degree of the rule instead of the traditional support. This paper also proposes a MaxCliqueMining algorithm which 
creates 2-item credible sets by adjacency matrix and then generates all rules based on maximum clique. Some 
propositions are verified and which show the properties of CAR and the feasibility and validity of the algorithm. 
Experimental results on the alarm dataset and Pumsb dataset demonstrate the effectiveness and accuracy of this 
method for finding CAR. 
Key words:  credible association rule; maximum clique; data mining; adjacency matrix; alarm correlation 

摘  要: 目前的关联规则挖掘算法主要依靠基于支持度的剪切策略来减小组合搜索空间.如果挖掘潜在的令人感

兴趣的低支持度模式,这种策略并非有效.为此,提出一种新的关联模式——可信关联规则(credible association rule,简
称 CAR),规则中每个项目的支持度处于同一数量级,规则的置信度直接反映其可信程度,从而可以不必再考虑传统

的支持度.同时,提出MaxCliqueMining算法,该算法采用邻接矩阵产生 2-项可信集,进而利用极大团思想产生所有可

信关联规则.提出并证明了几个相关命题以说明这种规则的特点及算法的可行性和有效性.在告警数据集及 Pumsb
数据集上的实验表明,该算法挖掘 CAR 具有较高的效率和准确性.  
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1   问题背景 

关联规则(association rule)挖掘技术是数据挖掘研究的重要内容之一,旨在从大量数据中提取人们未知却

又潜在有用的规则.Agrawal 等人在 1993 年首先提出从交易数据库发现项目间关联规则的相关问题,并给出了

基于频繁集的 Apriori 算法[1,2].该算法以递归统计为基础,以最小支持度为依据剪切生成频繁集.此后出现的各

种挖掘方法大都依靠这一策略来减小组合搜索空间,以加快产生频繁集,对于每个频繁集再使用最小置信度参

数评价规则的有效性 [3,4].关联规则挖掘也被应用到有序事件的频繁模式发现中 ,如告警关联分析 (alarm 
correlation analysis),采用的方法依然是支持度-置信度框架[5,6]. 

我们在对某省电信公司 GPRS 网管系统告警数据库[6]进行告警关联分析时发现,只有一小部分告警发生非

常频繁 ,而绝大多数告警发生次数非常少 .图 1 给出了所有告警的支持度分布 .将告警按支持度分布分为

G1,G2,G3,G4,G5 五组,表 1 显示了每一分组包含告警项的数量,其中有 87.9%的告警支持度小于 1%,显然,数据集

具有杂乱的支持度分布(skewed support distribution).如果仍然采用上述支持度-置信度框架对这种数据集进行

挖掘,则无法选择合适的最小支持度参数.若将最小支持度设置得较高,将会遗漏支持度较低但令人感兴趣的规

则.这类关联规则可能置信度较高,对于人们预防网络重大故障具有重要意义.若将最小支持度设置得较低,则
挖掘结果会含有大量虚假规则,这些规则所包含项目的支持度处于不同数量级,可能对用户没有实际意义. 
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Fig.1  The support distribution of alarms in alarm database 

图 1  告警数据库中告警项的支持度分布 
Table 1  Groups of alarms with different support range 

表 1  按照支持度分布将告警分组 
Group G1 G2 G3 G4 G5 

Support (%) <0.1 0.1~1 1~10 10~50 >50 
Items number 249 895 128 27 2 

Ratio (%) 19.1 68.8 9.8 2.1 0.2 

事实上,这类问题已经引起了人们的注意.Omiecinski 于 2003 年曾提出 all-confidence 兴趣度度量方法[7], 
Xiong 在此基础上又提出 h-confidence 兴趣度度量[8],这些新的度量方法都旨在减少虚假规则的产生.将它们结

合到频繁项集的产生过程,可以极大地压缩生成的候选项集数量,并能挖掘出强亲密度关联模式.但这些方法大

都仍然基于 Apriori 算法,不但要多次扫描数据库,而且需要判别每个候选项的兴趣度,因此时间性能偏低.我们

也曾提出一种基于相关度统计的关联规则挖掘算法[6],可以同时挖掘出频繁项和非频繁项的关联规则,但需要

进行大量的相关度计算. 
本文提出一种新的关联模式—— 可信关联规则(credible association rule,简称 CAR),其定义不同于传统关

联规则.可信关联规则要求所包含的每个项目的支持度处于同一数量级,而不关心整个规则支持度的大小.利用

重新定义的置信度可以反映规则的可信程度,可以不再考虑传统支持度.针对可信关联规则的挖掘,本文提出

MaxCliqueMining 算法,该算法采用邻接矩阵产生 2-项可信集,进而利用极大团(maximum clique)思想产生所有

可信关联规则,从而避免多次扫描数据库.同时,本文还提出并证明几个相关命题来说明这种规则的特点及算法

的可行性和有效性.实验结果表明,在网络告警数据库中的确存在大量可信关联规则,并且 MaxCliqueMining 算
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法针对杂乱分布数据集挖掘这类规则时具有较高的效率和准确性. 

2   相关定义 

设 I={i1,i2,…,im}是 m 个不同项目的集合,给定一个事务数据库 D={T1,T2,…,Tn},其中每个交易 Ti 是 I 中一

组项目的集合,Ti⊂I.传统的关联规则定义[1]是一个形如 X→Y 的蕴涵式,其中 X⊂I,Y⊂I,而且 X∩Y=∅.如果 D中 s%
的事务同时包含 X 和 Y,则定义关联规则 X→Y 的支持度为 s%,记 Support(X→Y)=s%.若 D 中 c%的事务在包含 X
时也包含 Y,则定义关联规则 X→Y 的置信度为 c%,记 Confidence(X→Y)=P(Y|X)=c%.对比传统关联规则的定义,
在此提出可信关联规则的概念. 

定义 1(可信关联规则). 设 I={i1,i2,…,im}是 m 个不同项目的集合,给定一个事务数据库 D={T1,T2,…,Tn},其
中每个交易 Ti 是 I 中一组项目的集合,Ti⊂I.若存在 k 个项目 x1,…,xk,对于∀i,j∈{1,…,k}(i≠j),有(xi→xj)∧(¬xi→¬ 
xj),则称由这 k 个项目构成 k-项可信关联规则,记为 R(x1,…,xk). 

其 中 (xi→xj)∧(¬xi→¬xj) 为 两 个 蕴 涵 式 的 合 取 式 , 将 其 进 一 步 简 化 :(xi→xj)∧(¬xi→¬xj)⇔(xi→xj)∧ 
(xj→xi)⇔xi↔xj.其物理含义为:若 xi 出现,则 xj 出现;若 xi 不出现,则 xj 不出现,即 xi 与 xj 是同现(co-occurrence)的.
因此,可信关联规则的实质即规则中的任意两项均满足同现关系,由此表达的关联程度更强. 

特别地,对于 2-项可信关联规则 R(x1,x2),也可以直接表示为 x1↔x2. 
定义 2(可信关联规则的支持度). 与传统关联规则支持度的定义类似,如果 D 中 s%的事务同时包含项目 

x1,…,xk,则可信关联规则 R(x1,…,xk)的支持度为 s%,记
1 kx ...xS =s%. 

为了准确度量可信关联规则的关联程度,在此给出置信度的新定义. 
定义 3(可信关联规则的置信度). 如果 D 中 a%的事务包含项目 x1,b%的事务包含项目 x2,s%的事务同时包 

含 x1 和 x2,则 2-项可信关联规则 x1↔x2 的置信度定义为
s

a + b s−
,记为

1 2x xC .不难发现,新定义的置信度具有确定

的物理意义:x1↔x2 的置信度为当 x1 出现或 x2 出现时,x1x2 同时出现的概率,即
1 2x xC =P(x1∩x2|x1∪x2)= 1 2

1 2

 | x x  | 
| x x |

∩
∪

.

这里,x1∩x2 表示 x1x2 共同出现,x1∪x2 表示 x1 出现或 x2 出现, | |⋅ 表示出现的次数,下同.同样地,对于 k-项可信关联

规则 R(x1,…,xk),其置信度定义为
1

1

1

i

i

k

k

i=
x ...x k

i=

x

x

 
C =

∩

∪
.设置 minconf,若对于∀i,j∈{1,…,k}(i≠j),都有

i jx xC ≥minconf,则称

minconf 为规则的二项集最小置信度. 
命题 1. 设可信关联规则 x1↔x2 的置信度为

1 2x xC ,D 中 x1 的支持度为 sup(x1),x2 的支持度为 sup(x2),则有

1 2x xC ≤any 1

2

( )
( )

sup x
sup x

⎛
⎜
⎝

, 2

1

( )
( )

sup x
sup x

⎞
⎟
⎠

≤
1 2

1

x xC
. 

证明:设 D 中同时包含 x1 和 x2 的事务占总事务的比例为 z,即 z= 1 2| x x  | 
| D |
∩ .由可信关联规则的置信度定义

及容斥原理可知:
1 2x xC = 1 2

1 2

 | x x  |  
| x x |

∩
∪

=
1 2( ) ( )

z
sup x + sup x z−

,整理该式可得: 

 sup(x1)+sup(x2)=z
1 2

11
x xC

⎛ ⎞
+⎜ ⎟⎜ ⎟

⎝ ⎠
 (1) 

又 sup(x1)+sup(x2)=min{sup(x1),sup(x2)}+max{sup(x1),sup(x2)},0≤z≤min{sup(x1),sup(x2)},代入公式(1): 

min{sup(x1),sup(x2)}+max{sup(x1),sup(x2)}≤min{sup(x1),sup(x2)}
1 2

11
x xC

⎛ ⎞
+⎜ ⎟⎜ ⎟

⎝ ⎠
,整理可得: 
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1 2

1 2

min{ ( ), ( )}
max{ ( ), ( )}

sup x sup x
sup x sup x

≥
1 2x xC ,因此有

1 2x xC ≤ 1 2

1 2

min{ ( ), ( )}
max{ ( ), ( )}

sup x sup x
sup x sup x

≤1≤ 1 2

1 2

max{ ( ), ( )}
min{ ( ), ( )}

sup x sup x
sup x sup x

≤
1 2

1

x xC
. 

即:
1 2x xC ≤any 1

2

( )
( )

sup x
sup x

⎛
⎜
⎝

, 2

1

( )
( )

sup x
sup x

⎞
⎟
⎠

≤
1 2

1

x xC
. □ 

命题 1 表明,当可信关联规则 x1↔x2的置信度较高时,x1与 x2的支持度相差不大,处于同一数量级.由此得出,
在进行挖掘时,可以不再考虑利用支持度产生频繁项集,而只利用可信关联规则的置信度即可挖掘出高可信的 

关联规则.例如,若可信关联规则 x1↔x2 的置信度
1 2x xC =0.8,则有 0.8≤ 1

2

( )
( )

sup x
sup x

≤1.25(显然,0.8≤ 2

1

( )
( )

sup x
sup x

≤1.25 也 

成立). 
对比传统关联规则中置信度的定义,有如下结论: 
命题 2. 设传统关联规则 x1→x2的置信度为 C1,x2→x1的置信度为 C2,可信关联规则 x1↔x2的置信度为

1 2x xC ,

则有
1 21 2

1 1 1 1
x xC C C

+ = + . 

证明:由可信关联规则置信度的定义: 

1 2x xC =P(x1∩x2|x1∪x2)= 1 2

1 2

 | x x  |  
| x x |

∩
∪

= s
a + b s−

= 1
1 1 1s s
a b

        
+ −

=

2 1 1 2

1
1 1 1

( | ) ( | )P x x P x x
+ −

=

1 2

1
1 1 1
C C

+ −
, 

整理得
1 21 2

1 1 1 1
x xC C C

+ = + ,命题得证. □ 

命题 2 揭示了可信关联规则的置信度与传统两个互为前后件的关联规则的置信度都有关,因此表达的可

信程度更强. 

3   用邻接矩阵求 2-项可信集 

将每个项目(item)看作图中的点,每个顶点的权值代表包含该项目的事务个数.若某两个项目曾共同出现在

若干事务中,则将它们对应的点连为边.边的权值为两项共同出现的事务个数.在此定义 2-项集邻接矩阵来表示

该图. 
定义 4(2-项集邻接矩阵). 设数据库中所有项目的集合为 I={i1,i2,…,in},所有事务的集合为 T={T1,T2,…,Tm}.

设 A=(aij)为满足下列条件的 n×n 的矩阵:(1) 如果 T 中有且仅有 k 个事务包含项目集{vi,vj}(i≠j),则矩阵中的元

素 aij=k;(2) 如果 T 中有且仅有 k 个事务包含项目 vi,则矩阵中的元素 aii=k.称该矩阵是 2-项集邻接矩阵,记为 D2. 
2-项集邻接矩阵记录了 1-项集和 2-项集在数据库中出现的次数.其中对角线的元素 aii 记录项目 i 在事务集

中出现的次数,矩阵中的元素 aij(i≠j)记录项目集{vi,vj}在事务集中出现的次数.根据定义 3,可信关联规则 vi↔vj 

的置信度
i jv vC 可以通过 D2 中的 aii,aij,ajj 计算得到,即有:

i jv vC = ij

ii jj ij

a
a + a a−

. 

定义 5(2-项可信集邻接矩阵). 对于 2-项集邻接矩阵 D2 中每一个非零元素 aij(i≠j),设置 minconf 为二项集 
最小置信度,如果

i jv vC <minconf,则令 aij=0,否则 aij 保持不变,称该矩阵是 2-项可信集邻接矩阵,记为 Dc2. 

定义 6(2-项可信集). 2-项可信集邻接矩阵 Dc2 中的每一个非零元素 aij(i≠j),设置 minsup 为一项集最小支持

度,若 aii≥minsup×|D|且 ajj≥minsup×|D|,则 aij 对应的项目集为{vi,vj},称为 2-项可信集. 
2-项可信集去除了支持度小于 minsup 的项.对于每个 2-项可信集的支持度,有如下结论: 

命题 3. 设 2-项可信集 vivj 的支持度为 sup2,则有:sup2≥minsup 2
1

minconf
minconf

⎛ ⎞
⎜ ⎟+⎝ ⎠

. 
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证明:显然,
i jv vC = ij

ii jj ij

a
a + a a−

≥minconf,整理可得 

 aij≥(aii+ajj) 1
minconf

minconf
⎛ ⎞
⎜ ⎟+⎝ ⎠

 (2) 

又 aij=sup2×|D|,aii≥minsup×|D|,ajj≥minsup×|D|,代入式(2)可得:sup2≥minsup 2
1

minconf
minconf

⎛ ⎞
⎜ ⎟+⎝ ⎠

. □ 

命题 3 指出,虽然 2-项可信集仅对一项集作了最小支持度的约束,但通过一项集最小支持度和二项集最小

可信度已隐含对 2-项集也作了约束.对于具有杂乱支持度分布的数据集,由于无法选取合适的支持度,可以不考

虑支持度的影响,直接设置 minsup 为 0,显然,2-项可信集仍然可以求得. 
算法 1 描述了求事务数据库中所有 2-项可信集的方法. 
算法 1. GetC2Matrix(). 
输入:数据库 D,二项集最小置信度 minconf,一项集最小支持度 minsup,所有项目个数 n. 
输出:2-项可信集的集合 CS2. 
符号:tk,数据库的第 k 条事务;vi,事务中的项;aii,矩阵 Dc2 对角线上的元素;aij,矩阵 Dc2 第 i 行 j 列上的元素. 
步骤: (1) for i=1 to n do {for j=1 to n do aij=0; }/* Initialization Dc2*/ 

(2) for all tk in D do { for ∀vi∈tk do aii=aii+1; 
  (3)               for ∀vi∈tk and ∀vj∈tk and i≠j do aij=aij+1;} 
   (4) for i=1 to n do {for j=1 to n do {if aij/(aii+ajj−aij)<minconf then aij=0;}} 
   (5) CS2=∅;  

(6) for i=1 to n do { 
(7)  for j=i+1 to n do  
(8)   if aii≥minsup and ajj≥minsup and aij>0 then  
(9)    CS2=CS2∪{vi,vj}}/*得到 2-项可信集的集合*/ 

2-项可信集的邻接矩阵保留了 2-项集邻接矩阵中满足置信度条

件的元素,使矩阵的稀疏度提高,减少了后续的计算量.通过算法 1 不难

发现,minsup 或 minconf 设置得越低,得到的 2-项可信集就越多. 
例 1:设表 2 是某个数据库中的事务记录,则由表 2 产生的 2-项集邻

接矩阵如表 3 所示,对应的无向图如图 2 所示.若设置二项集最小置信

度 minconf=0.5,一项集最小支持度 minsup=0,根据算法 1,很多边由于不

满足条件而去除,产生的 2-项可信集邻接矩阵见表 4,对应的无向图及

所有 2-项可信集如图 3 所示. 
 
 
 
 

 
 
 
 
 
 

通过例 1 不难发现,最小置信度越大,满足置信度条件的邻接边越少,邻接矩阵越稀疏,产生的 2-项可信集越

Table 2  List of items in database 
表 2  数据库中的项目 

TID List of item ID 
001 ABCDEFGI 
002 ABCGHI 
003 CEFGHIJ 
004 CDEGI 
005 ABCEGI 
006 FIJ 
007 CEGHI 
008 DI 

Table 3  Adjacency matrix of 2-item sets 
表 3  2-项集邻接矩阵 

Item A B C D E F G H I J 
A 3 3 3 1 2 1 3 1 3 0 
B 3 3 3 1 2 1 3 1 3 0 
C 3 3 6 2 5 2 6 3 6 1 
D 1 1 2 3 2 1 2 0 3 0 
E 2 2 5 2 5 2 5 2 5 1 
F 1 1 2 1 2 3 2 1 3 2 
G 3 3 6 2 5 2 6 3 6 1 
H 1 1 3 0 2 1 3 3 3 1 
I 3 3 6 3 5 3 6 3 8 2 
J 0 0 1 0 1 2 1 1 2 2 

Table 4  The adjacency matrix of 2-item credible sets, minconf=0.5
表 4  2-项可信集邻接矩阵,minconf=0.5 

Item A B C D E F G H I J
A 3 3 3 0 0 0 3 0 0 0
B 3 3 3 0 0 0 3 0 0 0
C 3 3 6 0 5 0 6 3 6 0
D 0 0 0 3 0 0 0 0 0 0
E 0 0 5 0 5 0 5 0 5 0
F 0 0 0 0 0 3 0 0 0 2
G 3 3 6 0 5 0 6 3 6 0
H 0 0 3 0 0 0 3 3 0 0
I 0 0 6 0 5 0 6 0 8 0
J 0 0 0 0 0 2 0 0 0 2
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少.2-项可信集实际就是 2-项可信关联规则,通过算法 1 仅仅能够得到 2-项可信关联规则,若存在含有 k 个项目

的集合,其中任意 2 个项目均为 2-项可信集,则这些 2-项可信集可以继续合并产生 k-项集(k≥3). 
 

 
Fig.2  Undirected graph of 2-item sets 

图 2  2-项集无向图 

 
Fig.3  The graph of 2-item credible set, minconf=0.5 

图 3  2-项可信集对应的图,minconf=0.5 

4   由 k-项可信集生成(k+1)-项可信集 

在此先给出几个命题来说明由 k-项可信集生成(k+1)-项可信集的可行性. 
命题 4. 设 X={x1,…,xn}为 n-项可信集,n≥3,则其任意 k-项子集也是可信集(2≤k≤n−1). 
证明:先用反证法证明任意(n−1)-项子集是可信集.已知 X 为 n-项可信集,设

1 nx ...xC ≥minconf. 

假定 X 的某 n−1 项子集{x1,…,xp−1,xp+1,…,xn}不可信(1≤p≤n),即有
1 1 1
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1 nx ...xC ≥minconf 矛盾. 

依此类推,可证明其任意 k-项子集也是可信集.命题得证. □ 
命题 4 指出,对于 n-项可信集,其任意子集均为可信集.在产生可信关联规则时,就可以用一条 n-项可信关联

规则来代表所有其子集对应的关联规则,不但使关联规则得到压缩,也使关联规则更加准确.而由算法 1 得到的

仅仅是 2-项可信集,利用 2-项可信集得到 3-项集,其置信度将会下降.命题 5 给出了由 2-项可信集生成 3-项集时

3-项集置信度上下界与 2-项可信集最小置信度的关系. 
命题 5. 设 x1,x2,x3 为项目集 I 中的 3 个项目,并满足{x1,x2},{x2,x3},{x1,x3}∈CS2,设 C2min=min{

1 2x xC ,
2 3x xC , 

1 3x xC },则由 x1,x2,x3 构成的可信关联规则的置信度
1 2 3x x xC 满足: 

(1) 
1 2 3x x xC ≤C2min; 

(2) 
1 2 3x x xC ≥max{0,1.5C2min−0.5}. 

证明:(1) 易知项目 x1,x2 共同出现的次数不小于 x1,x2,x3 共同出现的次数,即有: 
 |x1∩x2|≥|x1∩x2∩x3|≥0 (3) 

又 x1 或 x2 出现的次数不大于 x1 或 x2 或 x3 出现的次数,即有: 
 0≤|x1∪x2|≤|x1∪x2∪x3| (4) 

由式(3)、式(4)有: 1 2

1 2

| |
| |
x x
x x

∩
∪

≥ 1 2 3

1 2 3

| |
| |
x x x
x x x

∩ ∩
∪ ∪

,即:
1 2x xC ≥

1 2 3x x xC . 

同理可得
2 3x xC ≥

1 2 3x x xC ,
1 3x xC ≥

1 2 3x x xC ,因此有
1 2 3x x xC ≤C2min.(1)得证. 

2-Item credible set:
AB,AC,AG,BC,
BG,CE,CG,CH,
CI,EG,EI,FJ, 
GH,GI 
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(2) 易知: 

C2min≤ 1 2x xC = 1 2 1 2 3 1 2 3

1 2 1 2 3 1 2 3

| x x | | x x x |+| x x x |=
| x x | | x x x | - | x x x |

∩ ∩ ∩ ∩ ∩
∪ ∪ ∪ ∪ ∩

≤ 1 2 3 1 2 3 1 2 3

1 2 3

| x x x |+| x x x | | x x x |
| x x x |

∩ ∩ ∩ ∩ + ∪ ∩
∪ ∪

 

 = 1 2 3 1 2 3 1 2 3

1 2 3

| x x x |+| x x x |+| x x x |
| x x x |

∩ ∩ ∩ ∩ ∩ ∩
∪ ∪

 (5) 

同理, 

  C2min≤ 2 3x xC ≤ 1 2 3 1 2 3 1 2 3

1 2 3

| x x x |+| x x x |+| x x x |
| x x x |

∩ ∩ ∩ ∩ ∩ ∩
∪ ∪

 (6) 

 C2min≤ 1 3x xC ≤ 1 2 3 1 2 3 1 2 3

1 2 3

| x x x |+| x x x |+| x x x |
| x x x |

∩ ∩ ∩ ∩ ∩ ∩
∪ ∪

 (7) 

将式(5)~式(7)左右分别相加: 

3 C2min≤ 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3

1 2 3

3 | x x x |+| x x x |+| x x x |+| x x x |+| x x x |+| x x x |+| x x x |
| x x x |

∩ ∩ ∩ ∩ ∩ ∩ ∩ ∩ ∩ ∩ ∩ ∩ ∩ ∩
∪ ∪

 

= 1 2 3 1 2 3

1 2 3

2| |+| |
| |

x x x x x x
x x x

∩ ∩ ∪ ∪
∪ ∪

=2
1 2 3x x xC +1. 

即有:
1 2 3x x xC ≥1.5C2min−0.5.又

1 2 3x x xC ≥0,因此
1 2 3x x xC ≥max{0,1.5C2min−0.5}.(2)得证. □ 

命题 5 给出了可信 3-项关联规则的置信度上下界与其 2-项子集最小置信度的关系,如图 4 所示.从图中也

可以看出,当 2-项子集最小置信度较大时,可信 3-项关联规则的置信度的范围在实际应用中也可被用户接受.例
如,若 minconf=0.8,根据算法 1,易知所有 C2min 均大于等于 minconf,则产生的 3-项集置信度 C3 的最小值为 0.7. 

C 3min
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C 9min
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Fig.4  The relationship between the                Fig.5  The relationship between the 

range of C3 and C2min                            range of C10 and C9min 
图 4  C3 的取值范围与 C2min 的关系              图 5  C10 的取值范围与 C9min 的关系 

 
下面的推论给出了由 k-项可信集生成(k+1)-项集时(k+1)-项集置信度的取值上下界与 k-项可信集最小置

信度的关系. 
命题 5 推论. 设 x1,x2,…,xk,xk+1 为项目集 I 中的 k+1 个项目,并满足{x2,…,xk+1},{x1,x3,…,xk+1},…,{x1,…,xk−1,  

xk+1},{x1,…,xk}∈CSk,设 Ckmin=min{
2 1... kx xC

+
,

1 3 1... kx x xC
+

,…,
1 1 1... k kx x xC

− +
,

1 ... kx xC },则
1 1... kx xC

+
满足: 

(1) 
1 1... kx xC

+
≤Ckmin; 

(2) 
1 1... kx xC

+
≥max min

+1 10, k
k C

k k
⎧ ⎫−⎨ ⎬
⎩ ⎭

; 

(3) 
1 1... kx xC

+
≥max 2min

+10,1 (1 )
2

k C⎧ ⎫− −⎨ ⎬
⎩ ⎭

. 

证明:用类似命题 5 的方法容易证明(1)和(2),(3)可由(2)递推得到,证明在此略. □ 
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命题 5 推论指出,虽然(k+1)-项集置信度不大于最小 k-项集置信度,但其取值下界为 k-项集最小置信度的一

次函数,并且随着 k 的增大,取值下界越来越趋近于 k-项集的置信度,图 5 给出了 10-项集置信度的取值范围与

9-项集最小置信度的关系.这样,如果(k+1)-项可信集的所有 k-项子集的置信度都满足条件,我们可以近似认为

该 (k+1)-项可信集的置信度也满足条件 ,实际上 ,置信度变小 .在实际应用中 ,开始时的二项集最小置信度

minconf 可以设置得稍大一些. 
通过以上分析可知,由 k-项可信集生成(k+1)-项可信集是可行的,为了讨论其生产方法,本文引入有序序列

来表示可信集,下面给出一系列定义. 
定义 7(有序可信集). 对于可信集 X={x1,x2,…,xn},如果对于∀l,k 且 1≤l<k≤n,有 xl<xk 成立,则称可信集 X 为

有序可信集. 
本文约定用有序串 x1x2…xn 表示 X. 
不难发现,算法 1 产生的 2-项可信集为有序可信集.本文所讨论的所有可信集均为有序可信集,因此不再特

殊指明. 
例 2:若以字母的 ASCII 作为其值,则可信 4-项集 ABCD 为有序可信集,而 ACBD 不是有序可信集. 
定义 8(≺关系). 设 X1={x11,…,x1n},X2={x21,…,x2n}均为 n-项有序可信集,二元关系≺称为≺关系,规定为 X1 

≺ X2,当且仅当 ∃ k∈{1,…,n},对于∀i∈{1,…,k−1}使得 x1i=x2i 成立,并且 x1k<x2k.≺关系为偏序关系. 
例 3:设 ABCD,ABCE 为有序可信集,则满足关系 ABCD≺ ABCE. 
定义 9(n-项可信集的有序集合). 对于由 n-项可信集 Xi={xi1,…,xin}构成的集合 CSn(1≤i≤|CSn|),如果对于∀l,k

且 1≤l<k≤|CSn|,有 Xl≺ Xk 成立,则称集合 CSn 为 n-项可信集的有序集合. 
同样,算法 1 产生的 2-项可信集的集合为有序集合.本文所讨论的所有可信集的集合也均为有序集合. 
例 4:设可信 4-项集的集合 CS4={ABCD,ABCE,ABDE,ACDE,BCDE},则 CS4 为有序集合.因为 ABCD≺ ABCE 

≺ ABDE≺ ACDE≺ BCDE. 
通过以上讨论得知,CSk 为有序集合,因此可以方便地进行顺序读取和查找集合中的元素.由此,我们可以采

用如下思想产生(k+1)-项集:首先由 k-项可信集的集合 CSk 中顺序抽取 2 个 k-项集.若它们前 k−1 项都相同,并且

这 2 个 k-项集的最后一项构成的 2-项集在 CS2 中存在,则将前 k−1 项和 2 个 k-项集的最后一项构成候选(k+1)-
项集,然后判别该候选集的其他 k-项子集是否都可信,若可信,则产生该(k+1)-项集,并将其所有 k-项子集进行标

记.全部抽取完毕,若 k-项可信集的集合中仍存在没有标记的项集,则它们为 k-项关联规则,不能再进一步进行 
合并. 

算法 2 给出了由 k-项可信集生成(k+1)-项可信集的方法.算法中的 Subk(temp)函数用于求得(k+1)-项集 temp
的所有的 k-项子集构成的集合,例如,设 5-项集 temp=ABCDE,则 Sub4(temp)得到的 temp 所有 4-项子集构成的集

合为{ABCD,ABCE,ABDE,ACDE,BCDE}.算法中的 head 和 end 操作定义如下:对于 k-项集 X,X.head 表示 X 的前

k−1 项,X.end 表示 X 的最后一项.如 X=ABCDE,则 X.head=ABCD,X.end=E. 
算法 2. GetCSk+1Set(). 
输入:k-项可信集的有序集合 CSk,2-项可信集的有序集合 CS2. 
输出:k 项可信关联规则集 Rk,(k+1)-项可信集的有序集合 CSk+1. 
符号:CSk(j),k-项可信集的集合 CSk 中第 j 个 k-项集;Subk(temp),(k+1)-项集 temp 的所有的 k-项子集构成的集

合;X.head,k-项集 X 的前 k−1 项;X.end,k-项集 X 的最后一项. 
步骤: (1) Rk=CSk;CSk+1=∅; 

(2) for i=1 to |CSk| do { 
(3)  for j=i+1 to |CSk| do { 
(4)     if CSk(i).head=CSk(j).head and {CSk(i).end,CSk(j).end}∈CS2 then { 

      (5)         temp={CSk(i),CSk(j).end}; /*构造k+1项集*/ 
  (6)      tag=0; /*设置标记为0,若tag一直为0,表示temp的所有k项子集均存在*/ 



 

 

 

肖波 等:可信关联规则及其基于极大团的挖掘算法 2605 

      (7)      if k≥3 then{/*若k≥3,还需要判别k+1项集除CSk(i)和CSk(j)的其他k项子集是否存在*/ 
(8)       for all t in Subk(temp)\{CSk(i),CSk(j)} do  

  (9)        if t∉CSk then {tag=1;break;}} /*若某k项子集不存在,则查找子集终止*/ 
(10)          if tag=0 then {/*若标记未修改,说明所有k项子集都存在*/ 

     (11)        CSk+1=CSk+1∪{temp}; /*将新构造k+1项集temp加入到集合中*/ 
     (12)        Rk=Rk\Subk(temp);/*在Rk中去除temp所有的k项子集*/}} 

(13)     else break;}} 
(14) output Rk; 
(15) output CSk+1; 

例 5:针对例 1 中数据,设置 minconf=0.5,由算法 1 得到 2-项可信集的集合 CS2,根据算法 2,可以得到 R2 和

CS3,结果见表 5,在表中也给出了得到的每个 3-项集的置信度. 
Table 5  2-item credible association rules and all 3-item sets by algorithm 2 

表5  算法2得到的2-项关联规则及3-项集 
CS2 R2 CS3 CS3 confidence 
AB 
AC 
AG 
BC 
BG 
CE 
CG 
CH 
CI 
EG 
EI 
FJ 
GH 
GI 

FJ ABC 
ABG 
ACG 
BCG 
CEG 
CEI 
CGH 
CGI 
EGI 

0.5 
0.5 
0.5 
0.5 
0.8 

0.57 
0.5 

0.75 
0.57 

 

5   基于极大团的可信关联规则挖掘算法 MaxCliqueMining 

5.1   算法描述 

分析算法 2 不难发现,产生(k+1)-项集的条件是它的所有 k-项子集都存在.若某个 k-项子集不存在,则该

(k+1)-项集不能产生,也就不能再继续聚合成更高项集.这个过程实际上是一个发现所有极大团[9]的过程. 
定义 10(极大团). 对于图 G=(V,E), V V′∃ ⊆ ,如果给定点集 V′导出的子图 G′=(V′,E′)是完全图,则称 G′为图 G

中的团;如果 v V v V ′¬∃ ∈ ∉且 ,使得点集 V′∪{v}导出的子图是完全图,则称 G′为图中的极大团. 
通过引入团和极大团的概念,可知算法 2 实际上是在已知所有 k 顶点团的条件下,计算所有的 k+1 顶点团.

将算法 1 和算法 2 结合,即得到基于极大团的可信关联规则挖掘算法 MaxCliqueMining,如算法 3 描述. 
算法 3. MaxCliqueMining(). 
输入:数据库 D,二项集最小置信度 minconf,一项集最小支持度 minsup. 
输出:所有的可信关联规则集. 
步骤:(1) 使用算法 1 产生 2-项可信集集合 CS2; 
     (2)  k=2 
     (3)  while(CSk≠∅){ 
     (4)     使用算法 2 由 k-项集集合 CSk 生成(k+1)-项可信集集合 CSk+1 和 k 项关联规则集 Rk; 
     (5)     k=k+1;} 
     (6) 返回∪Ri; 
MaxCliqueMining 算法仅在产生邻接矩阵时通过算法 1 扫描一遍数据库,因此提高了挖掘的时间性能. 
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例 6:针对例 1 中数据,设置 minconf=0.5,minsup=0.根据算法 3,首先得到 2-项可信集的集合 CS2,然后循环可

顺序得到 R2,CS3,R3,CS4,R4 及 CS5,结果见表 6.最后得到的可信关联规则为 R2∪R3∪R4,表 7 统计了每条关联规则

的支持度和置信度.显然,这些规则的支持度差别很大,而所有的关联规则置信度都不小于 minconf. 
 
 
 
 
 
 
 
 

 
 

 
分析例 6 的结果,不难发现产生的关联规则集即为将所有 2-项集为边的图分解为极大团的结果,如图 6 所

示,分解后的每个子图均为原图的一个极大团,且原图中所有的极大团均为算法 3 产生的结果集,下面将给出相

关命题. 

 
Original graph         R2          R3                             R4 

Fig.6  The relationship between mining results and maximum cliques 
图 6  挖掘结果与极大团的关系 

命题 6. 给定任意图 G=(V,E),若将 E 看作 2-项可信集,则图 G 包含的所有极大团与算法 3 产生的所有可信

关联规则是一一对应的. 
证明:显然,G 中包含的每个极大团都是唯一的,所有极大团构成的集合也是唯一的.设图 G 中存在(k+1)顶

点极大团 S,则从 k+1 个顶点任取 k 顶点构成的团必为 S 所包含,算法 2 中,由步骤(6)~步骤(11)可知,S 必然包含

在 CSk+1 中,又 S 为极大团,不可能存在 k+2 顶点团 S′且 S S′ ⊃ ,即算法 2 的步骤(12)不可能将 S 从 Rk+1 中去除,
因此 Rk+1 中必然有 S;另一方面,若 Rk+1 中含有可信关联规则 S,由算法 2 的步骤(11)、步骤(12)可知,S 是团,并且

是极大团.命题得证. □ 
命题 6 揭示了算法 3 挖掘结果的本质,同时也给我们一点启示,即可选择其他优化方法求解极大团集合作

为可信关联规则集,以提高挖掘效率. 

5.2   算法性能分析 

对于算法 1,仅需要扫描数据库一次.在生成 2-项可信集邻接矩阵及 2-项可信集时,需对对称矩阵进行遍历.
设 n 为数据库中所有事务的数目,m 为所有项目的数目,则算法 1 的时间复杂度为 O(n+m2/2). 

对于算法 2,在生成 k+1 项集时,抽取的每个 k 项集都要查询每个后续项集的前 k−1 项是否与自己的前 k−1
项相同.设 k 项集共有 p 个,前 k−1 项相同的 k 项集平均有 q 个,则时间复杂度为 O(pq),q<<p.另外,产生 k+1 项集

后需要查找其他 k 项子集是否存在,采用优化的查找算法时间复杂度可控制在 O(1)~O(log2p)之间,比较前者此

Table 6  The mining results of algorithm 3 
表6  算法3的挖掘结果 

CS2 R2 CS3 R3 CS4 R4 CS5 
AB 
AC 
AG 
BC 
BG 
CE 
CG 
CH 
CI 
EG 
EI 
FJ 
GH 
GI 

FJ ABC 
ABG 
ACG 
BCG 
CEG 
CEI 
CGH 
CGI 
EGI 

CGH ABCG
CEGI

ABCG
CEGI

∅ 

Table 7  The confidences of rules 
表 7  关联规则置信度 

CARs  Support Confidence 
FJ 0.25 0.67 

CGH 0.375 0.50 
ABCG 0.375 0.50 
CEGI 0.625 0.625 
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项可忽略.因此,算法 2 的最优时间复杂度近似可认为 O(pq). 
对于算法 3,考虑实际应用中一条关联规则包含的项数一般不会很多,因此算法中循环次数也不会很多.但

是,每次循环产生的 k+1 项集的数量 p 却变化很大.例如,设原始图存在一个 n 顶点极大团,仅产生该团包含的 2- 

项集到 n-项集,则每个项集的数量分别为 2 3 2, ,..., ,...,
n

n
n n n nC C C C

⎢ ⎥
⎢ ⎥⎣ ⎦ ,不难发现项集数最大的为

2
n⎢ ⎥

⎢ ⎥⎣ ⎦
-项集,项集数量为

2
n

nC
⎢ ⎥
⎢ ⎥⎣ ⎦ .考虑实际应用中关联规则包含项数不会很大,算法 3 是适用的.对于某些特殊应用,如果关联规则包含的项 

目数较大,则需要对算法 3 进行优化,命题 6 的结论指出了挖掘可信关联规则的本质,因此可采用优化方法来挖

掘极大团集合,这里不再阐述. 

6   实验结果分析 

6.1   数据集及实验环境描述 

实验中分别采用网管告警数据集[6]和 Pumsb 数据集[8,10]进行测试. 
网管告警数据集是某省电信公司 GPRS 网管系统告警数据库中连续两周的原始告警数据(15 万条记录).

每条告警包含的信息主要有告警发生时间(event time)、发生告警的设备标识(element ID)以及告警内容(event 
title)等信息.表 8 给出了部分告警示例. 

Table 8  The samples of original alarms 
表 8  原始告警示例 

Event time Element ID Event title 
2006-2-6 0:00:00.000 1033478163 NM ROUTE ASR SUPERVISION 
2006-2-6 0:00:26.000 1552978014 Scf Free 
2006-2-6 0:01:44.000 985664880 Standby link connection failure—FMIC 
2006-2-6 0:02:22.000 384783557 Message ID of speech file not exist 
2006-2-6 0:02:32.000 1492754060 Tx VSWR antenna fault—FMIC 
2006-2-6 0:03:19.000 1249452812 Optocoupler 5—FMIC 
2006-2-6 0:03:31.000 2128863748 Database configuration and hardware mismatch—FMIC 

… … … 

在进行挖掘之前,首先将每条告警记录中发生告警的设备标识和告警内容组合成唯一的告警标识号,用该

标识号来唯一地标识每一个告警,这样,原始告警记录就可转换为只含有告警发生时间和告警标识号的数据.将
每个告警认为是一个项目,则一个时间窗 Tw 内的所有告警认为是一个事务的所有项目[5],每个时间窗与前一个

时间窗的起始时间间隔称为滑动步长 S.这样,整个告警数据库可转换为包含若干个事务的数据集.实验设置告

警时间窗 Tw 设为 3min,滑动步长 S 设为 1.5min.转换之后数据集共包含 13 440 个事务和 1 301 个项,其支持度

分布在图 1 和表 1 中已有描述. 
Pumsb 数据集是一个人口普查数据集,由 49 046 个事务和 2 113 个项组成,每个事务的长度为 74.该数据集

的支持度也具有杂乱分布,见表 9. 

Table 9  Groups of items for Pumsb dataset with different support range 
表9  按照支持度分布将Pumsb数据项分组 

Group G1 G2 G3 G4 G5 
Support (%) <0.1 0.1~1 1~10 10~50 >50 

Items number 1099 636 243 83 52 
Ratio (%) 52.0 30.1 11.5 3.9 2.5 

实验环境如下:测试机器 CPU 为 P4 2.80GHz,内存为 1GB,使用 Windows XP 操作系统.设置一项集最小支

持度 minsup=0,分别设置二项集最小置信度 minconf 为 0.5,0.6,0.7,0.8,0.9,对各个数据集进行测试. 
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6.2   MaxCliqueMining算法挖掘结果分析 

图 7 针对不同的 minconf 给出了 k-项可信关联规则集 Rk 与 k 的关系.对于每个数据集,k 越大,相应的关联

规则数越少.minconf 越小,则最长规则的长度越大.在 minconf=0.5 时两个数据集得到的最长规则长度分别为 10
和 34.实验结果也说明,在两种数据集中的确存在着大量的可信关联规则. 

 
 
 
 
 
 
 
 
 

Fig.7  Number of k-item association rules 
图 7  k-项可信关联规则的数量统计 

将不同 minconf 取值下的挖掘结果进行支持度和置信度统计,见表 10.从表中可以看出,挖掘结果在不同支

持度级别下均可挖掘出可信关联规则,从而验证了 MaxCliqueMining算法在完全忽略传统支持度的条件下仍然

可以得到合理的挖掘结果,避免了由于无法选择合适的支持度而产生过少或虚假的规则.另一方面,分析挖掘结

果中各个关联规则的置信度,绝大多数都大于二项集最小置信度 minconf.置信度小于 minconf 的规则并不多,且
这些规则的置信度与minconf相差得也并不大,这一点在命题 5及其推论中已经指出,因此挖掘结果可以被接受.
例如,在 minconf=0.8 时,置信度小于 minconf 的规则对于告警数据有 4 条,对于 Pumsb 数据有 9 条,分别占所有

规则的 3.8%和 9.7%. 

Table 10  Statistics of support and confidence of the rules under different minconf 
表 10  不同 minconf 取值下所有规则的支持度和置信度统计 

Alarm dataset Pumsb dataset Minconf 
0.5 0.6 0.7 0.8 0.9 0.5 0.6 0.7 0.8 0.9

Total number of all rules 220 183 131 106 74 147 127 114 93 82 
Number of rules with support≤0.1% 64 49 34 28 24 61 50 46 44 41 

Number of rules with support∈(0.1%,1%] 139 120 84 67 39 20 20 17 10 7 
Number of rules with support∈(1%,10%] 14 11 11 9 10 21 18 16 14 11 

Number of rules with support>10% 3 3 2 2 1 45 39 35 25 23 
Number of rules with confidence<minconf 24 11 5 4 0 39 26 20 9 6 

Minimum confidence among all rules 0.35 0.44 0.52 0.6 0.9 0.1 0.29 0.43 0.56 0.71

6.3    MaxCliqueMining算法与其他算法的比较 

针对 Pumsb 数据集,将 MaxCliqueMining 算法与 h-confidence 方法[8]和相关统计算法[6]在挖掘出的规则数

及耗时上进行比较.实验中 3 种方法的 minsup 均设置为 0. 
3 种算法都是针对强亲密度关联规则进行挖掘的,图 8 比较了各种算法在不同 minconf 时挖掘的规则数

目.h-confidence 方法得到的规则数较多,这是因为它对规则亲密度的限定能力过弱,结果中会含有虚假规则.而
相关统计算法对规则亲密度的限定能力过强,结果中丢失了很多有趣的规则.MaxCliqueMining 算法得到的规

则数介于两者之间.另外,将各种算法产生的规则进行比较发现,MaxCliqueMining 算法产生的规则基本上包含

了 h-confidence 方法和相关统计算法产生规则的交集.这也验证了该算法具有较高的准确性. 
图 9 给出了各种算法的耗时比较.MaxCliqueMining 算法平均时间开销最小,这是由于算法产生 k+1 项集 

时不需要再扫描数据库,之后也不再作任何兴趣度判别,因此提升了处理速度.相关统计算法由于要计算任意两
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项目之间的相关度,耗时稍大.而 h-confidence 方法是基于 Apriori 算法的,不但需要多次扫描数据库,在产生候选

项集后还需要计算每个项集的 h-confidence 值,因此耗时最大.随着 minconf 的减小,每种算法的时间开销都有所

增加. 
  
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Rules number comparison              Fig.9  Execution time comparison 
图 8  规则数比较                         图 9  时间开销比较 

7   结束语 

针对具有杂乱支持度分布的数据集,用户无法选取合适的支持度进行关联规则挖掘,本文引入一种新的关

联模式—— 可信关联规则,规则中每个项目的支持度处于同一数量级别,规则的置信度直接反映其可信程度,从
而不再考虑传统的支持度.针对可信关联规则的挖掘,本文提出了 MaxCliqueMining 算法.该算法采用邻接矩阵

产生 2-项可信集,进而利用极大团思想产生所有可信关联规则,而不需要对数据库进行多次扫描,从而使时间性

能得以提高.文中还提出并证明几个相关命题来说明这种规则的特点及算法的可行性和有效性.实验结果表

明,MaxCliqueMining 算法在杂乱支持度分布的数据集中挖掘可信关联规则具有较高的效率和准确性. 
后续研究将围绕以下工作展开:(1) 进一步分析可能存在可信关联规则的各种数据集的特点;(2) 探讨可信

关联规则挖掘算法的优化. 
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