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Abstract:  Mobile node (MN) is reachable based on home agent (HA) in mobile IPv6 (MIPv6). This paper 
proposes the active detection and transfer HA fault-tolerant method (ADTM) for MIPv6 networks. It defines the 
conception of ring detection & backup chain (D&B chain) among HAs in the same link. An MN only backups its 
registration information on the next HA in the D&B chain. For any HA, its previous HA and its next HA in the D&B 
chain detect the HA’s validation based on neighbor discovery mechanism. If an HA is detected failure, its next HA 
will take over the failed HA temporarily, then inform the failure information to MNs served by the failed HA. An 
MN received the failure information will select a new valid and perform home registration again. For implementing 
ADTM, this paper defines the data structures, designs the fault-tolerant algorithm and describes the procedure in 
detail. It is proved that this method has less fault-tolerant time and less signal cost than the method in RFC 3775, 
especially in the scenario of MN moving more frequently. 
Key words:  mobile IPv6; home agent; fault-tolerant method; failure detection; information transfer 

摘  要: 移动 IPv6 基于家乡代理的转发,实现节点移动过程中的可寻址性.提出主动检测和迁移的家乡代理容错

方法,通过在家乡代理之间设计环状检测和备份链,使家乡代理之间相互检测失效情况的发生;所有注册信息在家乡

链路上仅备份一次;检测到失效后,有效家乡代理自动地暂时接管失效家乡代理的工作,并主动通告给相关移动节

点;移动节点收到家乡代理失效信息后,主动启动恢复过程.给出了实现该方法的数据结构和容错算法,描述了具体

的容错处理过程.通过理论分析证明了该方法比协议标准中的方法具有更小的容错时间和信令开销,特别是在移动

节点的移动频率较慢的情况下更是如此. 
关键词: 移动 IPv6;家乡代理;容错方法;失效检测;信息迁移 
中图法分类号: TP393   文献标识码: A 

移动 IP技术使得主机在不中断当前连接的情况下,任意改变接入位置都能被寻址到.IETF已经发布了移动

IPv4(MIPv4)标准[1]和移动 IPv6(MIPv6)标准[2].在 MIPv6 中,无论 MN 连接在什么位置,发往其家乡地址的数据
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包总会被 MN 接收到,这个功能主要依赖于其家乡代理的有效性[3].家乡代理是 MIPv6 中 MN 能够被寻址的关

键因素,如果 MN 的家乡代理失效,发往 MN 家乡地址的数据包将不能被 MN 接收到,MN 将丧失可寻址性.从保

障 MN 可寻址性的角度考虑,必须研究 MIPv6 中家乡代理的容错方法.本文研究 MIPv6 中家乡代理的容错方法

(包括失效检测和失效恢复两个阶段),目的是当 HA 失效后尽快恢复 MN 的可寻址性.图 1 表示了家乡代理失效

后的容错处理过程,共分为 4 个步骤:(1) HA 失效;(2) CN(correspondent node)发送的数据将不能到达 MN,MN 与

CN 之间通信中断;(3) 新的 HA 重新为 MN 服务;(4) CN 发送的数据能够到达 MN,MN 与 CN 之间通信恢复. 

HA1 HAi HAP... ...

3–HA recovery

HAn...

MN

Home link

MN MN

1–HA failure

2–MNs lose reachable
4–MNs resume reachable

R

R R

...

MNs served by HAP

CN CN CN
...

Correspondent nodes

 

Fig.1  The procedure of HA fault-tolerant 
图 1  家乡代理的容错处理过程 

研究家乡代理容错方法的目的是尽量降低CN与MN之间通信中断的时间(即步骤 2和步骤 4之间的时间),
也称为容错时间. 

本文首先描述 MIPv6 中家乡代理容错问题.第 1 节对现有的家乡代理容错方法进行介绍和分析.第 2 节提

出主动检测和迁移的容错方法.第 3 节对本文方法和现有方法进行比较分析.第 4 节总结全文. 

1   相关工作 

在提升移动 IPv6 的可靠性方面,有的从降低出错发生的角度进行研究[4,5],有的从安全的角度进行研究[6,7].
本文从移动代理(主要是家乡代理)容错方面研究提升移动 IPv6 可靠性的方法,这方面现有的解决方案可分为

两类:基于信息备份的容错方法[8−11]和基于网络管理系统的容错方法[12,13]. 
文献[8]提出了一种注册信息全备份的家乡代理容错方法,所有家乡代理维护完全相同的移动节点注册信

息,当一个 HA 失效后,其他 HA 可以继续为 MN 服务,这种方法增大了注册响应延时并占用了大量存储空间.文
献[9,10]提出了在家乡链路上采用非易失存储器备份注册信息的家乡代理容错方法,试图解决文献[8]中的信息

冗余问题.在该方法中,当一个 HA 失效后,有效的 HA 需要花费较多时间从非易失存储器中获取注册信息,在存

储器发生错误的情况下,这种方法不再有效.文献[11]提出了一种局部信息备份和动态选择备份位置的家乡代

理容错方法,试图解决文献[8]中的信息冗余和文献[9,10]中的信息可靠性问题,并且考虑到了负载均衡问题.该
方法需要软件模拟多个物理实体的外部行为,在信息的及时性和准确性方面存在难度.文献[12,13]提出了基于

网络管理的容错方法,其主要思想是基于资源共享,把失效家乡代理/外地代理的负载重定向到那些有效的代理

上.该方法需要部署强大的网络管理系统承担失效检测、备份代理选择、注册信息重新采集、负载重定向等功

能,并且需要外地代理协助采集注册信息. 
上述方法针对 MIPv4,没有考虑到对 MIPv6 的适用性.针对 MIPv6 的家乡代理容错,目前只有 IETF 发布的

协议标准(RFC 3775)中给出的被动检测和恢复的容错方法(passive detection and recovery fault-tolerant method,
简称 PDRM)可以借鉴[2],其步骤如下,如图 2 所示. 

• Step 0:MN 的当前家乡代理失效,MN 失去可寻址性. 
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• Step 1:MN 向其当前的家乡代理发送家乡注册消息,在规定的时间范围内没有收到应答. 
• Step 2:MN 尝试事先设定的次数,如果都没有收到应答,则会认为其当前家乡代理失效. 
• Step 3:MN 通过动态家乡代理地址发现机制(dynamical home agent address discovery,简称 DHAAD),重

新获取其家乡链路上的有效家乡代理. 
• Step 4:MN 选定一个有效的家乡代理,重新进行家乡注册,MN 恢复可寻址性. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  The passive detection and recovery HA fault-tolerant method (PDRM) 
图 2  被动检测和恢复的家乡代理容错方法(PDRM) 

2   主动检测和迁移的容错方法 

2.1   容错方法设计思想 

容错过程包括失效检测和失效恢复两个阶段,PDRM 方法中单纯依赖 MN 的注册尝试来检测家乡代理是

否失效.本节提出主动检测和迁移的家乡代理容错方法(active detection and transfer fault-tolerant method,简称

ADTM),其基本思想是借助于 IPv6 提供的邻居发现机制,由家乡代理之间互相检测失效情况;一旦检测到有家

乡代理失效,有效家乡代理将自动暂时接管失效家乡代理的工作,并将失效信息及有效家乡代理信息主动通知

给相关 MN;MN 重新选取有效家乡代理并重新注册(如图 3 所示). 
 
 
 
 
 
 
 
 

Fig.3  The active detection and transfer HA fault-tolerant method (ADTM) 
图 3  主动检测和迁移的家乡代理容错方法(ADTM) 

为了实现失效 HA的快速检测和有效 HA的自动暂时接管,必要的信息备份是必须的.提出在家乡代理之间

维护环状检测和备份链的方法,家乡代理之间相互检测其有效性,所有注册信息在家乡链路上存在且仅存在 1
个备份.备份信息使得有效 HA 能够自动暂时接管失效 HA 的数据转发任务,使得 MN 在重新注册期间仍然具备

可寻址性. 
环状检测和备份链的设计如下:在家乡链路存在 n 个有效 HA 的情况下,设计一种明确的、结果唯一的排序
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方法形对 n 个 HA 进行排序,序列首尾连结形成一个相互检测和备份的环状链 HA1,HA2,…,HAn,HA1.因为每一个

HA 都会在链路上定期广播发送通告消息,并且设计的 HA 排序方法可以产生唯一结果,所以在任意时刻,所有

HA上都会形成完全相同的环状链.在这个链中,HAi会把自己的注册信息在HAi+1上进行唯一备份.HAi根据剩余

生存期负责检测 HAi−1 和 HAi+1 的有效性:一旦检测到 HAi−1 失效,暂时接管 HAi−1 的家乡代理功能,向 HAi−1 服务

的 MN 通告 HAi−1的失效情况,向所有 HA 发布链同步消息;一旦检测到 HAi+1失效,则把自己的注册信息在 HAi+2

重新备份,向所有 HA 发布链同步消息.同一链路上的各 HA 之间通过这个环状链建立起相互间备份和检测关

系,因此,这个链被称为环状检测和备份链(detection&backup chain),同一链路上的所有 HA 根据收到的链同步消

息更新环状检测和备份链. 

2.2   容错方法实施和算法 

为了实现家乡代理容错,定义家乡代理表 HAT 和注册信息表 RIT(如图 4 所示).HA 和 MN 都需要维护 HAT,
其中存储当前家乡链路的所有 HA 地址,这些 HA 按照一定的规则进行排序:首先按照 HA 的优先级由高到低进

行排序;对于优先级相同的 HA,则按照地址组成的字符串由小到大进行排序.除 HAT 外,每一个 HA 还需要维护

RIT.对于 HAi 来说,通过接收来自两方面的注册信息维护 RIT:接收到来自 MN 的注册信息,创建/更新相应的注

册信息条目,把该注册信息发送给 HAi+1 进行备份;接收到来自 HAi−1 的备份信息,创建/更新相应的注册信息条

目.RIT 中备份标志的取值为 0,1,2:0 代表该 HA 服务的 MN 的注册信息;1 代表该 HA 备份的 MN 的注册信息; 
2 代表由该 HA 暂时充当家乡代理的 MN 的注册信息.通过这种机制,每一个家乡代理 HAi 都把自己的注册信息

在HAi+1上进行备份,且备份标志置 1(HAn在HAi上备份),这样,HA1,HA2,…,HAn,HA1形成一个环状的信息备份链. 

HA_address

Home agent table

HA_lifetime HA_preference

Registration information table

MN_lifetime MN_backupflagMN_homeofaddress MN_careofaddress

 
Fig.4  Definition of HAT and RIT 

图 4  家乡代理表和注册信息表的定义 
在 HAi 上运行的容错算法 HA_fault_tolerant(i)见算法 1. 
算法 1. 家乡代理中的容错算法. 
Procedure HA_fault_tolerant(i)  //HA1,…,HAn 形成环状备份链,不需要考虑 i 的边界 
{ 

Timer(HAi−1(HA_lifetime));Timer(HAi+1(HA_lifetime)); 
While (HAi−1(HA_lifetime)>0 & HAi+1(HA_lifetime)>0) 
{ 

If (收到来自 HAj 的家乡代理宣告消息),重置 HAj(HA_lifetime); 
If (收到 Signal_syn_HAT 消息),Syn_HAT(); 

} 
If (HAi+1(HA_lifetime)<=0)  //检测到 HAi+1 失效 

HAi 将自己提供服务的 MN 的注册信息备份到 HAi+2 上; 
If (HAi−1(HA_lifetime)<=0)  //检测到 HAi−1 失效 
{ 

Multi_send(Proxy_NA_HAi−1);  //HAi 发送代理邻居宣告,接管失效 HAi−1 的工作 
For (each MN in RIT with MN_backupflag) 
Send_to_MN(DHAAD_Reply);  //向 HAi−1 提供服务的所有 MN 通告 HAi−1 失效 

} 
Syn_HAT(); 
Multi_send(Signal_syn_HAT);  //同步 HAT,并广播同步信息 

} 
对于移动节点来说,如果接收到来自家乡链路的动态家乡地址宣告消息,那么通过对比自己保存的 HAT 和

消息中的家乡代理列表,能够确认其当前 HA 是否失效.任何一个 HAi 收到家乡注册消息后,检查自己的 RIT 并
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进行如下处理:如果该消息来自 RIT 中已有的一个 MN,且备份标志置位(1 或 2),则备份标志置 0、更新该 RIT
条目、把该条目备份到 HAi+1 上;否则,按正常注册消息处理. 

2.3   容错方法处理流程 

假设在家乡链路上有 4 个家乡代理 HA1,HA2,HA3,HA4,家乡链路前缀为 3ffe:320e:1:211::/64,这 4 个家乡代

理地址分别是 3ffe:320e:1:211::100~3ffe:320e:1:211::400,HA1~HA4 优先级由高到低,家乡代理 HAi 服务的 MN 记

为 MNi1,MNi2,… 
在 HA3失效前,各 HA 之间形成正常的备份关系(如图 5(a)所示).假设在某一时刻 HA3失效,不再发送定期的

宣告消息.根据算法 1,在 HA3 最后一次宣告的生存期结束之后,HA2 和 HA4 将同时检测到 HA3 失效.对于 HA2 来

说,会把 MN2i 的注册信息在 HA4 上进行备份,同步更新 HAT,并广播 HAT 同步信号.对于 HA4 来说,发布代理邻居

宣告消息把 3ffe:320e:1:211::300 映射到 HA4 的 MAC 地址上,向 RIT 表中所有 MN_backupflag 为 1 的 MN 发送

DHAAD 应答消息,同步更新 HAT,并广播 HAT 同步信号.对于 HA1 来说,收到 HAT 同步信号后,同步更新 HAT.
这样处理完之后,HA4上备份了HA2和HA3的注册信息,同时,HA4还暂时充当了MN3i的家乡代理(如图 5(b)所示).
在收到 MN3i的家乡注册消息后,HA4才成为 MN3i真正的家乡代理,并把相应的注册消息在 HA1上备份(如图 5(c)
所示).图 5 中,对于任意一个 HA 来说,圆圈中的数字标识 n表示其正承担着 HAn 的工作,n-表示其中备份着 HAn
的信息,n-表示其暂时接管 HAn 的工作. 

 
 
 
 
 
 
 

(a) HA3 hasn’t failed      (b) HA4 takes over HA3 temporarily  (c) MN3i have performed home  
 after HA3 fails        registration on HA4 

 (a) HA3 失效前        (b) HA3 失效后,HA4 暂时接管其工作   (c) MN3i 在 HA4 上注册完毕后 

Fig.5  The backup relationship among HAs during HA3 fault-tolerant 
图 5  HA3 容错过程中各 HA 之间的备份关系 

3   方案分析和评价 

IETF 标准中提出的 PDRM 方案是目前唯一针对移动 IPv6 家乡代理的容错方法,本节将对我们提出的

ADTM 方案和 PDRM 方案进行分析比较和定量评价. 

3.1   容错时间对比分析 

移动节点在某一个家乡代理上注册以后,如果该家乡代理失效,它所服务的所有移动节点将失去可寻址性.
把移动节点失去可寻址性的这段时间称为容错时间,下面对 PDRM 和 ADTM 方法的容错时间进行分析比较,
表 1 为分析容错时间时用到的各时间常量. 

Table 1  Time constants used in FTT evaluation 
表 1  分析容错时间用到的时间常量 

TDom The resident time of MN in every domain 
THR The lifetime of home registration 
TPath The transmissions latency from MN’s location to its home 
TWait The period that MN tries home registration before it can determine its current HA failure 
THA The lifetime of HA in HA advertisement message 

从第 2节的分析可以看出,PDRM方案的检测和恢复依赖于特定事件触发(家乡注册尝试)和特定行为(绑定

1, 4- 4, 3-

2, 1- 3, 2-

1, 4- 4, 3-, 2-

2, 1- 3, 2-

1, 3-, 4- 3, 4, 2-

2, 1- 3, 2-

HA1 HA4

HA2 HA3

HA1 HA4

HA2 HA3

HA1 HA4

HA2 HA3

4,3− 1,4− 

3,2− 2,1− 

1,4− 4,3−,2− 1,3−,4− 3,4,2− 

2,1− 2,1− 3,2− 3,2− 
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确认)不发生,其容错时间主要消耗在启动家乡注册之前的等待时间. 
 tPDRM=tDet+tRec=tPre-Det+tWait+tRec (1) 

PDRM 的家乡代理失效检测由 MN 通过发起家乡注册来启动,在两种情况下,MN 可能发起家乡注册:前一

次家乡注册信息即将过期,或者 MN 移动到新的位置.设 tHR 和 tDom 分别为 THR 和 TDom 的剩余时间,根据剩余时

间理论,tHR,tDom 分别服从[0,THR]和[0,TDom]上的均匀分布. 
 tPre-Det=min(tHR,tDom) (2) 

 
  

  

1 1 2( ) ( ) ( )d ( ) ( )dPre Det HR Dom Dom HRt t
HR Dom HR Dom

tf t f t f f t f
T T T T

τ τ τ τ
∞ ∞

− = + = + −
×∫ ∫  (3) 

 
2 3 0 0

0 0

1 1 2( ) ( )d ,  min( , )
2 3Pre Det Pre Det HR Dom

HR Dom HR Dom

T TE t t f t t T T T
T T T T

∞

− −

⎛ ⎞
= × = + × − =⎜ ⎟

×⎝ ⎠
∫  (4) 

忽略消息在节点内部的生成时间和处理时间,从 MN 尝试注册到完成注册的时间为 
 E(tWait+tRec)=TWait+3×TPath (5) 

在式(1)中,各时间变量相互独立,由式(1)、式(4)、式(5)可知,PDRM 方案的容错时间为 

 
2 3

0 0
0

1 1 2( ) 3 ,   min( ,  )
2 3PDRM Path Wait HR Dom
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用 tHA 表示 THA 的剩余时间,根据图 3,ADTM 方案的容错时间为 
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在移动 IPv6 标准中,TWait 的默认值是 1.5s,THA 的默认值为 3s[2],因此,两种方案的容错时间之差为 

 3( ) ( ) ( ) 3 1.5 2 ( ) 0
2PDRM ADTM Pre Det Path Path Pre Det PathE t E t E t T T E t T− −− = + × + − × − = + >  (8) 

由式(8)可知,ADTM 方案的容错时间要优于 IETF 的 PDRM 方案,其主要区别在于,PDRM 方案启动重注册

之前的等待时间再加上请求有效家乡代理的传输延时,而在 ADTM 方案中,有效 HA 检测到有 HA 失效后,会主

动向相关 MN 通报.由协议标准可知,家乡注册的超时时间默认为 3s,这个时间应该大于绑定更新从移动节点传

到家乡链路的时间与绑定确认从家乡链路传到移动节点的时间之和,即 2×TPath≤1.5,因此,TPath≤0.75.通过计算得

到两种方案的容错时间(如图 6 所示).由式(4)可知: 

 

2

2

,  
2 6

( )
,  

2 6

HR HR
HR Dom

Dom
Pre Det

Dom Dom
Dom HR

HR

T T T T
T

E t
T T T T

T

−

⎧
− ≤⎪ ×⎪= ⎨

⎪ − ≤⎪ ×⎩

 (9) 

TDom 和 THR 具有对称关系,可通过固定其中一个来寻找 E(tPre-Det)随另一个的变化规律.图 7 给出了 THR 取值

分别为 1,3,5 时,E(tPre-Det)随 TDom 的变化规律. 
由图 6、图 7 可知,在 PDRM 方案中,TDom 越小,即 MN 的移动频率越快,容错时间越小;THR 越小,即每次家乡

注册的有效期越短,容错时间越小.因此,在 MN 移动频率越慢、家乡注册有效期越长的移动 IPv6 网络中,本文

提出的 ADTM 方案越能体现出优势. 

3.2   成本分析 

容错处理开销主要包括存储开销和信令开销.在存储开销方面,PDRM 方案由于没有采用信息备份,因而不

存在额外的存储开销;而 ADTM 方案采用环状备份链备份注册信息,比 PDRM 需要更大的存储空间.在信令开

销方面,在 PDRM 方案中,对于一个 MN 来说,如果其当前 HA 失效,需要经过 4 次远程交互才能完成容错处理过

程;在 ADTM 方案中,只需经过 2 次远程交互就能完成容错处理过程. 
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Fig.6  The FTTs of PDRM and ADTM        Fig.7  Rrelationship of E(tPre-Det) with TDom and THR 
图 6  PDRM 方案和 ADTM 方案的容错时间         图 7  E(tPre-Det)与 TDom 和 THR 之间的关系 

3.3   对多HA同时失效的处理 

在特定情况下,可能有多个 HA同时失效,或者在一个 HA失效的容错过程尚没有处理完成时又有 HA失效. 
PDRM 方案中,容错处理是一个离散的过程,其处理方式和处理能力不受失效 HA 数目的影响,能够处理多 HA
同时失效.在 ADTM 方案中,环状备份链中非相邻 HA 同时失效,不影响容错处理的过程和延时;若相邻 HA 同时

失效,根据容错处理算法,环状备份链中排在前面的失效 HA 的容错延时退化为 PDRM 方案的容错延时,排在最

后面的 HA 的容错延时不受影响. 

3.4   综合对比分析 

通过本节的分析,可以对协议标准中提出的 PDRM 方案与本文提出的 ADTM 方案进行综合对比(见表 2). 

Table 2  Comparison result between PDRM and ADTM 
表 2  PDRM 和 ADTM 的综合对比分析 

 PDRM ADTM 

Object Reduce the influence of HA failure to 
MNs’ reachability The same with PDRM 

Who performs failure 
detection? Mobile node Home agent 

Method of failure 
detection 

The failure HA can’t be detected unless 
its MN starts to attempt home 

registration 
All HAs in the same link detect the validation of each other 

Who performs failure 
recovery? Mobile node and home agent Home agent 

Method of failure 
recovery 

MN obtains the valid HAs, selects a 
new one and performs home registration 

on it 

The next valid HA in D&B chain takes over the failure HA 
temporarily 

Information backup 
and transfer No Yes 

Transparent to MN No Yes 
Infrastructure needed No No 
Treatment of multiple 

failure HAs 
Independent of the number of failure 

HAs 
For the adjacent multiple failure HAs, the last HA in D&B 

chain isn’t influenced, but others degrade to PDRM 

Conclusion 
Passive detection and recovery bring 

the longer latency and the more signal 
cost 

Active detection and information transfer make the valid HA 
take over the failure HA automatically, so reduce the latency 

and signal cost 

4   结  论 

移动 IPv6 协议标准中定义了家乡代理失效时的容错处理过程,但其中提出的方法基于失效的被动检测和
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恢复,存在容错时间长、全局信令开销大等不足.在分析现有几种家乡代理容错方法的基础上,本文提出了适用

于移动 IPv6 的主动检测和迁移的家乡代理容错方法,采用环状检测和备份链的方式对家乡代理失效情况进行

检测,对移动节点在家乡链路上的注册信息进行备份.当某一个家乡代理失效时,有效家乡代理能够主动检测并

向相关 MN 进行通告,并由备份家乡代理暂时接管失效 HA 的服务.通过主动的失效检测和恢复过程,能够很大

地降低容错时间,从而使家乡代理失效对移动节点可寻址性造成的影响降到最低.通过理论分析和比较,证明了

本文方法的有效性.目前来看,本文提出的方法对移动节点透明,仅依赖于家乡代理之间的相互检测、自动接管

并主动启动恢复过程,移动节点只是被动地执行家乡代理的请求.在容错时间的降低方面还有空间,研究移动节

点和家乡代理联动的容错方法应该是下一步研究中重点关注的内容. 
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