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Abstract:  Routers require fast and flexible route table lookup for incoming packets at relatively low cost. This 
paper describes a software-based route cache algorithm for network processors. Part of the on-chip high-speed 
memory space is allocated and programmed into a caching table for temporal storage of route lookup results. A 
suitable hash function can make a good balance between cache miss rate and update complexity, which shortens the 
average search time, reduces the contentions on memory bus and leaves more headroom for other network 
applications. Experiments with real-life packet traces show that the packet throughput of a network processor can be 
greatly improved with only a small number of route cache entries per processing element. 
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摘  要: 路由器需要以较低的代价灵活、高速地实现路由查找这一基本功能.为网络处理器设计了一种基于软件

的路由查找高速缓存算法.网络处理器片上高速存储器中的一部分空间被划分出来,由指令代码来维护一个路由查

找结果缓存表.通过选择合适的哈希函数,平衡表项之间的冲突并刷新复杂度,该算法可以缩短路由查找的延迟,减
少多处理单元对存储器总线的竞争,为其他网络应用提供更多的处理时间.基于真实网络流量的实验表明,即便每个

处理单元中仅有少量表项,网络处理器的吞吐量仍然可以得到有效的提升. 
关键词: 路由高速缓存;网络处理器;路由查找 
中图法分类号: TP393   文献标识码: A 

网络处理器(network processor,简称 NP)是一种对数据包进行灵活、高速处理的新型转发引擎,主要应用于

路由器等网络设备中.网络处理器通常将多个基于精简指令集(reduced instruction set computer,简称 RISC)的处

理单元(processing element,简称 PE)集成在同一块芯片上,并具有丰富的存储层次.人们往往认为网络应用中不
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具备足够的局部性,且数据包处理需要确定的时间性能,因此,大多数网络处理器没有 cache 结构.数据在不同存

储器件中的分配和移动完全由编程人员控制. 
路由器的基本功能之一是对数据包中的目的 IP 地址(destination IP address,简称 DIP)进行路由查找并根据

查找结果转发数据包.有些网络处理器设置专用的查找协处理器,如 IBM PowerNP 的 Tree Search Engine[1].还有

一些网络处理器侧重于保证较高的编程灵活性,缺乏对路由查找等基本操作的优化,如 Intel IXP 系列、Cisco 
Toaster2 等.尽管网络处理器可以依赖 TCAM 等吞吐量高且访问延迟固定的器件来完成路由查找,但这类器件

价格昂贵、功耗很大,不利于网络处理器在中低速设备中的应用.因此,如何充分利用网络处理器自身的结构来

提高路由查找的性能显得更为重要. 
路由查找算法经过了较长时间的研究,已经比较成熟.Gupta 等人设计了一种简单、高效并且适合硬件实现

的 multi-bit trie 算法.他们根据路由表中前缀长度的分布,将 trie 分为长度不等的若干级,以达到转发表所占空间

和访问次数的折衷[2].例如,绝大多数 IP 地址前缀都不大于 24 位,由此可将 trie 分为长度为 24 和 8 的两级(记为

24-8 算法);此时,路由转发表占用的空间多达几十 MB,但是大多情况下只需要 1 次路由表的访问. 
目前,大部分网络处理器都支持较大的地址空间,因此,路由转发表所占的空间对于网络处理器来说不是一

个难题.然而,由于多处理单元共享存储器所导致的排队和调度等因素,网络处理器访问外部存储器件的延迟通

常较大.尽管网络处理器提供了多线程等机制用来隐藏访问延迟,但网络流量中较高的突发性,往往使多线程不

能很好地发挥作用[3].即便有足够多的线程投入使用,存储器件的访问延迟也会因访问请求数目的增加而进一

步恶化.因此,只有减少外部存储器的访问次数,才能有效地提高网络处理器的路由查找能力. 
本文针对网络处理器通常都具有低延迟的片上存储空间的结构特点,提出了一种路由查找高速缓存算法,

并以 Intel IXP2800 为例,介绍了它的具体实现. 

1   网络处理器的存储器层次结构 

IXP2800 是 Intel 公司继 IXP1200 后的第二代网络处理器,可以实现从 OC-3 到 OC-192 的数据包处理功 
能[4].图 1 显示了 IXP2800 的硬件结构及存储层次的主要部分.IXP2800 集成了 16 个微引擎(microengine,简称

ME),每个微引擎支持 8 个线程,并含有一个 640 字(每字 32 位)的 Local Memory.所有的微引擎构成两个集群

(cluster),通过命令总线共享片内的 Scratchpad Memory、片外的 SRAM 和 DRAM.表 1 列出了这几类存储器件

的特点和典型用途,其中,cycle 以微引擎的工作频率 1.4 GHz 来衡量. 

ME cluster 0

Scratchpad
memory

SRAM
controller

DRAM
controller

Xscale 
core

PCI
controller

ME cluster 1
IXP2800

Local 
memory

Microengine

Local 
memory

Microengine

 
Fig.1  Block diagram of IXP2800 and its major components in memory hierarchy 

图 1  IXP2800 的结构图及其存储层次的主要部分 
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Table 1  Characteristics of the primary memory types in IXP2800 
表 1  IXP2800 主要存储器件类型的特点 

Access time (cycle)Memory type Addressable 
data unit 

Maximum
size On chip?

Read Write 
Typical use 

Local memory 4B 640×4B Yes 5 5 Caching data needed by ME 
Scratchpad 4B 16KB Yes 100 40 Processing state or shared data 

SRAM 4B 64MB No 130 53 Packet header or smaller data structure
DRAM 16B 2GB No 295 53 Packet storage or large data structure 

2   路由查找高速缓存算法 

本文提出的路由查找高速缓存算法,将片上高速存储器的一部分空间划分出来,由软件来维护一个路由查

找结果缓存表(route cache),同时,在片外低速存储器中用一些简单、高效但耗用空间较大的算法建立路由表.对
于 IXP2800 来说,每个微引擎中的 Local Memory 就可用来建立缓存表;每个路由查找结果缓存表的表项对应一

个目的 IP 地址.当一个目的 IP 地址收到后,使用该 32 位的 IP 地址进行一次哈希运算,得到一个索引号(index),
用于对缓存表进行检索.检查被检索到的表项的内容,如果与目的 IP 地址相匹配,就将表项中保存的查找结果返

回;否则引发一个缺失,并完整地使用路由查找算法对保存在 DRAM 中的路由表进行检索.路由查找的结果除

了返回给应用程序外,还要写回路由查找结果缓存表,供后来的目的 IP 地址使用.此外,在实际使用的网络中,路
由的变更是比较频繁的.路由器会接收到大量路由刷新消息(route update message),这些消息由控制平面综合分

析后,把最终的修改通知路由表和路由查找结果缓存表. 

2.1   表项的构成及其组织方式 

IXP2800 的 Local Memory 按照字组织,它与微引擎的通信也以字为单位.为了节省访问开销,可将表项的大

小限制为一个字.实际网络中路由变更频繁,表项可能会在某次路由刷新后变得无效,这就需要一个标志位来表

示该表项是否有效.尽管路由查找的结果最终表现为下一跳 IP 地址,但同一个路由器所连接的不同主机不可能

太多,因此可以将它们简单地映射为一个用若干位即可表示的端口号(port).表项内剩下的空间就可以保存对应

的目的 IP 地址信息,称为标签(tag),用以区分经过哈希运算以后映射到同一个表项的不同目的 IP 地址. 
由于标志位和端口号已经占用了部分比特,并非所有的目的 IP 地址字段都可以保存在表项内,因此在对目

的 IP 地址进行哈希运算的过程中,需要有一定数量的比特保持不变,并以索引的形式反映出来.这也意味着路由

查找结果缓存表至少要维持一定数量的表项,才能保证目的 IP地址信息不丢失.例如,端口号用 7位来表示,则该

网络处理器可以支持 128 个不同的下一跳 IP 地址.此时加上标志位,表项内共有 8 位被占用,则该路由查找结果

缓存表至少需要维持 28=256个组;并且相应的哈希算法也需要从目的 IP地址中选取 8位,作为索引号的一部分.
标志位、标签、端口号这 3 部分在表项中的相对位置可以自由地设定.例如在图 2 中,每个表项的低 7 位被用

作端口号,最高位用作标志位,中间的 24 位用作标签. 

2.2   哈希函数的选择 

哈希函数的选择是路由查找高速缓存算法中比较关键的问题.它一方面决定了目的 IP 地址在缓存表中的

分布是否均匀,即目的 IP地址映射到缓存表时冲突的概率是否足够小,从而降低路由表访问发生的次数;另一方

面,由于每个数据包都要经过这样的运算,使得它位于数据包处理的关键路径上,直接决定了返回路由查找结果

所需的时间.尽管 IXP2800提供了一个哈希部件,但它的运算过于复杂,不适合用在操作数仅有 32位且需要较低

延迟的路由查找结果缓存算法中.因此,这里的哈希运算只能由基本指令来完成. 
为了使目的 IP 地址在路由查找结果缓存表中均匀分布,对于在哈希运算中需要保持不变的目的 IP 地址字

段,应该选择那些被置为“1”和“0”的概率相近的字段.文献表明,目的 IP 地址的高位部分(即网络地址部分)比低

位部分(即主机地址部分)更为稳定,即 DIP[15..0]比 DIP[31..16]更富于变化;并且由于目前绝大多数地址前缀都

为 24 位,但并非每个这样的子网都能保证有足够多的主机,DIP[15..8]的分布比 DIP[7..0]更为均匀[5].从这些分

析来看,DIP[15..8]附近的字段是最适合于用来保留的.此外,对于表项数目足够多的缓存表,其索引号中并非直
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接目的 IP 地址中提取的部分,则可以由整个目的 IP 地址或者其中的一部分经过诸如异或操作等运算得到.异或

操作除较为简单外,还可以在 4 种不同的操作数组合中,产生 2 个“1”和 2 个“0”,即产生了一个均匀的分布.这是

其他操作,如与、或等所不能达到的.哈希运算完全由软件来实现,可以根据实际的流量进行调整,从而使缓存表

的命中率达到最大. 
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Fig.2  A possible implementation of route cache entry and Hash function 

图 2  一种可能的路由缓存表表项构成以及哈希函数的实现 

图 2 除了显示一种路由查找结果缓存表表项构成方法以外,还提供了一种与该构成方法相应的可能的哈

希函数计算方法.其索引号的最高位(即 Index[8])由 DIP[24]和 DIP[16]经过异或产生,低位部分由 DIP[15...8]直
接提取得到.整个哈希函数可以表示为 

Index[8]=DIP[24] XOR DIP[16], 
Index[7..0]=DIP[15..8]. 

相应地,除 DIP[15...8]以外,目的 IP 地址中的其他部分,即 DIP[31..16]和 DIP[7..0]被连接起来作为标签. 

2.3   路由查找结果缓存表的刷新 

路由刷新消息通常以前缀的形式到达路由器,而路由查找结果缓存表的表项记录的是目的 IP 地址,因此,
一个前缀可能会映射到多条表项.理想的缓存表刷新算法是逐个检查前缀所映射到的所有表项,并将匹配的表

项作废.这种做法占用大量的存储器带宽,且耗时较长,只能用于路由不经常更新且链路速率较低的情形.一种

与该做法相反的算法是在路由更新发生时作废所有的表项,这样虽然软件开销不大,但如果路由更新频繁并且

表项较多,则缓存表大多数时间都处于未被写满的状态,降低了算法的有效性.因此,可以采用一种折衷的办法,
即将所有映射到的表项不加检查地直接作废. 

哈希函数决定了每个前缀映射的表项个数,从而影响到更新复杂度.从减少受路由表刷新影响的表项数目

的角度来说,选择目的 IP 地址的高位部分用来进行哈希运算是比较有利的.图 3 和图 4 显示了从 Route Views
项目得到的两个路由刷新消息数据集的前缀长度分布[6]. 

这两个数据集分别记录了 2003 年 11 月 1 日和 2004 年 3 月 1 日,路由器 route-views2.oregon-ix.net 所收到

的 15 分钟内的 BGP 路由刷新通告消息(BGP update advertisement).从中可以看到,超过 50%的更新地址前缀要

长于 24 位.因此,选择不同于 DIP[7...0]的字段都可以大幅度地缩减可能受到路由刷新影响的缓存表表项数目. 
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Fig.3  Prefix length distribution for dataset 1         Fig.4  Prefix length distribution for dataset 2 
图 3  数据集 1 的前缀长度分布                   图 4  数据集 2 的前缀长度分布 

2.4   路由查找高速缓存算法在IXP2800中的具体实现 

针对网络应用的特点对指令集进行优化,是网络处理器中经常采用的技术.网络处理中频繁出现的操作被

提取出来,由专用的硬件或者指令来完成,可以缩短程序的长度,节省处理的时间.经常在网络处理器中出现的

特殊指令,如位操作等,就能极大地简化路由查找高速缓存算法中的哈希运算以及标签生成. 
图 5 显示了使用 IXP2800 中的算术-移位指令(alu_shf)和字节加载指令(ld_field/ld_field_w_clr)[7]来实现的

图 2 中的哈希函数以及标签构造算法.相对于未经优化的指令集(如 MIPS 等),支持位操作的指令集只用少数几

条指令就可以轻松地完成诸如字段的提取以及移位等操作.在程序开始执行前,寄存器 a0 中保存的是目的 IP 地

址,寄存器 a1 中保存操作数 0x00000100.该程序段的详细解释如下: 
a) 指令 A.0 将目的 IP 地址右移 16 位后与操作数 0x00000100 进行与操作,将 DIP[24]提取出来,保存在寄

存器 b0 中;指令 A.1 则将 DIP[16]提取出来保存在寄存器 b1 中同样的位置.指令 A.2 将 DIP[24]和 DIP[16]进行

异或操作,形成索引号的最高位 Index[8],并保存在寄存器 b0中.指令A.3将目的 IP地址右移 8位,即将DIP[15...8]
移动到最低一个字节,然后位掩码 0001 掩码(每个位掩码对应一个字节,位掩码为 1 表示需要提取该字节)将这

个字节提取出来,写入寄存器 b0 的相应位置,同时保持 b0 其他部分不变,形成最终的索引号. 
b) 指令 B.0 通过使用字节掩码 1100,将目的 IP 地址的高 16 位,即 DIP[31...16]提取出来,写入寄存器 b2,同

时将寄存器 b2 的其他部分置为 0;指令 B.1 将目的 IP 地址左移 8 位,并通过位掩码 0010 将目的 IP 地址的低 8
位,即 DIP[7...0]提取出来,连接在寄存器 b2 中 DIP[31...16]的后面,形成标签. 

 
 
 
 

(a) Hash function                    (b) Tag construction 
(a) 哈希函数                       (b) 标签构造 

Fig.5  Example implementation of part of route cache algorithm using optimized instructions of IXP2800 
图 5  使用 IXP2800 的优化指令集来部分地实现路由高速缓存算法的实例 

3   性能评价 

3.1   对网络处理器吞吐量的影响 

为了对路由查找高速缓存算法的有效性进行评价,本文使用了 4 个不同的数据包 trace 来对 IXP2800 路由

查找的过程进行模拟.这些数据包 trace 由 NLANR 提供,截取自真实的网络流量,涵盖了从边缘、接入到骨干网

的各种链路速率[8].表 2 列出了这些数据包 trace 的主要特点.由于这里考察的是路由查找高速缓存算法的处理
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能力,我们将链路中的时间戳修改为最大可能实现的数据包到达速率.注意到,现实中的网络往往遵循“过度提

供(over provision)”的原则,大部分链路的负荷率都较低,并且边缘链路的负荷高于核心链路.因此,修改后的链路

负荷远高于实际情况,造成数据包间局部性的提高,会对实验结果有一定的影响. 

Table 2  Major characteristics of packet traces 
表 2  数据包 trace 的主要特点 

Name Site description Link Bandwidth Date 
BWY Columbia university (BroadWaY) OC-3 155 Mbps September 15th, 2004
UFL University of florida at gainesville OC-12 622 Mbps December 5th, 2004 

Abilene-I Links at IPLS router node OC-48 2.5 Gbps March 8th, 2006 
Abilene-III Link between Indianapolis router node and Kansas city OC-192 10 Gbps June 1st, 2004 

我们使用 NePSim 作为基础的模拟器,并使用微指令编写了相应的代码[9].为了提高路由查找结果缓存表的

命中率,我们将具有相同目的 IP地址的数据包分配给同一个线程.每个微引擎中的Local Memory仅有 640个字,
因此,我们仅对缓存表中有 64,128,256 和 512 个表项,以及没有使用路由查找高速缓存算法的配置进行了模拟.
路由查找算法采用的是 16-8-8 的 multi-bit trie 方法. 

图 6 是不同数目的微引擎以及路由查找结果缓存表表项下网络处理器的吞吐量.表 3 和图 7 分别显示了单

微引擎配置下缓存表的缺失率和微引擎的利用率;表 4 和图 8 分别显示了四微引擎配置下缓存表的平均缺失率

和微引擎的平均利用率. 
 Table 3  Route cache miss rate for single ME        Table 4  Average route cache miss rate for four-ME 
 表 3  单微引擎配置下的路由缓存缺失率           表 4  四微引擎配置下的平均路由缓存缺失率 

Route cache entries  Route cache entries per ME Trace 
64 (%) 128 (%) 256 (%) 512 (%)  

Trace 
64 (%) 128 (%) 256 (%) 512 (%) 

BWY 30.97 22.71 15.31 9.42  BWY 22.12 16.57 11.86 7.98 
UFL 55.95 46.46 37.21 27.02  UFL 36.67 29.39 23.31 17.67 

Abilene-I 43.70 35.40 26.42 19.70  Abilene-I 23.93 19.61 15.41 12.05 
Abilene-III 55.38 45.76 37.67 28.30  Abilene-III 36.06 29.32 23.63 18.02 

从图 6 中可以看出,当不使用路由查找结果缓存表时,网络处理器的吞吐量与数据包 trace 基本无关.而路由

查找结果缓存表的效果,则依赖于数据包 trace 中目的 IP 地址之间的局部性.一般情况下,数据包 trace 中携带的

目的 IP 地址数目越多,缓存表的命中率越低.无论链路的速率如何,即便是使用了一个很小的缓存表,相对于没

有使用的情况,网络处理器的吞吐量都会有很大的提高.对于增长幅度最小的 UFL,当缓存表中有 64 个表项,并
且仅有一个微引擎时,吞吐量仍然由 17.70 Mpps 增加到 22.60 Mpps,提高了 27.71%. 

由于 IXP2800 工作在比较高的频率,并且线程数目较多且大,访问片外 DRAM 时会引发较长的延迟.由图 7
可知,当没有使用路由查找结果缓存表时,很多情况下,整个微引擎内的所有线程都会处于等待DRAM返回结果

的挂起状态(suspend),即微引擎处于空闲(idle)状态,从而浪费了微引擎的处理能力.在图 8 中,当使用的微引擎数

目增多时 ,则出现由于访存请求队列已满而导致的迟延 (stall)状态 .即便在缺失率比较高的情况下 (比如

Abilene-III 的缺失率达到 55.38%),访问低延迟的 Local Memory 也会显著地减少 DRAM 访问的次数,从而缩短

微引擎中空闲和迟延状态,提高处理资源的使用效率. 
另一方面,随着微引擎数目的增加,路由查找高速缓存算法的效果更加明显.随着访存请求的增加,存储器

总线的竞争加剧,导致访存延迟急剧增加.从图 7 和图 8 的对比中可以看出,当微引擎的数目从 1 增加到 4 时,每
个微引擎的有效工作时间却缩短到一半左右.在图 6 中,从微引擎的数目为 8 开始,微引擎数目的增加已经不能

抵偿每个微引擎工作效率的减少,网络处理器的吞吐量开始下降.而对于路由查找结果缓存表来说,多个微引擎

的分流,使得进入每个缓存表的不同目的 IP 地址的数目有所下降,缓存表的命中率也相应地得到提高.尽管每个

微引擎之间负担的目的 IP 地址数目并不均衡,但 DRAM 访问次数的进一步减少以及单个微引擎工作效率的提

高,使得网络处理器的吞吐量得到更加有效的提升.从图 6 中可以看到,使用缓存表后,网络处理器的吞吐量随着

微引擎数目的增加,呈现近乎线性的增长. 
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(a) BWY                                             (b) UFL 
 
 
 
 
 
 
 
 
 

(c) Abilene-I                                         (d) Abilene-III 

Fig.6  Packet throughput of NP under different number of MEs and route cache entries 
图 6  不同数目的微引擎以及路由查找结果缓存表表项下网络处理器的数据包的吞吐量 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Utilization rate for single ME 
图 7  单微引擎配置下的 ME 使用率 
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Fig.8  Average utilization rate for four-ME 
图 8  四微引擎配置下的平均 ME 使用率 

3.2   刷新的影响 

表 5 列出了图 3 和图 4 中的两个数据集作用在路由查找结果缓存表时,不同哈希函数下需要作废的平均表

项数目.这些哈希函数均为直接从目的 IP 地址中提取相应数目的连续比特,而表 5 的第 1 列给出了这些比特的

最低位.从中可以看到,当最低位为 DIP[10]时,每次刷新仅有 5 个左右的表项需要作废;尽管当最低位为 DIP[7]
的时候有超过 10 个表项需要作废,但是表项数目越多,相对而言受影响表项的比例越低. 

Table 5  Average invalidated route cache entries for each update 
表 5  每次刷新时需要作废的平均路由缓存表表项数 

Dataset 1 Dataset 2 Index 
ending bit 64-Entry 128-Entry 256-Entry 512-Entry 64-Entry 128-Entry 256-Entry 512-Entry 

DIP[7] 13.23 18.60 26.89 40.06 12.42 16.05 21.24 28.34 
DIP[8] 9.381 13.53 20.11 22.00 8.209 10.80 14.36 15.23 
DIP[9] 7.081 10.37 11.32 12.40 5.741 7.517 7.952 8.466 

DIP[10] 5.537 6.010 6.551 7.039 4.125 4.342 4.599 4.879 
DIP[11] 3.386 3.657 3.901 4.139 2.557 2.685 2.825 2.845 

4   相关工作 

在早期的路由器设计中,路由查找操作的设计多集中在如何利用传统的 cache 结构[10].Chiueh 等人提出了

一种应用于通用处理器的路由查找结果缓存算法,其 cache 机制结构复杂、容量较大,具有多种配置和映射方式,
在网络处理器中通常是不具备的[11]. 

随着网络设备的设计向 ASIC(application specific integrated circuit)发展,一些称为 route cache 专用的硬件

模块开始出现.Tzi-cker Chiueh 等人为网络处理器设计了一种称为 Intelligent Host Address Route Cache 的结构,
可将多个不相邻的 IP 地址前缀均匀地映射到同一个表项,从而提高命中率[12].Liu 提出将 TCAM 嵌入到网络处

理器中,从而可以直接使用 IP 地址前缀进行查找[13].Rajan 等人为 Level Compressed trie 设计了一种分段式的

cache,不同的段用来缓存不同类型的节点,提高 cache的使用效率[14].但是,这些硬件无法在已经制成产品的网络

处理器中使用.而现有网络处理器的开发主要集中于网络安全、QoS 保证等复杂应用,缺乏对路由查找等基本

操作的讨论[15,16]. 
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5   结  论 

本文描述了一种灵活并且性能较高的基于网络处理器的路由查找高速缓存算法.该算法在网络处理器的

片上高速存储器中划分出一部分空间,由软件来维护一个路由查找结果缓存表.算法的关键在于哈希函数的设

计,以期达到提高缓存表命中率与降低刷新复杂度的平衡.缓存算法的具体实现,可以利用网络处理器提供的针

对网络应用进行过优化的指令来减少代码的长度,缩短程序执行的时间.采用从真实网络上截取下来的数据包

trace 作为输入,对路由查找算法进行模拟得到的实验结果表明,即便每个处理单元中仅有少量表项,网络处理器

的吞吐量也可以得到大幅度的提升. 
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