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Abstract:  Due to the deficiency of traffic measurement capability in high-speed network, it’s valuable for 
detecting large-scale network security incident to identify heavy hitters precisely in time. An algorithm of 
identifying heavy hitters based on two-level replacement mechanism is proposed in this paper. In this algorithm, 
LRU replacement and LEAST replacement are combined together to improve its accuracy. The heavy hitters can be 
identified accurately in small constant memory space, so the data can be treated more rapidly in limited space of 
SRAM. It’s unnecessary to provide more memory space for more network data, so the algorithm is scalable. 
Key words:  network measurement; heavy hitter; replacement mechanism; anomaly detection 

摘  要: 在高速网络环境下,由于受计算及存储资源的限制,及时、准确地提取大流量对象对于检测大规模网

络安全事件具有重要意义.结合 LRU 淘汰机制和 LEAST 淘汰机制,建立了基于二级淘汰机制的网络大流量对象

提取算法(LRU&LEAST replacement,简称 LLR),两种淘汰机制相互弥补不足,较大地提高了算法的准确性.由于

算法占用存储空间较少,从而可以在有限的 SRAM 空间中更快地处理流量信息.该算法在网络数据量增加的情

况下不必增加存储空间,具有很好的可扩展性. 
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网络流量监控是网络安全管理的重要方式,大部分大规模网络安全事件的检测都是通过网络流量的采集

分析来完成的.目前,主要的流量异常检测系统都是以中小规模网络作为监控对象,如企业网络、校园网等.然而,
对于当前一些大规模网络攻击,仅监控低端网络是不够的.以网络蠕虫爆发为例,它能够在 10 分钟甚至更短的

时间内感染互联网内大部分的脆弱主机,并且由于产生大量的数据报文而导致网络被淹没甚至崩溃.因此,有必

要在主干网络进行监控,以及时发现并有效控制这些大规模网络攻击. 
很多研究通过总体流量的变化来发现异常,并不能定位异常的来源.要定位异常来源,不仅需要总体流量变

化信息,更重要的是要知道导致流量异常变化的对象.网络监控中通常监控的对象类型主要有:目的 IP 地址、源

IP 地址、目的端口和协议、源端口和协议等[1].对相同关键值的对象进行流量累加计数产生流量信息可以有效

发现异常,比如,统计不同目的 IP 地址的流量就可以定位 DDoS 攻击的目标. 
然而,按照当前主干网络链路速度和流量,监控系统要同时统计几十万甚至上百万的对象流量,要完整统计

这些信息,主机的存储和处理速度已经力不从心了,从算法改进的角度有两种提高数据处理效率的途径[2]:一是

降低存储空间,使流量信息能够储存在访问速度更快的 SRAM 中;二是减少存储器访问次数.对于一些大规模网

络安全事件,我们只需要关注大流量对象就可以了,例如 DDoS 攻击固定的目标地址,蠕虫扫描少数几个端口.有
的网络研究扩充了传统五元组流的定义,把这些对象称作大流(large flow)[3],而在流数据(streaming data)研究中,
大流量对象被称为 heavy hitter 或频繁项(frequent entry),本文中统称为大流量对象. 

仅统计大流量对象可以节省大量存储空间,使流量信息能够储存在 SRAM 中,从而可以更加快速地处理网

络数据;同时,由于剥离了无关网络流量,使安全事件的“罪魁祸首”更加容易识别.关键问题在于预先并不知道哪

些对象是大流量对象,需要一种能够准确而高效地提取大流量对象的算法.本文结合 LRU(least recent used,最近

最久未用)和 LEAST 淘汰机制建立了基于二级淘汰机制的大流量对象统计算法(LRU&LEAST replacement,简
称 LLR),该算法能够准确地提取高速网络中的大流量对象.本文第 1 节介绍相关研究状况.第 2 节描述并分析基

于二级淘汰机制的大流量对象统计算法.第 3 节通过实验对算法进行评估.最后对全文进行总结. 

1   相关研究 

当前最常用的 flow 级网络流量测量工具是 Cisco 的 NetFlow[4],它是在 RFC-2722[5]标准下工作的.NetFlow
把到达的包按照七元组归并为 flow,并将 flow 信息传递给上层监控系统.一方面存储全部 flow 信息要占用大量

的存储空间;另一方面,向应用层传送日志信息对系统也造成了很大的压力.NetFlow 很容易造成网络数据转发

的延迟和系统性能的降低.Sampled NetFlow 采用了周期采样的策略来减少内存占用和处理开销.周期抽样是一

种最简单的抽样方式,每隔固定时间产生一次抽样.周期抽样简单且应用广泛,但它存在以下一些缺点:测量因

具有周期性与很强的可预测性以及会使被测网络陷入一种同步状态. 
抽样策略能够有效降低监控系统的负载,使系统具有很好的可扩展性,因此成为高速网络流量测量的研究

热点[6−12].Estan 等人在文献[6]中提出的自适应采样方法通过动态调整采样率增强了 NetFlow 的可扩展性.文献

[7]提出了一种非均匀抽样方法,在流测量设备输出流记录时通过对流记录的抽样来适应资源的限制.文献[8]根
据 IP 报文中标识字段的随机性使用确定的掩码与标识字段的部分比特相匹配以实现分布式报文抽样,具有较

好的随机性.文献[9]利用测量缓冲区对定长时间内到达的分组进行固定数量的抽样,既可以使抽样率自适应于

流量变化,又可以控制资源的消耗.Kodialam 等人提出的 RATE 算法[10]通过对 two-runs(与流量数据中两个连续

的样本匹配的 flow)的计数来估计流量对象的大小,该方法能够在较小的空间内准确估计大流量对象的大小,但
对小流量对象的估计不够准确.文献[11,12]则分别通过对 RATE 算法中 flow 计数方法的改进,提高了算法准确

性,降低了流量估计复杂度.抽样策略可以有效降低资源消耗,提高系统的测量能力,但难以满足需要较高准确

度的应用. 
采用 Hash 方法可以压缩流量对象信息空间,但难点在于如何从 Hash 结果推导出原始对象信息.文献[13]

采用 SCBF(space-code Bloom filter)和最大似然估计能够较准确地估计高速网络线路流量对象的大小,算法计

算效率高(可测量OC-768线路),但难以获得流量对象的完整信息.文献[14]使用带Hash增强算法的Bloom Filter 
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Reproduction 方法对 TCP 连接大规模异常的信息快速再现,使得在检测过程中无须维护 TCP 五元组信息,根据

Hash结果可以较准确地还原 TCP连接信息,能够以较少的资源占用和较高的准确性检测网络异常.文献[2]则提

出了一种可逆 Hash 算法,能够通过少量的 Hash 比对找到原始对象,具有较高的空间压缩率.Hash 方法极大地减

少了占用的存储空间,加快了处理速度,但压缩率和准确性之间需要找到一个平衡点,而且其占用的空间是随着

网络数据量线性增加的. 
Estan 等人第 1 次明确提出了在网络流量测量中采取“抓大放小(focusing on the elephants,ignoring the 

mice)”的策略[3],以放弃小流量对象信息为代价换取了存储空间和准确性上的优势,并提出了 Sample and Hold
和 Multi-Stage Filters两种算法.Sample and Hold算法是在周期采样基础上的改进,对于已被采样的 Flow,其后属

于该 flow的包均被统计,该算法实现简单,准确性有了较大提高.Multi-Stage Filters算法采用多级Hash表对 flow
计数,只有每一级 Hash 表项均达到测量阈值的 flow 时才被正式记录,该算法占用空间小,能够准确识别出 Large 
flow.但由于 Hash 算法会把不同的 flow 映射到相同的键值,会高估 Large Flow 的实际流量,所以在 Flow 数量增

长很大的情况下要适当增加 Hash 表的数量以降低碰撞率.文献[15]用 trie 树保存流量对象信息,并在节点对包

的数量计数,当包数量超过一个阈值时则继续向下扩展 trie 树,该算法能够从不同层次估计一维和二维大流量

对象,但 trie 树的存储代价比较大,而且流量估计的准确性难以保证.文献[16]提出了用类似于页面置换的 LRU
策略来识别流量大、持续时间长的 flow,然后对其采取惩罚或重路由等相应策略以控制拥塞,这种方法速度快,
识别率较高,但该算法在测量时间段的后期会丢弃最近没有包到达的大流量对象,影响准确性.“抓大放小”策略

不但可以节省大量存储空间,而且可以准确估计大流量对象,满足特定应用需求. 

2   基于二级淘汰机制的统计算法 

解决高速网络流量监控问题的途径可以归纳为 3 种:一是通过采样减少处理数据;二是利用 Hash 方法压缩

空间,加快处理速度;三是通过淘汰小流量对象减少数据量.基于二级淘汰机制的统计算法采取的是第 3 种途径,
该算法通过 LRU(最近最久未用)淘汰机制和 LEAST(最少)淘汰机制的结合,优势互补,实现了在固定大小空间

内准确提取大流量对象. 

2.1   算法描述 

二级淘汰机制的基本结构是两个固定长度的对象列表.第 1 个列表采用 LRU 淘汰机制,最新有包到达的对

象排在最前面 ,当列表满时 ,最久没有包到达的对象被淘汰 ,如果被淘汰对象的包的数量超过一个预设阈值

LEAST_LH(本文实验中取值为 2),则进入第 2 个列表,否则直接丢弃;第 2 个列表采用 LEAST 淘汰机制,即当列

表满时丢弃包数量最少的对象,当该链表中的对象有包到达时,该对象重新进入第 1 级列表的最前面.后面我们

把第 1 级列表称作 LRU_L,第 2 级列表称作 LEAST_L. 
LLR 算法基本描述. 
1. 初始化列表 LRU_L 和 LEAST_L; 
2. LRU_L 长度=L1,LEAST_L 长度=L2; 
3. 包 P 到达,抽取对象识别字段,如{目的 IP 地址}; 
4. if P 属于 LRU_L 中的对象 F1 
5.        F1 的包计数加 1,并把 F1 放在 LRU_L 最前面; 
6. elseif P 属于 LEAST_L 中的流 F2 
7.        F2 的包计数加 1,从 LEAST_L 取下 F2 加到 LRU_L 最前; 
8.        F3=取下 LRU_L 最后一项, 
9. else     
10.        为 P 建立一个新的对象,并放在 LRU_L 最前面; 
11.        if LRU_L 项数>L1 
12.              F3=取下 LRU_L 最后一项; 
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13.        endif; 
14. endif; 
15. if F3 的包数量>预设阈值 LEAST_LH 
16.        把 F3 插入 LEAST_L; 
17.        if LEAST_L 项数>L2 
18.               丢弃 LEAST_L 中的最小项; 
19.        endif; 
20. endif; 
虽然减少存储空间可以在 SRAM 中更快地处理流量信息,但算法的计算复杂度仍然是影响处理效率的主

要因素,需要提高网络数据包的处理效率.当一个包到达,首先要根据其协议字段在二级列表中查找相应的对

象,我们对二级列表可以采取两种存储方案:一种是硬件上配合使用内容寻址存储器 CAM(content addressable 
memory),只需 1 次访存就可定位流量对象;另一种是软件上采用 Hash 表存储,处理 Hash 冲突需要少量额外的

操作.因为 LRU_L 中的对象要不断调整位置,为了方便流量对象移动将其组织为双向链表结构.对 LEAST_L 的

操作包括插入 LRU_L 淘汰的对象和删除对象等,可以把 LEAST_L 组织为二叉排序树以方便操作.图 1 为 LLR
算法的实现结构图. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Structure of LLR algorithm 
图 1  LLR 算法实现结构 

2.2   算法准确性分析 

以一个时间段(比如 1 秒、1 分钟或 1 小时)为统计范围,假设占总流量百分比 PT(例如 0.1%)以上的对象为

大流量对象,LRU 链表长度为 L1,包总数为 N,对象 A 的包的总数为 NA,A 占总流量的比例恰好为 PT.设大流量对

象被从 LRU_L 淘汰出去的概率为 P(LRU),从 LEAST_L 淘汰出去的概率为 P(LEAST). 
大流量对象被错误地从 LRU_L 淘汰出去的概率 P(LRU)小于等于 A 被淘汰的概率,也就是 A 在连续

M(M>L1)个报文中没有出现的概率,为超几何分布概率: 
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当 L1 相对于分组总数 N 很小时,上面的超几何分布概率可以用二项分布来近似计算,则有: 

 1)1((LRU) LPTP −<  (2) 
图 2 是在 PT=0.1%的条件下根据式(2)计算的 LRU_L 长度和错误淘汰率的关系,随着 L1 在 1/PT 这一数量

级上增加,错误淘汰率很快趋近于 0. 
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 Fig.2  Relation between length of LRU_L       Fig.3  Relation between packet count of LEAST_L 
 and replacement probability                 and replacement probability  
 of large flow (PT=0.1%)                   of large flow (PT=0.1%) 
 图 2  LRU_L 长度和错误淘汰率的关系   图 3  LEAST_L 的包数和错误淘汰率的关系 

假设 LEAST_L 长度为 L2,A 进入 LEAST_L 时已经到达该列表的包的总数为 n,如果 A 被从 LEAST_L 中

淘汰 ,则其中留下的每一个对象都应该比 A 已经到达的包数 nA 要多 ,即 AL nnnn >>>> 221 ... .由于

nnnnn AL <++++ 221 ... ,所以 nLnA ≤+× )12( .也就是说,如果A被淘汰,必定有: ⎣ ⎦)12( +≤ Ln/nA ,其概率为超几何

累积分布概率: 
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所以 A 被 LEAST 链表淘汰的概率 P(LEAST)上限为 
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式(4)中有两个影响概率的因素:已经到达的包的总数 n 和 LEAST_L 的长度 L2,由于不能直观地从式(4)中
得出它们与 A 被淘汰的概率之间的关系,我们通过样本值来观察. 

图 3 为固定 L2 的情况下,根据式(4)计算的随着 n 的变化 A 被淘汰的概率上限.可以看出,在 L2=1/PT(图中

为 1000)时 ,错误率上限基本保持在 50%左右 ,小于这个长度 ,错误率上限会随着到达的包数快速上升 ,而
L2>1/PT 则可以使错误率上限随着包数的增加快速下降,所以要求 L2>1/PT.图 4(a)为固定 n,随着 L2(>=1/PT)的
变化 A 被淘汰的概率,图 4(b)是其 log-log 图,可以看出,图 4(b)中的曲线接近直线,所以 A 被淘汰的概率和

(L2−1/PT)之间的关系可以近似为幂函数衰减关系.然而这里对 LEAST 淘汰策略的分析还没有考虑 LRU_L 的

作用.通过前面对 LRU 淘汰机制的分析我们知道,只要设定适当的 LRU_L 长度,大流量对象被从其中淘汰的概

率可以降到很低,也就是 LRU_L 能够容纳大部分的大流量对象,所以 LEAST_L 的长度 L2 可以缩减很多.假设

LRU_L 容纳了(plru)%的大流量对象,那么 L2 只要大于(1−(plru)%)×(1/PT)即可. 
更为重要的是,两级淘汰机制形成一种互补.假设单独使用LRU_L,如果大流量对象集中于时间段的前半部

分,则该对象可能在时间段的后半部分由于很少有包到达而被淘汰.而在二级淘汰机制下,由于大流量对象的数

据总量比较大,会被保存在 LEAST_L 而避免被错误淘汰;假设单独使用 LEAST_L,如果大流量对象前期到达包

很少,后期才开始集中到达,则该对象可能在前期由于自身包的数量较小而被淘汰,到了后期,由于 LEAST_L 已

满,不论后面到达多少包都会被淘汰.而在二级淘汰机制下,LRU_L 就可以容纳这种对象,避免其被错误淘汰.要
使对象 A 最终从二级列表中淘汰,就要首先使其从 LRU_L 淘汰,然后从 LRU_L 淘汰,所以最终被淘汰的概率为 
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P=P(LRU)×P(LEAST). 
 

 
 
 
 
 
 
 
 
 

 
(a) Relation between length of LEAST_L and          (b) Relation between length of LEAST_L and replacement  

 replacement probability of large flow                       probability of large flow(log-log) 
(a) LEAST_L 错误淘汰率与长度之间的关系           (b) LEAST_L 错误淘汰率与长度之间的关系(log-log) 

Fig.4 
图 4 

2.3   算法复杂度分析 

2.3.1   时间复杂度 
当一个数据包到达,首先要做的是查找相应的流量对象,无论是采用 CAM 方案还是 Hash 方案,其计算复杂

度均为 O(1).随后的操作包括流量对象在双向链表和排序二叉树中的移动、LRU_L 淘汰的流量对象插入

LEAST_L 以及在 LEAST_L 中查找最小流量对象等.对象的移动是有限常数次指针操作,其计算复杂度为 O(1),
而二叉树的查找定位操作最复杂,时间复杂度为 O(log(L2)),L2 为 LEAST_L 的长度.因此 LLR 算法处理一个数

据包的时间复杂度为 O(log(L2)). 
2.3.2   空间复杂度 

通过第 2.2 节的分析我们知道,只要满足 LRU_L 长度 L1>1/PT(PT 为大流量对象阈值)的要求,随着空间增

加 ,准确性会快速提高 ,在(1/PT)这个数量级内 ,错误淘汰率就已经接近于 0,所以 LRU_L 的空间复杂度是

O(1/PT).同样,通过第 2.2 节的分析知道,如果 LRU_L 容纳了(plru)%的大流量对象,那么,LEAST_L 的长度 L2 只

要大于(1−plru%)×(1/PT)即可,因此 LEAST_L 所需空间比 LRU_L 低了一个数量级.用于定位流量对象的 Hash
表长度和表中的记录数(即二级列表长度)是同一个数量级,空间复杂度同样是 O(1/PT).所以 LLR 算法空间复杂

度为 O(1/PT),PT 为大流量对象阈值. 
2.3.3   访问存储器次数 

除了存储空间,算法是否能够在线处理高速网络数据的另一个重要因素是最坏情况下处理一个数据包需

要访问存储器的次数.要准确计算算法访问存储器次数比较困难,为了使问题简化,我们以算法对二级列表中的

表项的访问次数作为访问存储器次数.表 1 是算法在不同情况下处理 1 个数据包的访存次数,从左到右是完整

的处理流程,每个操作后用括号标出了访存次数,最右列为不同流程总的访存次数.如果被 LRU_L 淘汰的对象

需要插入 LEAST_L,则还要淘汰最小的对象,需要在二叉树上执行两次定位操作,这种情况下操作最为复杂,最
多需要 8+2×log(L2)次存储器访问,L2 是 LEAST_L 的长度.在随机情况下,LEAST_L 二叉树平均查找长度约为

log(L2);极端情况下,二叉树蜕变为单支树,平均查找长度为(L2)/2,最大查找长度为 L2.由于插入 LEAST_L 的流

量对象大小是随机的,所以蜕变为单支树的情况发生的可能微乎其微,查找长度可以近似为 log(L2).以大流量对

象阈值 PT=0.001 为例,假设 LRU_L 的长度设定足够保留 90%的大流量对象,则根据前面的分析,L2>100 即可,
所以算法的最复杂操作大约要访问 22 次存储器,一次 SRAM 访问时间最少约为 5ns[12].在 2.5Gbps(OC-48)网络

环境下,假设平均包长度是 1 000bit,则满负荷状态下大约每 400ns 到达一个数据包,因此该算法的复杂度理论上

0.5

0.4

0.3

0.2

0.1

0.0

1000    1500    2000    2500

n=20000 
n=40000 
n=60000 
n=80000 

 

R
ep

la
ce

m
en

t p
ro

ba
bi

lit
y 

0.1

0.01

1E-3R
ep

la
ce

m
en

t p
ro

ba
bi

lit
y 

1000    1500   2000  2500 3000 
Length of LEAST list 

n=20000 
n=40000 
n=60000 
n=80000 



 

 

 

3066 Journal of Software 软件学报 Vol.18, No.12, December 2007   

 

可以满足 2.5Gbps 网络线路的在线测量需求.在第 3 节中我们将通过模拟实验检测 LLR 算法的处理速度. 
当有包到达时,PSH(packet sample and hold)算法[1,3]只需要一次查找定位,访存次数最少;Multi-Stage Filter

算法[3]则要访问 log10(n)次 Hash 表和 1 次大流量对象表,n 为测量时间段内流量对象的总数,随着网络数据量的

大量增加,要保证算法准确性就要增加存储空间和访存次数;在涉及到对 LEAST_L 二叉树操作时 LLR 算法访

存次数较多,但无须随总数据量变化而增加,其唯一影响因素是 LEAST_L 的长度.表 2 是 LLR 算法访问存储器

次数和 PSH 以及 Multi-Stage Filter 算法的比较. 
Table 1  Times of accessing memory of LLR 

表 1  LLR 算法访问存储器次数 

If F1 is located in LRU_L 1. Modify flow entry F1.(3) 
2. Modify the pointer of the first one in LRU_L.(1) 5 If the 

flow 
entry 
F1 is 
found 

If F1 is located in LEAST_L 

1. Delete F1 from LEAST_L.(log(L2)) 
2. Modify flow entry F1.(2) 
3. Discard the last one of LRU_L F2.(1) 
4. Insert F2 into the LEAST_L.(log(L2)+2) 

2×log(L2)+6

If F2 > 
LEAST_LH 

1. Insert F2 into 
LEAST_L.(log(L2)+2) 

2. Delete the minimum flow entry 
of LEAST_L.(log(L2)+2) 

2×log(L2)+8

Search 
the flow 

entry 
which 

the 
packet 

belongs 
to in 
two 
lists. 
(1) 

If no 
flow 
entry 

is 
found 

1. Create a new flow entry.(1)
2. Modify the firt one of 

LRU_L.(1) 
3. Discard the last one of  

LRU_L F2.(1) If F2 < 
LEAST_LH 1. Discard F2.(1) 5 

Table 2  Times of accessing memory of different algorithms 
表 2  不同算法访问存储器次数 

 
 
 

2.4   流量特征对算法的影响 

前面第 2.2 节用概率理论分析了 LLR 算法列表长度和准确性之间的关系,给出了随着列表长度的变化,错
误淘汰大流量对象概率的上限.而网络流量的分布并非完全随机的,这可能会对算法产生较大影响.研究表明,
网络流量数据的分布具有少量流量对象占有大部分流量的类幂律特征[17,18].如果流量比较平均地分布在不同

对象,则难于识别大流量对象;反之,如果大部分流量集中于少数的对象中,LLR 算法识别大流量对象相对容易,
在固定存储空间下,能够达到更高的准确性,或者说

达到相同的准确性需要更少的存储空间. 
我们用 NLANR 测量的两组数据[19]对网络流量

的分布特征进行实例分析,一组是 Auckland 大学校

园网出口 OC-3c 线路的单向流量 Auckland-Ⅳ,使用

的是 2001年 2月 21日全天数据集,另一组是 OC-48c
线路 IPLS-CLEV 的单向流量 Abilene-Ⅰ,使用的是

2002 年 8 月 14 日 10:00 测量的 10 分钟的数据集.
本实验对两个数据集分别取前 20 万网络数据包,采
用{目的 IP 地址}定义对象,其他定义方法的结果比

较近似,本文不另作分析.把全部对象按从小到大排

序,计算对象占总流量比例的累积分布,结果如图 5
所示.图 6 是不同长度的流量对象占对象总数比例

的累积分布图.可以看出,少数的大流量对象占据了

总流量的绝大部分. 
少数的大流量对象占据了总流量的绝大部分,意味着对大部分包都能够在二级列表中直接找到相应的对

Algorithm LLR Multi-Stage filters PSH 
Min memory accesses 5 log10(n) 1 
Max memory accesses 8+2×log(L2) 1+log10(n) 1 
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图 5  流量的累积分布概率 
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象;大部分流量对象都很小,在图 7 中可以看到,仅 1~2 个包的对象占了对象总数的 40%还多.在实际应用中,我们

可以设定一个阈值 LEAST_LH(例如 2),包的个数不高于 LEAST_LH 的对象从 LRU_L 淘汰的时候不必插入

LEAST_L,可以直接丢弃.因此只有在少数情况下需要执行复杂度为O(log(L2))的向LEAST_L插入对象的操作. 
 
 
 
 
 
 
 
 
 
 

 
Fig.6  Cumulative distribution probability of object size 

图 6  对象长度的累积分布 

3   实验与评价 

3.1   算法处理速度 

在第 2.3 节中我们分析了 LLR 算法的访问存储器次数,并由此估计算法能够满足 2.5Gbps 网络线路的在线

测量,下面通过模拟实验来测试 LLR 算法的实际处理能力.测试环境的配置为:CPU-PⅣ2.0G;4G 内存;RedHat 
Linux 7.2-2.4.18 操作系统.实验数据采用 NLANR 测量的 OC-48c 线路 IPLS-CLEV 的单向流量 Abilene-Ⅰ[19],
采用的数据集是在 2002 年 8 月 14 日 09:00 测量的 10 分钟数据.用{目的 IP 地址}定义流量对象.LLR 算法中用

长度为 64K 的 Hash 表来定位流量对象,并用链地址法处理 Hash 冲突,LRU_L 的长度为 2000,LEAST_L 的长度

为 200,大流量对象阈值为 0.1%,LEAST_LH=2.每次实验预先把不同数量(1Gbit~ 10Gbit,1G=109)的网络数据的

摘要信息全部读入内存,然后在此基础上用 LLR 算法测量大流量对象.图 8 为处理速度实验结果,由于不同网络

线路平均报文长度相差较大,图中各点旁标出了该点对应的网络流量中包含的报文数量(如 2Gbit 流量包含 
354 032 个报文).实验结果近似为一条直线,这说明 LLR 算法处理单报文的平均速度不会随着数据量的变化而

变化.实验中处理单个报文的平均时间开销约为 65ns,这个处理速度完全可以满足 2.5Gbps 线路的在线测量需

求,甚至可用于 10Gbps 网络线路的测量. 
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3.2   算法准确性 

基于二级淘汰机制的大流量对象统计算法在特定情况下会产生误差,如果某个大流量对象开始时到达的

包比较少且分散,则会被淘汰掉.随后有两种可能:一种可能是随后又有大量的后续包到达而被保留下来,但对

象的测量流量低于实际流量;还有一种可能是经过多次被淘汰,该对象因最后被统计的流量很小而被彻底淘汰.
假设在一个时间段内有 J个对象的流量超过了阈值,其中包的数量分别为Nj(j=1,2,…,J),在用基于二级淘汰机制

的大流量对象统计算法测得的结果中,相应的对象大小为 Mj(j=1,2,…,J),如果测得的结果中没有相应的对象,则
Mj=0.我们用两个尺度来衡量算法的准确性: 

平均相对误差率(ARER): 
1

ARER
J

j j

j j

N M
N J=

−
=

×∑ . 

错误淘汰率(FN):被二级淘汰算法错误丢弃的大流量对象的比例. 
实验数据采用 NLANR 在 2002 年 8 月 14 日 09:00 测量的主干网 OC-48c 线路 IPLS-CLEV 的单向流量

Abilene-Ⅰ[19],数据总长度为 10 分钟,实验分别

以网络异常检测中常用的{目的 IP 地址}和{目
的端口,协议}为例定义对象,大流量对象的阈值

PT 设为 0.1%,LEAST_LH 设为 2. 
LRU_L 和 LEAST_L 的长度是影响准确性

的重要因素,前面我们通过分析给出了对二级

列表长度的大致要求,下面通过对实际数据的

统计观察随着列表总长度的变化,平均相对误

差率的变化.这里把列表总长度简单地平均分

配给 LRU_L 和 LEAST_L,统计数据包的量为

100万.图 9是实验统计的结果,平均相对误差率

随着列表长度的增加而快速降低,在总长度达

到 1 200 时基本达到了最佳效果.该实验中没有

出现淘汰大流量对象的现象. 
随着网络带宽的不断提高,同一时间间隔

内到达的数据量会不断增加.在满足算法基本要求的情况下,算法的准确性不会随着数据的大量增加而降低,才
能保证算法的可扩展性.我们把 LRU_L 和 LEAST_L 的长度均固定为 1 000,不断增加网络数据量,结果如图 10
所示,随着测量的网络数据包数量的增加,平均相对误差率并没有随之增加的趋势.该实验中也没有出现错误淘

汰大流量对象的现象. 
前面的准确性实验中,我们把存储空间平均分配给了 LRU_L 和 LEAST_L,而 LEAST_L 的长度对算法访问

存储器次数会产生直接影响 ,如果要降低访问存储器次数 ,需要减少 LEAST_L 长度 ,下面通过实验检测

LEAST_L长度对算法准确性的影响.二级列表的总长度设为 2 000,LEAST_L的长度取值从 100~1000,其余的存

储空间分配给 LRU_L,测量时间间隔为 20s.实验结果如图 11 所示,在 100~1000 的变化范围内,测量准确性没有

受到明显影响,因此,我们可以通过适当调整 LEAST_L 的长度来降低算法计算量. 
实际应用中 SRAM 的容量有限,下面我们在固定的存储空间内比较二级淘汰算法和常用的 Packet Sample 

and Hold(PSH)算法以及 Multi-Stage Filters 算法[1,3]的准确性.同时,为了证实 LRU 淘汰机制和 LEAST 淘汰机制

的互补性,在比较中加入了单独的 LRU 淘汰算法和单独的 LEAST 淘汰算法.实验数据是 3 组 OC-48c 线路 60s
的流量,用{目的 IP 地址}定义对象.我们把存储空间限制为 1Mbit,这个大小可以适应大部分系统的 SRAM 存储

器.二级淘汰算法中表项数为 4000,采用了两种长度设定:一个实验中 LRU_L 和 LEAST_L 长度均为 2 000;另一

个实验中 LEAST_L 长度为 200,LRU_L 长度为 3 800.单独 LRU 和单独 LEAST 的表项数均为 4 000.PSH 算法

的采样率为 1/1000,最终结果流量对象的数量约为 5000.Multi-Stage Filters 算法散列表数量为 4,每个散列表有 

Fig.8  Relation between total length of lists  
and average relative error 

图 8  列表的长度和平均相对误差之间的关系 
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2 647 个计数器,2 773 个表项用来存储大流量对象 [3].除了比较在阈值 0.1%以上的准确性以外,还分别在

0.1%~0.01%和 0.01%~0.001%做了准确性比较,以对算法性能有比较全面的了解.统计结果见表 3,与其他几种算

法相比 ,在固定存储空间内 ,基于二级淘汰机制的大流量对象统计算法的准确性有明显的优势 ,而增大

LEAST_L 的长度对较大流量对象(0.1%~0.01%和 0.01%~0.001%)的测量准确性的影响较大.相同长度的单独的

LRU 淘汰算法和单独的 LEAST 淘汰算法准确性低很多,证实二级淘汰机制实现了两种淘汰算法的互补. 
 
 
 
 
 
 
 
 
 
 
 Fig.9  Relation between packet count           Fig.10  Relation between length of LEAST_L 

and average relative error                        and average relative error 
 图 9  平均相对误差率和测量数据量之间的关系    图 10  平均相对误差率和 LEAST_L 长度的关系 

Table 3  The accuracy of different algorithms 
表 3  算法准确性的比较 

 
 
 
 
 
 

4   结束语 

在高速网络流量监控中,要及时而准确地测量所有流量对象变得越来越困难,而大部分大规模网络安全事

件的检测只需要提取大流量对象,这为问题的解决提供了新的途径.本文结合 LRU 淘汰机制和 LEAST 淘汰机

制,建立了基于二级淘汰机制的大流量对象统计算法 LLR,能够准确测量大流量对象.该算法不但占用存储空间

较少,而且存储空间不会随着网络数据的增加而扩大.该算法使得在 SRAM 中处理大流量对象信息成为可能,从
而使系统能够更快处理网络数据、分析和实验表明,该算法可以满足 2.5Gbps(OC-48)线路的在线测量需求. 

虽然 LLR 算法需要在 LEAST 列表执行对象插入和删除,使 LLR 算法的计算复杂度相对要高,但网络流量

的类幂率分布特征[16,17]极大地削减了这种操作发生的次数,而且通过设定合理的 LEAST 列表长度,可以使这种

操作的计算量降低.相对于 PSH 算法和 Multi-Stage Filters 算法[3],LLR 算法的准确性有较大的提高且可扩展性

好,但计算复杂度也相对较高,应用中要根据实际需求在存储空间、准确性、计算复杂度之间作出权衡. 
高速网络大流量对象信息的提取,对于大规模网络安全事件的检测具有重要意义,一方面加快了网络流量

信息的处理速度,避免了离线处理,保证了网络安全事件报警和处理的及时性,另一方面能够把网络安全事件可

能的“罪魁祸首”过滤出来,使其特征暴露更加明显,从而降低识别的难度.例如,Slammer 蠕虫爆发初期,高速网络

总流量变化并不明显,在线测量所有的流量对象又难以实现,而提取以目的端口定义的大流量对象,就会使以 
1 434 为目的端口的 Slammer 蠕虫流量变化凸现出来,从而能够及早对该端口实施封堵.基于大流量对象测量的

>0.1% 0.1%~0.01% 0.01%~0.001% Category 
ARER (%) FN (%) ARER (%) FN (%) ARER (%) FN (%) 

LLR (2000,2000) 0.0016 0 0.0192 0 5.877 3.551 
LLR (3800,200) 0.012 0 0.56 0 62.45 40.56 

LRU 11.78 4.41 23.53 10.47 70.81 44.31 
LEAST 3.7 3.68 6.47 6.39 31.8 31.75 

PSH 4.75 0 21.2 0.2 58.31 22.92 
Multi-Stage filters 0.089 0 2.36 0 79.38 46.58 
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大规模网络安全事件检测是我们下一步研究的重点. 
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