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Abstract:  This paper presents the APA-ANTI-DDoS (aggregate-based protocol analysis anti-DDoS) model to 
detect and defend the DDoS attack. APA-ANTI-DDoS model contains the abnormal traffic aggregate module, the 
protocol analysis module and the traffic processing module. The abnormal traffic aggregate module classifies the 
network traffic into normal traffic and the abnormal traffic; the protocol analysis module analyzes the potential 
features of DDoS attack traffic in the abnormal traffic; the traffic processing module filters the abnormal traffic 
according to the current features of DDoS attack, and resumes the non-attack traffic with the help of testing the 
congestion control feature of the traffic. The paper then implements the APA-ANTI-DDoS system. The 
experimental results show that APA-ANTI-DDoS model can primely detect and defend DDoS attack and resume the 
non-attack traffic at the time of miscarriage of justice to guarantee the legal communication traffic. 
Key words:  distributed denial of service attack; congestion control; flood attack; aggregate; abnormal traffic; 

protocol analysis 

摘  要: 提出了基于聚集和协议分析防御分布式拒绝服务攻击(aggregate-based protocol analysis anti-DDoS,简称

APA-ANTI-DdoS)模型来检测和防御 DDoS 攻击.APA-ANTI-DDoS 模型包括异常流量聚集、协议分析和流量处理.
异常流量聚积把网络流量分为正常流量和异常流量;协议分析寻找异常流量中 DDoS 攻击流量的特征;流量处理则

根据当前的 DDoS 攻击流量特征,过滤异常流量并测试当前聚积流量的拥塞控制特性,恢复被误判的流量.随后实现
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了 APA-ANTI-DDoS 系统.实验结果表明,APA-ANTI-DDoS 模型能很好地识别和防御 DDoS 攻击,能在误判时恢复

非攻击流量,保证合法的正常网络通信. 
关键词: 分布式拒绝服务攻击;拥塞控制;洪流攻击;聚集;异常流量;协议分析 
中图法分类号: TP309   文献标识码: A 

DDoS攻击[1]是一种非常重要的网络异常流量来源,其对网络的破坏力是惊人的,将会造成巨大的损失[2].目
前检测和防御DDoS攻击有很多种办法:一些是基于包内容过滤的技术,如Snort中有几十条关于DDoS的包内容

过滤规则;一些特别的检测机制[3,4]和几种保护方法[5−7]注重完善目前网络协议,补救其漏洞;还有一些使用各种

统计模型[8,9],希望抓住发生DDoS攻击时的网络流量统计特点,以识别和防御DDoS攻击. 
本文介绍的基于聚集和协议分析防御分布式拒绝服务攻击(aggregate-based protocol analysis anti-DDoS,简

称 APA-ANTI-DdoS)模型吸取异常流量聚积和协议特征分析思想,根据 DDoS 攻击最基本的特征——短时间内

网络上有大量相同目的地址的 IP 包,实现检测和防御 DDoS 攻击,同时运用流量拥塞控制思想纠正误判行为,
恢复正常的大流量通信. 

本文第 1 节介绍相关研究.第 2 节是 DDoS 攻击特性研究.第 3 节是 DDoS 攻击检测和防御模型 APA-ANTI- 
DDoS.第 4 节是 APA-ANTI-DDoS 系统实现.第 5 节是算法分析.第 6 节是实验分析.第 7 节是结论与展望. 

1   相关研究 

DDoS检测和防御方法可以分为 3 类:基于协议特征分析的DDoS检测和防御[3,4]、基于聚积的DDoS检测和

防御[10−12]以及基于网络流量统计模型的DDoS检测和防御[8,9,13].目前,DDoS检测和防御方法还存在以下几个问

题 :基于协议特征分析的DDoS检测和防御方法只能用于防御具有明显异常流量协议特征的DDoS攻击类 
型[3,4],对于许多没有明显协议区别特征的DDoS攻击类型则无效;基于聚积的和基于网络流量统计模型的DDoS
检测和防御方法不能区分正常的大流量和DDoS攻击流量,将会导致合法用户流量被误判为攻击流量,误判发生

后无法恢复正常的大流量通信. 
文献[3,4]提出了对 TCP 的连接状态进行研究,以主动识别 TCP SYN FLOOD 攻击.这种方法只适用于 TCP 

SYN FLOOD 攻击,而无法检测和防御 UDP FLOOD 和 ICMP FLOOD.文献[14]在网关上防止伪造源地址 DDoS
攻击标准,但其只适用于伪造源地址的 DDoS 攻击.文献[8,9]尝试建立统计异常流量检测模型 ,检测和防御

DDoS 攻击,但是没有一个很好的处理异常流量的策略,即使检测出当前出现异常网络流量,也不能区分是合法

的高速流量,还是非法的 DDoS 攻击流量.文献[15,16]提出了在贴近攻击源端网络防御 DDoS 攻击,把边缘网络

(edge network)分为 DDoS source,DDoS victim或者 normal类型,对不同的类型实行不同的防御策略,也同样存在

着不能区分合法的高速流量和非法的 DDoS 攻击流量的问题. 
当发生DDoS时,短时间内网络上会产生大量具有相同目的地址(被攻击目标主机的IP地址)的IP包.本文运

用Bloom Filter算法[10,17−20],把 232个IP地址映射到一个较小的空间来检测DDoS攻击.文献[10]将Bloom Filter算
法应用到DDoS的防范工作,阐述了如何检测DDoS攻击,但没有解决不同网络环境中HashTable溢出上限取值大

小的问题和HashTable定时更新时的间断性溢出问题:算法中上限取得小,会把太多的合法流量误判为攻击流

量;上限取得大,又会把相当一部分攻击流量漏检了.而且不同的网络环境上限值应该是有所区别的,文献[10]没
有给出上限值计算方法,实验中只是随意指定了几个常数(5000,7000);HashTable必须按周期t更新,在下一个周

期开始时,置所有的域为初始值(比如 0).这样,如果当前HashTable溢出,则不能保证溢出的连续性,在下一个周期

开始时又必须累积到上限那么多的包数才能溢出.文献[10]没有提出相应的异常流量分类处理策略和防御策

略,也没有涉及对误判行为的处理方法.文献[10]中HashTable(如后文图 4 所示)还存在碰撞问题,这将在第 5.2 节

加以详细描述. 
本文以 Bloom Filter 算法为基础,提出了 APA-ANTI-DDoS 模型.本文将在模型的实现系统中改进目的地址

聚积的 HashTable 的计数方式,缓解 Hash 碰撞;运用反馈思想实现动态计算溢出上限值;HashTable 阈值减半更
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新,解决 HashTable 间断性溢出问题;同时,本文也给出了异常流量分类处理策略和防御策略,误判恢复策略将包

含在异常流量处理策略和防御策略中. 

2   DDoS 攻击特性研究 

DDoS 攻击包括 UDP flood,TCP/SYN flood,ICMP/PING flood,ICMP/SMURF flood 和这些攻击的任意组合.
文献[21]详细分析了 DDoS 攻击特性,把 DDoS 攻击分为直接攻击(direct attack)和反射攻击(reflector attack). 

对 DDoS 直接攻击和间接攻击进行分析,可以得到以下 DDoS 攻击特征: 
A. 攻击流量目的地址过于集中,且无拥塞控制特性.正常的网络应用程序应该是考虑到网络拥塞的,当发

现网络通信质量很差时,正常的应用程序应该减少相互通信速率.这种拥塞控制规则可能由传输层实现,如 TCP
拥塞控制策略;也可能由应用层负责实现而传输层没有实现,比如,UDP 协议没有拥塞控制策略.DDoS 攻击流量

不会考虑网络拥塞,攻击流量持续不断,出现网络拥塞仍然大量发包. 
B. 流向目标机的 TCP/UDP 流量目的端口太多或者目的端口过于集中.用随机端口攻击目标机,出现同时

向目标机数千端口发送数据包;用固定端口攻击目标机,出现同时向目标机单一端口发送大量数据包. 
C. 当发生 TCP FLOOD/ICMP Flood 时,流向目标机流量包含大量的相同标志位数据包.标志位数据包可能

是 TCP SYN 包、TCP RST 包、ICMP ECHO 包、ICMP MASK 包、ICMP TIME 包等. 

3   APA-ANTI-DDoS 模型 

APA-ANTI-DDoS 模型如图 1 所示,包括异常流量聚集、流量抽样、协议分析和流量处理.异常流量聚集把

网络流量分为高度可疑流量、一般可疑流量和正常流量.流量抽样对高度可疑的聚集流量进行抽样,提供聚集

流量抽样信息给协议分析继续处理.协议分析处理这些高度可疑的网络流量抽样信息,试图分析出它的 DDoS
攻击特性,给出过滤规则,并交给流量处理.流量处理直接处理可疑的实体流量(包括高度和低度可疑的流量),根
据当前有效规则信息决定当前流量是否被过滤或者转入正常处理过程.正常流量则直接转入正常处理过程.流
量处理需要反馈信息给协议分析,协议分析也需要反馈信息给异常流量聚集,图 1 中 Feedback 箭头表示反馈 
信息. 
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Fig.1  APA-ANTI-DDoS model 
图 1  APA-ANTI-DDoS 模型 

APA-ANTI-DDoS 模型定义协议分析状态机来统一分析聚集流量中的各个协议流量(包括 ICMP,UDP 和

TCP),如图 2 所示.表 1 定义了状态机事件,表 2 定义了状态机状态. 
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状态机是聚集流量的状态机.在发生DWOV事件的情况下,如果当前聚集流量状态处于FREE状态,则应该

转移到WAITTING状态 .在分析不出规则(DDoS特性)的情况下 ,如果发生NOOV事件或者TOUT事件 ,则返回

FREE状态;在分析出规则或者发生UPOV的情况下,状态机给出协议规则,进入SLOWSTART状态,开始测试目标

协议流量的拥塞控制特性,调节目标协议流量的过滤率;在分析不出规则但是又发生UPOV事件的情况下,状态

机将给出关于整个聚集流量的过滤规则,进入SLOWSTART状态,开始测试目标流量的拥塞控制特性,调节目标

聚集流量的过滤率. 
 
 
 
 
 
 
 
 
 
 

 
Fig.2  Protocol analysis model state machine 
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图2 协议分析模型状态机 
初始进入 SLOWSTART 状态时,设置一个很小的过滤率 t(0<t<<1,比如取 t=1/16),过滤目标聚集流量的很小

一部分.如果过滤导致目标聚集流量迅速减小发生 NOOV 或者 RTNOOV,则进入 KEEPING 状态.如果过滤没有

使目标聚集流量减少,则加倍过滤率 t,取 t=Min(2×t,1).SLOWSTART 状态是一个特别的状态,其在增加过滤率 t
之前,需要自上一次增加过滤率 t 的时间延迟一个最小时延 DELTA_DELAY,以保证当前增长的过滤率 t 作用于

当前目标流量一段时间.这里体现了第 2 节所述的 DDoS 特性 A.当处于 KEEPING 状态时,保持本聚集流量过滤

率(可能是对特定 IP 的 TCP 流量、特定 IP 的 UDP 流量、特定 IP 的 ICMP 流量,也可能是整个 IP 流量),直至出

现 TOUT 事件,转移到 Testing 状态;或者出现 DWOV 加上 RTOV 事件回归到 SLOWSTART 状态.这里的意图也

很明显:攻击很可能是间断性的,我们无法防御所有的间断性攻击,但可以防御间隔时间较小的间断性攻击流

量.TESTING 状态是非过滤状态,但依然保持规则的有效性(如果有的话).当处于 TESTING 状态时,如果发生超

时事件 ,则转移到 WAITTING 状态 ,规则将自动失效 ;如果发生 DWOV 加上 RTOV 事件 ,则立刻转入

SLOWSTART 状态.TESTING 也是为了防止间断性攻击. 

4   APA-ANTI-DDoS 系统 

4.1   流量抽样实现 

文献[22]给出了 3 种采样模型,如图 3 所示. 
 
 
 
 
 

Systematic sampling 

Stratified random sampling 

Fig.3  Sampling model[20]

Simple random sampling 

图 3  采样模型[20]
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用进入包计数触发采样:固定采样每隔 N 个包,采集 1 个;分层固定采样每 N 个包中随机采样 1 个;随机采样

则随机地采集包,其平均采集概率为每 N 个包采集 1 个.本文的流量抽样模型不同于文献[23,24]中的网络流量

抽样模型,文献[23,24]是对整个网络流量的抽样,要求抽样流量能够反映网络流量的统计特征.由于本文的流量

抽样模型是对高度怀疑流量的抽样,其抽样流量只需反映协议分析需要的 DDoS 攻击特征——数量特性.本文

的流量抽样模型选取分层固定采样方式. 

4.2   异常流量聚集实现 

如图 4 所示,APA-ANTI-DDoS系统设置一种由 4 个独立Hash函数组成的 4×256 的表结构HashTable来跟踪

时间段t内通过路由器到达不同目的地址的IP包数,实现异常流量聚集.设IP地址为a.b.c.d,Hash1 是对a域的一一

映射,Hash2 是对b域的一一映射,Hash3 是对c域的一一映射,Hash4 是对d域的一一映射.当一个IP包进入路由器

后,其目的地址被 4 个独立的Hash函数分别映射到各自不同的 256 个域中的某一个,此时,保存在被映射域中的

变量aij(1≤i≤4,1≤j≤256)中最小的(可能是 1 个或者多个)加 1.如果一个包的到达使当前包目的IP地址的 4 个映射

域都达到(或超过)上限,则说明到达这个包的目的地址的IP包频率已经非常高了. 
 
 
 
 
 
 

Hash2 Hash4 

Hash2 Hash1 

a 3 a 4
a 2a 1

IP address 

Fig.4  Abnormal traffic aggregate HashTable 
图 4   异常流量聚集 HashTable 

HashTable需要定时更新.HashTable更新包括重置HashTable域值和动态计算溢出上限:重置HashTable域值

不是置 0,而是对所有域执行aij=aij/2;动态计算溢出上限见算法 1. 
算法 1. 
//定义参数并初始化aij,如图 2 所示,back为协议分析反馈值,在第 4.3.1 节算法 2 中详细叙述 
float N=5,l=1,ρ=0.5 
//UpLimit 和 DownLimit 算法 
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1,    ! 0

m m m m

j j j j
ij j j j j
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⎝ ⎠

∑ ∑ ∑ ∑

∑ ∑ ∑ ∑
 

IF (DownLimit==0) 
DownLimit=TempLimit×l,UpLimit=TempLimit×N 

ELSE 
L=l+back,back=0 
DownLimit=DownLimit×(1−ρ)+TempLimit×ρ×l,UpLimit=DownLimit×N 

ENDIF 
HashTable 设定了两个上限值:UpLimit 和 DownLimit.设置两个上限的理由是,HashTable 总是要有一定的下

限溢出流量,启动后续的算法 2 设置 back,调节当前溢出上、下限值,又要保证对高聚集流量的快速反应.初始上

限值UpLimit=N×TempLimit,DownLimit=TempLimit.以后,Uplimit和DownLimit由 back值、历史 l值、历史Uplimit、
DownLimit 值和当前 TempLimit 值共同决定.TempLimit 是刚刚过去的一个周期非 0 域值统计平均值,它去掉了

域值为 0 的域的影响.其中,back 是由协议分析反馈的,是对当前溢出上限值的修正值. 
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HashTable聚集结果分为无溢出、半溢出、下限溢出和上限溢出.无溢出则正常转发流量;下限溢出和上限

溢出需要对包信息进行采样,再由规则执行继续处理包;半溢出则直接由规则执行继续处理包.对于下限溢出和

上限溢出,同时计算其聚集溢出流速IP OVERRATE=Min(a1⋅m1,a2⋅m2,a3⋅m3,a4⋅m4)/(当前时间——HashTable上次更

新时间),a1⋅m1,a2⋅m2,a3⋅m3,a4⋅m4是当前溢出对应HashTable的 4 个域.IP OVERRATE攻击协议分析使用. 

4.3   协议分析 

协议分析对异常流量聚集出的每个聚集 IP 流量进行分析,同时,协议分析还需要反馈信息给异常流量聚集,
以实现动态调整 HashTable 的溢出上限.表 1 定义的事件在 APA-ANTI-DDoS 系统中有如下对应关系:UPOV 对

应 HashTable 上限溢出;DWOV 对应 HashTable 下限溢出;NOOV 对应 HashTable 无溢出;RTNOOV 对应本协议

分析结构处理的 IP 流速/IP OVER RATE<=NORMAL;RTOV 对应本协议分析结构处理的 IP 流速/IP OVER 
RATE>=HIGH.NORMAL 和 HIGH 都是比例常数(0<NORMAL,HIGH<1). 
4.3.1   协议分析反馈信息——Back 调整 

图 2 定义的协议分析状态机只是定义了单一的某个具体 IP 流量聚集的状态分析过程.协议分析同一时间

内处理的 IP 流量聚集个数应该是有限制的,设最大处理聚集个数为 MAX_NUM.对于整个协议分析来说,还有

可能出现下面两种情况:(1) 出现少于 MIN_NUM 个 IP 流量聚集,此时会导致 HashTable 的溢出上、下限长时

间不能得到更新;(2) 出现多于 MAX_NUM 个 IP 流量聚集,会导致超出协议分析的处理极限.为此,我们需要运

用算法 1 中所述的 back 来调整 HashTable 的溢出上、下限.Back 调整算法见算法 2. 
算法 2. 
//define the global parameters 
float back=0, float back_hold=0, bool reverse=false 
//back Algorithm 
IF (state 1==true||state 2==true) 

IF (back_hold) 
IF (state 1==true && back_hold<0||state 2==true && back_hold>0) 

IF (!reverse) 
back_hold×=2 

END IF//(IF (!reverse)) 
back=back_hold 

ELSE 
back_hold=back_hold/−2,back=back_hold,reverse=true 

ENDIF//(IF state 1==true && back_hold<0||state 2==true && back_hold>0) 
ELSE 

IF (state 1) 
back=back_hold=−0.1 

ELSE 
back=back_hold=0.1 

ENDIF//IF (state 1) 
ENDIF//IF (back_hold) 

ELSE 
back_hold=0, reverse=false 

ENDIF//IF (state 1==true||state 2==true) 
4.3.2   协议分析结构 

如图 5 所示,用 TYPE_FIELD 结构统计当前聚集 IP 流量的标志包统计特性.定义了 4 个域:iRateH,历史记

录流量速率;iRecH,前一记数值;iRecN,当前记数值;Htime,历史记录时间.iRecN 域对当前聚集流量的标志数据包

进行计数,统计其聚集 IP 标志包流速.TYPE_FIELD 结构最多每隔 ALPHA_SPAN 秒就更新一次.更新时,iRateH
更新为当前的平均流速 iRateH=(iRecN−iRecH)/(当前时间−Htime);Htime域更新为当前时间;iRecH更新为 iRecN
的当前计数值;iRecN 则保持不变. 
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TYPE_FIELD

ahash64
bhash32
chash32

Port number 

Port HashTable 
a1  a2   a3   …   a64

b1  b2   b3   …   b32

c1  c2   c3   …   c32

iRateH    iRecH   iRecN    Htime 

Fig.5  TYPE_FIELD and port HashTable 
图 5  TYPE_FIELD 和端口散列表结构 

端口散列表类似于异常流量聚集中的 HashTable,其工作方式与第 2.2 节所述类似.但是协议分析是用来计

算协议端口(TCP/UDP)流量的聚集程度和分散程度的.端口散列表 Hash 函数设置如下:ahash64 是对端口第

0~5bit 的一一映射;bhash32 是对端口第 6~10bit 的一一映射;chash32 是对端口第 11~15bit 的一一映射.分析方

法见算法 3. 
算法 3. 
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算法 3 对聚集 IP 流量的 TCP/UDP 端口特性进行统计.Discrete 代表的是所有端口散列表的非 0 域占所有

域的比例;Aggregate代表的是端口散列表中聚集的最大值占所有当前 IP流量的比例.聚集的最大值不是简单的

所有端口散列表各个域的最大值,而是各单个散列函数对应域最大值中的最小值.很明显,各单个散列函数对应

域最大值中的最小值更接近实际的最大端口聚集流量值.当 Discrete 接近 1 时,表示端口过于分散,此时很可能

是随机端口攻击;当 Aggregate 接近 1 时,表示端口过于集中,此时若是攻击必然是固定端口攻击. 
端口散列表还设置了 6 个域用于统计当前最大流量端口:aIndex,aMax,bIndex,bMax,cIndex,cMax.每次端口

散列表更新置 0 时,这 6 个域也置 0.当对某个端口流量进行映射时,设映射域分别为 a[a_i],b[b_i],c[c_i].此时,如
果 a[a_i]>a[aIndex],那么 aIndex=a_i,aMax=a[a_i];同样,如果 b[b_i]>b[bIndex],那么 bIndex=b_i,bMax=b[b_i];如
果 c[c_i]>c[cIndex],那么 cIndex=c_i,cMax=c[c_i].由此,aIndex,bIndex,cIndex 将始终保存各自 Hash 映射的最大映

射域值.由此,在怀疑是否固定端口攻击时,可以根据 aIndex,bIndex和 cIndex给出相应的端口值.最终给出的协议

分析结构如图 6 所示. 
协议分析结构是以聚集 IP 地址为标识的,包含 ICMP 分析块、UDP 分析块和 TCP 分析块.IP 是分析项的

IP 标识;Rule Index 是对应分析项给出的规则索引;IP OVER RATE 是异常流量聚集计算出的溢出流量的流速.
协议分析结构每个协议分析块都包含 state 域,用于协议状态机,记录当前聚集流量所处的状态.对于 ICMP 协议,
当发生 DDoS 攻击时,聚集 IP 流量的相应攻击 TYPE 类型包必然占据主要地位,为此,协议分析设置一个

TYPE_FIELD 结构数组 icmp_flag[],长度为 MAX_TYPE_VALUE+1.一般常用的协议 TYPE 最大值为

MASKRP=18,最小值为 ECHORP=0,即 MAX_TYPE_VALUE 可以取 18,数组长度为 19.ICMP 还设置了一个

TYPE_FIELD 类型的 icmp rate 域,统计聚集 IP 流量的 ICMP 类型包流速. 
同样,对于 TCP 协议,发生 DDoS 攻击时,当是带标志位攻击,如 SYN Flood 和 RST Flood 时,类似于 ICMP

攻击,必然聚集 IP 流量的相应攻击标志类型包必然占据主要地位,为此,设置一个 TYPE_FIELD 结构数组
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tcp_flag[],长度为 FLAG_COUNT=6.TCP 设置了一个 TYPE_FIELD 类型的 tcp rate 域,计算当前的聚集 IP 流量

的 TCP 标志包流速.对于 UDP/TCP 攻击,还需要设置端口散列表(tcp_table/udp_table)以分析其流量端口特性. 

 
 
 

TCP block 

state       tcp_rate       tcp_flag[ ]     tcp_table 
 

ICMP block 

state      icmp_rate       icmp_flag[] 
STATE  TYPE_FIELD    TYPE_FIELD 

UDP block 

 
STATE  TYPE_FIELD   Port HashTable   

 
 Protocol analusis control block 
 
 
 

State     IP     RuleIndex  IP OVER RATE   TCP block   UDP block  ICMP block 

IP address TCP flag+port UDP port ICMP type 

Fig.6  Protocol analysis control block 
图 6  协议分析控制结构 

4.3.3   过滤规则的产生 
设定比例常数 e(0<e<1).对于 ICMP 控制块,当某个 TYPE 类型 m_type 的包占据相当部分 ICMP 流量时, 

eRATEOVERIP
HTimetypemflagicmp

cHReitypemflagicmpcNReitypemflagicmp
×≥

−
−   

]._[_
)]._[_  ]._[_(

当前时间
. 

怀疑是 ICMP FLOOD 攻击,给出 ICMP 的 m_type 类型过滤规则. 
对于 TCP 流量,当某个 FLAG 类型 m_flag 的包占据相当部分 TCP 流量时, 

eRATEOVERIP
HTimetypemflagicmp

cHReitypemflagicmpcNReitypemflagicmp
×≥

−
−   

]._[_
)]._[_  ]._[_(

当前时间
. 

怀疑是 TCP FLOOD 攻击,给出 TCP 的 m_type 类型过滤规则.如果不是 TCP 固定 Flag 攻击,当 TCP RATE>= 
(e×IP OVERRATE), 端 口 集 中 度 Aggregate>=e1 给 出 TCP 固 定 端 口 (tcp_table.aIndex,tcp_table.bIndex, 
tcp_table.cIndex 对应的端口值)过滤规则.如果也不是 TCP 固定端口攻击,当 TCP RATE>=(e×IP OVERRATE),端
口离散度 Discrete>=e2 时,怀疑是 TCP FLOOD 攻击,给出 TCP 随机端口过滤规则. 

对 UDP 流量 ,当 UDP RATE>=(e×IP OVERRATE),端口集中度 Aggregate>=e1 给出 UDP 固定端口

(tcp_table.aIndex,tcp_table.bIndex,tcp_table.cIndex 对应的端口值)过滤规则.如果不是 UDP 固定端口攻击,当
UDP RATE>=(e×IP OVERRATE),端口离散度 Discrete>=e2 时,怀疑是 UDP FLOOD 攻击,给出 UDP 随机端口过

滤规则. 
还存在一种特殊的过滤状态,此时,HashTable 处于上限溢出状态,而协议分析依然无法聚集出正常的规则.

此时,协议分析会给出一个特殊的过滤规则,对整个聚集 IP 流量进行过滤. 
最终给出的过滤规则如图 7 所示.IP 域代表过滤的目的地址.RuleMode 域指明给出的是 tcp 规则、udp 规

则、icmp 规则,还是不区分协议的 IP 规则.TCP Mode 域是指在 tcp 规则有效时,给出的 tcp 流量过滤信息.首先

指明是 flag,或者 port,或者 all 过滤.当是 flag 过滤时,flag 域给出过滤的 flag 标志;当是 port 过滤时,port 域给出

过滤的 port 信息.UDP Mode 首先指明是 port 过滤,还是 all 过滤.如果是 port 过滤,则给出过滤的 port 信息.ICMP 
Mode 首先指明是 type 过滤,还是 all 过滤.如果是 type 过滤,则给出过滤的 type 信息. 
4.3.4   规则执行 

过滤规则按照有效的规则过滤特定聚集流量.每个协议规则定义 FILTER_FILED 过滤域,执行过滤算法 4.
如果进入包 IP 地址匹配某个过滤规则的 IP,且包协议(IP/TCP/UDP/ICMP)对应过滤规则有效,则执行过滤算法.
首先对进入的 IP 包计数,在 FilterMODE 为非 0 时,如果计数值 FilterCODE 位与上 Filter MASK 的值与 Filter 
MASK 不相等,则为通过流量,否则为过滤掉的流量;在 FilterMODE=0 时,如果 Filter CODE 位与 Filter MASK 的

值和 Filter MASK 相等,那么为通过流量,否则为过滤掉的流量. 
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FILTER_FIELD 
Filter MASK   Filter CODE   Filter mode

IP    Rule mode   TCP mode   UDP mode   ICMP mode
Rule mode 
TCP    UDP      ICMP      IP 
TCP mode 
flag/port/all  flag    port   FILTER_FILETER tcp_filter 
UDP mode 
port/all   port   FILTER_FILETER udp_filter 
ICMP mode 
type/all type  FILTER FILETER icmp filter  

Rule block 

Fig.7  Rule block 
图 7  过滤规则结构 

算法 4. 
Filter CODE++ 
IF (Filter MODE⊗((Filter MASK & CODE)==Filter MASK)) 

//the passed traffic 
ELSE 

//the filtered traffic 
ENDIF 
FILTER_FILED 和算法 4 实现了协议分析的 Backoff 算法对过滤率 t 的动态修改.FILTER_FILED 结构中的

Filter CODE 简单地对 IP 包计数,Filter MASK 和 FilterMODE 由相应的协议控制块设置和维护.可以实现的过滤

率 t 与 FilterMASK 和 FilterMODE 的关系如下: 
1/ ,              ! 0,    1,    interger

.
( 1) / ,     0,    1,    interger

k FilterMODE k FilterMASK
t

k k FilterMODE k FilterMASK
= = +⎧

= ⎨ − == = +⎩
 

5   算法分析 

5.1   Hash映射表分析 

Hash 映射表每条独立的 Hash 映射都会发生不同 IP 地址被映射到同一个域的情况.设 Hash 映射表是 k×m
结构,经过 k 个独立 Hash 函数映射到相同 k 个域的 IP 地址概率期望值为 E(k×m),则 

km
mkE

322)( =× .

APA-ANTI-DDoS模型选择 4×256hash映射表结构,于是E(4×256)=232/2564=1,即概率上我们实现了IP地址

的一一映射.HashTable映射表的映射空间为Space=4×256×4=212BYTE.如果采用对逐个IP记录其包流量的方法,
则理论上需要记录所有 IP的值 ,其映射空间为 Space_OLD=232×4(索引 IP地址长度 )×4(计数参数长度 )= 
236BYTE>>Space.HashTable映射是一种时间、空间消耗相对都很小的映射算法.这保证了Hash映射表可以用很

小的空间代价和时间代价实现对整个 32bit域的IP地址的聚集. 

5.2   HashTable映射碰撞分析 

文献[10]中,HashTable(如图 4 所示)还存在碰撞问题.比如对于目的IP流量 10.10.138.200 和 127.9.156.33 分

别映射时,第 2 个独立映射Hash2 将映射到同一个域a2 10.同理,每个独立映射的Hash函数都会带来冗余映射,如
果冗余足够大,则将导致HashTable冗余溢出.我们对文献[10]中HashTable的映射计数方式作了改进:当一个IP包
进入路由器后,其目的地址被 4 个独立的Hash函数分别映射到各自不同的 256 个域中的某一个,此时,保存在被

映射域中的变量aij(1≤i≤4,1≤j≤256)中最小的(可能是 1 个或者多个)加 1.文献[10]中是对所有的被映射域

aij(1≤i≤4,1≤j ≤256)加 1,而APA-ANTI-DDoS系统只对其中最小的一个或者多个映射域加 1. 
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比如,当前目的地址为 10.10.138.200,分别映射到a1 10,a2 10,a3 138,a4 200这 4 个域.设a1 10=400,a2 10=500,a3 138= 
300,a4 200=200.APA-ANTI-DDoS系统中的HashTable将只对a4 200加 1.因为由 4 个映射域中最小值a4 200=200 可

知,从开始映射到当前时刻通过的本目的地址 10.10.138.200 包个数不超过 200,其他 3 个映射域多出的值肯定

是HashTable映射碰撞的结果,因此,我们也就没有必要再把另外 3 个域也加 1,虽然其他 3 个域加 1 对当前的目

的地址个数不会造成影响,但必然会对下列地址造成影响:10.*.*.*,*.10.*.*,*.*.138.*.由此,HashTable只对每次

映射域中的最小几个计数,缓解了HashTable映射的碰撞问题. 
为了根本解决 HashTable 的碰撞问题,第 4.3.3 节中判断是否为攻击时,具体考察其真实流速占据溢出流速

(IP OVER RATE)的比例.如果真实流速与溢出流速达到一个比较大的比例,则认为是攻击,同时可以据此得出攻

击特性,再根据特性给出过滤规则.因此,APA-ANTI-DDoS 系统只是把 HashTable 溢出流量作为异常流量,最终

需要对异常流量继续分析,最后对可疑流量根据过滤规则过滤,识别和防御 DDoS 攻击.即 PA-ANTI-DDoS 系统

对异常流量的后续分析可以避免文献[10]中 HashTable 碰撞带来的假性 HashTable 溢出问题. 

5.3   Hash映射表下限动态逼近算法 

文献[10]中只是假定了一个固定不变的溢出上限值,结果或者溢出上限值偏高,致使更多的攻击流量被漏

检;或者溢出上限值偏低,致使更多的合法通信流量被误检.算法 1和算法 3,具体阐述了Hash映射表的下限计算.
其具有自适应性功能 ,能够根据实际网络状态和本地可使用的资源 ,使 DownLimit 逐渐逼近当前适当的

HashTable 过滤下限 .图 8 是算法 3 的一个实例 ,当前 T0 时刻的下限值为 L0,合适的下限范围为

(L0+3.5S,L0+4.5S).在时间(T0,T0+3t)内 ,Back 算法使 DownLimit 以指数(指数 2,基数 S)增长逼近目标范围

(L0+3.5S,L0+4.5S);在(T0+3t,T0+5t)时间内以线性(－2S)增长逼近目标范围(L0+3.5S,L0+4.5S);在(T0+5t,T0+6t)
时间内以线性(S)增长逼近目标范围(L0+3.5S,L0+4.5S).DownLimit 的顺序依次是 L0,L0+S,L0+3S,L0+7S,L0+5S, 
L0+3S,L0+4S. 
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T0  T

The proper range is (L0+3.5S,L0+4.5S)

Fig.8  HashTable self-adaptive limitation analysis 
图 8  HashTable 自适应性上下限分析 

5.4   Hash映射表间断性溢出问题 

文献[10]中,HashTable 映射表的间断性溢出如图 9 所示.由于每次更新置所有的计数域为 0,每次更新之后

总需要有一段时间累积,HashTable 才能再次溢出. 
 

 
 
 
 

A
tta

ck
 tr

af
fic

 

t

Overflowing 
period 

HashTable update point 
HashTable overflowing point 

Fig.9  Has
图 9  

本文中的异常流量聚集在每次更新时,置计
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数域值为当前的一半,同时对 HashTable 半溢出流量执行过滤,
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那么,当前溢出的聚集流量在下一个周期要么溢出,要么半溢出.第 4.2 节中,溢出和半溢出流量都将经过规则过

滤,这样就避免了文献[10]中的间断性溢出而导致的过滤的不彻底性.设聚集流量平均到达速度为 v,HashTable 

更新周期为 t,那么其平均周期流量总和 S 为 vtS
n

i

n

∑
=

⎟
⎠

⎞
⎜
⎝

⎛=
0 2

1 ,在 n 趋于无穷大时,S 是收敛的,S 收敛于 2vt. 

5.5   DDoS攻击行为分析 

APA-ANTI-DDoS 模型协议分析状态机(如图 2 所示)的 SLOWSTART 状态和 KEEPING 状态测试目标聚

积流量的拥塞控制特性,首先设定一个很小的过滤率 t,如果很小的过滤没有使相应的聚集流量减少,则加倍过

滤率 t,取 t=Min(2×t,1).DDoS 攻击流量不遵循正常的网络应用逻辑,其在网络出现堵塞时,依然大量占据网络带

宽.所以在 DDoS 攻击期间,t 将一直保持增长直至达到 100%.图 10 的上两幅图是 DDoS 攻击流量分析示意图, 
实线标识攻击流量流速分析,虚线代表过滤流量流速分析.其中分为 3 个时期:初始期、磨合期和稳定期.初始期

攻击流速急速增长而过滤流速为 0(即还未被确认为攻击流量),磨合期过滤流速逐渐增长,最终达到稳定期,过
滤流速基本上等于攻击流速. 
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5.6   误判纠正行为分析 

文献[8,9,15,16]不可避免地带来误判问题,但没有给出如何

大流量一开始可能被误判为 DDoS 攻击流量,但是,随着相应的

调其通信速率,直至其流速减少到不足以引起 HashTable 溢出

率受到限制.图 10 的下面两幅图是遵循拥塞控制思想的合法大

示意图,其中分为 3 个时期:初始期、磨合期和稳定期.初始期流

上下波动,最终,流量流速达到稳定期,其流速沿着平均速率上下

对合法大流量通信误判纠正行为的前提是该大流量通信应

和所使用的传输层协议都不提供流量拥塞控制机制,那么 APA-
的恢复问题.理论上,将 100%地恢复遵循流量拥塞控制原则的大

续实验分析中验证了这一理论分析的正确性. 

6   实验分析 

我们在某校园网内进行 DDoS 攻击实验,受害主机和攻击

机攻击受害主机,APA-ANTI-DDoS 系统布置在路由器上.攻击者

了一些修改,增大了攻击流量带宽).实验中,攻击流量的包长度对
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,其认为发生了网络拥塞,必须逐渐下

正常的通信,最终结果是其最大传输速

传输被误判过滤,然后流量恢复分析的

长,磨合期由于误判行为导致流量流速

循流量拥塞控制原则,如果通信程序

oS模型将不保证其通信流量被误判后

,如果其被误判为攻击流量.我们在后

宽都是 100M,其中,攻击者模拟多个主

N2K 攻击受害主机(我们对 TFN2K 做

影响很大,长度越大,攻击效果越明显.
长度的 DDoS 攻击,时间持续 2 分钟左
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右.同时,我们还做了实验验证,正常的非攻击大流量聚集被误判为攻击时只是暂时性地中断其通信,被过滤的

正常流量会很快恢复,但是恢复的正常流量会被限流. 
图 11 显示 ICMP ping 攻击(ECHO REQUEST)时路由器记录的网络流量和流速图样,横轴表示时间,单位是

秒.左图纵轴表示流量,单位个,右图纵轴表示流速,单位个/秒.图 11 攻击的 ping 包是长度固定的小数据包,图 12
攻击的 ping 包是长度固定的大数据包.从图中我们可以看出,在攻击的开始阶段,攻击数据流呈现出直线上升的

趋势,导致 HashTable 溢出,启动协议分析,最终给出规则.开始过滤的流量比例很低,逐渐提高过滤比例,直至达

到黄色标记位处,t≥15/16.完全过滤目标流量.图中的虚线表示攻击数据流,实线表示过滤数据流. 
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经历状态为 FREE→WAIT
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,可达最大下载速率 8~10M
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大流量 IP 聚集,由于流速太

为 HashTable 溢出,而按一定

减小,然后逐渐增加,直至达

历了从下限溢出到上限溢出

TING→SLOWSTAET→KE
证了图 10 描述的理论流量

图 15 是 FTP 文件下载,下载

/s,平均包速达到 6000 个/s;当
s. 
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  Fig.12  ICMP ping attack (big packet) 
     图 12  ICMP ping 大包攻击 

,通过攻击流量带宽达到峰值 4.5M 左右.图 14 显

flag 标记固定,目的端口随机,源端口随机.其处理
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图 14  TCP 洪流攻击(Flag 标记固定) 

,促使 HashTable 上限溢出而最终导致该聚集流

比例过滤该聚集流量,且逐渐提高过滤流量比例.
到基本稳定的聚集流速,这个聚集流速没有导致

,再到下限溢出直至无溢出的过程.协议控制块则

PING→SLOWSTART→KEEPING→TESTING→ 
复图样.APA-ANTI-DDoS 运用流量拥塞控制思

主机网络带宽 100M.当不加载 APA-ANTI-DDoS
加载 APA-ANTI-DDoS 系统后,稳定期速率可达



 

 

 

孙知信 等:DDOS 攻击检测和防御模型 2257 

 

8
7
6
5
4
3
2
1
0

0

Pa
ck

et
 n

um
be

r 

7   结论与展望 

本文提出了一种基于聚集和

聚集、流量拥塞特性分析和聚集

集可疑目的 IP 流量,然后运用协

性,过滤无拥塞控制特性的特征

实验表明,APA-ANTI-DDo
HashTable 碰撞带来的假性溢出

检测误判行为发生后合法流量的

作为本文的后续,我们将继

和防御 DDoS 攻击应该是一种网
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