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Abstract:  MSR (multiset rewriting) model is a technique of protocol modeling based on multiset rewriting. 
According to the results of the current study, this model is not perfect. Since the intruder model of MSR model is 
not suitable for the verification of the protocol, it was improved. Using this model, the secrecy and authentication of 
the cryptographic protocols are described. The practice proves the improvement of the former model. 
Key words:  cryptographic protocol; secrecy; authentication; formal verification 

摘  要: 多重集重写 MSR(multiset rewriting)模型是一种基于多重集重写的协议形式化建模方法.从目前的研究成

果来看,该模型并不完善.针对其攻击者模型验证协议存在的不足,对MSR模型进行了改进,并给出了基于MSR模型

的秘密性和认证性描述.实践表明,对模型的改进进一步完善了原模型. 
关键词: 密码协议;秘密性;认证性;形式化验证 
中图法分类号: TP309   文献标识码: A 

对密码协议进行形式化分析时,首先面临的问题是:如何形式化描述协议,即如何建立协议的形式模型.目
前已经提出来的比较著名的协议模型有Dolev-Yao模型、Millen-Paulson模型、CSP(communicating sequential 
processes)通信顺序进程模型、Strand Space模型等 [1].为了建立一种更有效的密码协议形式化分析模

型,Cervesato等人提出了一种基于线性逻辑的多重集重写形式系统(multiset rewriting system)[2].在此工作的基

础上,进一步发展形成了MSR(multiset rewriting)模型[3],它是Dolev-Yao模型在多重集重写系统中的解释.与以往

的协议模型相比,该模型可以简洁、精确地描述协议和攻击者,但该模型在密码协议安全特性验证方面有待进

一步的完善.本文对该模型进行了改进,使其可以更有效地验证密码协议. 

1   MSR 模型 

在 MSR 模型中,协议是一个靠交换消息来通信的角色集合,每个角色有一个所有者(一般实体、服务器、攻
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击者),在接收到期望的消息后,实体作出执行规则的响应.每个角色是参数化的多重集重写规则集,规则模拟消

息的接收和传输.传输中的消息、角色的状态、角色已知的信息和其他数据构成了协议执行的状态(设置的主

体),规则完成这些状态(设置的主体)之间的转换.模型图示如图 1 所示. 
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Fig.1  MSR model 
图 1  MSR 模型图示 

1.1   基本概念 

消息 
MSR模型中,数据的基本成分是消息,原子消息的语法为a::=A|k|n|m.其中:A表示实体;k表示密钥;n表示随机

数 ;m表示未加工数据 .消息的语法为 t::=a|x|t1t2|{t}k|{{t}}k,其中 :a表示原子消息 ;x表示变量 ;t1t2表示消息串

联;{t}k表示对称密钥加密;{{t}}k表示非对称密钥加密.在某些情况下,要用到既可以是变量也可以是原子消息

常量的对象.这种项为基本项,用字母e表示. 
类型 
类型是一种对消息(项)进行分类的句法结构,类型给每个项一个意义.如一个对象的类型是密钥,那么,该对

象就不能作为随机数使用.类型的语法为τ::=principal|nonce|shKAB|pubKA|privKk|atm|msg,其中:principal 表示实

体类型;nonce 表示随机数类型;shKAB 表示 A 和 B 共享密钥类型;pubKA 表示实体 A 的公钥类型;privKk 表示公

钥 k 的逆的类型;atm 表示原子消息类型;msg 表示消息类型. 
状态 
状态是设置的主体,是 MSR 分析协议的场景假设的基础.为了形式化描述状态,先要定义消息元组和消息 

谓词.消息元组的语法为 :: | ,t t= •
r r

,其中:•表示空元组; ,t t
r
表示元组扩展.消息元组的类型是参数化的类型有序

序列: τττ ×•= )(|:: x ,当变量 x 在τ 中不出现时,可省略标志(x). 
消息谓词是状态的基本成分,是以 0 项和多项作为自变量的原子一阶逻辑公式.该谓词有 3 种: 
1) 网络谓词 N(_)表示在分布式网络中的内容:对每一个在传输中的消息 t,状态包含一个形式为 N(t)的 

成分; 
2) 角色状态谓词 L(_,…,_)记录角色在执行过程中所知的某些参数,它的第 1 个参数的值是其所属角色所

有者的实体名,其中:L 是一个变量; 是其实例化的形式,其下标 l 是唯一标识; lλ
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3) 记忆谓词MA(_,…,_)表示实体A用其私有的记忆谓词存储数据,这里,A是一个变量. 
状态 S 是一个有限的基础状态谓词集,其语法结构为 :: | , ( ) | , ( ) | , ( )l AS S N t S t S M t= •

r r
l . 

规则 
规则的主要形式为 lhs→rhs.协议执行可表示成设置之间的转换,规则是设置转换的依据.简单地说,当规则

的先行 lhs 与当前状态 S 的部分相匹配时,即当 lhs 是 S 的子集时,S 的下一个状态可为(S\lhs)∪rhs,即在多重集

合 S 中用规则的后继 rhs 替换掉 lhs 成分.其语法为 r::=lhs→rhs|∀x:τ.r.规则中的所有量词∀的作用范围在角色

范围内,即规则中的变量在角色中是封闭的. 
规则的左半部分叫做规则的先行,是一个参数化的消息谓词序列: :: | , ( ) | , ( ) | , (Alhs lhs N t lhs L e lhs M t= • )

rr .与 

状态不同的是,规则中角色状态是参数化的,而状态中角色状态谓词必须是实例化的. 
规则的右半部分叫做规则的后继,由消息谓词序列和冠以有限新鲜数变量声明的消息谓词序列组成.存在

量词∃描述新鲜数变量声明:rhs::=lhs|∃x:τ.rhs.存在量词∃的作用范围在整个协议理论内,新鲜数变量与该规则所

属角色的角色状态谓词中的变量一致. 
角色和协议理论 
角色是一个包括所有者的规则集,首先给出规则集的语法: :: | : . | ,L rρ τ ρ ρ= • ∃

r .其中, : .L τ ρ∃
r

表示角色状态 
谓词声明.角色联系着角色所有者A和一个规则集ρ.MSR模型中,协议是由不同的角色组成的,协议理论P的语法

为P::=•|P,ρ∀A|P,ρA.其中:P,ρ∀A表示一般角色扩展;P,ρA表示锚定角色扩展. 
动态角色 
在协议执行过程中,角色可以任意实例化,可以任意停止.为了记录这些在协议执行中的角色的特征,这些

特征包括该角色完成了哪些操作、其所有者是谁等.MSR模型用动态角色集来记录这些角色特征.动态角色集

的语法为R::=•|R,ρA.这里,ρA不一定是锚定角色,动态角色ρA表示角色实体参数A已经实例化了,A是该角色的所

有者. 

1.2   执行模型 

MSR 模型用从设置 C 转移到另一个设置 C′的动作来模拟协议的运行.设置 C 包括状态 S、动态角色集合 

R 和笔记Σ,形式为 [ ]RS
∑

.R 记录了可用来继续执行的角色、角色可以停下来的点以及角色的实例化情况.设置中

不包含自变量.判断 CCP ′→> 表示一步(应用一个规则)将设置 C 转换成设置 C′. 
执行协议首先要激活协议理论中的角色,将它们添加到动态角色集中.下面的两个推理规则详细说明怎样

扩展当前角色集合 R. 

[ ] [ ] aroleex
SSP RR _

),( , Α

→Α ρ
∑∑ρ > ,

[ ] [ ]
groleex

SSP

principal
ARRA

_
),(

:|
)]/([, ΑΑ∀ →

Α−
ρ

∑∑ρ

∑

>
. 

规则 ex_arole 表示锚定角色被简单地复制到动态角色集,因为其语法满足动态角色的要求.规则 ex_grole
表示给一般的角色分配实体名 A 使该角色具有实际意义. 

一旦角色被激活,那么,其状态谓词参数必须在其规则执行前实例化.推理规则 ex_rsp 中, 是一个在当前 lλ

设置中没有出现的新符号(它不能在Σ中).推理规则 ex_all 实例化规则中所有的变量. 

[ ] [ ] rspex
SSP LRLR l

l

_)]/([,

):,(

).:(, ΑΑ

→∃ ρ

τ∑

ρτ
∑

λ

λ
> ,

[ ] [ ],(( : . ), ) ,(([ / ] ), )

: _
R x r R t x r

t ex all
P S Sτ ρ ρ

∑ ∑

∑ τ
Α Α∀

⊥

→>
. 

下一步考虑应用动态角色集R中的完全实例化的规则(lhs→rhs)改变协议的设置.其中,先行lhs必须是基本

的,并且符合类型检测[2].该规则匹配当前状态中和lhs一样的成分,并用后继的子状态lhs′对其进行替换. 

coreex
slhSlhsSP

slhrhs
RrhslhsR

_
],[],[

)()(
)(,)),((, ΑΑ

′
→

′

′→

′>>
ρ

∑
ρ

∑

∑∑

>
. 

子状态lhs′是将规则的后继rhs实例化后得出的,这由实例判断(rhs)Σ>>(lhs′)Σ′来描述. 
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seqex
lhslhs

_
)()( ∑∑ >> , nncex

lhsrhsx
lhsrhsx

_
)().:(

)()]/([ ):,(

∑∑

∑τ∑

τ ′

′∂

>>∃

>>∂
. 

协议执行过程中可以出现许多分支,这可以模拟协议在执行过程中有多个规则可以执行的情况.比如,在遇

到某个可执行的规则时产生分支:应用该规则得到下一个状态和跳过该规则应用其他的规则.跳过某个规则的

推理规则如下: 
skpex

SSP RrR _
][][ )(,),(, ΑΑ

→ ρ
∑

ρ
∑> ,

dotex
SSP RR _

][][ )(,
∑∑ →

Α⋅> . 

推理规则 ex_dot 表示抛弃空的动态角色. 

判断 表示从设置 C 到 C′的多步转换.该判断由下面的推理规则完成: CCP ′→∗>
0_ itex

CCP ∗→> , _P C C P C C ex itn
P C C

∗

∗

′ ′ ′′→ →
′′→

> >
>

. 

1.3   攻击者模型 

MSR模型是Dolev-Yao模型的实例.MSR模型将Dolev-Yao攻击者描述成多个单规则角色,这些规则构成标

准的Dolev-Yao攻击者理论PDY.由于受篇幅的限制,这里不再详细介绍该模型. 

2   MSR 模型的改进与安全特性的描述 

2.1   MSR模型的改进 

我们采用 CSP 模型的验证思想,即对协议的形式化验证可转化成对运行轨迹的分析.MSR 模型将协议的执

行过程描述成从一个设置转换到另一个设置的过程,所以,验证密码协议就是分析由这些设置形成的踪迹是否

违反协议的安全需求. 

定义 1. 协议踪迹 是一个设置序列,C1
,,

1
,

0 ...2211
+⎯⎯ →⎯⎯⎯ →⎯⎯⎯ →⎯ nCCC nn ςαςαςα

i和Ci+1是连续的设置,即在设置Ci

和Ci+1之间不应用推理规则 .其中:α表示角色的实例化情况;ς表示应用规则的情况. 1+
∗→ ii CCP >

如果协议执行到某设置时无法继续运行了,即对于当前设置,所有的规则(包括攻击者规则)都无法满足推

理规则 ex_core,则该踪迹终止. 
MSR 模型对 Dolev-Yao 攻击者模型的描述是很全面的,攻击者可以任意分解合成消息.然而,这种“任意”操

作增加了推理的难度,因为“任意”操作包含了许多无用的操作:分解消息,然后又将其合成,形成的无限循环.这
在协议验证过程中表现为踪迹无法终止,而且会出现许多对协议分析无用的设置,给分析带来了很大的工作量.
我们在不削弱攻击者能力的前提下对攻击者模型做了一定的改进,以去掉这种“任意性”,使得协议验证更有效. 

我们将攻击者操作分成两个阶段:消息分解和消息合成.攻击者截获消息后,尽可能地将消息分解,然后将

其记忆谓词中的消息合成新消息.我们用 3 个记忆谓词 D_:msg,A_:atm,C_:msg 取代攻击者模型中的记忆谓词

M_:msg.谓词 D_记忆分解和待分解的消息;谓词 A_记忆分解过程中得到的原子消息;谓词 C_记忆合成和待合成

的消息. 
攻击者截获某消息后,将其添加到消息谓词 D_中开始分解消息.当消息被分解成 小的单位后,就可以转

移到谓词 C_中.在转移过程中,需要一些过渡规则来限制转移的消息是 小单位.为了使分解合成操作不构成

循环,我们首先应用所有可应用的分解规则,然后应用合成规则合成消息.其中,只有合成规则中谓词 C_中的消

息才可以发送到网络上. 
我们将原来的攻击者规则分成 4 种:分解规则、合成规则、过渡规则、获得基本信息的规则: 
(1) 分解规则 

INT ′:(∀t:msg.N(t)→D(t))I

DCM′:(∀t1,t2:msg.D(t1t2)→D(t1)D(t2))I
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)→

)→

)

)

)

SDC′:  

Ι, : .
: . ({ } ) ( ) (
: .

k

A B principal
k shKAB D t k D t
t msg

∀⎛ ⎞
⎜ ⎟∀ Α⎜ ⎟⎜ ⎟∀⎝ ⎠

PDC′:  

Ι: .
: . ({{ }} ) ( ) (
: .
: .

k

A principal
k pubKA D t k D t
t msg
k privKk

∀⎛ ⎞
⎜ ⎟′∀ Α⎜ ⎟
∀⎜ ⎟

⎜ ⎟′∀⎝ ⎠
(2) 合成规则 
TRN′:(∀t:msg.C(t)→N(t))I

1PCM ′ :(∀t1,t2:msg.C(t1)C(t2)→C(t1t2))I

2PCM ′ :(∀t1,t2:msg.C(t1)C(t2)→C(t2t1))I

SEC′:  

Ι, : .
: . ( ) ( ) ({ }
: .

k

A B principal
k shKAB C t k C t
t msg

∀⎛ ⎞
⎜ ⎟∀ Α →⎜ ⎟⎜ ⎟∀⎝ ⎠

PEC′:  

Ι: .
: . ( ) ( ) ({{ }} )
: .

k

A principal
k pubKA C t t C t
t msg

∀⎛ ⎞
⎜ ⎟∀ Α →⎜ ⎟⎜ ⎟∀⎝ ⎠

(3) 过渡规则 
ATM1: (∀a:atm.D(a)→A(a))I

ATM2: (∀a:atm. A(a)→C(a)A(a))I

ATM3: (∀t:temp. D(t)→C(t)D(t))I

消息在分解过程中得到原子消息 ,原子消息不能继续分解 ,规则ATM1表示将原子消息添加到谓词A_

中,ATM2表示原子消息可以用来合成消息.并不是所有的消息都可以分解成原子消息,因为加密消息在不知道

解密密钥的情况下不能被分解成原子消息 .对于攻击者来说 ,这些没有解密的消息也可以用来合成新的消

息.MSR模型中加密消息的类型为msg,规则ATM1,ATM2不能将非原子消息类型的消息从记忆谓词D_中转移到

记忆谓词C_中,所以,我们在原来的模型中添加类型temp,并用规则ATM3实现加密消息从记忆谓词D_转移到记

忆谓词C_中. 
(4) 攻击者获得基本信息的规则 

IPR′:(∀A:princ. •→A(A))I

IS1′:  
Ι: .

: . ( )
A princ
k shKIA k

∀⎛ ⎞
⎜ ⎟∀ • → Α⎝ ⎠

IS2′:  
Ι: .

: . ( )
A princ
k shKAI k

∀⎛ ⎞
⎜ ⎟∀ • → Α⎝ ⎠

IPB′:  
Ι: .

: . (
A princ
k pubKA k

∀⎛ ⎞
⎜ ⎟∀ • → Α⎝ ⎠

IPV′:  
Ι: .

: . (
k pubKI
k privKk k

∀⎛ ⎞
⎜ ⎟′ ′∀ • → Α⎝ ⎠

GNC′:(•→∃n:nonce.A(n))I

GMS′:(•→∃m:msg.A(m))I

下面我们讨论对攻击者模型的改进是否合理.首先我们来看改进后攻击者模型的攻击能力与原攻击者模

型相比有没有削弱.前面我们提到用 3 个记忆谓词:C_,A_,D_置换原攻击者模型中的记忆谓词M_,这将攻击者的

操作分成两个阶段:消息分解和消息合成.原攻击者模型对消息的操作不分这两个阶段,也就是说在原攻击者模
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型中,这两个操作是不分先后的.假设原攻击者模型可以将一个消息t转换成另一个消息t′,在这一过程中使用了

规则r1,r2,…,rn,这些规则可以在我们改进的模型中找到对应的规则,只不过在改进的攻击者模型中,分解规则和

合成规则之间需要用规则ATM1,ATM2,ATM3衔接.MSR模型中,攻击者的攻击能力表现在对消息的任意处理上.
因为原攻击者模型可以生成的消息也可以用改进的攻击者模型生成,所以,我们对攻击者模型的改进没有削弱

攻击者能力. 
其次,我们来看改进的攻击者模型与原攻击者模型相比有什么优点.改进的攻击者模型把攻击者的操作分

成分解和合成两个动作,对于一个消息,先对其进行彻底的分解,将消息分解成原子消息或者加密消息,再用这

些原子消息或加密消息通过合成规则合成其他消息.而原模型则不是这样的,攻击者不必完全分解消息就可以

对消息进行合成,随后可能又将其分解,这产生了无限循环. 

2.2   安全特性 

MSR 模型的执行过程是一个状态推理过程,用该模型分析密码协议就是推导出协议运行的所有可达状态.
如果在这些状态中没有对协议的攻击,则协议满足安全特性,所以,该模型适合从反面来描述密码协议安全特

性,即定义协议攻击对应的状态,这些状态是不希望出现的.我们给出对秘密性的攻击和对认证性的攻击对应的

状态或者状态序列的描述. 
2.2.1   秘密性 

在与协议参与者所有可能的交互过程中,如果攻击者不能得到协议的秘密信息,那么协议满足秘密性.一般

来说,密码协议分析通过寻找攻击者得到秘密信息的踪迹来验证秘密性:如果在所有协议执行踪迹中存在一条

踪迹包含攻击者得到的秘密信息,则协议不满足秘密性,该踪迹对应一条对协议的攻击. 
考虑到MSR模型用设置描述协议执行特点,我们用投影算法Prja(_)来描述设置C中消息的特征.该算法的

定义如下: 
定义 2. 投影算法Prja(_)满足Prja(S)={t|a(t)∈S},Prja(C)=Prja(S),其中:a是谓词名;t是项;S是状态;C是设置. 
定义 3(秘密性). C是协议的设置,M是基本消息.C不保证M的秘密,当且仅当∃C′使得C→*C′,且M∈PrjD(C′). 
因为MSR设置的推导是一个穷尽的过程,文献[4]证明了Dolev-Yao模型在密码算法不可破的前提下是 强

的攻击者.所以,在密码算法安全的前提下,协议模型和攻击者模型交互执行,得到的所有设置描述了协议在攻

击者环境下运行的所有状态.如果协议的秘密信息M泄露给攻击者,根据我们的Dolev-Yao攻击者模型,则必定存

在设置C满足M∈PrjD(C).反过来说,“∃C′使得C→*C′,且M∈PrjD(C′)”描述了在协议的某个设置中,攻击者分解记

忆谓词含有秘密信息,即攻击者得到了协议的秘密信息. 
2.2.2   认证性 

Gavin Lowe 在文献[5]中给出了新鲜性、弱一致性、非单射一致性和单射一致性的定义.我们采用作者的

思想,并根据 MSR 模型的特点,转换成 MSR 模型的认证性描述. 
我们在角色中添加 begin 和 end 事件.当协议发起者发起一个会话时,发起者角色触发 begin(A,B)事件, 

begin(A,B)添加到当前状态中.协议响应者完成该次会话时,响应者角色触发 end(B,A)事件,end(B,A)添加到当前

状态中.这两个事件中的实体参数 A,B 和事件所在角色中的角色状态谓词中的参数 A 和 B 相同,在参数实例化

时要保持一致.正常协议运行中,begin 事件和 end 事件是一一对应的.接下来,我们把 Lowe 的定义描述成基于

MSR 模型状态的描述. 
定义 4(弱一致性). C 是协议的初始设置,S 是设置的状态,Σ表示笔记,T 是协议的一条“完整”踪迹,A 是协议 

的发起方,B是协议的响应方.T违反了弱一致性,当且仅当 ,有end(B,A)>ΤSS RR ∈∃ ∑∑ ][,][ Sbegin(A,B).“完整”踪迹 

的意思是该踪迹是协议的一次运行 ,这里说的“协议的一次运行”就是达成协议认证目的的运行 .end(B,A)>S 
begin(A,B)表示S中的end(B,A)事件的个数大于begin(A,B)事件的个数. 

在协议正常运行过程中 ,协议发起者发起一个会话 ,然后由期望的协议响应者完成此次会话 . 
“ ,有end(B,A)>ΤSS RR ∈∃ ∑∑ ][,][ Sbegin(A,B)”表明在一次协议运行结束时,至少有一个end(B,A)事件没有与其对应 
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的begin(A,B)事件,即当协议的发起者A完成协议的一次运行时,协议响应方B之前没有与A运行过一次该协议,这
违反了Lowe的弱一致性定义.反过来说,T违反弱一致性,则协议发起方A完成协议的一次运行之前A没有与响应

方B发生通信,协议运行完毕后的状态S中必定包含end(B,A)事件;否则,协议不会完成,并且没有与end(B,A)事件

相对应的begin(A,B)事件,所以,在踪迹T中有end(B,A)>Sbegin(A,B). 
定义 5(非单射一致性). 设 ds 是在协议运行过程中的一组自由变量,T 是协议的一条“完整”踪迹,如果踪迹

T 满足弱一致性,且通信双方对 ds 中自变量有一致的看法,则踪迹 T 满足非单射一致性. 
非单射一致性在弱一致性的基础上增加了双方对其会话对象的肯定条件,且要求发起者和响应者对用于

交换的数据项的值保持一致.因此,非单射一致性相对于弱一致性对认证性的定义更进一步.对于 MSR 模型,ds
是通信双方两个角色包含的自变量,“通信双方对 ds 中自变量有一致的看法”表现在通信双方接收到的消息中

各个参数值和角色中参数值是一致的. 
定义 6(单射一致性). T是协议的一条“完整”踪迹,S是踪迹T的 后状态,ds是在协议运行过程中的一组自由

变量 ,若end(B,A)=Sbegin(A,B),且通信双方对相应的ds中变量的数据值保持一致 ,则T满足单射一致性 .其中 , 
end(B,A)=Sbegin(A,B)表示S中的end(B,A)事件对应于begin(A,B)事件. 

Lowe的单射一致性是在非单射一致性的基础上对发起者和响应者之间通信做了进一步的约束,即“协议发

起者A的每次协议的运行对应于协议响应者B的唯一一次运行”,该约束可用end(B,A)=Sbegin(A,B)来描述. 

3   协议验证实例 
我们用改进的 MSR 模型对简单 NS 公钥认证协议(Needham-Schroeder public-key protocol)进行分析. 

3.1   协议描述 

简单 NS 公钥认证协议非形式描述如下: 
(1)  

BkA AnBA }}{{:→

(2)  
AkBA nnAB }},{{:→

(3)  
BkBnBA }}{{:→

协议的 MSR 模型描述如下: 
A
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noncenn

nNnkBALnnNprivKkk

pubKAk
BAbegin

nkBALAnNnoncenASTARTpubKBk

pricipalB
noncepubKBprincipalprincipalL

BA

B

B
∀

⎟⎟
⎟
⎟
⎟
⎟
⎟
⎟
⎟
⎟
⎟

⎠

⎞

⎜⎜
⎜
⎜
⎜
⎜
⎜
⎜
⎜
⎜
⎜

⎝

⎛

∀

⎯→⎯′∀

∀

∃⎯→⎯−∀

∀
×××∃

.:,

)}}({{),,,()}}({{.:

.:
),(

),,,()}}({{.:.:

.:
.

12

11

)()()(：

 

( )( ) ( )

21

22

:
: .
: .

: . ({{ }} ) : . ({{ }} )
( , , , )

: .
: .
: . ({{ }} ) ( , , , )

A

B A

B

kB B

B

B B
r

A k B A B k

A B

A

A
r

B B k A B

L principal principal pubKA nonce
k pubKB
k privKk
A principal START B N n A n nonce N n n

L B A k n
n nonce
k pubKA
n nonce N n L B A k n e

∃ × × ×
∀

′∀

∀ − ⎯⎯→∃

∀
∀

∀ ⎯⎯→ ( , )

B

nd A B

∀
⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

 



 

 

 

张畅 等:一种改进的密码协议形式化模型 1753 

 

3.2   协议验证过程 

令第 1 个角色为ρ1,第 2 个角色为ρ2,初始设置为 [ ] Ι
A, BSTART START ρ

∑
− − .推理过程如下: 

 [ ]
Ι

A, BSTART START ρ− −
角色激活

⎯⎯ →⎯
BA
21 ρρ [ ]

Ι A B
1 2, ,Α, ΒSTART START ρ ρ ρ− −  ① 

推理进行到①处,下一步实例化角色的角色状态谓词,角色ρ1有 3 种情况,它们是: 

1A Α Α[ (Α,Α, , ) / ]k n L ρl , 1A B Α[ (Α,B, , ) / ]k n L ρl , 1A I Α[ (Α, I, , ) / ]k n L ρl . 

角色ρ2也有 3 种情况,它们是: 

2B A B[ (B,A, , ) / ]k n L ρl , 2B B B[ (B,B, , ) / ]k n L ρl , 2B I B[ (B,I, , ) / ]k n L ρl . 
那 么 实 例 化 角 色 ρ 1 和 ρ 2 的 所 有 情 况 有 9 种 : ( 1[ ( , , , ) / ]k n L ρΑ Α ΑΑ Αl , 2[ ( , , , ) / ]k n L ρΒ Α ΒΒ Αl ) , 

( 1[ ( , , , ) / ]k n L ρΑ Α ΑΑ Αl , 2[ ( , , , ) / ]k n L ρΒ Β ΒΒ Βl ) , ( 1[ ( , , , ) / ]k n L ρΑ Α ΑΑ Αl , 2[ ( , , , ) / ]k n L ρΒ Ι ΒΒ Ιl ) , ( 1[ ( , , , ) / ]k n L ρΑ Β ΑΑ Βl

2]/),,,([ ρLnk ΒΑΒ ΑΒλ ),( 1[ ( , , , ) / ]k n L ρΑ Β ΑΑ Βl , 2[ ( , , , ) / ]k n L ρΒ Β ΒΒ Βl ),( 1[ ( , , , ) / ]k n L ρΑ Β ΑΑ Βl , 2[ ( , , , ) / ]k n L ρΒ Ι ΒΒ Ιl ), 
( 1[ ( , , , ) / ]k n L ρΑ Ι ΑΑ Ιl , 2[ ( , , , ) / ]k n L ρΒ Α ΒΒ Αl ) , ( 1[ ( , , , ) / ]k n L ρΑ Ι ΑΑ Ιl , 2[ ( , , , ) / ]k n L ρΒ Β ΒΒ Βl ) , ( 1 ,[ ( , , , ) / ]k n L ρΑ Ι ΑΑ Ιl

2[ ( , , , ) / ]k n L ρΒ Ι ΒΒ Ιl ).但 1[ ( , , , ) / ]A k n L ρΑ ΑΑ Αl 和 2[ ( , , , ) / ]k n L ρΒ Ι ΒΒ Βl 不符合实际操作,即自己和自己进行通信是

不可能的.排除包含 1A[ ( , , , ) / ]k n L ρΑ ΑΑ Αl 和 2[ ( , , , ) / ]k n L ρΒ Ι ΒΒ Βl 的组合,9 种组合还剩 4 种.下面接着①处进行 
推理. 

① 我们省略了这条分支的推理,从这里推导下去可以得到一条正确的协 Α Β Α 1 Β Α Β 2[ (Α,Β, , ) / ] [ (Β,Α, , ) / ]k n L k n Lρ⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯→l l，

角色状态谓词实例化

ρ

议执行踪迹. 

 ①  ② Α A Α 1 Β I Β 2[ (Α,Β, , ) / ] [ (Β,I, , ) / ]k n L k n Lρ ρ⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯→l l，

角色状态谓词实例化

②
11

11

r

r

应用规则
⎯→⎯

Ι A B
1 2

Β

, / 11,
Α Β Α[ Β, ({{ }} ), (Α,Β, , ), (A,B)] r

kSTART N n L k n begin ρ ρ ρ− Α  

攻击者操作
⎯→⎯ Ir  

Ι A B
1 2

Β Β

, / 11,
Α Β Α I[ Β, ({{ Α}} ), (Α,Β, , ), (A,B), ({{ I}} )] r

k kSTART N n L k n begin N n ρ ρ ρ−  

21

21

r

r

应用规则
⎯⎯→⎯  

Ι A B
1 2

Β I

, / 11, / 21
Α Β Α I B[ ({{ Α}} ), (Α,Β, , ), (A,B), ({{ }} )] r r

k kN n L k n begin N n n ρ ρ ρ  

该踪迹推理到此无法再进行下去,即没有规则可供应用. 

②  
攻击者操作跳过规则 ,11

),11(

r

rrskip I⎯⎯⎯ →⎯

Ι A B
1 2

Β

, ,
I[ A, Β, ({{ I}} )]kSTART START N n ρ ρ ρ− −  

21

21

r

r

应用规则
⎯⎯→⎯  

Ι A B
1 2

I

, ,
I B[ A, ({{ }} )]kSTART N n n ρ ρ ρ− 该踪迹表示攻击者 I 和 B 进行通信,这和 A 与 B 进行通信没有什么区别,

所以没有必要再对其进行推理. 
①  Α A Α 1 Β I Β 2[ (Α,I, , ) / ] [ (Β,A, , ) / ]k n L k n Lρ ρ⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯→l l，

角色状态谓词实例化

11

11

r

r

应用规则
⎯→⎯  

 
Ι A B

1 2
I

, / 11,
Α I Α[ Β, ({{ Α}} ), (Α, I, , ), (A,I)] r

kSTART N n L k n begin ρ ρ ρ−  ③ 

③  Ir⎯⎯→
攻击者操作

Ι A B
1 2

B

, / 11,
I Α Α[ Β, (Α, I, , ), (A, I), ({{ Α}} )] r

kSTART L k n begin N n ρ ρ ρ−  

21

21

r

r

应用规则
⎯⎯→⎯  

Ι A B
1 2

A

, / 11, / 21
I Α Α B A B[ (Α, I, , ), (A, I), ({{ }} ), (B,A, , )] r r

kL k n begin N n n L k n ρ ρ ρ′  
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Ir⎯⎯→
攻击者操作

 
Ι A B

1 2
A

, / 11, / 21
I Α Α B A B[ (Α, I, , ), (A, I), ({{ }} ), (B,A, , )] r r

kL k n begin N n n L k n ρ ρ ρ′  

12

12

r

r

应用规则
⎯→⎯  

Ι A B
1 2

B

, / 11/ 12, / 21
A B B[ (A,I), (B,A, , ), ({{ }} )] r r r

kbegin L k n N n ρ ρ ρ′  
Ir⎯⎯→

攻击者操作
 

Ι A B
1 2

B

, / 11/ 12, / 21
A B B[ (A,I), (B,A, , ), ({{ }} )] r r r

kbegin L k n N n ρ ρ ρ′  

22

22

r

r

应用规则
⎯⎯→⎯  

Ι A B
1 2, / 11/ 12, / 21/ 22[ (A,I), (A,B)] r r r rbegin end ρ ρ ρ  

根据定义 4,这条踪迹违反了弱一致性. 

③  Ir⎯⎯→
攻击者操作

Ι A B
1 2

I B

, / 11,
Α I Α I[ Β, ({{ Α}} ), (Α, I, , ), (A,I), ({{ Α}} )] r

k kSTART N n L k n begin N n ρ ρ ρ−  

21

21

r

r

应用规则
⎯→⎯  

Ι A B
1 2

I A

, / 11, / 21
Α I Α I B[ ({{ Α}} ), (Α, I, , ), (A,I), ({{ }} )] r r

k kN n L k n begin N n n ρ ρ ρ  

该踪迹推理到此无法再进行下去,即没有规则可供应用. 

① 该实例化表示 A 和攻击者 I 通信,B 和攻击者 I 通信.攻击者没有必要破 Α A Α 1 Β I Β 2[ (Α,I, , ) / ] [ (Β,I, , ) / ]k n L k n Lρ⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯→l l，

角色状态谓词实例化

ρ

坏自己的通信,所以,这种情况没有必要分析. 
验证结果表明该协议不满足弱一致性,Lowe 针对该漏洞对协议进行了修改. 

4   结束语 

MSR 模型是一种精确的协议描述框架,一种密码协议建模方法.文献[3,6,7]用该模型对几种协议进行了建

模.但是,该模型自己的形式系统并不完善,所以在验证协议时,需要结合其他形式系统.针对这个问题,我们完善

了该模型,并使其更适合于验证密码协议.另外,该模型的攻击者模型在协议验证时存在着不确定性,我们对攻

击者模型进行了改进,使其可以更有效地验证密码协议.我们在以后的工作中将进一步完善 MSR 模型,使其不

仅能分析认证协议,还能分析更复杂的协议,如电子商务协议等. 
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2007 中国计算机大会征文通知 
 

2007 China National Computer Conference (CNCC 2007) 
2007 年 10 月 18-20 日, 苏州 

http://ccf.org.cn/cncc2007 
 

主办：中国计算机学会 
苏州市人民政府 

承办：苏州市科学技术协会 
 

2007 中国计算机大会（2007 China National Computer Conference, CNCC 2007）将于 2007 年 10 月 18 日~20 日在苏川举行。 它

将为我国计算机界提供一个交流 新研究成果的舞台。CNCC 2007 是继 CNCC 2003,CNCC 2005 和 CNCC 2006 之后的中国计算机

界又一次盛会。 

议题内容（但不限于此）： 

高性能计算机    高性能计算机评测    传感器网络    嵌入式系统    对等计算    生物信息学 

网格计算 网络存储系统 编译系统 虚拟现实 多核处理器 人工智能 

理论计算机科学 软件工程 多媒体技术 信息安全技术 普适计算 数据库技术 

搜索引擎技术 图形学与人机交互 中文处理 互联网络 模式识别 计算机应用技术 

征稿截止: 2007 年 7 月 30 日 

论文处理结果通知: 2007 年 8 月 30 日 
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