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Abstract: Many sensors nodes are deployed in a region of concern to detect any potential targets. On the contrary, 
intelligent target looks for the best path to traverse the sensing field for fear of being detected. This paper focuses on 
how an intelligent target traverses the sensing field. This traversing problem is modeled, and a number of 
path-finding algorithms are designed, implemented and evaluated. Different from previous works which assume 
complete information of the sensing field, it is assumed that the target only can detect part of the sensor nodes 
deployment. This makes the proposed methods more practical and reasonable. Extensive experiments with a target 
and a sensor network confirm the validity of the approaches. 
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摘  要: 许多传感器节点被布置在感兴趣的区域,以监控任何可能出现的目标;另一方面,智能目标搜索最佳路径
穿越监控区域,以免被监测到.关注目标如何穿越被监控区域的问题,建立穿越问题模型,基于局部 Voronoi 图设计并
实现了一系列路径搜索方法,并对其进行了详细分析与比较.其特色在于假设目标仅能探测到部分布置的传感器节
点,并基于此局部信息实现穿越,这使得所提出的方法更加有效并符合客观实际.实验结果验证了该方法的可行性和
适用性. 
关键词: 传感器网络;目标;局部 Voronoi图;暴露;接近程度 
中图法分类号: TP393   文献标识码: A 

无线传感器网络通常被用来监控感兴趣的区域,可见的应用场景包括:军事目标的监控,环境、基础设施和
安全资源的保护等[1].单个传感器节点以一定的采样频率收集信号,用收集的能量判断目标的存在或活动状态.
网络连接的传感器经过信息交互、协同融合、综合判断并给出更加可靠的结论.如果目标是智能的,例如战场
上的敌人,则目标会搜索更“好”的路径来逃避传感器的监测.因此,在传感器网络与目标之间存在一对对立的概
念:监测与反监测.前人指出并分析了传感器网络的脆弱性,称其为服务失效(denial of service)[2,3].现有的研究工
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作致力于目标最佳逃逸路径的研究[4−6],但是,几乎所有的文献都是基于网络布置的完全信息.与前人的研究不
同的是,本文研究基于部分信息下的传感器网路逃逸问题. 

为了衡量目标被传感器网络监测的可能性,很多文献都引入了暴露(exposure)的概念[3,4,7,8].文献[3]把暴露
定义为探测到目标的可能性,而文献[4]将其定义为传感器网络收集到的目标能量,两篇文献均计算了目标的暴
露程度,并利用 Dijkastra’s 算法计算目标的最小暴露路径.文献[7]将暴露视为目标路径到传感器节点的距离,从
而计算了两种路径:最大裂口路径和最大支持路径.文献[8]把目标移动时传感器网络收集能量的总和作为暴露
程度,所有这些文献的共同点是,基于节点布置的全局信息而忽略了目标其实未必能探测到所有节点的布置情
况.本文提出了基于不完全信息的目标逃逸方法. 

正如传感器节点能够探测到穿越的目标一样,目标也能够发现布置的节点.与应用以及目标的类型相关,目
标有多种方法发现节点的存在.事实上,目标以一定的概率发现节点.为此,本文提出探测概率的概念.显然,探测
概率越大,目标所得知的节点的布置信息就越多.这样,基于全局信息的逃逸问题将是本文提出的逃逸模型的一
种特例. 

在诸多位置感知的传感器网络应用中,例如探测、跟踪和移动管理等,获得可靠的地理位置信息是至关重
要的,这些通过全球定位系统(global positioning system,简称 GPS)[9]将很容易实现.由于本文讨论的逃逸问题基
于地理位置信息,本文将地理位置信息的获取作为前提,并假设传感器节点通过卫星通信或预先布置的方法获
取了相关节点的位置信息,同样,目标也知道其当前位置及目的地. 

本文第 1 节介绍路径暴露程度的概念.第 2 节基于局部信息提出 5 种路径搜索算法.第 3 节展示实验结果.
第 4节分析实验结果并总结全文. 

1   逃逸路径及其衡量标准 

首先,我们提出两种衡量逃逸路径的标准:暴露程度和路径长度(length).与文献[4,7]类似,我们定义暴露程
度为传感器节点收集的能量.路径的暴露程度表征了当目标沿着该路径运动时,被传感器网络监测到的可能性.
暴露程度随着路径而不同,但是,最小暴露的路径并不明显.路径长度被认为是另一个重要的衡量标准,并定义
为目标到达目的地时穿越的路程之和.事实上,有些路径较短但是需要经过较高暴露的区域,而有些路径较长则
穿越了低暴露的区域.通常意义上,智能目标会选择最小的暴露程度和最短的路径. 

1.1   暴露程度 

一般地,由于传感器节点的理论或物理特性不同,需要建立大量不同的复杂模型来表示其感知能力.但由于
存在共性是感知能力随着距离的增加而降低,我们建立节点 s对任意点 p的感知模型 S如下: 

 kpsd
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其中,d(s,p)是传感器节点 s与点 p的欧几里德距离,正常数 λ与 k是与技术和环境相关的参数,因此,目标离传感
器越近,其处境越危险. 

为了引入在感知区域中暴露的概念,我们首先定义感知区域强度(sensor field intensity).由于应用环境及节
点类型的不同,感知区域强度有多种定义方法,在此,我们建立最近感知区域强度(nearest-sensor field intensity)
模型 IN .任意点 p在区域 F中的最近感知区域强度 IN (F,p)定义为该点 p到最近节点的感知模型,也即离 p欧几
里德距离最短的节点感知目标,因此 IN定义为 
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其中,smin是距离点 p最近的传感器节点. 
假设目标 T在区域 F中沿着 p(t)从点 p(t1)运动到 p(t2),目标在区间[t1,t2]沿着路径 p(t)的暴露定义为 
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又由于 p(t)=(x(t),y(t)),则有 

 
22

d
)(d

d
)(d

d
)(d







+






=

t
ty

t
tx

t
tp  (4) 

1.2   路径长度 

路径的长度是指当目标 T沿着路径 p(t)从点 p(t1)运动到 p(t2)时,所有相邻点的欧几里德距离之和,所以路径
长度定义如下: 
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2   路径搜索算法 

假设传感器网络预先布置在感知区域,监测任何目标的存在及活动.尽管传感器节点协同地执行监控任务,
目标也依然会敌对传感器网络.装备有全向探测器的智能目标试图发现其周围的环境,包括周围传感器节点的
存在及其感知能力,我们利用探测概率的概念来表征目标的这一能力.实际上,与较远距离的节点相比,目标能
够以更大的概率发现较近的节点,定义目标 t到任意点 p的距离为 d(t,p),t在 p处的探测概率为 P(t,p),那么,P(t,p)
随着 d(t,p)的增加而降低.P(t,p)的函数关系取决于特定的目标类型,但高斯函数(Gaussian function)模型能够建
模绝大多数的目标特性, 
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其中,σ>0,取决于目标的特性,表征目标探测能力的强弱,P(t,p)表示了目标探测传感器节点的可能性. 

2.1   Voronoi图 

为了降低路径穿越问题的计算复杂度,我们借助于二维平面的分割技术.文献[7,8]利用网格分割技术来近
似暴露积分.在此,本文运用 Voronoi 图分割平面.根据文献[10],Voronoi 图是一组离散点集的基本结构. Voronoi
图把平面分割成若干个凸多边形,以至于每个凸多边形内只有一个点,而且凸多边形内的任何点到一个点的距
离最短.Voronoi图的边界线称为 Voronoi边(Voronoi edge),两条或两条以上 Voronoi边的交点叫做 Voronoi顶点
(Voronoi vertex).最近感知区域强度下的最小暴露路径恰恰落在Voronoi边上[5],这促使我们利用Voronoi图寻找
最佳逃逸路径.图 1(a)给出了随机布置的传感器网络构成的 Voronoi图示例. 
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Fig.1  Voronoi diagram of a set of sensors in a plane 
图 1  平面的传感器网络及其 Voronoi图 
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2.2   局部Voronoi图及其更新 
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目标探测附近的传感器节点,其探测概率为公式(6).当探测概率
超过给定的阈值时,目标发现传感器的存在,反之则没有发现.由于全
向探测器与方向无关 ,本文将能够探测的范围定义为探测半径
(detection radius)rD.探测半径通常远远超过感知半径,但又相对小于
区域半径.因此,目标基于现有的布置信息搜索逃逸路径,如最小暴露
或最短距离路径.由于目标与传感器网络角色的敌对性,目标仅仅能
够依赖于其探测范围内可获得的部分信息,并勾画其部分Voronoi图,
在此,我们称部分 Voronoi图为局部 Voronoi图(local Voronoi diagram,
简称 LVD).如图 1(b)所示,目标(表示为 )在其探测半径 rD内发现了

8个传感器节点,并计算当前 8个点的 LVD.由此可见,LVD不同于全
局 Voronoi图(complete Voronoi diagram,简称 CVD)的相应部分. 

Fig.2  An example of LVD update 
图 2  局部 Voronoi图更新示例 

当目标沿着 Voronoi边移动时,会发现新的传感器节点.这时需要及时更新 LVD并重新评估被监测状况.根
据 Voronoi图的性质[11],更新 LVD过程包括在外围区域增加多边形的边(发现新的节点时)和删除原始的多边形
(丢失原来的节点).如图 2所示,如果目标沿着箭头方向运动到新的位置时,它探测到 S7并增加两条多边形边(用
虚线表示)来更新 LVD.同时,目标丢失节点 S0,S4,S5,S6,但是,Voronoi图信息被局部保存以备后用. 

2.3   路径搜索 

本节,我们提出基于局部 Voronoi 图的路径搜索方法.根据节点布置密度的不同,目标可能遇到 3 种情形.首
先,如果目标没有探测到任何节点,则无从 LVD 构建,因此任何路径的暴露均为 0.显然,最直接的选择就是从当
前位置到目的地的直线路径.其次,如果目标探测到一个节点,目标的移动方向是当前位置与节点连线的垂线.
最后,如果目标探测到两个及以上的节点,则需要构建局部 Voronoi图并评估暴露程度选择合适的逃逸路径. 

路径搜索框架描述如下:第 1 步,我们定义多边形的边与 LVD 轮廓线的交点为候选顶点(vertex candidate,
简称 VC),比如,图 1(b)中生成 7个 VC;第 2步,计算从当前位置到每一个 VC的暴露和路径长度;第 3步,按照一
定的标准选择其中一个 VC作为选中顶点(selected vertex,简称 SV),并让目标沿着既定路径移动至 SV.在移动过
程中,一旦发现新的节点,则重复上面的过程搜索.下面给出算法框架. 

算法. Path-Finding algorithm. 

a) 设 s和 d分别为源和目的地;设 Vcur=s. 
b) 当 Vcur≠d时,转 c);否则,转 i) . 
c) 以 Vcur为中心,构建 LVD. 
d) 搜索所有多边形与 LVD轮廓线的交点,作为 VCi(i=1,…,n). 
e) 对于 LVD内的每一条 Voronoi边,计算该边在感知强度函数 IN中的暴露程度为 weight(e). 
f) 对于每一 VCi,计算其ψi: 

i) 计算在 VCi处的 Proximityi; 
ii) 基于 weight(e),从 Vcur到 VCi计算 Dijkastra’s最小暴露路径 PminE; 
iii) 计算ψi=Proximityi/(µ×Lengthi+Exposurei), 
其中 Exposurei=∑weight(e),e∈PminE, 
Lengthi=∑len(e),e∈PminE. 

g) 决策:选择顶点 SV=VCk,其中ψk≥ψi for all 1≤i≤n. 
h) 沿着选择的路径移动目标至 SV直到发现新的节点为止,记录当前位置新的 Vcur,转 b) . 
i) 结束循环. 

在上述算法中,proximity 表示 VC 与目的地的接近程度,其定义参见第 2.4 节,变量ψi表征了选择 VC 作为
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下一步定点的优先级数,定义为 

 
ii

i
i ExposureLength

Proximity
+×

=
µ

Ψ  (7) 

其中,路径长度经过区域半径作归一化处理;参数µ是调节因子,其在路径选择性能上的影响将在第 3 节中详细
给出. 

2.4   Proximity的定义 

在上述路径搜索框架中,我们需要计算各个 VC 的近似程度 proximity,本节中,我们提出 5 种不同的定义方
法.假设目标从当前顶点(current vertex)Vcur出发,目的顶点(destination vertex)为 Vdest,如图 4所示.我们用 3种基
本策略表示前向方向贡献:角度、推进长度和距目的地的距离.由此,我们引入 3 种基本 proximity 定义方法为:
角度优先(angle preference,简称 AP、距离优先(distance preference,简称 DP)和前向优先(forward preference,简称
FP),分别如图 3(b)~图 3(d)所示.在此基础上,混合两种优先定义为 ADP(AP和 DP的混合)以及 FDP(FP和 DP的
混合),分别如图 3(e)和图 3(f)所示. 

上述算法受启发于相应的经典地理路由算法[12−14].AP 类似于 compass routing,DP 是 greedy routing,而 FP
与most-forwarding routing相对应,它们有着相似的性质.Morin[13]证明了如果其底层结构是Delaunay三角,那么, 
greedy routing保证目标可以抵达目的地.如果拓扑结构为 Delaunay三角,则 compass routing也可以保证抵达终
点[14].而 most-forwarding算法对于所有三角均可保证抵达目的地[12].根据上述分析,基于 LVD的 proximity定义
方法保证了我们的算法的可行性. 

 
cur DP cur  

 
 

dca∠
cur AP

(a)   (b) AP (c) DP 

 
cur FP

FP′(Vcur)

dist  
 
 

∠dca
ADP

dist
cur cur FDP 

FDP′(Vcur) 
dist 

(d) FP  (e) ADP (f) FDP 

Fig.3  Definitions of various proximity algorithms 
图 3  多种 Proximity算法定义 

3   实验结果与分析 

为了更好地理解 LVD辅助的路径穿越问题,我们做了大量的验证,本节展示部分有趣的实验结果,分析、讨
论并指出可能的应用.实验平台主要由 C++实现,可视化和用户界面由 Visual C++和 OpenGL 库完成,同时用
Network Simulator (NS2) and CrossBow® MICAZ传感器节点校正了感知模型,并量化其真实环境中的性能.感知
区域被定义为 500×500的矩形区域,总共有 N个传感器节点随机布置在该区域内.为了简化起见,公式(1)中的参
数 k和 λ分别设为 2和 1.假设目标从区域左边框的中点出发,搜索路径穿越感知区域抵达目的地为右边框的中
点.如图 4所示,我们分别用 AP,FP,DP,ADP和 FDP算法搜索路径,所有路径均基于局部信息而计算. 

目标在探测区域 rD内搜索路径,因此探测半径 rD在算法性能上具有重要影响.独立执行 50 次实验并计算
平均结果统计到图 5(a)中.当 rD为 0时,目标几乎看不到任何节点布置,因此别无选择,只能直接奔向目的地.随着 

rD的增加,目标能够探测更多的布置信息从而选择较好的路径.当 rD增加至 550( 5250≈ )左右时,它能选择较好 
的路径逃逸,因为此时几乎获得了全局布置信息.从图 5(a)同样可以看出,所有算法的暴露程度随着 rD的增加而

降低,且当 rD增加到 300左右时更加平滑.此外,FDP相对而言具有更低的 exposure. 
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不同于暴露的是,路径长度近似正比增长于 rD,如图 5(b)所示.这一现象可以解释为目标宁愿选择更长的路

径以避开附近的传感器节点.当 rD为 0 时,路径长度为单位 1,随着 rD的增加,路径长度也相应增加,在 5 种算法
中,FDP性能略优于其他 4种. 

     

     

 

AP DP FP 

ADP FDP

Fig.4  A snapshot of different path-finding algorithms (N=50, rD=320, µ=0.5) 
图 4  不同的路径搜索算法示例(N=50,rD=320,µ=0.5) 
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Fig.5  Path-Finding performance vs. detection radius (N=50, µ=0.5) 
图 5  路径选择性能 vs. 探测半径(N=50,µ=0.5) 

针对公式(7),我们研究了参数µ在路径选择性能上的影响.给定同样的节点布置,我们执行了在不同µ值时
的路径选择实验.从经验上判断,µ在稀疏布置网络中影响较小,我们在感知区域中布置了 110个传感器节点.在µ
取不同值时分别执行了 50 次独立实验,exposure 和 length 的均值如图 6 所示.从统计结果可以看出,当µ取值较

大时,选择偏好侧重于较短的路径,当µ取值接近于 0 时,exposure 小的路径将更受青睐.图 6 表明,路径选择在
exposure和 length之间存在一种平衡,参数µ也可以在实际应用中作为调节因子. 

假设在 500×500 的区域内布置更多的节点, 点密度对路径选择性能同样具有重要影响,因为一般在稀疏
网络中,小暴露路径有很多选择,而这么多选择在稠
露和路径长度,包括多次独立实验的均值 averag
standard deviation,简称 RSD).实验表明,随着节点

 

节

密布置的网络中并不存在.表 1 展示了不同节点密度下的暴
e(Avg.)、方差(standard deviation,简称 SD)和均方差(relative 
密度的增加,路径选择逐渐偏好于区域的边界,路径长度接近
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感知区域周长的一半.随着节点密度的增加,RSD 逐渐降低,这说明,当节点密度达到饱和时,并不能明显增加路
径的暴露,这是因为节点仅允许布置在区域中,边界常常远离于绝大多数节点. 
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Fig.6  FDP performance vs. µ (N=110, rD=320) 
图 6  FDP性能 vs. µ (N=110, rD=320) 

Table 1  Path-Selecting performance vs. number of sensors N (FDP, rD=320, µ=0.5) 
表 1  路径选择性能 vs. 节点数目 N(FDP,rD=320,µ=0.5) 

Exposure Length N Avg. SD RSD (%) Avg. SD RSD (%) 
10 0.18 0.1041 57.83 1.17 0.1389 11.87 
30 0.42 0.0778 18.52 1.20 0.1261 10.50 
50 0.80 0.1637 20.46 1.26 0.1659 13.16 
70 1.34 0.1674 12.49 1.23 0.0963 7.83 
90 1.62 0.2646 16.33 1.20 0.0734 6.12 
110 2.66 0.4026 15.13 1.28 0.0927 7.24 

4   结束语 

本文关注智能目标在感知区域的一种经典活动——穿越.我们详细研究了目标如何选择穿越路径.在反监
测问题建模的基础上,我们提出并评估了一系列路径选择算法.不同于前人工作的是,我们仅仅基于部分探测信
息的穿越问题,也即目标只能探测到部分节点的布置信息.实验结果证明了本文算法的有效性.这些路径穿越方
法对传感器网络的监控性能提出了巨大的挑战.针对这一问题,隐藏技术是传感器网络的有力方法,其主要思想
是从目标的视野隐藏传感器网络,就如同自然免疫系统覆盖于网络而免受发现一样,这将是我们进一步努力的
方向. 
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