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Abstract:  Replication is an effective way to improve the scalability, fault-tolerance, and availability as well as to 
reduce the query responding time in P2P system. With the P2P applications transferring from read-only static files 
sharing to read-write dynamical files interacting, maintaining consistency between frequently-updated files and 
their replicas is a fundamental reliability requirement for P2P system. This paper presents a trace label based 
consistency maintenance algorithm. It modifies the message datagram by attaching the address list of peers to which 
message has been sent. This can help to tell the duplicated message from the source peer by the aid of the attached 
address list in message datagram. Considering that the address list can become longer with the update time lapsing 
and the degree of P2P increasing, this paper presents a new Bloom Filter denoting the address list algorithm. The 
Bloom Filter can succinctly present the address list and simplify the query actions in the list by “OR” operations. 
The experimental results show that the new trace label based consistency maintenance algorithm can largely reduce 
the number of the duplicated messages. Moreover, the higher the degree of P2P, the more reduction of the number of 
duplicated messages and bandwidth utilization. The idea of consistency maintenance in this paper can also be 
applied to sensor network and other ad hoc networks. 
Key words:  consistency maintenance; unstructured P2P; trace label; Bloom filter; Gnutella 

摘  要: 副本的存在是一种提高 P2P系统的可扩展性、容错性、可用性和减少查询响应时间的有效手段.随着
P2P 应用逐渐由只读静态文件共享转换为需要实时更新的读写动态文件交互,副本一致性维护成为确保新业务
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正确运行的关键.从直接更改消息报文角度出发,提出一种基于节点轨迹标签的无结构 P2P 副本一致性维护算
法,通过在传输消息的报文中添加已接收更新消息的节点轨迹地址链表标签,可以在消息传输源节点进行冗余
判断,以减少冗余消息数目.同时,针对直接存储节点地址轨迹标签算法的消息长度随着消息传输轮数和网络度
数增加而不断加大的问题,提出一种用 Bloom filter替代地址链表轨迹标签的算法.通过 Bloom filter这种简洁的
结构表示地址链表,可以减少添加到报文中的轨迹长度,利用 Bloom filter 的“或”运算可以简化传输节点的冗余
判断.实验结果表明:节点轨迹标签算法可以极大地降低冗余消息数目,提高 P2P 系统的可扩展性.副本节点网络
连通性越强,消息数目和传输带宽的减少就越明显.该研究可以用到传感器网络等其他自组织网络的一致性维
护中. 
关键词: 一致性维护;无结构 P2P网络;节点轨迹标签;布鲁姆过滤器;Gnutella 
中图法分类号: TP393   文献标识码: A 

副本的存在是提高 P2P 系统的可扩展性、容错性、可用性和减少查询响应时间的有效手段.近年来,P2P
副本的研究重点集中在文件副本的建立策略和定位查找[1−4]上,以便合理地配置副本资源的位置,通过优化资
源查找来保证网络的负载均衡. 

然而,以往的研究认为,P2P 系统中共享的是静态资源,没有经常需要更新的内容,对这些资源的访问通常是
只读形式,如 MP3,Video等.随着 P2P的新型应用,如 P2P游戏、信任管理、目录服务、联机拍卖、远程协作等
的出现,共享的文件以只读的形式转换为可读写形式,文件更新频繁,确保其副本的一致性是保证其正确运行的
关键.因此,设计算法来维护 P2P 网络多个副本资源的一致性,保障 P2P 新业务的开展,是十分迫切的事情.一方
面,如果没有有效的一致性维护算法,P2P 应用就只能局限于提供静态的非频繁更新的文件共享;另一方面,新业
务的开展需要一致性的算法来为动态内容的更新提供保障. 

目前,针对 P2P副本一致性的研究并不是很多.在结构化 P2P网络中(如 Chord,CAN等),各节点的连接具有
某种规则的结构,通过特殊设计的算法来严格控制数据存放和网络拓扑,一致性维护算法往往可以借助分布式
Hash表完成;在无结构化的 P2P网络中(如 Gnutella,Freenet等),由于这类系统由大范围的自愿节点组成,没有对
拓扑结构和文件存放的控制,对于数据的可用性和持久性通常只提供松散的保证.基于洪泛的副本一致性维护
算法[5]、基于谣言(Rumor 或 Gossip)[6]的副本一致性维护算法等实现简单,但洪泛法会在网络中产生大量的冗
余信息,而 Gossip 在减少冗余信息和所有副本都得到一致性维护之间需要权衡.此外,副本链[7]一致性维护算法

可以有效地减少冗余信息,但需要额外构造副本链,而副本链的建立和维护都比较困难. 
本文研究 P2P 网络中的副本一致性更新算法,针对现有的无结构分散 P2P 系统的副本更新算法冗余消息

多、影响系统扩展性的问题,提出了一种基于节点轨迹标签的更新算法.在更新消息传送过程中,将每轮传输的
目标节点集添加到消息报文头部作记录,通过记录已经获得更新的节点来阻止消息报文在已传播的节点中再
次传播,从而减少更新的代价.基于这种思想,我们改进了洪泛法和谣言(gossip)算法;同时,针对直接存储节点地
址轨迹标签算法的消息长度随着消息传输轮数和网络度数增加而不断加大的问题,本文提出用 Bloom filter 替
代地址链表的轨迹标签.利用 Bloom filter这种简洁的数据结构表示地址链表,有效减少了附加到消息报文的地
址信息长度,同时简化了传输节点的冗余判断.理论分析和实验结果表明:改进的算法可以使副本消息的传播数
量大为减少,从而有效地提高了 P2P系统的可扩展性. 

1   相关工作 

副本的存在是一种有效提高 P2P 系统可扩展性和可用性的手段.就目前的研究来看,P2P 系统副本的一致
性维护并没有得到广泛研究,这给建立持续可扩展的 P2P 系统带来了挑战.目前存在的无结构分散式 P2P 副本
一致性维护的算法有: 

Gnutella[5]采用基于洪泛的副本一致性维护算法.更新初始化节点将消息通过广播的方式告诉邻节点,其邻
居节点再将此消息转发到它的下一轮邻居节点,以这种类似广度优先搜索的方式将更新消息传送到网络中所
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有的副本.算法实现简单,可达到所有副本的完全一致性,但其传递消息的报文个数被指数级放大,占用网络大
量带宽,一个副本节点多次收到更新消息,冗余较大.因此,这类系统大多采用为消息报文增加“跳步”限制的方
法,即为每个消息报文设定一个 Time-to-Live(TTL)值,随着跳步的增加,TTL减少,当 TTL为 0时,更新消息停止传
播.由于 TTL 的选择具有盲目性,TTL 过大时 TTL 失去意义,产生大量的广播信息;如果 TTL 过小,广播覆盖范围
有限,副本节点得不到有效的更新,降低了 P2P的可用性.这也是这类系统缺乏扩展性的原因之一. 

文献[6]提出谣言(gossip)“推(push)”和“拉(pull)”混合一致性维护算法.“推”方法类似于社会学中的谣言传
送过程.基于谣言的“推”算法在每轮传输时,节点总是选择其部分邻居节点作进一步转发.与洪泛法相同,基于谣
言的“推”都是由更新初始化节点主动发起更新消息的传递,主动将更新消息,“推”向其他副本节点.但是,当 P2P
网络中节点动态地加入和离开时,仅仅使用“推”的机制传递更新消息不再适应动态环境,因此,“拉”作为“推”的
补充也用到一致性维护中来:当新的节点加入 P2P 网络时,新的节点通过主动连接邻节点来请求获得最新的副
本,亦即 Pull过程.文献[6]针对 P2P网络动态环境提出了“推”、“拉”结合的一致性维护算法.基于谣言传递的“推”
算法虽然可以减少部分冗余开销,但是其达到的一致性并非完全一致性,Gossip 在减少冗余信息和所有副本都
得到一致性维护之间需要权衡. 

文献[8]提出了一种主节点“推”与动态时间“拉”相结合的副本一致性维护算法.只有主节点(master)才能够
作为更新消息的初始发起者,这对于 P2P节点的更新是一种限制,当主节点的 IP改变或者离线时,一致性维护就
会失效. 

文献[7]提出了一种基于副本链(replica chain)的副本一致性维护算法:更新消息通过副本链传递,网络中每
个节点是副本链中的一个点,每次更新消息传递给链中邻近的 k 个节点.这种方法可以有效地减少冗余消息的
产生,但是每个节点必须维护一个周围节点的副本链,而在无结构分散 P2P 网络中,节点只知道其直接相连的邻
节点,构造和维护一个副本节点链带来了额外消息交互开销,而且算法性能参数 k 的选择也如洪泛法中 TTL 选
择一样是一个折衷的结果. 

文献[9]借助结构化 P2P 网络的分布式 Hash 表(DHT)建立一个“副本分割树”,获得每个副本的位置来传输
更新消息.虽然该算法能有效地进行副本维护,但是,借助 DHT的算法只适合结构化 P2P网络. 

除此之外,一致性维护中传播消息也有两种方式:一种方式只传送更新提示,由副本节点自己决定是否下载
更新;另一种方式是直接传送更新给副本节点. 

上述的研究表明,现有算法要么传输消息的冗余量大,要么需要另外构造表现网络的拓扑信息结构来辅助
更新消息传输,参数确定困难,部分算法的实现也有限制;而且判断更新是否冗余是在消息报文传播之后,不能
在传输的源头进行控制,不便于 P2P 网络的扩展.本文从传播报文的角度出发,在报文头部增加一个已经收到更
新的节点轨迹标签,对已经传输的节点进行记录,收到消息的节点通过检查报文中的节点轨迹标签,完成对冗余
消息的提前检测,减少消息在节点间的冗余传输,同时给出算法传输过程的理论分析也是本文的一个特色. 

2   问题描述和相关定义 

无结构分散式 P2P 副本一致性维护问题是指:在无结构分散式 P2P 网络中,一个或者多个副本节点由于动
态读写原因,当副本出现改动时,通过节点间消息传递,确保相关节点保存的文件副本一致性. 

在讨论一致性维护算法之前,以 Gnutella为代表的无结构分散式 P2P网络为例,给出以下假定: 
假定 1. 各副本节点的更新传输稳定同步进行. 
假定 2. 更新消息的大小相同. 
假定 3. 每个副本节点都有一个对应的 ID和 IP地址. 
假定 4. 节点可以随机地加入和离开系统. 
假定 5. 节点只要知道其他节点的 IP地址,便可以进行通信连接. 
假定 6. 节点只知道与其直接相连的邻居节点的信息. 
假定 7. 节点可以通过传递消息确定是否为某资源的副本节点. 
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定义 1. 副本节点 v是指对某一个文件,拥有该文件的 P2P节点(replica peer). 
定义 2.  P2P网络中节点 v的度 d(或邻居数)是指此节点相连的邻居节点个数. 
定义 3. 平均每个副本节点在一次一致性维护中转发消息的个数为副本传输开销[5,10]: 
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其中,R为更新消息可达的节点个数;mi为节点 i转发的更新消息个数;N为拥有副本的系统规模(节点个数). 
由式(1),在图 1(a)中,初始更新节点为 A,进行一次一致性维护副本传输开销为 0.6,图 1(b)所示的开销为 1.3. 
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(a) Replica update cost is 0.6          (b) Replica update cost is 1.3 
(a) 副本传输开销为0.6              (b) 副本传输开销为1.3 

Fig.1  Replica update cost 
图1  传输开销示例 

定义 4. 副本相对传输开销是指某算法的副本传输开销与洪泛算法的传输开销之比. 
定义 5. 设拥有副本的系统规模为 N,在某一次一致性维护下副本更新消息可达的节点数为 R,则在该算法

下的系统覆盖度 C定义为 
 C=R/N (2) 

在 Gnutella 系统中,由于副本的传递和更新都是通过基于洪泛(flooding)机制,当节点收到更新消息时,如果
该消息是第一次到达,则将消息转发给其所有的除消息来源以外的邻居节点,系统中节点的平均邻居数为 k,由
式(1),其广播开销 fflooding为 
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其中,ki为节点 i的度数,即邻居数;N为系统规模.同时,如果不考虑 TTL的因素,其覆盖度 Cflooding=1. 
定义 6. 进行一致性维护的时间是指更新从初始节点开始,到算法完成,传输的最大轮数,T定义为 

 T=max(tj) (4) 
tj表示一条传输链的传输轮数.如图 1(a)所示,存在两条传输链 A→B 和 A→C,t1=1,t2=1,那么此时,T=1;如图

1(b)所示,存在两条传输链 A→B→C,A→C→B,t1=2,t2=2,此时,T=2. 
定义 7. 当副本节点收到更新消息后,再次收到同版本的更新消息为冗余更新消息. 
定义 8. 平均每个副本节点在一次一致性维护中收到的冗余副本更新消息的个数为副本冗余传输开销: 
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其中,R为更新消息可达的节点个数;mi为节点 i转发的更新消息个数;N为拥有副本的系统规模. 
在图 1(a)中,平均冗余传输开销为 0,系统收到的冗余消息数为 0;在图 1(b)中,平均冗余传输开销为 0.6,其收

到的冗余消息数为 2.对于 Gnutella的 P2P网络来说,由式(5),其副本冗余传输开销为 
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评价一致性维护算法的指标有:副本传输开销、副本冗余传输开销、覆盖度和一致性维护时间.现有一致
性维护算法的副本传输开销较大,占用了大量的带宽,所以如何减少副本传输开销是本文考虑的重点. 

3   算法的提出 

Gnutella 中采用洪泛法进行一致性维护.图 2(a)是它的一个实例,节点①是更新的发起者,第 1 轮传输时,节
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点①向其邻节点发送更新消息:①→○0 ,①→②,①→③,①→④;第 2 轮传输时,节点○0 ,②,③,④向其邻节点发送
消息:○0 →②,○0 →④,②→○0 ,②→③,②→④,②→⑤,③→②,③→④,③→⑤,④→○0 ,④→②,④→③,④→⑤;第 3
轮传输时,节点⑤向其邻节点发送消息:⑤→③,⑤→④.3 轮传输过后,共产生更新消息 19 条,副本冗余传输开销
为 2.3,平均每个节点收到两条重复的更新消息. 

大量冗余消息的产生,来自盲目的洪泛,该算法中每轮的传输都只排除一个节点(消息来源节点).如在第 2
轮中,节点○0 ,②,③,④都是节点①的邻居节点,是节点①的直接近邻.它们之间的互传消息:○0 →②,○0 →④,②
→○0 , ②→③,②→④,③→②,③→④,④→○0 ,④→②,④→③都是冗余消息. 

如何减少这种近邻之间的消息冗余?我们的灵感基于这样一个事实:如果邻接双方知道了对方已经接收到
更新的消息,就不再发送更新消息给对方.如果能够记录这些已经接收更新的节点,并将该信息放在报文头中发
送给其他节点,使其他节点不再发送更新消息到已经记录过的节点,就可以大大减少消息冗余,这就是本文算法
的出发点.根据假定 6,每轮传输时,可以在传输的消息报文中预留一个节点轨迹标签,将每次发送的目标邻居节
点集记录在此标签中,收到消息后,首先检查节点轨迹标签,更新消息只发往不在标签中的邻节点,这样就可以
避免消息在近邻节点间的冗余传输.如图 2(b)所示,节点①向其邻节点○0 ,②,③,④发送副本更新消息,第 1 轮,节
点①将发送目标节点集和自身{○0 ,②,③,④,①}作为节点轨迹添加到更新报文头部,第 1 轮产生更新消息:①
→○0 ,①→②,①→③,①→④;第 2轮传输,节点○0 ,②,③,④收到更新消息后,首先检查其邻节点是否已记录在节点
轨迹标签,只向不在标签中的节点发送更新消息:②→⑤,③→⑤,④→⑤,同时在标签中记录新的节点⑤.这样,第
2 轮中减少更新消息 10 条;节点⑤收到的更新消息标签中已包含了其所有邻居节点,所以不再传输,这样减少 2
条更新消息.虽然利用节点轨迹标签算法的思路简单,却可以有效减少传输冗余,而且可以减少一致性维护时间
(如:最后一轮,节点⑤不再继续传输更新消息给其他节点). 
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(a) Flooding based consistency maintenance algorithm    (b) Trace label based consistency maintenance algorithm 
(a) 基于洪泛一致性维护算法                    (b) 基于节点轨迹标签一致性维护算法 

Fig.2  Flooding and trace label algorithms 
图2  洪泛算法和节点轨迹标签算法 

基于节点轨迹标签的一致性维护算法的消息报文如图 3 所示.第 1 部分是添加的轨迹标签节点地址链表,
第 2部分是副本更新消息. 

 
Ve

IPlist Message body

IP1 IP2 IP3 IPn Update messagersionID
 

Fig.3  Message structure with trace label 
图3  包含轨迹标签的消息报文 

算法的思想是:在更新消息报文头部中添加已经传输的节点地址信息,节点在每发起新一轮的传输时,首先
检查自己的邻居节点是否已经在更新消息的节点轨迹标签中,如果已经存在,说明此邻居节点已经得到更新消
息,不向此节点发送,否则就向此节点发送,如图 4 所示.该算法具有以下优点:首先,节点轨迹标签保存了更新消
息传输的轨迹,可以杜绝消息传输循环;其次,保证了近邻之间的消息不传递;最后,消息发送源节点可以主动判
断来避免产生消息冗余,减少传输带宽. 
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 )IP_List_Algorithm (Message, peer

//process the update message if the peer firstly receives it
If not (received (Message)) then   
        Peer.IsReceived = True
        oldIPList = Message.IPList
        //add all neighbor addresses to the trace label
        For (every neighbor in peer.neighbor)
            Message.IPList += neighbor 
        End for
       //send the update message to the neighbors not in the trace label
        For (every neighbor in peer.neighbor)
            If neighbor not in oldIPList  

     push (Message, neighbor)
   End If
End For

End If

 
 
 
 
 
 
 
 
 
 

Fig.4  Trace label based consistency maintenance algorithm 
图 4  节点轨迹标签的副本更新算法 

3.1   Bloom filter表示节点轨迹标签的一致性更新算法 

虽然节点轨迹标签的副本更新算法可以减少消息传播数量,但是,由于在报文的头部增加了节点地址信息,
消息报文变长,添加的地址链表长度是网络节点的度数和消息传播轮数的递增量.为了减少地址链表的长度,改

进直接存储节点地址链表的轨迹标签算法,本文设计了
一种用 Bloom filter 表示地址链表的节点轨迹标签更新
算法.Bloom filter[11−13]是用来表示集合、支持集合元素查

询的一种简洁结构,它对集合中元素的表示只需要少数
几个比特.利用 Bloom filter替代传输地址链表,消息报文
如图 5所示:一部分是用固定长度的 0,1串表示的地址链
表,另一部分是副本更新消息. 

0 1 0 1 Update message0 ID Version

IP list use Bloom filter Message body
Fig.5  Message structure with Bloom filter denoting 

the trace label 
图 5  用 Bloom filter表示的轨迹标签的消息报文 

消息报文用固定长度的 Bloom filter 结构(0,1 位串)代替原来的 IP 地址链轨迹标签,同时,每个节点保存一
个用同样长度 Bloom filter表示的节点地址掩码.判断一个邻居点是否已经接收过更新,只需将该邻居节点地址
掩码和轨迹掩码进行“或”运算[12],如图 6所示,得到新的轨迹掩码.如果新的轨迹掩码与原轨迹掩码不同,表明该
邻居没有记录到标签中,就将更新消息发到该邻节点. 

 

0001000001

0000000000

OR
0101000011

0100000010
OR

0001000001 
 
 

Fig.6  Bloom filter “OR” operation 
图 6  Bloom filter“或”运算 

用 Bloom filter结构代替地址链表,有两点好处:1) 添加到消息报文的附加信息减少;2) 检查节点是否在轨
迹标签过程运算十分简单,只需要“或”运算.但是,用 Bloom filter 代替直接传送的地址链会产生一定的误差,这
是由于 Bloom filter 查询会出现少量的假阳性错误,导致判断时邻节点因没有接收更新消息而被误认为已经接
收而减少了更新的覆盖度.下面分析 Bloom filter 查询所引起的假阳性概率对算法的影响.式(7)是 Bloom filter
假阳性概率[11,13]. 
 f=(1−p)k=exp(k⋅ln(1−e−kn/m)) (7) 

k为每个节点地址需要映射到 Bloom filter中的位数;n为节点数;m为 Bloom filter长度.可能产生的判断错
误节点数为 
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 E=f⋅n=exp(k⋅ln(1−e−kn/m))⋅n (8) 

 
 
 
 
 
 
 
 
 
 
 
 
 

Bloom_IP_List_Algorithm  (Message, peer)
//process the update message if the peer firstly receives it
If not (received (Message)) then   
    Peer.IsReceived = True
    oldTraceBloomFilter = Message.TraceBloomFilter
    //add all neighbor addresses to the trace label denoted by Bloom Filter
    For (neighbor in peer.neighbor)
        Message.TraceBloomFilter |= neighbor.BloomFilter
    End for
     //send the update message to the neighbors not in the trace label 
    For (neighbor in peer.neighbor)
         temp_Bloom = oldTraceBloomFilter
        oldTraceBloomFilter |= p_neighbor.BloomFilter
        If (temp_Bloom == oldTraceBloomFilter)
             Then  MightHaveReceived (neighbor)
              Else   Push (Message, neighbor)
        End if
    End For
End IF

Fig.7  Consistency maintenance algorithm with trace label denoted by Bloom filter 
图 7  用 Bloom filter表示节点轨迹的一致性维护算法 

用图 8 来评估查询误判断的影响,横坐标是代表 Bloom filter 的长度,纵坐标表示用该长度的 Bloom filter
表示的节点个数.曲线表示当出现 E个判断错误前,用横坐标长度的 Bloom filter可以表示的节点个数.曲线 0E, 
4hash表示当节点地址用 4位映射不出现判断错误节点的曲线,如曲线上点(36,9)表示用 36位 Bloom filter可以
表示 9个地址不会出现误判断.通过对 Bloom filter产生错误判断进行评估,使用时,只需要根据可能的节点长度
选择相应长度的 Bloom filter,就可以保证不发生节点查询的误判断. 

使用 Bloom filter可以减少附加到报文的节点地址信息长度:假设节点规模 N=1000,平均节点度 k=10,传输
6轮后,按最坏的情况考虑,此时需要标志的节点为 60个节点,需要 512位(64字节)Bloom filter表示.若直接采用
IP地址存储同样多的节点地址链,需要 240个字节,用 Bloom filter减少了附加到报文中的地址信息长度,而且判
断 IP地址是否在地址轨迹标签的操作更为简单(“或”运算).图 9比较了 Bloom Filter和直接用地址链表表示轨
迹标签算法所需存储结构长度(其中,Bloom filter 的长度取图 8 中不出现判断错误时的长度),横坐标表示需要
附加到报文的节点地址个数,发现随着节点个数的增加,Bloom filter表示的轨迹标签与直接用 IP地址链表表示
的轨迹算法相比,加到报文的标签轨迹长度明显减少. 

 
 
 
 
 
 
 
 

Fig.8  False positive evaluation of Bloom filter    Fig.9  Storage comparison of Bloom filter and IP_List 
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图8  Bloom filter误判评估                图9  Bloom filter和地址轨迹标签所用空间比较 

3.2   节点轨迹标签改进的Gossip算法 

上述讨论是基于洪泛算法而展开,我们同样可以将节点轨迹标签思想应用到谣言法之中.谣言传输法由于
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其选择一定概率的子集进行类似流言的副本消息传输,可以降低消息传输的数量而受到关注.然而,Gossip 算法
并没有记录已收到消息的节点.用节点轨迹标签改进 Gossip,将每轮选择进一步传输的节点子集记录到传递的
报文头中,这样也可以在 Gossip传输中避免消息传递循环和近邻之间的冗余消息.其中,f 是 Gossip 算法中任一
节点选择下一轮传输的邻居节点子集的比率.由于篇幅所限,具体算法描述从略. 

4   算法理论分析 

假设 P2P网络中有 n个副本节点,节点平均度数为 k,每条边以概率 p独立存在: 
 p=k/(n−1) (9) 

在算法分析中,我们讨论洪泛法和节点轨迹标签更新算法的传播速度和消息数目.对于 Gossip 和改进
Gossip算法,限于篇幅,这里不作详细讨论. 

第 1轮传输.更新消息从 R0出发,FR(0)=1,通过洪泛法向 k个邻居节点发送更新消息: 
 FMsg(1)=k (10) 

第 1轮传输后,新增收到消息节点为 FNewR(1)=k,此时,共有 FR(1)=1+k个节点收到了更新消息. 
第 2 轮传输.根据洪泛法的消息传输机制,第 1 轮中新收到消息的节点向除 R0节点外的邻居节点发送广播

消息: 
 FMsg(2)=k⋅(k−1) (11) 

第 1轮传输后,新增节点集为(m1,m2,…,mk),第 2轮传输由新增节点集中每个节点向除 R0之外的相连的 k−1
个节点发送传输消息,m1发送消息后,新增加的节点个数为 A1=(k−1)−(FNewR(1)−1)⋅p=(k−1)(1−p),第 mk节点发

送消息增加的节点为 
 Ak=(k−1)−(FNewR(1)+A1+…+Ak−1−1)⋅p=(k−1)(1−p)k (12) 

第 2轮传输中,新增加的节点为 
 FNewR(2)=A1+A2+…+Ak=(k−1)(1−p)+…+(k−1)(1−p)k=(k−1)(1−p)(1−(1−p)k)/p (13) 

第 2轮传输后,收到更新消息的节点有 
 FR(2)=FR(1)+FNewR(2)=1+k+(k−1)((1−p) −(1−p)k+1)/p (14) 

第 t轮传输(t≥3).第 t轮传输的消息数、新增获得更新消息的节点和更新消息节点总数分别为 
 FMsg(t)=FNewR(t−1)⋅(k−1) (15) 
 FNewR(t)=(k−1)(1−p)FR(t−2)(1−(1−p)FNewR(t−1))/p (16) 
 FR(t)=FR(t−1)+FNewR(t) (17) 

t轮传输后共发送消息个数为 
 FMsgTotal(t)=FMsg(1)+FMsg(2)+…+FMsg(t)=(k−1)2(1−p)(1−(1−p)FR(t)−1)/p (18) 

由洪泛法和节点轨迹标签算法的特点可以得出:NewR(i)=FNewR(i)(1≤i≤t).类似地可以推导出,在节点轨迹
标签算法中,经过 t轮传输共发送消息个数为 
 MsgTotal(t)=Msg(1)+…+Msg(t)=k+NewR(1)((k−1)−(Record(1)−1)⋅p)+…+ 

NewR(t−1)((k−1)−(Record(t−1)−1)⋅p) (19) 
节点轨迹标签一致性算法比洪泛算法减少的消息数为 

FMsgTotal(t)−MsgTotal(t)=NewR(1)(Record(1)−1)⋅p+NewR(2)(Record(2)−1)⋅p+…+ 
 NewR(t−1)(Record(t−1)−1)⋅p (20) 

从式(20)发现:NewR(i)(1≤i≤t),Record(i)(1≤i≤t),p都是 k的递增函数.k越大,图的连通性越强,基于节点轨迹标
签的更新算法,节约传递的冗余消息数就越多. 

表 1为相关的算法理论分析说明. 
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Table 1  Description for theory analysis 

表 1  算法理论分析说明 
R0 
FMsg(t) 
FR(t) 
FNewR(t) 
FMsgTotal(t)
R(t) 
NewR(t) 
Record(t) 
MsgTotal(t) 

The initial update peer 
Number of update messages in round T of Flooding algorithm 
Number of updated replica peers after round T of Flooding algorithm 
Number of updated replica peers in round T of Flooding algorithm 
Number of update messages after round T of Flooding algorithm 
Number of updated replica peers after round T of Trace label algorithm 
Number of updated replica peers in round T of Trace label algorithm 
Length of the IP_List included in update message in round T of Trace label algorithm 
Number of update messages after round T of Trace label algorithm 

5   实验仿真 

进行仿真时,必须产生具有对等网络特性的网络拓扑结构.P2P 网络的一个重要特征是节点度服从幂律分
布,其节点度为 k的节点的分布概率满足P(k)∝k−τ,其中,1<τ<∞,网络中少数节点有较高的度.通常,把节点度服从
幂律分布的网络称为无标度网络(scale-free network),并称这种节点度的幂律分布为网络的无标度特性.1999
年,Barabási和Albert[14]给出了构造无标度网络的演化模型,他们把真实系统通过自组织生成无标度网络归功于
两个主要因素:生长本质和偏好依附,BA 模型就是根据这两个因素构造的网络拓扑,服从幂律分布规律.实验中
采用波士顿大学开发的 BRITE[15]来产生 BA 网络模型.同时考察到 P2P 网络中副本节点规模随着文件副本放
置策略和文件的热点程度而有不同的文件副本节点覆盖率[2,3,16,17].就 Gnutella 网络来说,80%的请求指向的文
件的副本数目在 80以上[17],副本的平均覆盖率为网络总节点数的 1%[16],当前系统的副本规模大约为 100节点,
本文取副本节点规模为 100~1000. 

更新开始节点的选择,会产生实验结果的差异.所以在实验中,将网络所有节点作为更新的初始化节点进行
仿真实验,最后的实验结果采用各节点作为初始化节点传输的平均值来屏蔽由于选择节点而带来的算法差异. 

5.1   仿真实验 

图 10是用 BRITE产生的节点规模 N=100,平均度为 d=20的 BA网络模型的 4种算法比较图,横坐标是使
用Gossip算法每轮选择进一步转发的节点比率 f.显然,洪泛算法和基于节点轨迹标签的一致性维护算法没有这
个参数 f,但是为了比较方便,我们还是画到图中,用直线表示.可以发现:当 f过小时,Gossip算法的覆盖度比较低,
所以 f过小的Gossip算法在实际中是不可取的.基于节点轨迹标签的一致性维护算法可以获得和洪泛法一样的
覆盖度,且传输的时间可能会较少(如在实验 N=10、平均度为 d=6时,发现 Tflooding=3而 TIP_List=2,这是因为:虽然
洪泛法和节点轨迹标签法的更新传输扩展速度一致,但是由于节点轨迹标签算法记录了前面的已经传输的节
点,可以进一步减少更新时间),副本传输开销大为减少,这是节点轨迹算法最大的优点. 

图 11 是用 BRITE 产生的节点规模 N=100,网络不同度数情况下的算法比较,横坐标是节点的平均度数,纵
坐标是各种算法的副本传输开销.因为纯 Gossip 算法在 f=1 时可以等同于洪泛算法,而 f 太小其覆盖度有限,因
此取 f=0.8 和 f=0.6.我们发现:基于节点轨迹标签的算法具有较低的副本传输开销,当平均度数为 90 时,使用节
点轨迹标签算法更新消息数仅占洪泛算法的 1.9%,占 f=0.6时 Gossip算法消息数的 3.1%,极大地减少了副本更
新的消息数量.用节点链表改进的 Gossip算法也具有相似的低传输开销性能. 

图 12是用 BRITE产生的节点规模 N从 100~1000、节点度 d=20的 BA网络模型,考察的是副本传输开销
与系统规模的关系,横坐标代表的是节点规模,纵坐标是各种算法的副本传输开销.使用基于节点轨迹标签改进
的 Gossip算法的副本传输开销最小,当 f=0.6,N=1000时,其传输开销比洪泛法减少 49.3%,比纯 Gossip算法减少
15%;当 f=0.6,N=100时,基于节点轨迹标签改进的 Gossip算法的副本传输开销比洪泛法减少 65.6%,比纯 Gossip
减少 41.7%,远大于节点规模 N=1000 时节约的百分比.这是因为 N=100,d=20 时图的连通性比 N=1000,d=20 时
的连通性要强,所以节点轨迹标签算法在副本传输开销上的改进也就越明显. 
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(a) Replica update cost                              (b) Consistency maintenance 
(a) 副本传输开销                                   (b) 一致性维护时间 
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Fig.10  Algorithm comparisons under N=100, d=20 BA topology 
图 10  N=100,d=20时 BA拓扑结构中 4种算法比较 
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图 11  副本传输开销与度数的关系             图 12  副本传输开销与系统规模的关系 

图 13是用 BRITE产生的节点规模 N从 100~1000、节点度 d=20的 BA网络模型,比较更新消息传输的总
字节数.横坐标代表的是节点规模,纵坐标是各种算法的传输总字节数. 

图 13(a)~图 13(c)分别比较了消息数据包长度为 1 024,1 518和 5 000字节时,4种算法的更新消息的总字节
数.直接使用地址轨迹标签算法,由于捎带的地址节点数目较大,传输的总字节数较大,而用 Bloom filter 表示节
点轨迹标签改进的 Gossip 算法的消息传输总字节数最少,可大大节约传输更新消息的带宽.当更新消息数据长
度为 5 000字节、节点规模 N=1000,f=0.6时,使用 Bloom filter表示节点轨迹标签改进的 Gossip算法附加到数
据报文的节点地址链表总字节比直接用 IP 地址表示的轨迹标签算法减少 91.9%;所传输消息总字节数比洪泛
法减少 51.3%,比纯Gossip算法减少 13%.Bloom filter表示节点轨迹标签改进的Gossip算法在副本传输开销(如
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图 12所示)和传输消息总字节数比纯 Gossip算法减少的百分比相当,这 2%的微弱差距是因为添加 Bloom filter
标签引起的代价开销.当N=100,f=0.6时,Bloom filter表示节点轨迹标签改进的Gossip算法传输总字节比Gossip
减少 40.9%,远大于 N=1000 时节约带宽的百分比,这是因为 N=100,d=20 时图的连通性比 N=1000,d=20 时的连
通性要强,所以,节点轨迹标签算法在消息传输总字节数(即占用网络带宽)上的改进也就越明显. 
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(c) 消息长度为 5 000字节 

Fig.13  Comparisons of the total message bytes 
图 13  消息传输总字节比较 

6   总  结 

本文主要讨论无结构分散式 P2P 网络一致性更新算法,发现洪泛法和谣言算法由于对已经更新过的节点
没有记忆性,因而产生了大量的消息冗余.本文研究从新的视角来控制一致性维护算法的冗余消息,通过更改传
输消息报文来控制冗余的产生,提出一种基于节点轨迹标签的一致性维护算法,并用此思想改进了洪泛法和谣
言算法.新的改进算法在传输的消息报文头部添加已获更新节点的轨迹标签,在发送消息的源头进行冗余判断,
极大地减少了冗余消息在已经更新的节点内再次传播的次数,同时,为了减少附加到报文中的节点地址的长度,
新算法用 Bloom filter替代直接存储节点地址标签.通过一致性算法传输理论分析和实验验证,发现改进算法可
以大大减少副本冗余传输消息的数目,降低了副本一致性维护代价,增强 P2P网络的可扩展性,为 P2P网络开展
动态文件更新的新业务提供保障.同时,本文关于副本一致性维护算法的研究还可以用到传感器网络等其他自
组织网络的一致性维护中. 
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