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Abstract:  With the progress of peer-to-peer (P2P) technology, the Internet applications model is in a great 
reformation. In order to get an all-win solution among the Internet users, Internet service providers and content 
providers, it is necessary to measure and analyze the P2P applications from their perspectives. In this paper, the 
content of P2P measurement is introduced firstly, and then the existing research on P2P measurement is classified 
into 3 areas: topology measurement, traffic measurement and availability measurement. After comparing between 
measurement methods, the comprehensive survey on P2P measurement is given, and then the existing measurements 
and their results are analyzed in depth, furthermore, the shortcomings and problems are outlined. In the end, the 
future trend of the P2P measurement is discussed. 
Key words:  peer-to-peer (P2P) network; network measurement; topology measurement; traffic measurement; 

availability measurement 

摘  要: Peer-to-Peer(P2P)技术的发展引发了 Internet 应用模式的变革.为了寻求网络运营商、内容提供商和
Internet 用户三方共赢的解决方案,必须从他们各自的角度出发对 P2P 应用进行系统的测量与分析.首先概述了
P2P 测量的研究内容,并将现有的 P2P 测量研究划分为 P2P 拓扑特征的测量、P2P 流量特征的测量、P2P 可用
性的测量 3 类.在对 P2P 测量方法进行对比分析之后,详细综述了 P2P 测量的研究现状,对现有的各种测量方案
以及研究成果进行了深入的分析,指出了其中存在的问题和缺陷.最后讨论了 P2P测量未来的研究方向. 
关键词: 对等网络;网络测量;拓扑测量;流量测量;可用性测量 
中图法分类号: TP393   文献标识码: A 

近年来,随着 Internet的迅速发展,对等网络技术(peer-to-peer,简称 P2P)已经逐渐成为各方关注的热门话题,
财富杂志更是将 P2P列为影响 Internet未来的 4项科技之一. 

目前,P2P 应用技术主要有如下 4 类:P2P 文件共享技术、P2P 实时通信技术、P2P 协同计算技术以及 P2P
流媒体传输技术,其中 P2P 文件共享技术的应用最为广泛.P2P 文件共享技术采用了与客户/服务器模式完全不
同的资源共享方式,它不依赖于提供服务的中心节点,而是通过用户之间的对等连接实现资源共享,突破了服务
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器瓶颈. 

P2P文件共享技术如同一把双刃剑,在给 Internet用户共享资源带来方便的同时,也给网络运营商和内容提
供商带来了棘手的问题.为了提高资源获取速度,P2P 文件共享系统通常启动多条并发进程进行数据传输,极大
地增加了网络负担,使网络拥塞现象日益严重.非对称数字用户环路(asymmetrical digital subscriber loop,简称
ADSL)是我国当前主流的宽带接入技术,该技术在流量规划时就设定用户的上行流量远远小于其下行流量;然
而,P2P 文件共享技术恰恰违背了这种设定,使网络用户的上行流量与下行流量趋于相等.这种上层应用模式与
下层流量规划之间的不匹配,加剧了网络性能的恶化,降低了用户的服务质量,已经成为导致近年来宽带用户投
诉日益增多的重要原因之一. 

此外,P2P 文件共享技术对用户共享的内容缺乏有效的管理,大量的影音文件被非法传播,给内容提供商带
来了巨大的经济损失.近年来,关于 P2P 的版权官司已经在全球相继开审,封杀 P2P 的呼声此起彼伏.但是,简单
的封杀并不能最终解决问题,如何利用网络测量技术从不同角度对 P2P 文件共享网络进行全面的测量和分析,
寻求 Internet用户、网络运营商和内容提供商三方博弈的解决方案,是一个值得深入研究的问题. 

本文系统分析了当前 P2P测量中的主要方法和测量指标,研究了如何从不同角度对 P2P应用进行系统的测
量,并指出了今后的研究方向. 

本文第 1节介绍 P2P测量的基本概念,包括 P2P测量的内容和 P2P测量的分类.第 2节讨论 P2P测量的方
法,对主动测量方法和被动测量方法进行分析和比较研究.第 3 节分析各类 P2P 测量的研究现状,指出各类研究
存在的不足和亟待解决的关键问题.第 4节讨论 P2P测量的未来发展方向.第 5节总结全文. 

1   P2P测量研究概述 

网络测量的主要任务是对实际网络进行指标测量,评估网络的运行状况,构建基于测量的网络行为分析模
型.一般的网络测量主要关注于待测网络的 QoS属性,如网络的带宽、延迟、丢包率等;然而,面向应用的网络测
量则更关注于应用自身的性能指标以及该应用对下层承载网络的影响.P2P 文件共享系统是建立在 Internet 上
的大规模分布式协作网络,针对这类网络应用进行测量,不仅需要考虑上述两个方面的内容,尤其还需要关注用
户行为与 P2P系统性能之间的相互影响.面向 P2P应用的网络测量根据研究内容的不同可以划分为以下 3类: 

(1) P2P拓扑特征的测量:描述不同 P2P应用的覆盖网络拓扑,分析相应拓扑的图属性和动态属性,探索邻
居选择策略和用户动态行为对网络拓扑结构的影响,改进 P2P文件共享系统的性能; 

(2) P2P流量特征的测量:获取 P2P流量的各项统计参数,分析 P2P流量的空间特性和时间特性,构建相应
的 P2P流量模型,探寻有效的 P2P流量控制策略; 

(3) P2P可用性的测量:描述用户从特定 P2P文件共享系统中获得的服务水平,分析用户行为和 P2P系统
可用性之间的相互影响,寻找合理的 P2P赢利模式. 

从测量关注的角度来看,(1)类、(2)类是从网络运营商和 P2P系统开发者的角度出发,而第(3)类是从 Internet
用户和内容提供商的角度出发,分别针对 P2P网络进行测量研究. 

2   P2P测量方法的研究 

P2P网络测量是进行 P2P流量监控和网络行为学分析的基础.根据测量方式的不同,P2P网络的测量方法可
以分为主动测量方法和被动测量方法两种. 

2.1   主动测量方法 

P2P网络的主动测量方法是使用网络爬虫(crawler)主动加入 P2P网络,获取相关的网络特性和对等体(单个
对等体用“Peer”,多个对等体用“Peers”)的属性.该技术一般通过修改普通的 P2P客户端来进行 P2P测量,Crawler
像普通节点一样加入 P2P系统,然后尽可能多地收集相关信息.这些信息通常包括 Peer的 IP地址、端口号以及
所有可以通过 P2P 协议获取的元数据(metadata)信息.主动测量方法主要用于测量 P2P 网络的拓扑、延迟、内
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容可用性、上传/下载比等微观行为特性.Saroiu等人[1]率先使用主动 Crawler对当时最为流行的两种 P2P系统
Napster和 Gnutella进行了测量研究.针对 Gnutella等开源 P2P系统修改客户端进行主动测量相对简单;而对于
KaZaA 等私有协议进行主动测量则要困难得多,测量者必须对待测 P2P 系统进行大量的反向工程,在获取足够
多的相关信息之后,才能设计出合适的 Crawler 进行主动探测.Liang 等人[2,3]对 KaZaA 系统的网络行为进行了
深入的探索与分析,设计出专门的 Crawler,首次对 KaZaA系统中的文件污染状况[4]进行了测量与分析. 

主动测量方法能够直接探测获取 P2P 网络的特征信息,具有可信度高、准确性好的特点.但是,它需要相当
的先验知识,而且是针对特定应用的测量,通用性较差.此外,基于 Crawler 的主动测量方法引入了额外的探测流
量,增加了网络的负担. 

2.2   被动测量方法 

P2P网络的被动测量方法通常是在网络的不同位置部署一定数量的测量点,使用特定的软、硬件设备被动
监测相关的 P2P 流量信息.为了保证测量数据的代表性,测量点通常位于骨干网络的核心路由器或某个 ISP 网
络的边缘出口.被动测量方法主要用于测量 P2P 网络的流量大小、Peer 数量、连接持续时间等宏观流量特性.
最早的被动测量方法是基于应用端口的测量,Sen 等人[5]通过捕获特定端口的流量,对当时最为流行的 3 种 P2P
文件共享系统 Gnutella,FastTrack,DirectConnect进行了全面的测量与分析.随着 Napster的关闭,越来越多的 P2P
应用开始使用端口跳变(port hopping)技术来逃避基于应用端口的流量检测[6,7].为了更为准确地获取 P2P 流量
信息,Sen等人[8]又提出了基于 P2P内容特征的被动测量方法,该方法通过识别包载荷中的特征字段来捕捉相应
的 P2P 流量.但是,这种识别方法依赖于报文内容,面对负载加密的 P2P 流量或者内容特征尚未公布的新型 P2P
流量显得力不从心.Karagiannis 等人[9]随后提出了基于传输层行为特征的识别方法,该方法只根据少量的传输
层包头信息准确识别出 99%的 P2P流.但是,这种方法目前仅能用于事后分析.表 1从准确性、健壮性和实时性
3 个方面对上述 3 种典型的 P2P 流量识别方法进行了比较,从中可以看出:基于传输层行为特征的 P2P 流量识
别方法准确性最好.而如何提高该方法的实时性,成为该领域亟待解决的问题. 

Table 1  Comparison among 3 kind of identification methods for P2P traffic 
表 1  3种 P2P流量识别方法的比较 

 Accuracy Robustness Real-Time 
Port-Based identification Bad Good Good 

Content-Based identification Good, but declining Bad Good 
Behavior-Based identification Good Good Bad 

被动测量方法属于非侵扰性的,被动收集流量信息既不会增加网络负载,也不会对 Peer本身造成影响.该方
法可以用于测量多种 P2P应用,通用性较好,而且通过控制测量点的位置,还可以给出 P2P流量对特定网络区域
的影响.被动测量方法的主要缺点是无法深入了解 P2P 网络行为,而且对测量设备的软、硬件要求较高.此外,
被动测量的基础是对数据包进行检测,随着网络流量的高速增长,如何实现准确、高效的实时测量则变得更加
困难. 

2.3   P2P网络测量方法的分析 

对于不同测量方法,P2P网络测量的难点各不相同.在 P2P网络的主动测量中,Crawler收集相关信息的速度
是关键,而在 P2P网络的被动测量中,准确、高效的 P2P流量识别则显得尤为重要. 

P2P 网络是一种高度异构、快速变化的网络,每时每刻都有大量的 Peers 加入或离开系统.如果 Crawler 收
集信息的时间过长,加入/离开系统的 Peer 数量较多,将会导致系统视图的不一致性,直接影响测量结果的准确
性.如何快速获取整个网络的视图是改进 P2P主动测量方法的关键. 

由于端口跳变、负载加密等流量隐藏技术的发展,利用应用端口和内容等的显式特征 P2P流量识别方法已
经逐步被淘汰.基于传输层行为特征的 P2P 流量识别方法,是目前较为准确的一种方法.但是,该方法并不成熟,
只适用于事后的流量记录分析,还不能用于实时的流量识别.如何改进基于行为特征的 P2P 流量识别算法、降
低计算复杂度、提高实时性能,是当前 P2P 流量识别方面亟待解决的一个重要问题.此外,Karagiannis 等人[10]
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已开始使用应用层行为特征作为流量识别的主要依据.虽然这些方法在当前流量识别中已获得了不错的结果,
但是,传输层行为特征和应用层行为特征都是比较简单的用户行为特征,设计回避这类表面行为特征的 P2P 协
议并不困难.如何提取更为有效的 P2P内在行为特征,将是未来 P2P流量识别中的重要工作.目前,随着数据挖掘
技术的不断发展,已经有很多研究人员开始将机器学习中的贝叶斯分类[11]、雅各布算法[12]等常用手段引入到

流量识别的研究当中,如何利用这些数学工具,深入挖掘 P2P流量的内在行为特征,将成为未来 P2P流量识别中
新的研究热点.此外,英国曼彻斯特大学的 Dedinski 等人[13]新近提出一种利用主动探测协同被动监听的 P2P 流
量识别方案,虽然其有效性和实用性还有待进一步探讨,但它毕竟为 P2P 流量识别中主动方法与被动方法的有
效结合进行了一次探索性的尝试. 

3   P2P测量的研究现状 

3.1   P2P拓扑特征的测量 

P2P文件共享系统是建立在 Internet上的应用层覆盖网络,其拓扑结构主要描述系统中各个 Peer的排列方
式以及它们相互之间的连接形式.由于 P2P应用是由大量 Peers根据特定协议构成的大规模协作网络,协议的邻
居选择策略和用户的加入/退出行为都会使 P2P 应用具有天然的动态特性.但这种动态特性给大规模的 P2P 拓
扑测量带来了巨大的困难:一方面,由于 P2P 网络规模日益增大,为了保证拓扑快照(snapshot)的完整性,必须延
长测量时间以尽可能多地遍历拓扑节点;而另一方面,由于 P2P 拓扑在测量过程中的动态变化,为了保证拓扑快
照的准确性又必须缩短测量时间以减少拓扑变化带来的误差.如何寻求准确性和完整性之间的合理折衷是 P2P
拓扑特征测量的关键问题.目前,P2P拓扑特征的测量主要包括图属性测量和动态属性测量. 
3.1.1   P2P拓扑的图属性测量 

P2P拓扑的图属性主要包括以下 4项指标:节点连通度的分布、节点对距离的分布、拓扑的小世界属性以
及拓扑的弹性. 

2002年,Saroiu等人[1]率先使用主动测量方法对当时最为流行的 Gnutella和 Napster进行了拓扑测量,他们
的研究结果表明,Gnutella的节点连通度符合幂律分布(power-law distribution).此后不久,Ripeanu等人[14]推翻了

这一结论,他们认为Gnutella的节点连通度符合两段式幂律分布.2005年,Stutzbach等人[15]在前人的工作基础上

改进了主动测量方法,发现使用 LimeWire 和 BearShare 两种不同 Gnutella 实现的超级节点(ultrapeer)分别倾向
于连接 30个和 45个叶节点,而两者都倾向于在顶级拓扑中维持 30个邻居节点.这个结论与前人的结果大相径
庭,为此,他们验证了前人的实验结果都是由于 Crawler爬行速度太慢而导致的错误结论.因此,如何提高 Crawler
的爬行速度将是未来提高拓扑测量准确性的关键问题.此外,2005 年,Liang 等人[2]首次对非开放源码的 KaZaA
网络进行了拓扑测量,他们的研究表明:KaZaA网络中的超级节点 SN(super node)倾向于连接 60~150个叶节点,
并连接 40~60 个邻居 SN 节点.但他们的测量仅局限于节点连通度的测量,并没有对 KaZaA 网络拓扑的图属性
和动态属性进行全面的分析. 

节点对距离的分布是指拓扑快照中各个节点到其他节点最短路径长度(按跳数计算)的分布.Ripeanu 等 
人[14]分别在 2000年 11月和 2001年 6月对 Gnutella网络的节点对距离进行了两次测量,测量结果表明:所有路
径中 40%~50%具有 4 跳或 5 跳的长度,而且两次测量的结果在一定程度上有所不同.2005 年,Stutzbach 等人[15]

又对新版 Gnutella网络的节点对距离进行了 4 次测量,测量结果表明:大约有 60%的路径长度为 4跳,而且 4 次
测量的结果非常一致.从以上结果的比较可以看出,新版的 Gnutella 网络具有更短的节点对距离,而且分布更加
均匀、稳定. 

拓扑的小世界属性是指与具有相同节点数和边数的随机图相比,拓扑具有更短的节点对距离以及更高的
聚簇程度.图的聚簇程度通常由聚簇系数 Cactual来表示: 
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在式(1)、式(2)中:D(i)代表节点 i 的邻居之间互连的边数;Dmax(i)代表节点 i 的邻居数目;C(i)代表中间变
量;|V|代表图的节点数.Jovanovic等人[16]在 2001年的研究表明,Gnutella网络具有小世界属性.2005年,Stutzbach
等人[15]对新版 Gnutella 的测量也验证了这一结果.此外,他们的研究结果还表明,新版 Gnutella 的聚簇程度略低
于旧版的 Gnutella.一个可能的解释是新版的 Gnutella具有更大的网络规模,从而增加了与不同节点建立连接的
机会.根据目前的研究结果,拓扑的聚簇程度可能与节点引导(peer bootstrapping)、节点发现机制和覆盖的动态
特性等诸多因素有关,但是对于小世界属性的成因还有待于进一步研究. 

拓扑的弹性主要描述了拓扑在节点删除后连通性的变化情况.节点的删除策略主要有两种:一种是随机删
除;一种是高连通度优先的病态删除.Saroiu等人[1]基于部分 Snapshot得出了以下结论:Gnutella的拓扑能够应对
随机节点删除,但当面对病态节点删除时,仅删除了其中连通度最高的 4%的节点,拓扑图便迅速被割断.然而, 
Stutzbach 等人[15]的测量结果却表明:随机删除 85%的 Peers,剩余 Peers 中的 90%仍保持连通;病态删除 50%的
Peers,剩余 Peers 中仍有 75%保持连通;新版的 Gnutella 拓扑对于随机删除和病态删除都具有良好弹性.造成两
次测量结果不同的原因可能是:(1) 新版 Gnutella的节点平均连通度高于旧版 Gnutella;(2) 在文献[1]的研究中,
只依赖于部分 Snapshot,可能遗漏了部分不可忽略的 Snapshot. 
3.1.2   P2P拓扑的动态属性测量 

由于 P2P 连接的持续变化,P2P 拓扑具有天生的动态性,这些动态性会对整个 P2P 网络的性能造成显著的
影响.准确描述拓扑动态特性并分析它们对 P2P 网络性能的影响,对于网络运营商和 P2P 协议开发者来说都具
有重要的参考价值.目前,P2P 网络拓扑动态特性的研究还处于起步阶段,主要的研究工作包括稳定核心覆盖
(stable core overlay,即顶级拓扑中在线时间超过特定门限值的 Peers集合)连通性的变化、Peer会话时间和下载
时间的分布以及会话时间的关联性等. 

Stutzbach 等人[15]率先对新版 Gnutella 的汇聚动态性进行了测量.他们的方法是对稳定核心覆盖的内部连
通性和外部连通性进行详尽的分析.他们的研究结果表明:长期存在的Ultrapeers构成了密集连通的稳定核心覆
盖,该覆盖为所有参与的 Peers提供稳定而有效的连通,即使其他参与的 Peers具有高度的动态性.稳定核心覆盖
的内部连通性具有洋葱状分层偏移,而且稳定核心覆盖的外部连通性明显弱于内部连通性.这些现象都表明:在
线时间越长的 Peer,就越倾向于与在线时间大于或等于自己的 Peers连接. 

P2P 网络中的扰动(churn)是指用户加入/退出 P2P 系统所引起的动态变化.目前,描述扰动常用的指标是会
话时间(session time,即从用户加入 P2P系统起,到离开 P2P系统为止的时间).Sen[5]和 Gummadi[17]等人采用被动

捕获流量的方法对会话时间的分布进行了统计,但当 Peer没有产生流量时,被动测量方法将明显低估会话时间,
而且被动测量的地域性也限制了测量结果的代表性.因此,人们更多地采用了主动测量方法.2002 年,Chu 等 
人[18]对 Napster 和 Gnutella 进行了测量,结果表明,会话时间服从 log-quadratic 分布.同年,Saroiu 等人[19]给出了

会话时间的累积分布函数,表明会话时间的分布具有显著的偏移.2004 年,Liang 等人[2]也给出了 KaZaA 网络中
超级节点会话时间的累积分布函数 .由于这些测量的采样没有代表性 ,所以他们的结果常常互相矛盾 .为
此,Stutzbach 等人[20]改进了主动测量方法,并将 Gnutella,BitTorrent,Kademlia 这 3 种 P2P 网络的测量结果进行
对比分析,得出以下结论:Peer的会话时间和下载时间服从幂律分布;Peer到达的时间间隔服从泊松分布;连续会
话时间的长短具有强烈的关联性;而且,前 3 种动态特性在不同的 P2P 协议中具有相似的特点.如何探索不同
P2P应用间拓扑动态变化的关联,深入挖掘 P2P动态行为对网络拓扑的影响还需要进一步加以研究. 

3.2   P2P流量特征的测量 

随着 P2P应用的日益普及,P2P流量已经逐步取代 Http流量而成为 Internet流量的主体.P2P流量的迅速增
长不仅带来了网络带宽的快速消耗,而且还以其近乎对称的流量模式加剧了网络的拥塞状况.因此,准确描述
P2P流量特征、构建相应的流量模型,将对网络运营商进行流量工程和容量规划提供重要的参考依据. 
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P2P 应用的流量特征通常是采用被动监听网络数据包的方式来获取.但是,随着 P2P 流量隐藏技术的发展

以及 Peer分布的不均匀性,如何确保 P2P流量统计数据的准确性和代表性已经成为 P2P流量测量的首要问题.
目前,P2P流量特征的测量主要包括空间特性的测量和时间特性的测量. 
3.2.1   P2P流量空间特性的测量 

P2P 流量的空间特性包括两个方面:一个是从宏观角度来看,P2P 流量在地域分布上的差异性;另一个是从
微观角度来看,P2P流量在不同 Peers之间分布的非均匀性. 

从 CacheLogic公司 2004年 6月发布的统计数据[21]来看,P2P应用的流量已经远远超过了 Http应用的流量,
成为 Internet 流量的主体.但是,P2P 流量在所有 Internet 流量中的比例却由于所处地域的不同而存在着相当的
差异,见表 2. 

Table 2  The distribution of Internet traffic in different areas 
表 2  Internet流量在不同地区的分布 

 Asia  Europe England America
Popular P2P traffic (%) 64 53 43 61 
Other P2P traffic (%) 18 3 17 6 

Http traffic (%) 2 12 17 10 
Other traffic (%) 16 32 23 24 

注:Popular P2P流量包括 BitTorrent,eDonkey,FastTrack以及 Gnutella的流量. 

此外,不同 P2P应用的流量在所有 P2P流量中的比例反映出不同 P2P应用在 Internet上的流行程度,而且这
种流行程度也存在着显著的地域性差异,见表 3. 

Table 3  The percentage for main P2P applications in different areas 
表 3  不同地区的 4种主流 P2P应用所占比例 

 Asia Europe England America 
BitTorrent (%) 90 30 48 57 
EDonkey (%) 8 40 16 30 
FastTrack (%) 2 20 33 9 
Gnutella (%) 0 10 3 4 

从表 2、表 3可以看出:亚洲地区的 BitTorrent流量远远大于其他地区,这可能与亚洲地区很多网络运营商
采用按时计费的策略有关.除了不同的计费策略之外,不同的文化背景、不同的版权管理法令等因素都会对 P2P
流量的地域性差异造成直接的影响.分析 P2P流量地域性差异的成因、寻求合理而有效的 P2P流量管理策略将
是一个值得深入研究的问题. 

2002 年,Sen 等人[5]率先对 FastTrack,Gnutella,DirectConnect 这 3 种 P2P 应用进行了系统的测量与分析.他
们的研究结果表明:P2P 流量在不同 Peers 之间的分布非常不均匀,10%的“重量级拳击手(heavy hitter)”提供了
99%的流量,而且这种不均匀性并不遵循幂律分布.同年,北京交通大学的张云飞等人[22]在国内某骨干网运营商

的核心路由器上对 P2P 流量进行了测量,他们的测量结果表明:20.7%的 Peers 传输了 90%的 P2P 流量,2.3%的
Peers传输了 50%的 P2P流量,而且 P2P流量在不同 Peers间的分布服从重尾分布.对比两组测量结果可以看出, 
P2P 流量在不同 Peers 间确实是非均匀分布的.然而,后者重尾分布结论却是建立在对 Internet 流量进行 1000:1
采样的基础之上,如此稀疏的采样必然导致短数据流的遗漏,而这种遗漏对重尾分布的影响还需要进一步考证.
随着网络速度的进一步提高,如何在高速网络上实现对 P2P流量的无偏采样已成为 P2P流量测量的关键问题之
一.2004 年,Plissonneau 等人[23]的测量结果不仅验证了不同 Peers 之间整体流量分布的不均匀性,还表明不同
Peers间流量的上传/下载比也存在着相当的差异,在 P2P应用 eDonkey中,有近 20%的 Peers只下载不上传(free 
riders).如何利用 P2P流量在不同 Peers间的非均匀分布,探寻有效的 P2P流量控制策略,已成为网络运营商最为
关注的问题. 
3.2.2   P2P流量时间特性的测量 

P2P流量的时间特性也可以分为两个方面:一方面是 P2P流量在宏观上的昼行性(time of day);另一方面是
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P2P流量在微观上的自相似特性. 

Sen等人[5]的研究结果表明,FastTrack,Gnutella,DirectConnect等 3种 P2P流量在傍晚和凌晨之间最大,在上
午显著下降.Plissonneau 等人[22]对 BitTorrent 和 eDonkey 测量结果表明,这两种 P2P 应用的流量也有类似的特
点.以上现象表明,大多数 P2P用户是在下班后加入 P2P网络并在晚上持续下载数据.因此,网络运营商可以利用
用户行为的这一特点,制定相应的分时段计费策略,以缓解夜间由于 P2P应用集中使用所导致的网络拥塞状况. 

1995 年,Paxson 等人在文献[24]中指出:人为参与程度越高的应用,长相关特性越明显.为了验证这一观点,
张云飞等人[22]对多种 P2P 应用的流量以及它们的汇聚流量进行了分析,结果表明,各种 P2P 应用以及它们的汇
聚流量都表现出明显的长相关特性.由于这一结论是建立在采样数据的基础上,因此,其正确性尚未得到广泛认
可.2004 年,韩国的 Joo SD 等人[25]再次对 P2P 流量的自相似特征进行了验证,结果表明,P2P 流量的 Hurst 参数
等于 0.974,具有明显的自相似特性.同年,哈尔滨工业大学的刘刚等人[26]也证明了 BitTorrent流量具有自相似特
性,并分析了产生自相似特性的原因.然而,Joo SD和刘刚的工作都是对只有单一出口的末梢网络(stub network)
进行测量,其结果的代表性难以保证.因此,验证 P2P流量的自相似特性、构建适当的 P2P流量模型还有待于进
一步研究. 

目前 ,大规模应用的有结构 P2P 网络都是整合在无结构 P2P 网络当中提供辅助的资源搜索服务(例
如,emule 中包含的 Kademlia;eDonkey 中包含的 Overnet),尚未形成独立的数据传输流量.但是,随着有结构 P2P
网络的逐步成熟,相关的流量测量研究将有可能成为一个新兴的研究方向. 

3.3   P2P可用性的测量 

可用性是衡量系统性能的重要指标,在不同的应用背景下有着不同的意义.目前在计算机领域内比较通用
的定义是 Malek教授在德国海德堡大学教学时给出的[27]: 

(1) 瞬时可用性是指系统在时刻 t正常运行的概率,等于不可修复系统的可靠性. 
(2) 稳态可用性是指系统在任意时刻可以运行的概率,可以表示为系统在期望的生命周期内正常运行时

间的比例. 
上述定义对于大多数独立的软、硬件系统来说是适用的.但是,P2P 网络是一种高度动态的分布式协作系

统,在运行方式上与单机系统有着本质的区别,因此上述定义并不适合. 
P2P网络的可用性主要用于描述用户从特定 P2P文件共享系统中获得的服务水平.由于 P2P网络的可用性

不仅与系统中每台主机的可用性相关,而且还与整个系统的网络连接状态以及用户加入/退出系统的行为相关.
这些复杂的关联性使得直接测量 P2P 网络的可用性变得非常困难.因此,目前的研究主要通过测量主机可用性
和内容可用性两类指标来反映 P2P网络的可用性. 
3.3.1   主机可用性的测量 

P2P网络中主机可用性主要通过主机活跃时间以及活跃主机的比例来反映.通常的测量方法是在特定 P2P
网络中随机选择一个待测主机集合,周期性地向这些主机发送探测消息,并统计响应的数量.活跃主机的比例 K
等于收到响应数量 n和待测主机数量 N的比值,如式(3)所示. 

 nK
N

=  (3) 

Saroiu[1]和 Chu[18]采用主动测量方法分别对 Napster 和 Gnutella 中的主机可用性进行了测量,他们采用 IP
地址作为 P2P 网络中主机的唯一标志 .但是 ,网络中大量使用的网络地址翻译技术 NAT(network address 
translator)和动态主机配置协议 DHCP(dynamic host configuration protocol)却破坏了这种一一对应的关系.因此,
建立在这种假设基础上的测量必然偏离实际结果.Bhagwan[28]等人选择Overnet系统作为分析对象,使用系统随
机分配的 ID号作为 P2P网络中主机的唯一标志,克服了上述问题.Bhagwan的测量结果表明:主机可用性随着测
量时间的增长而减弱,具有明显的昼行性,而且不同主机的可用性相互独立.Kutzner等人[29]在 2004年 7月的两
个星期内,在 PlanetLab上对 Overnet进行了更为详细的测量,他们的测量结果与 Bhagwan基本一致:50%的主机
活跃时间超过 6小时,18%的主机活跃时间超过 48小时,主机可用性随时间的增长而有所下降.此外,他们也验证
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了 P2P网络中 IP地址无法作为待测主机的唯一标志. 

Overnet是主流 P2P文件共享系统中的有结构 P2P网络,有结构 P2P网络和无结构 P2P网络在资源的发布、
存储和获取方式上都存在着显著的不同.Overnet 网络的测量结果能否适用于无结构 P2P 网络以及如何在无结
构网络选择待测主机的唯一标志,将成为这一方面必须解决的关键问题. 
3.3.2   内容可用性的测量 

内容可用性主要用于描述用户从 P2P 系统中获得目标资源的难易程度,即用户查询和下载资源的难易程
度.内容可用性的相关因素比主机可用性更为复杂,因此只能通过对查询返回数量、查询响应时间、内容稳定
性、内容重复度(当前节点发起的搜索中,特定文件重复出现的数量)、下载完成时间等量化指标的测量来间接
反映. 

加州大学伯克利分校的 Christin等人[30]根据上述 5个指标对 Gnutella,eDonkey,eDonkey/Overnet,FastTrack
这 4 种主流 P2P 网络的内容可用性进行了测量.测量结果表明,网络拓扑和内容可用性密切相关,内容重复度通
常符合幂律分布,目标文件的重复度越高,下载到正确文件的时间就越短. 

由于 P2P 网络是用户自组织的内容分布式网络,大量的影音文件被非法传播,给内容提供商带来了巨大的
经济损失.为了有效遏制这些不法行为,内容提供商采取了一系列法律措施,但是收效并不大.为此,他们开始引
入内容污染技术,以降低 P2P网络的内容可用性.2005年,Liang等人[4]首先对 KaZaA网络中的内容污染状况进
行了测量,他们的测量结果表明,最近流行的大部分歌曲都有严重的污染,而且污染拷贝所占的比例随时间的变
化较为缓慢.此外,Christin 等人[30]还分析了各种污染策略对内容可用性的影响.P2P 文件污染的测量目前还处
于起步阶段,仅能使用启发式方法识别部分污染文件.如何实现 P2P 文件污染的智能识别,将是下一步研究必须
解决的首要问题. 

4   未来的研究方向 

P2P 应用的测量研究目前总体上还处于起步阶段,从前文的分析来看,现有的 P2P 测量方案大多数尚未成
熟,存在大量的开放性问题有待于进一步的研究.同时,P2P 文件共享系统作为一种新型的网络应用也在不断地
完善与发展当中,新的 P2P测量问题也必将随之出现.从推动 P2P测量的发展和应用来看,我们认为以下 4个方
面将成为未来的主要研究方向: 

(1) 目前的 P2P 测量方案通常都是仅采用单一测量方法(主动测量或被动测量),测量结果相对片面,对
P2P 应用的行为特征缺乏整体的认识[31].寻求主动测量方法和被动测量方法的有效结合,针对特定
P2P应用提出系统的测量方案将是一个值得深入研究的方向. 

(2) P2P 拓扑的测量虽然起步较早,但一直以来研究目标分散,对拓扑测量缺乏系统的规划.直至 2005 年, 
Stutzbach等人[15,20]才对新版 Gnutella的拓扑进行了系统而准确的测量,初步建立起 P2P拓扑测量的
框架.如何改进和完善这一框架,并将其应用到其他 P2P拓扑测量当中,还需要进一步的研究与探讨. 

(3) 随着 P2P流量在 Internet流量中的比例日益增高,P2P流量的动态行为已经开始主导 Internet流量的
行为.如何准确描述P2P流量的动态行为,并根据相关的P2P流量描述制定相应的流量控制策略,已成
为网络运营商最为关注的研究方向. 

(4) P2P内容可用性的测量是从用户观点对 P2P网络性能进行测量.目前,这方面的研究刚刚起步,测量指
标和测量方法的选择还处于摸索阶段.测量用户关注的各项性能指标并分析这些指标对用户行为的
影响,进而寻找 Internet 用户、内容提供商、网络提供商之间的共赢方案,已成为当前乃至今后的一
个重要的研究方向. 

5   总  结 

本文首先对 P2P 测量的研究内容进行了概述,并根据研究内容的不同将现有的 P2P 测量工作划分为 P2P
拓扑特征的测量、P2P 流量特征的测量以及 P2P 可用性的测量 3 类;随后,本文对 P2P 测量中的主动测量方法
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和被动测量方法进行了系统的比较研究,总结了现有方法的不足,并指出了相应的改进方向;然后,本文着重对
P2P 测量研究的现状进行了分类综述,深入剖析了现有测量方案的缺陷与不足,指出了亟待解决的关键问题;最
后,本文从推动 P2P测量和应用发展的角度出发,对 P2P测量未来的研究方向进行了讨论. 
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