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Abstract:  Exchange of attribute credentials is an important means to establish mutual trust between strangers who 
wish to share resources or conduct business transactions. Automated trust negotiation (ATN) is an approach to 
regulate the exchange of sensitive credentials by using access control policies, so as to protect sensitive credentials, 
policies and private privacy, and to improve negotiation efficiency and successful negotiation establishment rate. A 
detailed review of the research on ATN is presented based on the survey and classification of the current negotiation 
techniques. According to the precise investigation on ATN, the pitfalls of ATN are pointed out and the reasonable 
rules that ATN should observe are put forward, meanwhile, the development trend for ATN is proposed. 
Key words:  ATN (automated trust negotiation); authentication; credential; authorization; access control policy 

摘  要: 属性证书交换是一种在不同安全域里共享资源或进行商业事务交易的陌生人之间建立双方信任关
系的重要手段.自动信任协商则通过使用访问控制策略提供了一种方法来规范敏感证书的交换,从而保护了用
户的敏感证书信息、敏感访问控制策略与个人隐私,以及提高协商效率和协商成功率.对自动信任协商的研究动
态进行了调研,对该领域的相关技术进行了归类及介绍.在认真分析现有技术的基础上,总结了当前自动信任协
商的不足,并指出了自动信任协商继续发展应遵守的原则以及自动信任协商的未来发展趋势. 
关键词: 自动信任协商;认证;证书;授权;访问控制策略 
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自动信任协商(automated trust negotiation,简称 ATN)是指通过逐步向对方暴露数字证书,以在陌生者之间
建立信任关系的一种访问控制方法[1−4].当访问者与资源/服务提供方不在同一个安全域时,常规的访问控制方
法(如 MAC[5],RBAC[6]等)不能有效地对访问者的行为进行控制,自动信任协商则可以为合法用户访问资源提供
安全保障,防止非法用户的非授权访问. 
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自动信任协商是在传统的信任管理基础上发展起来的,它与信任管理的主要区别在于是否事先知道对方

的访问控制策略.传统的信任管理,双方在协商之前,访问者并不清楚对方的访问控制策略,用户通过提交访问
请求来获得访问控制策略信息;而在自动信任协商里,访问控制策略是对外公布的,用户在访问前就可以事先准
备好证书,协商过程一般不需要或仅需少量的人工参与. 

与基于身份的访问控制系统相比,自动信任协商的优势体现在[7]:1) 陌生者之间的信任关系是通过参与者
的属性信息交换进行确立,这是通过数字证书的暴露来实现的;2) 协商双方都可定义访问控制策略,以规范对
方对其敏感资源的访问;3) 协商过程中,并不需要可信第三方(如 CA)的参与. 

本文对自动信任协商领域的相关技术和项目进行了调研,分析了当前自动信任协商中所使用的主流技术
以及自动信任协商的研究动态.在分析自动信任协商发展现状的基础上,总结了自动信任协商发展的不足以及
自动信任协商继续发展所应遵循的原则,并指出了自动信任协商的未来发展趋势. 

1   自动信任协商中的基本概念 

自动信任协商提供了一种跨安全域访问资源的途径,许多专业术语与单域的安全概念类似.本节仅对自动
信任协商中的一些基本概念进行介绍. 

1. 数字证书 
数字证书(digital credential)[8]是用来携带用户身份/属性等相关特征的数字化工具.由于证书代表着用户的

身份,因此,证书必须具有可证实性和不可伪造性.按照在不同系统中的用途,证书可分为身份证书和属性证书.
身份证书主要应用于对安全级别要求高的系统,如军事系统、邮件系统等,其主要代表为基于 PKI 身份认证系
统的 X.509[8];属性证书则主要应用于方便管理和易于操作的系统,如图书资源共享管理系统、投票系统等,其典
型代表为 SPKI/SDSI[9]. 

2. 认证 
认证(authentication)[8,10]用来确认参与方身份的真实性,通过对用户身份进行一致性检查,防止冒名顶替现

象的发生.在信任协商开始前,确定通信双方的身份是否合法,是系统安全得以维持的保障,也是检查用户授权、
证书交换以及系统审计的前提.认证的方法主要是检查用户所提交的“用户名-密码”是否属实.对于安全级别高
的系统,则还需从用户提交的证书中提取身份信息来验证用户身份.在特殊应用中,需要检查一些额外的信息,
如与生物特征相关的指纹信息等. 

3. 授权 
授权(authorization)[11]是指分析用户提交的证书,根据证书上的属性值,为用户分配访问资源的权限.用户对

资源具有什么样的操作权限,或者能够享受到什么样的服务,都体现在系统对用户的授权上.在基于身份认证的
信任管理系统中,对用户的授权主要是激活用户对资源的相应控制操作.如在MAC[5]系统中,用户身份直接对应
着权限,系统对用户的授权则直接为其分配操作权限.在基于属性认证的信任管理系统中,对用户的授权则是激
活用户在系统中的角色.如在 RBAC[6]系统中,系统对用户的授权,则表现在将其关联到一定的角色. 

4. 委托 
委托(delegation)[12−14]是一种重要的安全策略,主要思想是:系统中的主动实体将权限委托给其他主动实体,

以便以前者的名义执行一些工作.在如下几种情况下会发生委托[14]: 
(1) 角色备份:某人出差或度假,其负责的工作需要继续执行,这样就需要将其工作权力委托给其他人,使

工作可以继续进行. 
(2) 协同工作:在组织中和组织之间进行的工作需要相互协作.在这种情况下,需要赋予协作对方一定的

访问权限以便进行信息共享. 
(3) 权力下放:组织初始构建或重组织时,需要按照组织结构从高级到低级分配权限. 
在委托中有一个隐含的原则,就是委托人要对被委托人的行为负责.这就意味着委托人需要对其委托的角

色进行严格限制.所以,委托的限制是委托策略的重要组成部分.从情形(1)、情形(2)中可以看到,委托具有临时
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性,即角色的委托只是在某个时间段内有效.在这个时间段内,使用角色的次数可能是有限的,并且可能仅在该
时间段的一些周期性时间片内可用.在情形(2)的协作工作中,不一定需要委托角色的所有权限,即委托的部分
性.而在所有这些情形中,都可能出现委托角色权限传播的问题.为便于管理,必须限制权限的传播.在各种情形
中,委托角色都可能具有常规角色关联性.如在角色备份的情况下,委托角色只有在委托角色的用户没有激活角
色时方可激活角色;而在协同工作的情况下,委托角色可能仅在特定用户激活特定角色时方可激活. 

5. 访问控制策略 
访问控制策略(access control policy)[2,15]是用来保护资源不被合法用户非授权访问,从而规范合法用户对

资源的操作.访问控制策略决定了在自动信任协商中暴露哪些证书以及这些证书暴露的先后顺序. 
根据描述的复杂程度,访问控制策略可分为简单策略(元策略)与复合策略.简单策略是组成复合策略的基

本元素,它们的关系类似于元数据与数据的关系.一般地,系统中提供一些操作,如“AND/OR/MofN()”或“∧/∨/!”
等,来实现复合策略的组成与分解. 

6. 信任协商模型 
信任协商模型(trust negotiation model)[1,2,16]是协商双方在建立信任关系中所采取的暴露证书和访问控制

策略的方式.信任协商模型的选择,决定了协商双方将采用什么样的方式来释放证书和访问控制策略信息,对敏
感信息、个人隐私保护具有极大的影响. 

Winsborough 等人 [2]提出了两种极端信任协商模型 :热心模型(eager strategy)与吝啬模型(parsimonious 
strategy).热心模型采用的是 PUSH 方式,即在信任协商前,访问者一次性地将所拥有证书全部提交.其优点是减
少证书交换次数,降低网络开销,提高协商效率.但由于用户将所有的证书(包括协商相关的与不相关的)都提交
给了对方,这样无疑会导致无关证书的暴露.同时,不加条件地释放证书,会泄露一些个人隐私或商业信息;吝啬
模型采用的是 PULL方式,即资源方要求什么证书,访问者才提交相关的证书,直到建立起信任关系.吝啬模型可
以克服热心模型中信息保护的不足,但信任关系的建立需要多次的证书交换,网络开销大,协商效率低. 

2   策略语言 

策略语言是描述和实现自动信任协商的重要工具.一方面,自动信任协商是在分布式环境下工作的,具有跨
平台、操作系统异构等特点,许多常用语言并不满足这些需求;另一方面,自动信任协商对策略语言和系统都有
相应的要求,并不是所有的策略语言都可用来为自动信任协商服务. 

2.1   自动信任协商对策略语言的需求 

自动信任协商对策略语言的需求[16−18]主要体现在: 
(1) 定义良好的语义:一个定义良好的策略语言应该具有简单、紧凑和定义规范的语义,即使用该策略语

言编写的策略,其含义与该语言的特殊应用无关. 
(2) 单调性:自动信任协商对策略语言的单调性需求表现在:证书与策略的暴露,应对用户的授权产生影

响;额外证书/策略的暴露,只能让用户获得额外资源/服务操作的权限. 
(3) 证书结合:不同证书描述了特定主体不同的特征.自动信任协商要求策略语言具有很强的表达能力,

能够使用“交”、“并”等操作将不同的证书结合起来,以满足需要提交多个证书的策略. 
(4) 认证:信任协商的参与方均有多个证书,以便通过证书交换来建立信任关系.在系统运行过程中,证书

提交者需证明其拥有与证书签名使用的公钥相对应的私钥信息,以确保证书的有效性. 
(5) 属性值约束:通常,一个证书就是一个结构化的对象,它包含关于主体属性的信息,name-value 就是属

性信息的典型代表.证书可关联到某种指定的证书类型,用来简化证书规范和管理. 
(6) 内部证书约束:为了更好地评估远程参与方的属性,即使参与方使用了不同的密钥,策略也应该可以

表达一些约束,用来比较属于同一主体的不同证书的值. 
(7) 证书链:当某一证书中的主体是证书链中下一证书的发布者时,策略语言应提供足够的描述能力来

表达和约束证书链. 
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(8) 传递闭包:在特定的环境中,信任关系具有传递性.这要求策略语言允许策略编写者来描述信任链中

的数量和类型约束. 
(9) 外部函数:在协商过程中,需要一个标准的函数库来规范对形如日期、时间、货币等的操作和比较. 
(10) 本地证书变量:当处理资源的标准离线策略时,本地证书变量可使这些策略自动地与其证书关联起

来,提高策略与证书的匹配效率. 
(11) 检测提交者:策略编写者可以指定策略中哪些原子策略应该由访问者提交的哪些证书来满足. 
(12) 敏感策略保护:敏感策略里可能包含一些个人隐私或商业机密.策略语言具有敏感信息保护机制,以

避免/防止重要信息外泄. 
(13) 具有互操作语言的统一形式和使用:这种需求强调了协商方法的应用能力,即在设计策略语言时,须

充分考虑其是否可以在真实的环境中使用,以及是否可以集成到已有的上下文中. 
目前 ,已有多种策略语言用于实现跨域的资源共享 ,如 PSPL[16],TPL[16,19],X-Sec[16,20,21],RT[22−24], 

KeyNote[16],Trust-X[17,25],TrustBuidler[17]等.这里仅对有影响的 RT 语言进行介绍,表 1 是这些语言对自动信任协
商需求的满足情况的对比(表中的 Y表示支持/满足,P表示部分支持,N表示不支持). 

Table 1  Comparison of policy languages for ATN 
表 1  策略语言对自动信任协商需求的满足情况对比 

Typical policy languages Requirements 
PSPL TPL X-Sec RT KeyNote Trust-X TrustBuilder 

Well-Defined semantics Y Y Y Y Y Y Y 
Monotonicity Y P N Y Y Y Y 

Credential combinations Y Y Y Y Y Y Y 
Authentication Y N N Y P N N 

Constraints on attribute values Y Y Y Y N Y Y 
Inter-Credential constraints Y Y Y Y N Y Y 

Credential chains Y Y N Y Y P N 
Transitive closure P Y N Y P Y Y 
External functions Y Y Y Y N Y Y 

Local credential variables Y N N Y N Y Y 
Who submits the credentials N N N P N Y Y 
Protecting sensitive policies Y P Y Y N Y P 

Unified formalism and use of interoprable languages N Y Y N Y Y N 

RT 是基于角色信任管理(role-based trust-management)的简写.RT 定义了两类实体:主体(principal)与角色
(role).主体是指由个体、程序公钥等唯一证明的实体.在信任管理系统里,RT 语言[23,24]是一类语言的集合,包
括:RT0,RT1,RTT与 RTD.RT0是 RT的基础,它主要用来定义角色.一个角色定义由两部分组成:开头(HEAD)与主体
(BODY),用谓词连接起来.根据处理类型来划分,可分为如下 4种: 

类型 1: A.r←B,定义主体 B是角色 A.r的成员,即 B∈members(A.r). 
类型 2: A.r←B.r1,定义角色 B.r1的成员是角色 A.r的成员,即 members(B.r1)⊆members(A.r). 
类型 3: A.r←A.r1.r2,定义角色 A.r 包含所有的角色 B.r2,即 members(A.r1.r2)= members(B.r).( 1rAmemberSB∈∪ 2) 

⊆members(A.r);其中 B是角色 A.r1的成员;A.r1.r2是一个链接角色(linked role). 
类型 4: A.r←B1.r1∩…∩Bk.rk,定义角色 A.r 的成员包含了角色集{Bi.ri}交集的所有成员,即(members(B1.r1) 

∩…∩members(Bk.rk))⊆members(A.r). 
此外,RT0还支持简单的委托,如 A.r⇐B:C.r2,表示 A将其对角色 r的权限委托给 B,B又将该权限委托给 C.r2,

即等价于 A.r←B.r∩C.r2.RT1在 RT0的基础上增加了携带参数的功能,即允许增加参数来约束角色.RTT语言通过

提供两种角色操作(角色集成⊙与角色互斥⊕)支持职责分离(separation of duty,简称 SoD)[5,6].RTD语言主要用于

处理角色激活的委托,以处理角色之间的关系. 

2.2   自动信任协商对系统的需求 

出于对多域身份联合互操作的需求,自动信任协商对系统的要求主要体现在信任协商系统必须提供相关
协议,保证信任协商的顺利进行,这就要求协议必须支持[17]: 
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(1) 证书所有权:当接收到远程证书时,系统要求发送者提供与证书公钥相对应的私钥所有权证明. 
(2) 证书有效性:在系统收到证书时 ,通过数字签名来检查证书内容的完整性以及证书是否过期与被 

 吊销. 
(3) 证书链发现:在协商过程中,有些证书并没有保存在本地,系统应该提供额外的机制和工具来实时发

现与查找证书链. 
(4) 隐私保护机制:保护资源与策略的暴露是保护用户隐私的前提,包括对敏感信息、敏感策略的保护. 
(5) 支持多种协商策略:提供多种协商策略,用户有更大的空间来选择协商机制,也可以支持多种应用. 
(6) 快速协商策略:系统在提供可供选择的协商机制的同时,应该根据不同的应用对协商机制的性能区

别加以对待.这表现在:1) 系统应为广泛使用的资源(如 VISA 卡等)提供标准的非定制的策略;2) 协
商中涉及到一些公共资源,相同序列的证书将会多次用到.此时,系统应提供有效的缓存机制,避免相
同的协商多次进行;3) 为了加快协商,系统应接受一些预先计算的值或先前已经确认了的协商序列. 

当前 ,支持自动信任协商的系统很多 ,如 KeyNote[16],TrustBuilder[17],PolicyMaker[26],SD3[27],PRUNES[28], 
Trust-X[17,25]等.这里仅对应用广泛的 KeyNote进行介绍,表 2是这些语言在满足自动信任协商需求上的对比(表
中的 Y表示支持/满足,P表示部分支持,N表示不支持). 

Table 2  Comparison of trust-management systems for ATN 
表 2  信任管理系统对自动信任协商需求的满足情况对比 

Typical trust management systems Requirements 
KeyNote TrustBuilder PolicyMaker SD3 PRUNES Trust-X 

Credential ownership N N P P Y P 
Credential validity N Y Y N Y Y 

Credential chain discovery N N N Y P P 
Privacy protection mechanism Y Y N N N Y 

Support for alternative negotiaton strategies N Y Y P N Y 
Fast negotiation strategies N N N N N Y 

KeyNote是信任管理系统中一个十分成功的系统.KeyNote的基础设计与 PolicyMaker类似,但 KeyNote的
简单性特征可更直接地支持类 PKI的应用.KeyNote与 PolicyMaker的主要区别在于:1) KeyNote谓词是在类 C
描述和规范描述的基础上用一种简单的标记编写的;KeyNote 为策略和证书提供了一种统一的语言;2) 在
KeyNote 里 ,证书统称为断言 (assertion),其返回值全是布尔量 ,易于计算机处理 ;3) 断言语法是基于通用的
RFC-822规范;4) 可信活动由简单的“属性-值”描述. 

KeyNote 的简单性特征体现在:1) 重点突出——KeyNote 旨在使用应用具体的证书与策略,为用户提供一
种通用的、独立于应用的机制;2) 易于描述的系统——整个 KeyNote规范只有 15页,而且包括演示实例;3) 宣
言易于理解与创建;4) 易于实现——系统的代码量小,机器易读. 

2.3   顺从检测器 

顺从检测器(compliance checker)[16,26]是检测数字证书是否匹配访问控制策略的模块.系统根据顺从检测器
的匹配返回值来建立信任级别以及确定信任协商是否成功.在顺从检测器对证书和策略进行匹配之前,顺从检
测器须对证书与策略的语义进行检查,过滤掉无效的数字证书和有语义冲突的策略,从而提高协商效率.使用不
同语言开发的自动信任协商系统,其顺从检测器的设计都有所差别,主要体现在匹配算法以及返回值上.按照操
作请求模式的不同,顺从检测器可分为两类:传统顺从检测器与智能顺从检测器. 

传统顺从检测器即指顺从检测器按照传统的信任管理环境模式进行工作.假定 Alice是资源提供方,Bob是
欲访问资源的一般用户.在传统模式中,Alice的协商管理器唤起顺从检测器,以决定是否允许Bob对敏感资源的
访问.其中,Alice的协商管理器向顺从检测器提供资源的本地访问控制策略、Bob所释放的数字证书以及 Alice
可以公开的一些本地信息(如本地时间等).顺从检测器根据输入的信息进行比较,产生一系列的比较结果(布尔
值 True与 False),用以显示证书是否满足策略. 

智能顺从检测器在传统的信任管理环境中并不是必需的,只是在策略暴露时才需要.假定 Alice 必须拒绝
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Bob 对某项资源的访问,原因在于 Bob 没有提交充足的证书.智能顺从检测器并不是简单地拒绝 Bob 的资源访
问请求,而是暴露相关的访问控制策略以引导协商成功.Bob在接收到Alice返回的策略信息后,其协商管理器将
唤起顺从检测器来检测是否 Bob 在本地已缓存了满足策略的证书,并获得满足策略所需求的最小证书集.这
样,Bob可以使用最少的证书来满足 Alice的访问控制策略,从而避免了无关证书的暴露,提高了协商效率. 

3   分布式证书链的发现 

自动信任协商的过程,是通过不断交换证书进行认证的过程,当协商者拥有证书时,用户直接提交证书即
可.而在分布式环境里,更多时候证书是非集中存储的,则信任协商过程中需要根据证书链进行证书查找与检
索.下面通过一个实例来说明证书链发现的工作模式. 

例 1:PUB 是一个出版社,可向其上级组织 EDU 的主要顾客提供优惠出版服务.EDU 认为 HUST 学校的学
生是 EDU的主要顾客.HUST将发放学生证的权限委托给学位办公室(XWB),且 XWB为学生 Tom发放了学生
证.我们用 RT0语言来描述这 4个证书: 

(1) PUB.discount←EDU.mainCustomer;     (2) EDU.mainCustomer←HUST.student; 
(3) HUST.student←XWB.student;           (4) XWB.student←Tom. 
逻辑上,证书(1)由 PUB 保存,证书(4)由 Tom 保存,而证书(2)、证书(3)则由非协商方保存.Tom 需要打印论

文,为了享受优惠,他提交了证书(4).PUB 查看证书,发现 Tom 的证书是由 XWB 发布的,于是发送查询请求到
XWB以核实证书(4)的有效性;XWB又将该请求转发到 HUST等.于是,证书通过不断地委托授权便构成了一个
证书链. 

Li 等人基于 RT0语言提出了一些意图明确的证书链发现算法.这些算法通过向协商方进行访问请求,查询
与该请求相关的证书,不考虑可能存在的长证书链;同时,这些算法对分布存储的证书也是有效的[1,24].本节在
RT0的基础上,对证书的存储方式、证书链的发现等影响协商效率与成功率的问题进行探讨. 

3.1   证书的分布式存储 

分布式环境下证书的存储方式对证书链发现影响很大.关于证书的存储,要做到存储证书,而且保证对证书
高效的访问.协商过程中,为达到认证的目的,需要查询证书链中的各种证书,对证书的有效性进行核实;而在查
找证书时,需明确证书的存储位置,这样才能做到有的放矢,提高协商效率. 

在证书中,每个角色 r均具有两种存储类型:发布方存储(issuer-side)与接收方存储(subject-side),每种类型均
有不同的可选值,表 3 对这些情况进行了汇总.由表 3 可知:角色存储的两种类型,分别有 3 种与两种可选状态,
这样就有 6 种组合.不同的组合决定了该类角色存储类型是否良好,以及是否容易被发现与检索.表 4 是角色 r
在各种组合下的类型状态.由表 4可知:角色的存储必须相互约束,有利于证书链的发现与证书的认证. 

Table 3  Credential’s storage in distributed environment 
表 3  分布式环境下证书的存储 

Role’s storing type Possible values Illustration (Towards a credential A.r←B.r1) 
Issuer-Side Issuer-Traces-None Issuer A does not store the credential 

Issuer-Traces-Def Issuer A must store the credential, but does not ensure that negotiator 
can discover the members of A.r, but it requires B be issuer-side  

Issuer-Traces-All Issuer A and subject B both store the credential, and subject 
B must have the value of issuer-traces-all 

Subject-Side Subject-Traces-None Subject B does not store the credential 
 Subject-Traces-All Issuer A and subject B both store the credential 
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Table 4  Storage combination of role r 
表 4  角色 r存储方式的组合 

Issuer-Side Subject-Side Types of role r 
Issuer-Traces-All Subject-Traces-All Weakly well-typed
Issuer-Traces-All Subject-Traces-None Strongly well-typed
Issuer-Traces-Def Subject-Traces-All Strongly well-typed
Issuer-Traces-Def Subject-Traces-None Weakly well-typed

Issuer-Traces-None Subject-Traces-All Strongly well-typed
Issuer-Traces-None Subject-Traces-None Ill-Typed 

单个角色具有不同的存储状态,角色表达式(角色的交、并以及角色连接等)则继承了这些存储状态,并根据
单个角色的状态进行定义.一个具有良好类型(well-typed)的角色表达式满足: 

(1) 实体 A同时具有 issuer-traces-all与 subject-traces-all的存储形式; 
(2) 角色 A.r具有与 r相同的存储类型; 
(3) 连接角色 A.r1.r2:当 r1 与 r2 同时 issuer-traces-all 时 ,A.r1.r2 为 issuer-traces-all;当 r1 与 r2 同时

subject-traces-all 时,A.r1.r2为 subject-traces-all;当 r1为 issuer-traces-all 而 r2为良好类型,或者 r1为良

好类型而 r2为 subject-traces-all时,A.r1.r2为弱良好类型;其他情况时,A.r1.r2为问题类型(ill-typed); 
(4) 角色表达式的组合 f1∩…∩fk:当存在一个 fi 为 issuer-traces-all,而其他均为良好类型时,f1∩…∩fk 为

issuer-traces-all; 当 存 在 一 个 fi 为 subject-traces-all, 而 其 他 均 为 良 好 类 型 时 ,f1∩…∩fk 为

subject-traces-all;当所有均为弱良好类型时,f1∩…∩fk为弱良好类型;其他情况下为问题类型. 

3.2   证书链的发现 

3.2.1   集中式证书链发现 
在证书集中存储的假设下,进行证书链发现主要解决如下 3类查询问题[24]: 
(1) 任意给定一个角色表达式 e和一个实体 D,检查 D∈expr[SC](e)是否成立; 
(2) 任意给定一个角色表达式 e,确定其成员集合 expr[SC](e); 
(3) 任意给定一个实体 D,明确所有包含实体 D的角色. 

其中:[SC](e)表示角色表达式 e 所包含的实体(SC是将角色映射到实体的函数);expr[SC](e)是指角色表达式 e 所
包含的各类成员的集合. 

处理集中式证书链发现的算法很多,如文献[9]使用 SPKI/SDSI 提出自底向上搜索方法;文献[24]提出的后
向查询算法、前向查询算法以及双向查找算法[24]等.这里,仅对具有代表意义的后向查询算法进行介绍. 

后向查询算法通过构建一个证据图(图中的节点代表实体、角色或角色表达式,边代表证书),维持着一个等
待处理的节点队列.初始化时,每个队列仅包含一个节点,通过对所有节点逐个进行处理,直到队列里的节点为
空.对于每一个节点 e,算法均存储着与 e 相关的实体集.同时,e 也存储着需要通知的客体,这些客体包括节点 e
可直接到达的实体或角色,以及用来处理连接角色和交叉角色的对象等.算法处理节点的方法为: 

(1) 角色节点 A.r:查找所有定义了 A.r的证书,对证书 A.r←e,算法为 e创建一个节点,并增加边 A.r←e; 
(2) 实体节点 B:算法通知节点将 B作为它的一个对象节点; 
(3) 连接节点 A.r1.r2:算法为 A.r1 创建一个节点,同时创建连接监视器并将其加入到 A.r1 的监视对象中.

通过观察 A.r1是否接收到新的对象 B.r2,来决定是否创建节点 B.r2以及增加边 A.r1.r2←B.r2 ; 
(4) 交叉节点 e=f1∩…∩fk:算法为 e创建一个交叉监视器,为每个 fi创建一个节点,共 k个节点,并将监视器

加为每个 fi的对象监视器.监视器统计实体 D被加入的次数,当次数达到 k时,则增加边 e←D. 
3.2.2   分布式证书链发现 

分布式证书链发现算法的前提是:存在某种机制能够代替实体 A 连接到拥有与 A 相关证书的服务器主机
上.涉及到 A 的证书是指:证书由 A 发布,或使用了实体 A、角色 A.r 等.在分布式证书链发现算法中,有两个主
类:ProofGraph与 ProofNode,以及 3个辅助类:BlinkingMonitor,BintersectionMonitor与 FlinkingMonitor. 

ProofGraph具有 4类临时变量: 
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(1) nodes:维护图中所有的节点.可使用哈希图来实现角色表达式到节点的映射; 
(2) edges:维护图中所有的边.支持定时存储检查与新边的增加;同时也能检索所有边的状态,包括边离

开、节点加入产生新边等; 
(3) B-proc-queue:后向处理队列.该状态表示节点等待后向处理; 
(4) F-proc-queue:前向处理队列.该状态表示节点等待前向处理. 

ProofNode具有 6类临时变量: 
(1) B-proc-state:后向处理状态.该状态有 3 种可选值:未处理、等待处理与已处理.创建节点时,状态为未

处理;当节点进入 B-proc-queue队列时,状态为等待处理;当节点从图上撤出或处理时,状态为已处理; 
(2) F-proc-state:前向处理状态.与 B-proc-state状态类似,也有 3种可选的值,与 B-proc-state定义类似; 
(3) B-solutions:后向查找实体的集合; 
(4) F-solutions:前向查找实体的集合; 
(5) B-sol-monitors:后向查询对象集合,包括后向连接监视器、后向交叉监视器等; 
(6) F-sol-monitors:前向查询对象集合,与 B-sol-monitors定义类似. 
算法在具体的实现中,通过将节点与边赋予不同的状态,以达到对所有的实体与证书进行处理的目的,可充

分解决证书链发现的 3类问题(见第 3.2.1节),从而达到证书链发现与检索的目的. 

4   自动信任协商信息的泄露/攻击保护及敏感信息保护 

在确立陌生人之间的信任关系期间,敏感证书、访问控制策略的保护对自动信任协商提出了重要的挑战.
本节对自动信任协商系统中用来防止信息泄露及敏感信息保护的典型技术进行汇总,这些技术围绕着相同的
主题,从不同的侧面进行展开,在防止信息泄露和免受攻击的同时,也起到了保护敏感信息的功效. 

4.1   隐藏证书 

隐藏证书的概念,最初由 Holt 等人提出[29];随后,Bradshaw 等人提出了使用隐藏证书来隐藏复杂策略的解
决方案,并分析该方案的协议性能等相关问题[30];Frikken 等人提出了使用隐藏证书隐藏访问控制策略[31].隐藏
证书基于椭圆曲线加密的原理(即大素数相乘容易因式分解困难),具有很好的安全保密性与数据完整性.将隐
藏证书引入到自动信任协商系统,则可充分保护证书不受攻击、协商不被破坏,以及防止敏感信息的泄露. 

在使用隐藏证书时,需要根据不同的应用来定义系统参数.一般地,系统参数可定义为 
params=〈q,G1,G2, e) ,n,P,H1,H2,ε,D〉. 

)
其中:q是一个大素数;G1与 G2为两组群,其生成元为 q; e 为线性映射,满足: 

1) 线性: e) :G1×G1→G2; 
2) 非退化性:∀P∈G1, e) (P,P)∈G2; 
3) 可计算性:存在着有效的算法能够快速计算 e) (P,Q),且满足公式 e) (aP,bQ)= e) (P,Q)ab;n 指明了消息(M)

和密文 (C)空间大小 ;P 是 G1 中的随机元素∀P∈G1,用来产生公钥与私钥 ;H1,H2 为两个哈希函数 ,满足
H1:{0,1}n→ ,H*

1G 2:G2→{0,1}n;ε,D为对称的加密/解密函数. 

一个隐藏证书系统包括 4个函数:两个安装函数(创建与发布)和一对加/解密函数. 
(1) 证书创建函数 CA_Create():创建证书机构或发布者; 
(2) 证书发布函数 CA_Issue(nym,attribute):创建证书,证书的主体为 nym,其具有属性 attribute; 
(3) 加密函数 CT=HCE(R,nym,Policy):对资源 R 进行加密,R 由策略 Policy 进行保护,R 的接收者为 nym,CT

为加密后的密文; 
(4) 解密函数R=HCD(CT,{Cred1,…,Credn}):对密文CT进行解密,当且仅当证书{Cred1,…,Credn}包含有 nym

的证书且满足策略 Policy时,才可恢复资源 R. 
隐藏证书具有证书不可区分性(indistinguishability),表现为:若元策略 P与 P′满足 P≠P′,CT与 CT ′为其对应

的密文.对任何不拥有满足策略 P与 P′对应证书的用户,CT与CT ′必须是不可区分的,即若消息的接收者不拥有
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解密消息的证书,则该接收者不可获得任何有关证书的信息.从攻击-保护角度来看,证书的不可区分性体现在:
有且仅有一个接收者可以决定使用哪些证书来解密消息,这些证书满足保护消息的策略.这意味着,对于任何攻
击者 A,要在非多项式时间内获得敏感信息的可能性很小.攻击者 A向 CA发送 t个请求,获取随机产生的 CA公
钥或私钥,A 选择一个接收者 nym以及两个元策略 P0和 P1(A 并未收到相关的证书).A 向挑战者 C发送策略 P0

和 P1,nym以及选取的消息 M; C随机选取字符 b∈{0,1},并使用策略 Pb和 nym来解密消息 M,将解密的明文结
果返回给 A;A重复刚才的工作,继续请求CA公钥或私钥,向其他挑战者发送消息,使用新的 b′∈{0,1}接收新的解
密明文.若 b′=b,则 A攻击成功.在隐藏证书系统中,A成功的概率满足|Pr[b′=b]−1/2|<1/f(t),其中,函数 f(t)为任意 t
多项式. 

隐藏证书对自动信任协商的贡献在于: 
(1) 可解决基于 PKI 认证系统中“谁先”的问题:在信任协商系统中,协商双方都不愿意先暴露自己的策略,

这样就妨碍了用户对资源/服务的正常访问; 
(2) 访问控制策略不会让非授权的接收者所了解:策略、资源信息都是密文,窃听者无法解开,或者说解密代

价太大,获得信息后已失去意义; 
(3) 隐藏证书没有固定的格式,可随意创建和使用:没有分布式证书链发现的网络开销,也没有保存大量证

书的存储代价等; 
(4) 良好的协商协议保证了协商效率:在协商过程中,除一次身份交换外,隐藏证书只需一个回合的消息交

换,极大地降低了证书交换的网络开销; 
(5) 较高的安全级别保护信息不被泄露和攻击. 

4.2   无记忆属性证书 
无记忆属性证书(oblivious attribute certificates,简称 OACerts)[32]是通过允许证书拥有者选择使用其中的哪

些属性以及如何使用这些属性,以达到防止信息外泄和免受攻击的目的.OACerts 使用零知识协议,协商双方通
过输入不同的属性值计算授权函数,以决定能获得什么样的信息. 

OACerts的模型可描述为(假定 Alice为资源提供方,Bob为资源访问者) 
 F[commit,pred]Alice(Params,M,a,r)=0 (1) 

  (2) 


 =∧=

=
otherwise      ,0

True)(),( if    ,
),,,,(],[ Bob

apredracommitcM
raMcParamspredcommitF Params

其中:commit 为提供零知识协议的算法;Params 为供 commit 使用的公共安全参数;pred 是公共谓词,pred∈{≥, 
≤,≠,∈,∉,>,<,=};a是一个私有数字,代表 Bob的属性值;r为随机数字;M是 Alice欲传输给 Bob的消息,即需要保
护的资源 ;c=commitParams(a,r)理解为对属性值的数字签名 ;F 是由 commit 与 Pred 参数化的函数 ,这里 , 
F[commit,pred]Alice,F[commit,pred]Bob分别表示 Alice 与 Bob 的输出.整个模型中,commit,pred,Params 以及 c 是
公共参数;Alice输入消息 M;Bob输入 a与 r.式(1)表示:资源提供方 Alice不能从协商过程中获得任何关于 Bob
的信息;式(2)则说明:只有当 Bob 提交了正确的属性值以及用来签名的随机数时,他才能获得资源信息;否
则,Bob无法获取其他更多的信息. 

OACerts可以避免信息泄露并保护信息免受攻击,OACerts的优势在于: 
(1) 使用谓词,对属性值的范围进行检查,避免了用户属性值的直接泄露.在信任协商过程中,为了达到某种

信任关系 ,用户将要暴露一些证书 .而若策略设计不完善或有缺陷 ,则很有可能泄露一些信息 .如对于策略
“CGCL 实验室的高性能机器允许实验室的老师、博士以及项目领导者直接使用”,如果策略描述为复合策略
P=P1∨P2∨P3(其中 :P1={role=Teacher},P2={role=PhD},P3={role=Teamleader}),则可通过 Pi(Cred)=True(i=1,2,3)
是否成立来确定用户的角色;而如果把策略描述为简单策略P={Teacher,PhD,Teamleader},使用谓词∈来匹配,若
∈(user.role)=True,则允许访问.使用谓词来判断属性值,只能确定一个范围,不能确定一个具体的属性值; 

(2) 使用零知识协议 ,避免了非授权猜测 .OACerts 在 Pedersen Commitment 模式 [32]的基础上 ,提出了
OCBE(oblivious commitment based envelope)协议来提供零知识协议.同时,OACerts针对每一个谓词提出一种协
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议,如使用 EQ-OCBE,GE-OCBE,LE-OCBE来保证谓词“=,≥,≤”的工作. 

4.3   OSBE协议 
OSBE(oblivious signature-based envelope,无记忆基于签名信封)[33]是通过检查用户提交的数字签名是否为

指定证书的签名,来决定用户是否有权获取信息.OSBE 从数据完整性出发,使用数字签名的唯一性来保证非合
法无法获取传输的信息. 

OSBE的基本思想可描述为 
 F[Verify,M,PK]Alice(P,σ)=⊥ (3) 

  (4) 



⊥

=
=

otherwise    ,
True),(  if    ,

),(],,[
σ

σ
MVerifyP

PPKMVerifyF PK
Bob

在该描述中,PK是指 CA的公钥;M与 P是两条消息,均是 Bob证书的内容,但 M没有数字签名,而 P是具有
数字签名的完整消息;σ是使用 PK对 M的数字签名;Verify是检验签名是否属实的函数,Verify(M,σ)=True表示σ
是对 M 的数字签名 ,其公钥为 PK; F 是以 Verify,M 和 PK 为参数的函数 ;⊥表示空的意思 ,即没有输
出;F[Verify,M,PK]Alice,F[Verify,M,PK]Bob代表 Alice 与 Bob 的输出.在整个协商过程中,Alice 输入其证书 P,Bob
输入签名σ.式(3)表示:资源提供方 Alice 不能从协商过程获得任何信息;式(4)表示只有当 Bob 提交了正确的数
字签名,他才可以获得证书信息;否则将一无所获. 

OSBE协议可以由 3个函数来实现:安装(setup)、交互(interaction)以及开启(open).假设 S为消息发送者,R1

与 R2为两个不同的消息接收者(R1具有数字签名,而 R2不具有),Sig为签名函数,则 OSBE协议可描述为: 
(1) 安装函数:安装算法随机选取安全参数 t,并创建系统参数:签名公钥 PK. M与 P是欲传输的消息,M是

没有数字签名的消息,P是完整的消息.PK与M将发送给 3个参与方:S,R1与 R2.同时,S获得消息 P, R1

获得签名σ=SigPK(M). 
(2) 交互函数:系统从 R1与 R2中随机选择一个作为消息接受者 R,R 并不为 S 所知.S 与 R 同时运行一个

OSBE的交互协议. 
(3) 开启函数:在运行交互协议后,若 R=R1,则 R获得消息 P;否则,R无输出结果. 

OSBE 协议提供了一种使用签名防止信息泄露的框架,可使用多种签名算法来实现.综合起来,OSBE 协议
的主要贡献在于: 

(1) 单轮回的消息交换协议,降低消息受威胁或攻击的几率,减少了网络传输开销,提高了协商效率; 
(2) 提供了一种使用签名防止信息泄露的框架,有利于根据不同的应用场景,设计不同的签名协议; 
(3) OSBE协议与签名算法具有相同的安全级别和极好的消息保密性. 

4.4   ACK策略 
ACK策略(acknowledgement policy,确认策略)[1,3]主要用来避免协商者对另一方的非授权猜测,以达到保护

证书里属性目的.一般地,当访问者拥有满足访问控制策略的证书时,其行为和表现与没有证书时有很大的差
别.从用户对访问控制策略的反应里,协商方可推测该用户是否具有某些信息,以及哪些信息是敏感的.ACK 策
略的目标在于:协商者在没有满足 ACK策略之前,是不清楚对方是否具有某些属性的. 

在信任协商过程中存在着 4类非授权推测[3]: 
(1) 向前肯定推测:假设攻击者 O知道在协商者 M与 P之间存在 A.t←B.r.O向M询问是否满足 B.r,若M

具有属性 B.r,则 O可推测 M满足 A.t的需求; 
(2) 向前否定推测:假设攻击者 O知道在协商者 M与 P之间存在 A.t←B.r.O向M询问是否满足 B.r,若M

不具有属性 B.r,则 O可推测 M亦不满足 A.t的需求; 
(3) 向后肯定推测:假设攻击者 O知道在协商者 M与 P之间存在 A.t←B.r.O向 M询问是否满足 A.t的需

求,若 M满足 A.t,则 O可推测 M具有 B.r的需求; 
(4) 向后否定推测:假设攻击者 O知道在协商者 M与 P之间存在 A.t←B.r.O向 M询问是否满足 A.t的需
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求,若 M不满足 A.t,则 O可推测 M亦不具有 B.r的需求. 

ACK 策略的原理是:对于需要保护的证书,使用 ACK 函数进行标记,表示不暴露标记的证书或证书中的信
息,达到不泄露信息的目的. 

4.5   TTG协议 

TTG(trust target graph,信任目标图)协议[1,3]是将协商过程构建成一棵查询树.TTG协议支持ACK策略,是保
护敏感信息和访问控制策略的重要方法.TTG 是一个直连图,节点表示协商者的查询,每一个信任目标都与唯一
的节点关联;边则具有不同的类型,代表着不同的依赖关系. 

在 TTG中,节点的类型包括: 

(1) 标准目标节点(standard target):该类节点的形式为〈V: ← S〉.其中:V 是协商者;f 为普通角色或链接 ?

角色;S通常是与 V进行通信的实体,也可以是其他实体.该类节点的含义为:V检测 S是否具有角色 f. 

(2) 交叉目标节点(intersection target):该类节点的形式为〈V:A1.r1∩…∩Ak.rk ←? S〉.其含义为:V检测 S是 
否满足 A1.r1∩…∩Ak.rk的要求. 

(3) 细节目标节点(trivial target):该类节点的形式为〈V:S S〉,用来检测实体 S是否是另一实体的成员. ←?

细节目标为 TTG中的边提供了占位符. 

(4) 链接目的节点(linking goal):该类节点的形式为〈V:?X.r2 ←? S〉,用来检测实体 S是否是具有 B.r2的角 
色,其中,B为任意拥有 r2角色的实体. 

在上述 4 类节点中,V 为节点的检验者,S 是节点的实体.目标节点均有一个满足状态,用来表示该节点是否
被满足,有 3种可选值:satisfied,failed与 unknown;链接目的节点则有一个完成状态,用来表示查询的路径是否完
成,有两种可选值:complete 与 incomplete.不论是哪一类节点,都有一个处理状态,用来标识该节点是否处理过,
有 3种可选值:verifier-processed,opponent-processed与 fully-processed. 

在 TTG中,边具有如下类型: 

(1) 标准隐含边(standard implication):形式为〈V:f S〉←? p← 〈V:e S〉,其中:e 为任意的角色表达式;f ←?

是普通角色或链接角色.标准隐含边终止于标准目标接点,对起点不作限制.从边的结构来看,如果 
f←e成立,则边是有效的. 

(2) 链接监视边(linking-monitor):形式为〈V:A.r1.r2 ←? S〉 p← 〈V:?X.r2 ←? S〉,表示为便于 V 检测 A.r1.r2 
←S是否成立,V需检查 B是否满足 B.r2←S.链接监视边总是证明合理的. 

(3) 链接解答边(linking-solution):形式为〈V:?X.r2 ←? S〉 p← 〈V:B.r2 ←? S〉.从边的结构来看,这是唯一 
进入链接目的节点的边,该边总是证明合理的. 

(4) 链接隐含边(linking implication):形式为〈V:A.r1.r2 ←? S〉 p← 〈V:A.r1 ←? B〉.当节点〈V:A.r1.r2 ←?  
S〉是链接监视边的终点,且节点〈V:A.r1 ←? B〉是链接解答边的起点时,则链接隐含边是证明合理的. 

(5) 交叉边(intersection):形式为〈V:A1.r1∩…∩Ak.rk ←? S〉 p← 〈V:Ai.ri ←? S〉.从结构上可以看出,交集边 
总是有效的. 

(6) 控制边(control):形式为〈V:f S〉 〈opp(V):f` V〉,其中,opp(V)表示与 V进行通信的另一协商 ←? p← ←?

者.控制边用来处理 ACK策略以及 AC策略,总是证明合理的. 
当用户访问资源时,TTG 协议根据访问控制策略与证书的暴露情况构成一个策略图,通过检查证书对各节

点的匹配情况,为协商生成最短路径.只有在证书满足访问控制策略时才可访问资源,从而达到了保护敏感信息
的目的. 

4.6   UniPro模式 

UniPro(unified scheme for resource protection)模式是 Yu.等人提出的一种在信任协商过程中保护资源(包括
敏感证书与访问控制策略)统一模式[7].UniPro 在早先自动信任协商工作的基础上将策略当作最优资源来看待,
采用保护资源的方式来保护访问控制策略;同时为策略的暴露提供了细粒度的控制,对策略暴露与策略满足进
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行了明确的区分,这为用户描述授权请求提供了极大的灵活性. 

UniPro 对策略的形式、内容描述等进行了重新定义,使用谓词逻辑语言来实现,如使用谓词 Credential()来
指定对证书的约束;使用谓词 Cert_authority()来指定发布证书的机构等.同时,UniPro协议支持 3种类型的暴露:
资源、策略 ID、策略与证书之间的关系.对资源的暴露,分 3种情况讨论:(1) 若该资源是一项服务,则另一参与
方可直接调用该服务;(2) 若该资源为证书,则证书的内容将发送给另一参与方;(3) 若该资源为一项策略,则策
略的定义(即策略的内容)将发送给另一参与方.对于策略 ID 的暴露,则直接将(R:P)发送给另一参与方(其中:R
代表资源 ID;P代表为 R服务的策略 ID).值得一提的是,策略 ID的暴露仅释放策略的 ID而已,并不泄露策略的
内容.策略证书之间的关系所释放的形式为 P.x=C.其中,P 为策略 ID;x 为策略 P内容中的变量;C为与策略潜在
相关的证书 ID. 

5   自动信任协商未来发展趋势 

在了解自动信任协商的各项研究领域以及相关技术的同时,必须充分意识到自动信任协商存在的不足;另
外也应看到,自动信任协商的继续发展是有一定规律可循的. 

5.1   自动信任协商当前的不足 
自动信任协商在为用户跨域资源共享和网上商业交易提供安全保障的同时,也暴露出一些不足.这既有技

术上的因素,也有设计的原因,还有政策的影响.概括起来,主要有以下几个方面: 
(1) 自动信任协商模型的安全等级受到限制 
这是由自动信任协商自身工作模型所决定的.安全模型一般分为访问控制模型与信息流模型.访问控制模

型的出发点是控制主体与客体的合法访问来达到安全要求;而信息流模型则是通过分析信息在实体之间的流
动来控制安全.自动信任协商是在单一安全域工作模式的基础上进行发展的,属于访问控制模型,这决定了自动
信任协商是一种抽象的工作模型,很难将系统进行形式化描述,其安全级别受到了限制. 

(2) 缺乏对相关概念统一的安全定义 
在自动信任协商中,没有对证书、访问控制策略、协商者等给出安全定义,即没有回答“什么样的证书才算

是安全的”、“什么样的访问控制策略才可提供安全保障”等问题.一般地,为了提高证书的安全级别,科研者增加
了签名算法的研究力度;为了保证访问控制策略的安全,则规范访问控制策略的暴露,对敏感信息的释放进行严
格限制等.但高安全级别的证书增加了加密/解密的开销,谨慎的访问控制策略暴露,降低了协商效率. 

(3) 研究面广,但有些方面的研究还欠缺一定的深度. 
当前在自动信任协商方面的研究,涉及到策略语言、协商机制、证书链查找、隐私保护等.然而,在某些方

面还缺乏深层次的研究,如当前的研究工作缺乏有效的基础信任模型,没有有效的方法从协议角度研究协商策
略的安全性,缺乏适用的自动信任协商系统中间件的设计技术等. 

(4) 自动信任协商的研究大多停留于理论,缺乏大众化的系统 
目前,科研者对自动信任协商的研究如火如荼,各种理论与技术相继提出,开发的项目与系统也不断增加.

然而,许多研究(如策略语言、协商机制等)仅停留于理论,且自动信任协商系统一般都是重量级的,大多数系统中
都使用其自行开发的策略语言,各机构公布的系统因缺乏相应的工作平台或移植困难而无法运转,系统的安装
与部署费力且应用范围小.这极大地限制了自动信任协商系统的普及. 

(5) 协商效率与协商成功率相互制约 
协商效率与系统操作的灵活性相关,而协商成功率受系统的安全级别的影响.一方面,自动信任协商系统为

保证用户访问资源的安全性,势必使用许多手段来保护协商的各个环节,包括提高证书签名算法的安全度、增
强访问控制策略暴露的条件等,这制约了系统操作的灵活性;另一方面,降低信息保护标准,当系统不支持敏感
信息保护时,系统协商的成功率很高,但这不能有效地保护协商双方的个人隐私以及商业交易的机密信息,系统
的安全级别将受到挑战. 
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5.2   自动信任协商发展应遵守的原则 

在自动信任协商继续发展的过程中,应本着“有所为,有所不为”的方针,避免重复开发和不必要的投入,以及
减少人力、物力的浪费等.总的来说,自动信任协商的发展应遵循以下原则: 

(1) 自动信任协商的过程应逐渐实现智能化 
当前的自动信任协商,大多数都需要人工参与,远没有做到协商自动化与智能化.尽管人工操作可以避免程

序的机械化,降低了一些恶意攻击的机会,能有效地防止“拒绝服务”等类似的网络攻击;但从自动信任协商的长
远发展来看,协商智能化是一种趋势,必然会逐渐取代人工参与.且人工参与效率低下,出错的主观因素更不可
控制. 

(2) 自动信任协商应避免协商过程复杂化 
自动信任协商通过协商双方不断的证书交换来建立信任关系:先暴露一些不携带敏感信息的证书,当达到

一定的安全级别时,再释放敏感信息.在协商前,用户清楚资源方的访问控制策略,但资源方并不清楚用户释放
证书的策略以及根据用户的策略可能会制定哪些新的访问策略等.因此,协商过程具有许多未知的因素,使得协
商过程复杂化.当前,有效避免协商复杂化的方法主要有:1) 使用高效且保证安全级别的协商协议,减少协商轮
回,降低因信息交互而带来的网络开销;2) 开发新的算法,或对现有算法进行改进,提高证书-策略匹配效率. 

(3) 自动信任协商应做到安全级别高,系统操作灵活 
一方面,安全级别高可确保协商过程不受攻击,保证用户隐私和商业机密不被泄露,这势必会给用户操作带

来一些不便,从而降低协商效率,影响协商成功率;另一方面,用户使用方便,协商过程简单,随意暴露证书、访问
控制策略的信息,这确实提高了协商效率与成功率,但却不能保证用户隐私和重要信息的安全,用户访问资源将
受到威胁.因此,在设计和开发进程中,必须根据具体的应用,在系统的安全需求与操作需求之间进行折衷,在提
高协商效率的同时,兼顾协商成功率. 

5.3   自动信任协商的发展趋势 

自动信任协商的目的是解决用户跨域资源访问安全问题,从自动信任协商过去的研究历程与当前的研究
状况来看,自动信任协商的未来发展趋势将体现在: 

首先,自动信任协商将继续设计与开发一系列安全、高效的协商协议. 
自动信任协商通过协商双方不断暴露证书与访问控制策略来达到建立信任关系的目的,这样,安全、高效

的协商协议必不可缺少.尽管当前已有许多安全协议,但这些协议仅从某个方面解决了一定的问题,如隐藏证书
系统的协议具有较高安全级别与较少的证书交换轮回,但证书与策略匹配效率不佳,并且加密/解密开销较大,
这使得整个协商效果并不理想.因此,自动信任协商在未来的发展中,将继续致力于安全、高效的协商协议的设
计与开发.同时,自动信任协商的发展,将更多地借鉴密码系统或混沌加密技术,通过引进高安全级别的算法等
办法来提高协议的安全性.亦可使用可信芯片,以有效防止外界对协商的破坏与攻击. 

其次,自动信任协商中将增加对访问控制策略与授权的一致性分析与检测. 
在实际应用中,应避免访问控制策略与授权的不一致性.造成策略与授权相互冲突的原因有多方面,主要表

现在:1) 不加限制的委托:在使用 SPKI/SDSI 证书的系统中,用户可将权限授予他人,当多人向同一用户进行授
权时,很容易造成用户对同一实体拥有不同的权限;2) 策略描述模糊:为了达到保护一些重要资源的目的,许多
资源方将其访问控制策略设置得很复杂,有时甚至是相互冲突的,类似于“没有明确规定允许访问就是被拒绝”
与“没有明确规定禁止访问就是被接受”之间的矛盾.因此,自动信任协商在未来的发展中,策略与授权的一致性
分析将不可忽视. 

第三,自动信任协商中将加入良好的反馈机制,以提高协商成功率. 
在协商过程中,当用户提交的证书不足以让资源方授权访问资源时,系统应给予一定的反馈,以引导协商继

续进行.关于反馈信息,一般存在着两种极端: 
(1) 系统只是简单地给出“访问拒绝”,而没有任何其他信息.这种方法极好地保护了系统策略信息的安
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全,因为没有必要给非授权用户更多的信息.然而,该方法缺乏灵活性,对合法用户并不友好,用户并不
清楚拒绝访问的原因,如到底是系统程序出错,还是访问权限不够等. 

(2) 系统给出所有策略信息.这种方法具有极大的灵活性,提高了协商的成功率,同时也增加了用户点击
率,扩大了系统的影响力.同样,不加区分地暴露策略,势必会危及系统的安全性,如攻击者可能根据这
些策略信息对系统进行入侵,策略中的信息也会暴露一些合法用户的隐私等. 

当前,对自动信任协商的反馈机制研究得并不多,许多系统都没有完整的反馈机制,或者采用第 1 种极端方
法,这样远不能满足用户对自动信任协商的需求.因此,自动信任协商在未来的发展中,引入良好的反馈机制是
很必要的.在实际的系统中,可引入成熟智能 Agent技术来实现. 

第四,自动信任协商将向无线与普适计算方面发展. 
当前对自动信任协商的研究,主要是针对有线的、对等的计算机系统而言,而在无线与普适计算方面的研

究尚未拉开序幕.随着科技的高速发展,高性能芯片与集成电路不断涌现,以及移动电话、手提电脑等无线设备
的普及,人们对自动信任协商在无线与普适计算方面的需求越来越大,这将迫使自动信任协商向无线与普适计
算方面发展.如使用可信计算芯片来实现自动信任协商的智能化,通过使用智能卡来实现与无线设备的互连互
通等. 

最后,自动信任协商将更注重应用与实践. 
一项技术或者理论如何发展或成熟,如果不应用于实际,不能为人们的工作和生活带来方便,它将不会为人

们所接受.因此,自动信任协商的高度发展(包括理论研究与系统开发),最终都应体现在实际的应用与系统中.当
前,自动信任协商相关的项目与系统比较多,但尚未有大众化的系统.自动信任协商在未来的发展中,应更多地
与一些商业机构进行联合开发,设计一些具有通用接口的安全中间件,研究开发一些商业化的产品,这样更有利
于自动信任协商的进一步发展与成熟. 

6   结束语 

自动信任协商代表着一种新型的安全技术,为实现跨域资源共享与互访提供安全保障.目前,自动信任协商
已引起了科学界的足够重视,研究者针对该领域中的问题,从不同的角度进行研究,相关的理论、系统与项目也
不断面世. 

本文回顾了自动信任协商领域的研究内容,对相关技术进行了总结,包括自动信任协商对系统与策略语言
的需求、证书链的发现与检索、防止信息泄露与被攻击,以及对敏感信息与访问控制策略的支持等.同时,在回
顾目前自动信任协商发展的基础上,对自动信任协商中存在的不足进行了总结,并指出了自动信任协商在发展
中应遵守的原则,以及自动信任协商的未来发展趋势.在接下来的工作中,立足于自动信任协商的研究现状,从
提高协商效率与协商成功率出发,对已有的协议进行改进或开发新的协议,研究具有高安全标准、低系统开销
的自动信任协商机制与系统,为跨域资源共享与互访提供更可靠的安全保障. 
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