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Abstract: Distributed systems could be more secure with distributed trust model based on PKI (public-key 
infrastructure). The format of certificate may be different among different PKI systems. Those differences may 
disturb some applications performing verification of the certificate chain. In this paper, how those differences work 
during mutual verifications is analyzed with the new concept “certificate-format-compatibility”. Moreover, a new 
distributed trust model based on bridge CA (certificate authority) with high compatibility is designed out. Using this 
trust model, the mutual connections between entities in different trust domains would not be affected by the 
different certificate formats. 
Key words: certificate format; compatibility; bridge CA (certificate authority) 

摘  要: 基于 PKI(public-key infrastructure)的分布式信任模型能够更好地保证分布式系统的安全性.作为信任
路径的载体,数字证书格式的差异性可能对不同信任域实体之间的信任路径的可用性产生影响.提出了证书格
式兼容性的概念 ,并以此为基础分析了证书格式差异对证书有效性验证的作用方式 .在桥 CA(certificate 
authority)的基础上,提出一种兼容性较高的分布式结构的信任模型,能够消除证书格式兼容性问题对不同信任
域实体之间实现互连的干扰. 
关键词: 证书格式;兼容性;桥 CA(certificate authority) 
中图法分类号: TP393   文献标识码: A 

随着分布式计算模型的发展,分布式系统的安全性需求越来越迫切.目前国内外已有多种分布式信任模型
提出来,例如Weimerskirch和 Thonet提出的适用于Ad-Hoc网络的轻量化分布式认证模型[1].这些分布式信任模
型多是基于口令等安全性较弱的验证机制 ,不能很好地保证分布式系统的安全性 .基于 PKI(public-key 
infrastructure)的分布式信任模型[2,3]能够更好地保证分布式系统的安全性.桥 CA(certificate authority)[4,5]是一种

高效的基于 PKI 的分布式信任模型,它提供了多个分布式环境之间的灵活的信任策略,并且在实际中得到了初
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步应用,例如美国联邦桥 CA等.然而,桥 CA模型只考虑了分布式实体之间的信任路径(证书链)的建立和验证策
略,而没有考虑信任路径的可用性.实践证明,数字证书作为信任路径的载体,其格式的差异性可能对不同信任
域实体之间信任路径的可用性产生影响. 

1   证书格式的兼容性问题 

在我国,PKI普遍遵循的X.509[6−11]标准中定义了一些标准证书扩展,这些扩展是可选的,而且可以被设置为
关键的或者非关键的.X.509 标准规定:如果证书中存在不能识别的关键扩展,那么应用系统必须拒绝接受此证
书;如果不能识别的扩展项是非关键的,则可以被忽略.但是,如果关键扩展的格式是合法的(可以被识别)但内容
是非法的 ,这种情况应该如何处理 ,X.509 没有明确规定 ,这就导致了应用系统的处理存在分歧 .例如 , 
CRL(certificate revocation list)扩展域 CRL Distribution Point在 X.509标准中规定:应当(SHOULD)设为非关键,
而不是必须(MUST). 如果将证书中的CRL Distribution Point扩展标记为关键,其中的 fullname字段的格式符合
X.509标准中的 Directory Name定义,可以被识别,但却无法访问.这样的证书在 openssl0.9.6h中可以通过验证,
但在 openssl0.9.7d中则无法通过验证.如果将这一扩展设为非关键,在这两个版本的 openssl中都可以通过验证.
这就意味着,即使同样是符合 X.509 标准的证书,它们的格式也可能存在差异,而且有的差异能够影响到应用系
统对证书有效性的验证.个别 PKI系统的证书格式不完全符合 X.509标准,更容易出现这样的情况. 

不同信任域的实体之间实现互连、互通、互操作,首先必须建立有效而可信的信任路径(证书链).证书链有
效与否,则由应用系统进行验证.由于证书可能存在格式上的差异,因此有可能出现这样的情况:证书链中来自
不同信任域的证书,在所属的信任域内都是有效的,但是格式上的差异影响了应用系统对证书有效性的验证,有
的被认定为有效,有的则被认定为无效,从而导致全部由有效证书组成的证书链被应用系统认定为无效.因此,
有必要讨论证书格式的差异性对应用系统验证证书有效性的影响. 

在实际应用中,同一信任域中的所有证书,其格式即使在细部有所差异,也不会影响基于此信任域的应用系
统对证书有效性的验证.因此,同一信任域中所有证书的格式对应用系统验证证书有效性的影响是一致的. 

定义 1. 证书格式兼容:一种格式的有效证书,能够被基于另外一种格式证书的应用系统认定为有效. 
定义 2. 证书格式兼容系数 C(x,y):表征两种证书格式兼容程度的系数. 
对信任域 A和 B,若对 B中的任意证书 b,有: 

b能够被基于 B的应用系统认定为有效⇒b能够被基于 A的应用系统认定为有效 
成立,则称 B 的证书格式兼容于 A,记作 C(B,A)=1;反之,则称 B 的证书格式不兼容于 A,记作 C(B,A)=0.若
C(B,A)=C(A,B)=1,则称 A和 B的证书格式互相兼容. 

对信任域 A 来说,如果信任域 B 中的实体 a 要和 A 中的实体进行互连、互通、互操作,必须首先构建从 a
开始、以 A 的信任锚为根的证书链.但是,如果 A 和 B 之间存在证书格式兼容性问题,即使这样的证书链存在,
而且其中的所有证书都是有效的,也不一定能够通过基于信任域 A的应用系统的验证.只有当 C(B,A)=1时,证书
链才能够通过应用系统的验证,从而实现不同信任域内实体的互连、互通、互操作. 

2   桥 CA结构的局限性 

桥 CA 结构是分布式结构信任模型的一种.桥 CA 通过分别与多个信任域的信任锚进行交叉认证的方式,
建立不同信任域的信任锚之间的信任路径,从而实现不同信任域实体之间的互连、互通、互操作.在桥 CA结构
中,在N个信任域之间建立完全的信任路径,只需进行N次交叉认证,而另外一种分布式信任模型——网状结构,
则需要进行 次交叉认证.在 N 比较大的情况下,桥 CA 结构的开销比网状结构小很多.因此,桥 CA 结构十分

适合解决多个信任域之前的互连、互通、互操作问题,而且在实践中已经得到初步的应用. 

2
NC

在桥 CA结构中,原有的信任域结构并没有改变.因此,桥 CA结构中有多个信任域存在.同时,桥 CA与各信
任域的信任锚进行交叉认证时相互签发了证书.因此,桥 CA 结构中一旦存在证书格式兼容性问题,其程度更加
严重,各个信任域之间以及桥 CA 与各个信任域之间,都有可能存在证书格式兼容性的问题,从而导致不同信任
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域实体之间的互连、互通、互操作无法实现. 

3   证书的格式转换 

在桥 CA 结构中,存在多个信任域.在大规模网络的环境下,对于发起互连、互通、互操作的实体来说,不一
定能事先确定对方所属的信任域,因此也不能确定对方所支持的证书格式.以 SSL(secure socket layer)为例,客户
端只有连接到服务器端,交换了特定的消息之后,才能获取服务器端的证书链,从而得知服务器端所属的信任域
以及证书的格式.如果客户端与服务器端所属的信任域不同,记客户端所属的信任域为 A,服务器端所属的信任
域为 B,考虑 A与 B的证书格式兼容性,则有可能出现如下 4种情况: 

1) C(A,B)=0,C(B,A)=1.在此情况下,服务器端持有的证书能够通过客户端的验证,客户端持有的证书无法
通过服务器端的验证.客户端可以与服务器端建立单向 SSL连接,但是无法建立双向 SSL连接. 

2) C(A,B)=1,C(B,A)=0.在此情况下,服务器端持有的证书无法通过客户端的验证,客户端持有的证书能够
通过服务器端的验证.客户端既不能与服务器端建立单向 SSL连接,也不能建立双向 SSL连接. 

3) C(A,B)=0,C(B,A)=0.在此情况下,服务器端和客户端持有的证书都无法通过对方的验证.客户端既不能
与服务器端建立单向 SSL连接,也不能建立双向 SSL连接. 

4) C(A,B)=1,C(B,A)=1.在此情况下,服务器端和客户端持有的证书都可以通过对方的验证.客户端可以与
服务器端建立单向 SSL连接,也可以与服务器端建立双向 SSL连接. 

由上可知,引入证书格式兼容性概念之后,如果客户端和服务器端所属的信任域存在证书格式兼容性问题,
无论信任域之间是否存在可信的信任路径,客户端都有可能无法通过服务器端的验证,从而不能与服务器端建
立 SSL连接. 

为了确保客户端能够与服务器端建立 SSL 连接,除了通过查找信任路径,使客户端和服务器端使用信任锚
相同的证书链之外,还要保证客户端和服务器端持有的证书不存在格式兼容性问题.因此,需要对其中一方的证
书进行格式转换.由于服务器端可能要处理来自多个客户端的 SSL连接,为了避免服务器端的负担过重,优先考
虑对客户端持有的证书进行格式转换. 

在大规模网络应用的环境下,客户端可能要与不同的服务器端建立 SSL 连接,这些实体所属的信任域可能
不同,所兼容的证书格式也可能不同.如果客户端所属信任域的 CA 以离线的方式按照服务器端兼容的证书格
式为客户端重新签发证书,客户端可能同时持有多张不同格式的证书,这些证书如何管理是一个难题;如果客户
端以在线的方式参与到客户端和服务器端的 SSL 握手过程中去,等到客户端获得了服务器端的证书链之后,再
根据兼容的证书格式为客户端重新签发证书,一旦信任域内实体的数量较多,或者与信任域外实体的通信量较
大,CA 的负担则会相当沉重.另外,如果客户端所属的信任域是多级层次结构,信任路径的所有节点都需要重新
签发证书,这就使得信任锚的负担更加沉重. 

为了避免信任锚的负担过于沉重,可以在信任域中设立专门的可信机构来处理证书格式兼容性问题.信任
域外实体证书链的有效性,由专门机构来进行验证.如果证书链被验证为有效,则可以为该实体签发临时证书.
双方使用基于同一个信任锚的证书链,就可以避免证书格式兼容性问题的干扰.由此,在桥 CA 结构的基础上提
出了一种新的分布式结构的信任模型:双桥结构(double-bridge). 

4   双桥结构 

4.1   双桥结构的框架 

双桥结构的体系框架如图 1所示.定义两种专门机构:证书链验证机构VA(verification authority)以及验证消
息管理机构 BVA(bridge VA).每个信任域对应一个 VA.BVA在框架中处于中心位置,呈辐射状与各个 VA连接. 

在双桥结构中,每个信任域都设有一个 VA.VA 是信任域中的实体,持有信任锚签发的证书.VA 接收所属信
任域内实体提交的证书链验证消息,提交给 BVA,再从 BVA 接收验证结果,发回给相应的实体.另外,VA 也响应
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BVA 发来的证书链验证消息,对所属信任域内的证书链进行验证,将验证结果提交给 BVA.VA 还负责为信任域
外的可信实体签发临时证书. 

VA2VA1 Root
CA2

Root 
CA1 

...... 

Bridge
CA

Bridge
VA 

Fig.1  The framework of double-bridge 
图 1  双桥结构的体系框架 

VA在 BVA注册,注明所属的信任域之后,可以通过 BVA与其他 VA进行消息交互.BVA记录了所有注册的
VA 所属的信任域以及信任域之间的信任路径的拓扑结构,包括信任域之间是否存在信任路径、信任路径的组
成节点、信任路径是否被双方信任等.BVA 接收 VA 提交的证书链验证消息,从中提取信任锚的信息.如果信任
域之间存在可信的信任路径,BVA 就将证书链验证消息转发给相应信任域的 VA,接收验证结果,将其返回给提
交消息的 VA;否则,向提交消息的 VA 返回验证未通过的消息.信任域外实体的签发证书请求消息,也以同样方
式通过 BVA进行交互. 

4.2   双桥结构中的证书链验证 

在双桥结构中,不同信任域之间的实体之间进行互连、互通、互操作时,验证信任路径由相应的 VA 通过
BVA 完成.以 SSL 为例,客户端得到服务器端发来的证书链之后,不直接对证书链进行验证,而是将其提交到所
属信任域的 VA1,如图 2所示.VA1从证书链中解析出证书链的信任锚:如果不是本信任域的信任锚,则将证书链
验证消息提交给 BVA;否则,直接对证书链进行有效性验证,并向实体返回验证结果.BVA 对 VA1 提交的消息进
行解析,获取客户端和服务器端所属信任域的信息.如果两个信任域之间存在可信的信任路径,BVA就将消息转
发给相应的 VA2;否则,向 VA1返回验证结果无效的消息.VA2收到 BVA转发的消息后,以查询 CRL或者其他方
式验证证书链的有效性,然后将结果通过 BVA发给 VA1.如果证书链是有效的,VA1再通过 BVA向 VA2提交客
户端的临时证书签发请求.如果 VA2 认为 VA1 可信,则为客户端签发证书,生成新的证书链.最后,新的证书链通
过 VA2,BVA 和 VA1 传给客户端.客户端使用新的临时证书链代替原有的证书链,与服务器端继续进行 SSL 会
话.此时,客户端和服务器端使用的证书链的信任锚是相同的,格式也一样,相当于两者属于相同的信任域,SSL
会话就不会受到证书格式的干扰. 

为了提高消息交互的安全性,VA 和 BVA 之间的消息交互以加密的方式进行.因此,VA 和 BVA 之间需要进
行密钥协商.如果通过 SSL等在线方式进行密钥协商,则将面临两个问题:首先,VA和 BVA之间的消息交互数量
很大.如果每次交互都重新建立 SSL 会话,则会对 VA 和 BVA 造成沉重的负担.如果在 BVA 和 VA 之间维护固
定的 SSL会话,异常处理(例如,某一端崩溃之后 SSL会话资源的释放)又是一个难题;其次,不同的 VA属于不同
的信任域,而 BVA 不属于某一个信任域.即使 BVA 可以通过某种方式持有证书,VA 和 BVA 之间也可能存在证
书格式兼容性问题.因此,VA 和 BVA 之间的密钥协商在注册的同时以离线的方式进行:当 VA 注册到 BVA 时,
提交所持有的公钥,注明所属的信任域,并且与 BVA协商加密消息所使用的对称加密算法以及密钥.VA和 BVA
之间交互的消息分为两部分:以明文方式交互的、带有签名的消息头以及加密的、带有校验码的消息体.消息
头注明消息的来源,同时通过签名机制确保消息头的完整性和不可否认性;消息体通过校验码机制确保消息的
完整性,同时使用加密体制防止可能的监听.这样,可以在一定程度上防止攻击者对VA和 BVA的仿冒,同时不会
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给 VA和 BVA带来过大的负担. 

New certificate chain 

Verification
messages

Bridge
CA

Bridge 
VA Verification

messages

VA2VA1

...

Root
CA2

New 
certificate 

chain

Server Client 

Server certificate chain 

Server
certificate 

chain

. . . 

Root 
CA1 

Fig.2  SSL sessions with double-bridge 
图 2  双桥结构下的 SSL流程 

5   双桥结构的特点 

在双桥结构中,证书链的有效性由属于同一信任域的 VA 验证,避免了证书格式兼容性的干扰,不需要调整
证书格式就能够实现不同信任域实体之间的互连、互通、互操作.在实际应用中,有的已经建成的信任域由于
历史原因,证书格式不完全符合 X.509 标准,而且安全基础设施与应用系统之间的关联过于紧密,调整证书格式
可能会对应用系统造成重大影响,甚至导致应用系统失效.这样的信任域与其他证书格式符合 X.509 标准的信
任域之间容易存在兼容性问题.双桥结构具有良好的兼容性,可以实现不同格式信任域之间的互连、互通、互
操作. 

在双桥结构中,BVA 记录了所有注册的 VA 所属的信任域之间信任路径的拓扑结构,证书链验证消息的转
发与否由 BVA 决定.如果 BVA 不转发证书链验证消息,证书链就会被认定为无效,相应的信任路径也就失去了
作用.因此,只要在 BVA制定策略,明确在何种情况下转发证书链验证消息、在何种情况下不转发,就可以对不同
信任域之间的信任路径进行集中化管理.信任域外实体的临时证书统一由 VA 签发,临时证书的有效期限便于
控制. 另外,可以在 VA 集中定制策略,在证书的 SubjectName 或 Extension 等数据域中加入相应的特征字符串,
便于应用系统对持有临时证书的实体的访问权限进行控制. 

双桥结构的主要风险来自于 VA 和 BVA.在双桥结构中,证书链的有效性完全由信任域外的 VA 来验证.而
其他信任域的 VA是否可信并没有严格的验证,只是由 BVA通过注册等手段以离线的方式来确认 VA的可信程
度.如果 BVA 对 VA 可信程度的确认流程存在漏洞,VA 就有可能被攻击者仿冒,从而达到骗取临时证书的目的.
另外,在双桥结构中并没有严格地验证 BVA是否可信,所以 BVA也有可能被攻击者仿冒.因此,需要对持有临时
证书的实体进行更加严格的访问控制,可能需要在应用系统中对实体的可信程度作另外的验证.为了降低风险,
需要在应用系统中针对临时证书制定更加严格的访问控制策略,必要时可以通过其他途径来验证持有临时证
书的实体的可信程度. 

6   结束语 

本文提出了证书格式兼容性的概念,给出了衡量证书格式兼容性的兼容系数的定义,在桥 CA 的基础上提
出了一种兼容性较强的分布式信任模型,这有助于实现使用不同格式的证书的 PKI之间的互连、互通、互操作. 

致谢  在此,我们向对本文的工作给予支持和建议的老师,尤其是中国科学院信息安全国家重点实验室的连一
峰老师表示感谢. 
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