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Abstract:  Deng, et al. proposed a security-provable mutually authenticated key agreement protocol MAKAP for 
mobile communication in 2003. This paper demonstrates by mounting an effective attack against MAKAP that the 
protocol has security flaws. It is vulnerable against unknown key-share attack. This paper investigates the reasons 
why such flaws exist and proposes an improved protocol version (called MAKAP-I protocol). The MAKAP-I 
protocol is not only provably secure within the random oracle model but also more efficient and practical in terms 
of computation and communication cost memory requirement and implementation cost, than the original MAKAP 
protocol. 
Key words:  authenticated key agreement protocol; unknown key-share attack; provable security 

摘  要: 针对用于移动通信的可证安全的双向认证密钥协商协议 MAKAP 给出了一种有效攻击,指出该协议
存在安全缺陷 ,它不能抵抗未知密钥共享攻击 .分析了这些安全缺陷产生的原因 ,并给出了一种改进的协议
MAKAP-I.改进后的 MAKAP-I协议不但是可证安全的,而且无论从计算开销、通信开销、存储开销以及实现成
本等方面,都比原 MAKAP协议更高效、更实用. 
关键词: 认证密钥协商协议;未知密钥共享攻击;可证明安全性 
中图法分类号: TP309   文献标识码: A 

两通信实体之间的双向认证密钥协商协议,可以使得通信双方确信对方的真实身份,同时,协议结束之后双
方确信:两者共享了一个只有他们知道的秘密会话密钥.该秘密会话密钥可为此后的通信提供数据保密性和数
据完整性等保护.除了必须满足一些基本的安全性质以外(如显式认证、能抵抗一般意义下的被动和主动攻击
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等),这类协议还经常被希望具有一些其他良好的安全属性,如已知会话密钥安全性、前向安全性、抗密钥泄漏
伪装、抗未知密钥共享攻击、抗 DoS攻击等[1−4]. 

随着移动通信系统中的安全问题越来越多地受到重视,通过认证密钥协商协议来确认网络和用户的身份,
已成为这种环境中的一个基本安全问题.尽管也有许多基于对称密码技术构造的认证密钥协商协议,但由于密
钥管理简单以及可扩展性强等明显的优势,基于公钥密钥技术构建认证密钥协商协议已成为当前认证密钥协
商协议设计的主流[1,5−8].文献[1]中提出的 MAKAP 协议就是这样一种用于移动通信系统中的、可证安全的双
向认证密钥协商协议. 

对认证密钥协商协议的未知密钥共享攻击是这样一种攻击:攻击完成后,实体 A 确信和实体 B 共享了一个
秘密会话密钥,而实体 B 则(错误地)认为他和另外一个实体 E(E≠A)共享了该秘密会话密钥.这种攻击方法及其
严重后果,最早是由 Diffie 等人给出的[5].文献[1]称 MAKAP 协议是安全的,并且在随机预言机模型[9]下证明了

其安全性.本文指出了该协议存在安全缺陷,它不能抵抗未知密钥共享攻击.我们给出一种改进的 MAKAP-I 协
议.MAKAP-I协议不但是可证明安全的(在随机预言机模型下),而且比原 MAKAP协议更高效,更实用. 

1   MAKAP协议 

本节简要介绍 MAKAP 协议.本文的工作和 MAKAP 协议都基于一个公认的基本假设:DH 问题是难解的.
协议中使用了 3个不同的抗碰撞的单向杂凑函数 h1,h2和 H,以及一个安全的对称加密算法 ENC(⋅),其中 K为密 

钥.设系统全局参数为 g,q,p,其中 *
pg Z∈ 是一个 q阶生成元, *

qZ 为由 g生成的 q阶子群,p和 q均为大素数且满 

足 q|(p−1).MAKAP 协议中,每一个网络服务器(即服务网络,用 B 表示)都有一对密钥(PKB,SKB),其中 PKB为公 

钥,SKB 为私钥.每一个用户都有自己的长期秘密 *
qa Z∈ (即其私钥 SKB).密钥的真实性可由证书权威(用 CA 表

示)签发的数字证书来保证[2].这里,用户的公钥为 PKA=〈g,p,q,ga〉,证书为
CAsigAAAA PKIDPKIDA },{,,)( =Cert ;相

应地,服务器端证书为
CAsigBPK }BBB IDPKIDBCert ,{,,)( = . 

假设 A,B为协议的两个诚实执行者,其中 A为用户,B为网络服务器,则MAKAP协议执行过程(如图 1所示). 
具体过程如下: 

 

 

 

 

 

 

Fig.1  MAKAP protocol 

Mobile user(A)         Visited network(B) 

 ← Bsig
yy gBCertBCertg }),({),(,  *

qRy Z∈  

*
qRx Z∈ ,    )(1

aygh=α  → ))(,(,}{ ACertENCx xBPK α

 ← )(2
xgh  

( ay xsk H g += )                       sk  ( )ay xH g +=

图 1  MAKAP协议 

(1) B 随机选择一个秘密值 *
pg Z∈ ,计算 gy.B 使用自己的私钥对(gy,Cert(B))做数字签名 { , ( )}

B

y
sigg Cert B .B

把 , ( ),{ , ( )}
B

y y
sigg Cert B g Cert B 发送给 A. 

(2) A验证 B的数字签名,并检查 1<gy<q是否成立.如果不成立,则终止协议,认证失败. 

(3) A 随机选择一个秘密值 *
pg Z∈

BPK

,并用 B 的公钥 PKB(来自于 B 的证书 Cert(B))加密 x.A 计算α=h1((gy)a),

并用 x加密α和 Cert(A).A把{ ,ENCx} x(α,Cert(A))发送给 B. 

(4) B 用 SKB 解密 { }
BPKx ,并用 x 解密 ENCx(α,Cert(A)),获得α和 Cert(A).B 验证 Cert(A).如果不成功,则 

终止协议,认证失败. 
(5) B计算β=h1((ga)y),并与α进行比较.如果两者不同,则协议终止,认证失败. 
(6) B计算 h2(gx),并把它发送给 A作为确认消息. 
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(7) A计算 h2(gx),并与 B发送来的消息进行比较:如果两者不同,则终止协议,认证失败. 
(8) 此时,A和 B分别计算会话密钥 sk=(gya+x). 
文献[1]声称:在 Bellare-Rogaway模型(即随机预言机模型)下,MAKAP协议是可证安全的. 

2   对MAKAP协议的一种有效攻击 

假设攻击者为 E.为成功对 MAKAP 协议进行攻击,攻击者需要生成自己的长期私钥 e *
qZ∈ ,并向证书权威 

机构申请自己的证书 Cert(E).一旦这个准备过程完成,攻击者 E 就可对 MAKAP 协议实施未知密钥共享攻击,
攻击过程(如图 2所示)如下: 

(1) B随机选择一个秘密值 *
qy Z∈ ,计算 yg .B使用自己的私钥对 , (y )g Cert B 做数字签名 { , ( )}

B

y
sigg Cert B .B

把 , ( ),{ , ( )}
B

y y
sigg Cert B g Cert B 发送给 A. 

(1′) E 截获 B 发送给 A 的消息,并使用自己的证书 Cert(E)替换 B 的证书 Cert(B),同时使用自己的签名
{ , ( )}

E

y
sigg Cert E 替换 B的签名 { , ( )}

B

y
sigg Cert B .E将 , ( ),{ , ( )}

E

y y
sigg Cert E g Cert E 发送给 A. 

(2) A验证 E的数字签名,并检查 1<gy<q是否成立:如果不成立,则终止协议,认证失败. 

(3) A 随机选择一个秘密值 *
qx Z∈

EPK

,并用 E 的公钥 PKB(来自于 E 的证书 Cert(E))加密 x.A 计算α=h1((gy)a),

并用 x加密α和 Cert(A).A把{ ,ENCx} x(α,Cert(A))发送给 E. 

(3′) E用 SKB解密 { }
EPKx ,并用 PKB再次加密 x,然后再把{ ,ENC

BPKx} x(α,Cert(A))发送给 B. 

(4) B 用 SKB解密 { }
BPKx ,并用 x 解密 ENCx(α,Cert(A)),获得α和 Cert(A).B 验证 Cert(A):如果不成功,则终止 

协议,认证失败. 
(5) B计算β=h1((ga)y),并与α进行比较:如果两者不同,则终止协议,认证失败. 
(6) B计算 h2(gx),并把它发送给 A作为确认消息. 

(6′) E截获 B发送的消息 h2(gx),并把它转发给 A作为确认消息. 
(7) A计算 h2(gx),并与 E发送来的消息作比较:如果两者不同,则终止协议,认证失败. 
(8) 此时,A和 B分别计算会话密钥 sk=H(gya+x). 

 Mobile user(A)                 Adversary(E)                Visited network(B) 

 ← Esig
yy gECertECertg }),({),(,      ← Bsig

yy gBCertBCertg }),({),(, *
qRy Z∈  

*
qRx Z∈ ,         )(1

aygh=α  → ))(,(,}{ ACertENCx xEPK α  → ))(,(,}{ ACertENCx xAPK α

 ← )(2
xgh                   ← )(2

xgh

( ay xsk H g += )                                         sk  ( )ay xH g +=

 
 
 
 
 

Fig.2  An effective unkown key-share attack against MAKAP protocol 
图 2  对 MAKAP协议的一种有效的未知密钥共享攻击 

上述攻击过程成功执行后,A和 B都可以计算出共享的会话密钥 sk,而用户 A则错误地认为他正和攻击者 E
共享该会话密钥 sk.尽管攻击者 E并不知道会话密钥 sk,但是该攻击已经彻底破坏了协议的安全目标. 

由图 2 可以看出,MAKAP 协议之所以不能抵抗未知密钥共享攻击,是因为在协议的第 1 个消息中,对数字
签名的使用方法有误:在签名生成后的协议消息流中,没有任何关于签名者身份的确认机制.可见,使用这种错
误的数字签名不能达到预期的安全目标,反而徒增了协议的计算复杂性. 

结论 1. 存在对 MAKAP协议的有效未知密钥共享攻击. 
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3   一种改进的MAKAP协议——MAKAP-I协议 

本节给出一种改进的 MAKAP协议(本文称为 MAKAP-I协议),其执行过程(如图 3所示)如下: 

(1) B随机选择一个秘密值 *
qy Z∈ ,计算 yg .B把 gy,Cert(B)发送给 A. 

(2) A检查 1<gy<q是否成立:如果不成立,则终止协议,认证失败. 

(3) A 随机选择一个秘密值 *
qx Z∈

BPK
xg }

,计算 gx,并用 B 的公钥 PKB(来自于证书 Cert(B))加密 gx.然后,A 计算

α=h1((gy)agxgagb),并把{ ,Cert(A),α发送给 B. 

(4) B 用 SKB 解密 { }
B

x
PKg ,检查 1<gx<q 是否成立.如果不成立,则终止协议,认证失败;否则,B 验证α和 

Cert(A).如果不成功,则终止协议,认证失败. 
(5) B计算β=h1((ga)ygxgagb),并与α进行比较:如果两者不同,则终止协议,认证失败. 
(6) B计算 h2(gxygbga),并把它发给 A作为确认消息. 
(7) A计算 h2(gxygbga),并与 B发送来的消息作比较:如果两者不同,则终止协议,认证失败. 
(8) 此时,A和 B分别计算会话密钥 sk=H(gyxgagb). 
 

Mobile user(A)                            Visited network(B) 

 ← )(, BCertg y
     *

qRy Z∈  

*
qRx Z∈ ,      )||||||(1

baxay ggggh=α  → α),(,}{ ACertg BPK
x

 ← )||||(2
abxy gggh  

( || ||xy a b )sk H g g g=                         ( || || )xy a bsk H g g g=  

 
 
 
 
 
 

Fig.3  MAKAP-I protocol 

图 3  MAKAP-I协议 

由图 3 可以看出,在 MAKAP-I 协议中,第 2 个消息和第 3 个消息中都使用了显示的用户身份标识(由于 ga

和 gb是从相应的证书 Cert(A)和 Cert(B)中得到的,这等价于在消息中显式绑定了 IDA和 IDB),故MAKAP-I协议
可以抵抗未知密钥共享攻击. 

推论 1. MAKAP-I协议可抵抗未知密钥共享攻击. 
MAKAP-I 协议中,即便获得了服务网络的长期私钥 BSK ,由于无法知道 gx和 gy所对应的 x 值和 y 值,攻击

者仍然无法获得以前会话所使用的秘密会话密钥(由 DH假设可知,仅获得 gx和 gy仍然无法计算出 gxy). 
推论 2. MAKAP-I协议可提供前向安全性. 

4   MAKAP-I协议的安全性证明与性能分析 

4.1   安全性证明 

我们将基于 ROM 模型来证明 MAKAP-I 协议的安全性,其方法则采用 Menezes 等人给出的经典的认证密
钥协商协议安全性形式化模型和定义[2].ROM 模型[9,10]是一种分布式计算模型.在这种模型中,被称为“预言机”
的运行于机器上的进程被刻画为协议参与实体的一个实例,而攻击者的能力则被刻画为对这些预言机的查询.
在 ROM 模型中,认证密钥协商的安全性分别使用“匹配的会话”(用以刻画认证性质)和“不可区分性”(用以刻画
保密性质)来形式地定义[2,9].本文将采用与文献[2]中相同的符号和定义,关于各种符号定义、预言机、可忽略函
数、匹配回话以及函数 NoMatchingE(k)和函数 AdvantageE(k)的有关细节,请参见文献[2]. 
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定义 1.[2,9] 一个密钥协商协议 P是安全的,如果满足下列条件: 

(1) 协议 P是精确定义的.在一个良性攻击存在的情况下,预言机 和 在协议 P结束时都处于接受状 s
ji,Π t

ij ,Π

 态,并且拥有同样的会话密钥. 
(2) 协议 P 为参与实体提供了同一个实时会话.即如果两个没有变坏的预言机有匹配的会话,则它们都处 

 于接受状态,并且拥有相同的会话密钥. 
(3) 协议 P的消息是可认证的,即 NoMatchingE(k)的概率是可忽略的. 
(4) 协议 P保护了新鲜的会话密钥,即 AdvantageE(k)是可忽略的. 
在 ROM模型中,所有实体之间的任意通信都在攻击者的控制之下.攻击者可以任意地读取、插入、删除、

篡改、延迟发送、重放任何消息,也可以在任何时候发起与任何参与者的任意会话.尽管攻击者的能力是如此
的强大,ROM模型对攻击者也作了一个基本的限制:即攻击者必须是一个概率多项式时间图灵机(PPT). 

定理 1. 假设安全的公钥加密方案和抗碰撞的单向函数存在,基于 DH假设,则 MAKAP-I协议是安全的. 
要证明 MAKAP-I协议是安全的,只要证明它满足定义 1的每一个条件就足够了. 
引理 1. MAKAP-I协议是精确定义的. 

证明:按照 MAKAP-I 协议的描述,存在良性攻击的情况下, 和 在协议结束时都会处于接受状态,并 s
ji,Π t

ij ,Π

且拥有同样的会话密钥 sk=H(gxygagb).也即 MAKAP-I协议是精确定义的. □ 
引理 2. MAKAP-I协议为参与双方提供了同一个实时会话. 

证明:如果两个预言机 Π 和 有匹配的会话,则说明两者都诚实地执行了协议.按照 MAKAP-I 协议的

描述,则 和 一定会正常结束,并且都会处于接受状态,也能计算出相同的会话密钥 sk=H(g

s
ji,

t
ij ,Π

t
ij ,Π

s
ji,Π t

ij ,Π xygagb).也

即 MAKAP-I协议为 和 提供了同一个实时回话. □ s
ji,Π

引理 3. MAKAP-I协议是一个双向认证协议. 
用反证法证明.假定 E是一个任意的攻击者并且 Pr[NoMatchingE(k)]是不可忽略的,我们将证明假定为安全

的密码原语就会被攻破.这里,将引理 3的证明分成两部分,首先证明移动客户端身份认证,然后证明服务器身份
认证. 

(1) 移动客户端身份认证 
这里仅需要考虑 MAKAP-I协议的前两条消息. 
命题 1. 如果存在安全的公钥加密方案,基于 DH假设,则在收到第 1个消息后,只有 A能够正确计算出第 2

个消息,即对于任意一个 PPT类型的攻击者 E,有一个可忽略的函数ε(k),对于足够大的 k,有: 

)(];|)||||||(),,,1([ *
1 kgYygggghPKIDYErP y

q
Rbaxay

BB
k ε≤←←= Z . 

证明:令 ForgeRes表示上述事件,即给定输入 1k,gy,IDB,PKB,E在不知道 SKA的情况下,可以在多项式时间内,
成功计算出 h1(gaygxgagb).令 NoSendA 表示这样一个事件:服务器发送了 gy,Cert(B)之后,接收到了α= 
h1(gaygxgagb),如果此时服务器验证接受,但这个α实际上却不是 A发送的. 

显然, NoSendA事件可以很容易地在多项式时间内归约到事件 ForgeRes,即有 Pr[NoSendA]=Pr[ForgeRes]. 
对于 NoSendA事件,则有: 
1. 这个α可能是攻击者自己猜测出来的.假设一共进行了 q 次预言机查询,且 h1(⋅)的输出长度为 l1,那么攻 

击者猜测正确的概率不超过
12l

q . 

2. 或 gy是以前某个预言机查询时已经询问过的.假设以前一共查询了 q′次,现在移动查询了 q 次,那么 gy 

被询问过的概率不超过
q
q′

. 

3. 或者攻击者能计算出 gay,并由此计算出 h1(gaygxgagb).显然,攻击者能计算出 gay的事件是一个 CDH 

事件,记为 EventCDH.故有








′
++≤=

q
qqEventPrNoSendAPrsReForgePr l

CDH
12

][][ . 
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注意,证明过程中没有考虑 gx的参与.这是由于任意的攻击者都可以很容易地计算出一个合法的 { } ,因

此如果攻击者能够计算出 g
B

x

PKg
ay,那么它自然可以随机选择某个 *

pr Z∈ ,并发送对应的消息.也就是说,攻击者获得 

gx的事件包含在他能计算 gay事件之内.由 DH困难性假设可知,事件 EventCDH的概率是可忽略的. 

令








′
++=

q
qqEventPrk l

CDH
12

)(ε ,故命题 1得证. □ 

(2) 服务器端身份认证 
命题 2. 如果存在安全的公钥加密方案,基于 DH假设,则在发出第 1个消息和收到第 2个消息之后,只有 B

能够正确计算出第 3 个消息,即对于任意一个 PPT 类型的攻击者 E,有一个可忽略的函数ε(k),对于足够大的 k,
有: )(]}{;|)||||(),,,,1([ *

2 kgXxggghPKPKIDXErP
BPK

x
q

Rabxy
BBB

k ε≤←←= Z . 

证明:命题 2的证明与命题 1的证明类似,此略. □ 
根据命题 1和命题 2,引理 3成立.即 MAKAP-I协议是一个双向认证协议. □ 
引理 4. MAKAP-I协议保护了新鲜的会话密钥. 
证明:由于 MAKAP-I 协议中所使用的杂凑函数是抗碰撞且具有一定伪随机形式的函数,因此,如果要正确

计算出会话密钥 sk=H(gxygagb),必须要获得 gxy的值.也即要在 Test查询中获得 gxy的值. 

按照MAKAP-I协议的规范,必须首先由 { 获得 g
BPK

xg } x的值,进而才有可能得到 x值;或者直接自 { 获

得 x 的值.由假设所使用的公钥加密体制是安全的可知,获得 g
BPK

xg }
x的概率是可忽略的,这自然也就意味着获得 x 值

的概率也是可忽略的.因此,获得 gxy值的概率是可忽略的. 
也就是说, AdvantageE(k)是可忽略的,即 MAKAP-I协议保护了新鲜的会话密钥. □ 
定理 1的证明:根据引理 1~引理 4,定理 1成立. □ 
由推论 1~推论 2以及定理 1,不难得出: 
推论 3. MAKAP-I协议比 MAKAP协议具有更高的安全性. 

4.2   性能分析 

这里,我们将从计算开销、通信开销、存储开销以及实现成本等方面对 MAKAP-I协议进行分析,并将其与
MAKAP协议进行比较. 
4.2.1   计算开销 

与MAKAP协议相比,MAKAP-I协议的服务器端减少了 1次签名运算,但仍然需要 3次模指数运算;而移动
用户端则减少了 1 次签名验证运算(对于 ElGamal 类签名而言,签名验证至少需要 2 次模指数运算),取而代之,
增加了 1次模指数运算.原协议和 MAKAP-I协议的预计算特性相同,但是 MAKAP-I协议的移动客户端和服务
器端都没有使用任何对称加密/解密运算. 

为了便于比较,我们可以简单地将模指数运算和签名生成、签名验证所需要的计算量大致等同起来处理.
同时,鉴于与对称加密运算相比,杂凑运算的速度快很多,这里忽略杂凑运算的影响.两协议的计算开销比较见
表 1.不难看出,无论是服务器端,还是移动客户端,MAKAP-I 协议的计算开销比 MAKAP 协议的计算开销都 
要小. 
 Table 1  Computational cost comparison between MAKAP and MAKAP-I (times) 
 表 1  MAKAP-I协议与 MAKAP协议的计算开销比较 (times) 

MAKAP MAKAP-I 
 Modular 

exponentiation
Symmetric 

encryption/decryption
Modular 

exponentiation
Symmetric 

encryption/decryption 
Visited network 5 1 4 0 

Mobile user 4 1 4 0 

4.2.2   通信开销 
由图 1和图 3可以看出,与MAKAP协议相比,MAKAP-I协议的通信开销有明显的降低.其通信开销的降低
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主要由两个协议的第 1条消息决定,其减少量大致为MAKAP协议第 1条消息中使用的安全数字签名方案所输
出的一个有效签名的长度(单位为字节或比特). 
4.2.3   存储开销 

MAKAP-I 协议中没有采用数字签名运算和对称加密/解密运算,因此,无须实现这些功能所必需的存储单
元.可见,与 MAKAP协议相比,MAKAP-I协议中移动客户端和服务器端的存储开销都更小. 
4.2.4   实现成本 

由上述对比不难得出结论:MAKAP-I协议比 MAKAP协议的实现成本更小. 
综上所述,MAKAP-I 协议在计算开销、通信开销、存储开销以及实现成本等方面都明显优于原 MAKAP

协议.即 MAKAP-I协议更高效,因而实用性更好. 
结论 3. MAKAP-I协议比 MAKAP协议更高效、更实用. 

5   结束语 

认证密钥协商协议对于移动通信环境中的通信双方通过公开的网络建立安全通信至关重要.本文通过给
出一种有效的攻击,指出文献[1]所给出的用于移动通信的可证安全的双向认证密钥协商协议 MAKAP 中存在
安全缺陷 ,它不能抵抗未知密钥共享攻击 .文中分析了这类安全缺陷产生的原因 ,并给出了一种改进的
MAKAP-I 协议.改进后的 MAKAP-I 协议不但是可证安全的,而且无论从计算开销、通信开销、存储开销以及
实现成本等方面都比原 MAKAP协议更高效.因而,其实用性更好. 

本文的研究再次表明:在随机预言机模型下的可证明安全性,只能提供一定程度的安全保证,并不能保证密
码协议对于已知的各种攻击都是安全的.合理的安全模型是进行安全性分析的重要前提条件. 
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第 6届中国 Rough集与软计算学术研讨会(CRSSC2006) 

征 文 通 知 
由中国人工智能学会粗糙集与软计算专业委员会和中国计算机学会人工智能与模式识别专业委员会主办、浙江师范大学承办

的“第六届中国 Rough集与软计算学术研讨会”(CRSSC2006)拟定于 2006年 10月 30日至 11月 3日在浙江金华召开。 

一、征文范围 

Rough集理论及应用 计算智能 机器学习 文字计算 

Fuzzy集理论及应用 粒计算 软计算及其应用 演化计算 

Petri网 软计算的逻辑基础  非经典逻辑 神经网络 

计算复杂性 空间推理 统计与概率推理 智能 Agent 

多准则决策分析 决策支持系统 知识发现与数据挖掘  多 Agent技术 

近似推理与不确定性推理 网络智能 集成智能系统 数据仓库 

模式识别与图像处理 生物信息与生物计算 认知信息学 其他有关领域 

二、征文要求 

详见会议网站：http://cs.cqupt.edu.cn/crssc/crssc2006 

三、重要日期 

截稿日期（收到）：2006年 4月 31日 

录用日期（发出）：2006年 6月 10日 

论文清样付印和论文注册截止日期（收到）：2006年 7月 10日 

四、联系方式 

a) 联系人(联系电话)：梁久祯(0579-2298258)；王基一(0579-2283436)；吴小红(0579-2298903) 

b) 电子信箱：liangjz@zjnu.cn (梁久祯), xx51@zjnu.cn (王基一) 
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