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Abstract:  This paper investigates the inference problems due to functional dependencies (FD) and multi-valued 
dependencies (MVD) in a multilevel relational database with element classification schemes. The algorithms 
presented can greatly improve the data availability. To further deal with the indirect privacy violation, the 
view-based inference control method is proposed which can eliminate the secure problem brought by multi-view 
collusions. The theories of splitting views into the view dependency basis are the foundation of future work on the 
view-based inference control. 
Key words:  secure database; inference control; view; view collusion 

摘  要: 首先对按元素划分安全级的多级数据库上由函数依赖(FD)和多值函数依赖(MVD)引起的推理问题
进行了研究,所提出的推理控制算法在很大程度上提高了数据的可用性.为进一步有效防范推理所导致的敏感
信息泄露,给出了基于视图的推理控制方法.该方法能够处理多视图合谋带来的安全问题.最后给出了视图依赖
基划分原理,它是以后有关视图推理控制的基础. 
关键词: 安全数据库;推理控制;视图;视图合谋 
中图法分类号: TP311   文献标识码: A 

1   引  言 

信息技术的发展,使访问数据库的用户越来越多、访问控制粒度越来越细.更细粒度访问控制的实现[1],对
敏感信息的安全提出了更新要求.安全数据库策略旨在保护敏感信息和数据完整性,在多级关系数据库(MRD)
中,是通过BLP模型[2]的强制访问控制(MAC)机制实现的.MAC能够控制对敏感信息的直接访问,但非法用户却
能以间接方式访问敏感信息,这涉及到推理控制.推理控制能够防止蓄意破坏的用户利用历史访问或相互交换
查询信息 ,借助推理通道实现对敏感信息的间接访问 .因此 ,安全数据库应使用推理控制来检测和清除推理 
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通道. 

1.1   相关工作及其局限性 

早在 1980年,科研工作者们就已开始对安全数据库的推理控制问题进行研究,其工作主要集中在问题的定
义及框架的建立上.Jajodia[3]证实了数据库自身约束是造成多级关系数据库中大多数推理通道的原因.目前,有
关推理通道的问题不仅仅局限于多级数据库,而是已拓展到其他有关统计数据库、一般数据库、数据挖掘以及
基于 Web的推理问题等领域. 

一般来讲,检测并消除推理通道技术可以分为两类:第一类是在设计阶段发现推理通道,通过修改设计提高
某些敏感数据的安全级来解决[4−8],但可能导致给属性或原始数据分配过高的安全级,削弱数据的可用性;第二
类是在查询期间消除推理通道[9],如果检测到潜在的推理通道就拒绝查询或修改查询,以保证敏感信息安全.这
种基于查询的推理控制问题代价高,且仍会导致敏感信息的泄露(从拒绝的查询来推理敏感信息[10]).Hinke[6]提

出了基于语义图的检测工具来表示语义关系和检测推理通道的方法.Brodsky[11]结合数据和数据库约束,基于
用户查询历史对推理控制进行了研究;Tzong[4]针对特定的约束:函数依赖(FD)与多值函数依赖(MVD)进行了推
理控制研究.但是,他们的推理控制研究工作在以下几个方面还有待深入和完善:(1) 他们的推理控制算法分别
针对两种不同的函数依赖——基于 FD 的算法解决对属性进行安全分级的推理通道问题,而基于 MVD 的算法
解决对元组进行安全分级的推理通道问题.在同一数据库既按属性划分安全级,又按照元组划分安全级时,应考
虑按元素来划分安全级的推理通道问题;(2) Tzong[4]提出的 FD 算法面向数据库设计阶段,与数据库实例无关,
不利于数据的可用性;(3) 算法一开始就调整安全级,没有消除主键依赖,易出现给主键分配最高的安全级,还可
能导致给其他属性分配过高的安全级;(4) 提出的最小信息损失评价方法是失准的,算法中调整安全级的信息
损失与数据库实例无关.Rizvi[1]能够实现更细粒度的访问控制,利用参数化视图,粒度不仅可以是元组、属性,而
且还可以是某些特定元素,并给出了有效查询的推导规则,但没有考虑推理控制问题.特别是在单个查询有效的
情况下,利用历史查询信息或者多个用户有效查询的相互交换,通过推理通道导致敏感信息的泄露,危及数据库
的安全.本文针对当前这种细粒度访问控制趋势,针对常规的推理通道,从按元素划分安全级、视图的角度对推
理控制进行了研究. 

1.2   本文贡献 

本文针对以上推理控制工作出现的问题,尤其是 Tzong[4]推理控制所出现的问题以及 Rizvi[1]实现更细粒度

访问控制后出现的推理控制问题,以最细粒度——元素级的访问控制为例,对最具代表性的函数依赖(FD)和多
值依赖(MVD)所产生的推理通道进行了研究,贡献如下:(1) 给出了基于元素安全级调整的推理控制算法,算法
解决了 FD与 MVD所引起的推理控制问题.因算法针对关系实例,不会出现在数据库设计阶段进行推理控制导
致属性安全级分配过高的问题,且数据的可用性大大提高.算法一开始就对 FD 集规范化,效率得到很大提高.算
法在对元素安全级进行调整时,由于信息损失的计算基于数据库实例,因而更加精确且符合实际;(2) 提出了安
全和不安全视图依赖基的概念,这是定义有效查询规则的基础;(3) 给出了安全视图依赖基的划分算法,算法的
时间复杂度只与关系模式 R中的 FD数和属性数有关.建立在物化后安全视图基上的查询,能够有效防范多个非
法用户的视图合谋.以上推理控制方法稍加修改就可用于其他各种带安全参数数据(给数据分配相应的 label)
的推理控制中,文中的安全、不安全视图依赖基可作为 Rizvi[1]中有条件、无条件查询规则的基础.因而,本文的
推理控制是 Rizvi[1]在推理控制研究方面的深入. 

本文第 2节对文中所用术语进行定义并对相关理论进行阐述.第 3节研究基于 FD和 MVD的推理控制算
法及其正确性和复杂性.第 4 节描述基于视图的推理控制方法,给出视图依赖基的划分原理,解决多视图合谋的
推理控制问题.第 5节是本文的结论及今后研究方向. 

2   术语的定义及相关理论 

用户对信息的访问控制是通过赋予用户和被访问信息一定权限来实现的,用户只能访问其访问权限内的
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各种信息,把分配给用户和信息的各种权限称为安全级. 

定义 2.1. 安全级.设 SL是一组安全级集合,如未分级(U)、已分级(C)、密级(S)、最高密级(TS)等.安全级为
三元组 〈O,S,λ〉形式 :O(object)是指被访问客体集合 {O1,O2,…,On};S(subject)是指访问客体的主体集合
{S1,S2,…,Sn};λ:O∪S→SL表示安全级映射. 

为保护敏感数据,MAC 必须保证主体的安全级大于或等于客体的安全级,即λ(subjects)≥λ(object).这里的客
体可以是表、元组、属性、元素或 XML数据[12]等,主体可以是访问客体的人或程序. 

定义 2.2. 多级关系模式.多级关系模式用 R(A1,C1,…,An,Cn,TC)表示.其中:Ai表示实体属性;Ci是与属性 Ai

相关联的安全级;Ci 定义在[Li,Hi]上,Hi≥Li;TC 为 ,表示元组的安全级;H 为最高安全级;A),(1 HLi
n
i=∪ 1 表示主键, 

这里的主键与关系数据库中的主键不同,允许键值重复存储,并假设已解决多实例问题. 
定义 2.3. 多级关系实例.多级关系实例用 r(A1,C1,…,An,Cn,TC)表示,是不同元组(a1,c1,…,an,cn,tc)的集合.其

中:ai∈Di(Di为属性域),ci∈[Li,Hi];或 ai=null,ci∈[Li,Hi]∪null,tc≥lub{ci|ci≠null:i=1…n}(lub表示最小上界). 
函数依赖从语义上确切地表示了关系模式属性之间的对应关系,是泄露敏感信息的重要推理通道.但是,用

户仅仅知道函数依赖 FD:X→Y 而不知道属性 X 和属性 Y 之间值的映射关系是不足以造成敏感信息泄露的,这
里假设用户知道 FD:X→Y的同时,也知道其属性值之间的相关映射. 

数据库按元素划分安全级后,原来数据库模式中的约束发生了一些变化,为保持一致性[7,13],须对数据库的
完整性定义作如下修改. 

定义 2.4. 键完整性约束:关系模式 R[X,K]上的关系实例 r,X 是 R 上属性集合,对属性 Y⊆X,t[Y]表示元组 t
在属性 Y 上的取值,关系实例 r 满足键完整性约束,如果:1) 对每个元组 t∈r,A∈K,t[A]≠null;AK,TC→CK;AK,CK,Ci 
→Ai;2) Ai,Aj∈K⇒Ci=Cj;3) Ai∈K⇒Ci≥Cj,Aj⊆X−K. 

定义 2.5. 外键完整性约束:数据库上的(R,C),R={Ri[Xi,Ki]},1≤i≤n,是一组关系模式集合,{ri}1≤i≤n 为对应的
关系实例,即 ri是 Ri[Xi,Ki]上的关系实例,对外键依赖 Ri[Y]→Rj,Y⊆X,满足外键完整性约束,如果:1) t[Y]=null 或
t[Y]≠null;2) 如果 t[Y]≠null,则存在元组 t′∈rj,且 t[Y]=t′[Kj];3) λ(Y)≥λ(Kj). 

造成敏感信息泄露的推理通道可形式化定义如下: 
定义 2.6. 推理通道 (inference channel): InfCh(H)={X∈Uα|λ(X)〈λ(H)∧INFER(X→H)〉ε∨∃Z∈Uα[λ(Z)〈λ(H) 

∧INFER((Z∪{X})→H)〉(INFER(Z→H)+ε)]}.其中:Uα表示数据集合;INFER(X→H)>ε为推理函数.推理通道包含两
部分内容:“或”的前半部表示由低安全级的 X可以推出较高安全级的H;“或”的后半部表示低安全级的 Z自身并
不能推出 H,但与 X结合后,能推出较高安全级的 H. 

并不是所有的函数依赖都会导致敏感信息泄露,只有那些不安全的函数依赖才是我们需要控制的对象. 
定义 2.7. 安全的函数依赖推理:对于函数依赖 X→Y,如果属性 X的安全级不低于 Y的安全级,即λ(X)≥λ(Y),

能访问属性 X的主体一定能访问属性 Y,称 X→Y是安全的函数依赖推理.对于左部与右部有多个属性的函数依
赖 B1,B2,…,Bn∈X,A1,A2,…,Am∈Y,则要求 lub(λ(B1),λ(B2),…,λ(Bn))≥lub(λ(A1),λ(A2),…,λ(Am)). 

对 FD,有一个正确和完备的推理规则集,于 1974 年由 W.W.Armstrong 提出.主要包括自反性、增广性、传
递性.一般地,由函数依赖集 F经推理规则推得的全部 FD(F+)是原 FD数的指数倍.如关系模式 R(ABC),F={A→B, 
B→C},根据 FD推理规则可以得到 43个 FD. 

原来安全的函数依赖经过推理后是否会产生新的不安全的函数依赖呢? 
定理 2.1. 对函数依赖集 F 中的任意函数依赖及其相关联的映射 ,如果每个 FD:X→Y 是安全的 ,即

lub(λ(X1),λ(X2),…,λ(Xi))≥lub(λ(Y1),λ(Y2),…,λ(Yj)),Xi∈X,Yj∈Y,那么 F+集中的每个 FD是安全的. 
证明:由于 F+中所有的 FD都是由 F中的 FD通过自反性、增广性、传递性推理得来,如果这些推理规则安

全,那么 F+中所有 FD 也安全.为了表示方便,对复合属性 X:X1X2…Xi,用 lub(λ(X)来表示 lub(λ(X1),λ(X2),…, 
λ(Xi)). 

1) 对 ,UXY
YX

⊆⊆
→

因为 Y是 X的子集,所以有 lub(λ(X))≥lub(λ(Y)),即自反性规则是安全的; 

  



 严和平 等:安全数据库的推理控制 753 

 

2) 对
ZX

ZYYX
→

→→ , ,由已知:X→Y和 Y→Z是安全的,故 lub(λ(X))≥lub(λ(Y)),lub(λ(Y))≥lub(λ(Z)),由此可得 

lub(λ(X))≥lub(λ(Z)),即传递性规则是安全的; 

3) 对 UZ
YZXZ
YX

⊆
→
→ ,由已知:X→Y 是安全的,故 lub(λ(X))≥lub(λ(Y)),而 lub(λ(Z))≥lub(λ(Z)),所以有 

lub(λ(XZ))≥lub(λ(YZ)),即增广性规则是安全的. 
因此,安全的函数依赖集 F推理产生的 F+集是安全的. □ 
我们不必考虑 F+集所有的函数依赖,因为其中有些是平凡的,有些由其他函数依赖推理得来,我们最终只需

考虑规范的函数依赖集合,去掉无关属性后的规范集 FC和 F+等价.Ullman JD给出了求视图上函数依赖集 F的
规范覆盖 FC算法. 

3   推理控制算法 

3.1   FD推理控制 

Tzong[4]基于 FD 的属性安全级调整算法,与关系实例无关,很大程度上限制了数据的可用性.本文的推理控
制算法只对元素的安全级进行调整,粒度更细,面向数据,信息损失少,极大地提高了数据的可用性. 
3.1.1   算法说明 

为减少信息损失,算法在调整过程中,事先按照各元素值的安全级赋予各元素一定的权重.Tzong[4]已经证

明,防止信息泄露,同时使得信息损失最小,实际上是一个 NP-complete问题.所以,在元素安全级的调整过程中是
局部最优的.实际应用中,FD集规范化后,函数依赖左部所含的属性并不多,且元素的安全级按一定规律分配,如:
通常给某些属性上的元素分配较高的安全级. 

针对 FD 导致敏感信息泄露的情形,本文的元素安全级调整算法和 Tzong[4]提出的属性安全级调整算法有

以下几方面的不同:1) 基于不同的访问粒度,一个按属性划分安全级,一个则按元素划分安全级;2) 属性安全级
调整算法是在设计阶段进行的,与关系实例无关,而元素安全级调整算法与关系实例密切相关;3) 属性安全级
调整算法中的权重是人为赋值给每个属性的,因而不能很好地反映调整过程中的信息损失,而元素安全级调整
算法中的权重由需要调整的元素安全级决定,正确地反映了调整过程中的信息损失. 
3.1.2   FD推理控制算法 

算法 3.1. FD-ADJUST. 
Input: FD set; relational instances classified over element. 
Output: The relation instance in which there is no FD-Compromise and the adjustment minimizes the  

information loss. 
1) Normalize the FD set into FC; 
2) Right Decomposition: For each FD in FC with a composite right-hand side, i.e., the right-hand 

side is not a single attribute, decompose it as follows: Let X→A1A2…An∈FC, then decompose it 
into {X→A1,X→A2,…,X→An}; Let the result of the right decomposition of all FD’s be Fr; 

3) for  i=Ll to Lh   / Ll and Lh represent the lowest and highest clearance of user. 
4)    for  each FD: →A  in  F

miii BBB ...
21 r 

5)       for  each set :Tu= imii ABB ,,...,1
π (

iimimiii aAbBbBcount ===> ,,...,,1(*) 11
σ (r)) 

if  ∃t∈Tu,  lub(t( ),…,t( ),t( ))≤i 
11 ii bBL = mimi bBL = ii aAL =

AND ∃t′∈Tu, lub(t′( ),…,t′( ))≤i, >i 
11 ii bBL = mimi bBL = ii aAL =

then  Begin 
for  each  t′∈Tu 

                       Wmax= W =max{ t
jiji bB = )(

1iji bBL =′ ,…, t )(
mimi bBL =′ }; 
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/(j=1,…,m), find the element which has the max weight. 

                        t =i+1; /adjust the element’s classification level. )(
jiji bBL =′

                   End 
6) Terminate. 

算法分析:1) 正确性.算法的第 3行表示调整过程是根据用户的访问级别由低到高,将元素调整为具有更高
的安全级,不会出现为了防止高安全级的用户推理访问敏感信息时,因元素安全级的调整而导致新的敏感信息
泄露给低安全级的用户的现象;2) 复杂度.算法的复杂度主要体现在第 5行的 for循环,最坏情况下,循环次数是
n|UIN|,|UIN|表示关系实例中所含属性数 .假定实际应用中函数依赖不是很多 ,故总时间复杂度为 O(|L||Fr| 
n|UIN|),|L|表示分配给元素的安全级数,|Fr|为 FC右分解后所包含的函数依赖数.当关系实例中的元组数较多时,算
法是不切实际的,可假定算法是在元组数不太多的情况下进行.以后向关系实例中添加元组时,由触发器触发
FD-ADJUST算法,此时由于算法中内循环次数大为减少,因而总的时间复杂度降为 O(|L||Fr|n),算法现实可行. 

3.2   MVD推理控制 

3.2.1   算法说明 
与基于 FD 的推理控制算法相同,在按元素划分安全级后,不需要像 Tzong[4]的 MVD-ADJUST 算法那样将

一条记录中所有元素的安全级都进行调整,只需调整其中部分元素的安全级.针对由于 MVD 导致的敏感信息
泄露,我们提出的元素安全级调整算法和 Tzong[4]的元组安全级调整算法有以下几方面的不同:1) 基于不同的
访问粒度,一个是按元组划分安全级,一个是按元素划分安全级——一个是调整元组的安全级,一个是调整元素
的安全级;2) 调整算法中的权重计算方法有明显区别,一个是按元组数来计算权重,一个则是按有相同元素值
的元素计算权重.我们的算法调整粒度更细,从更大程度上保证了信息的可用性. 
3.2.2   MVD推理控制算法 

算法 3.2. MVD-ADJUST. 
Input: The attributes in relation scheme: UIN={A1,A2,…,Am}; 

The MVD set in relation scheme; 
The relation instance r in which the classification level is assigned over element. 

Output: The relation instance r in which there is no MVD-compromise and the adjustment minimizes the 
information loss. 

1) for  Ai=A1 to Am 

2)  for  k=1 to n 
3)    for l=Ll+1 to Lh 

                 w[Ai][ak][l]=w[Ai][ak][l]+l−L(Ai=ak); /initialize the weight 
4) find the MVD set’s join dependency:⋈(S1,S2,…,Sk); 
5) for l=Ll to Lh 

              R├={t|t∈r,L(Ai=ak)≤l}; /R├ represents the tuples users can access 
              R┤=⋈(

1s
π (R├),

2sπ (R├),…,
ksπ (R├))−R├; /the tuples users can infer 

6)    repeat 

                  w[Ai][ak][l+1]= ,t′∈R
][;)(

min
AtalaAL kki ′∈≤= ′′′ 






 ′−+∑

≤′
′′

ll
ki laAwl ]][][[1 ┤; 

                  adjust all (ak,*) to (ak,l+1); /“*” represents the level lower than l+1 
                  R┤=R┤−

ki aA =σ (R┤); 

              until R┤=∅ 
7) Terminate. 

算法分析:1) 正确性.算法将能推理得到的具有较高安全级元组中的元素安全级进行调整,使该元素具有
更高的安全级,算法按照用户的访问权限由低到高进行调整,不会导致由于后面的调整而出现新的敏感信息泄
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露,因而调整后所得到的关系实例是安全的,证明算法是正确的;2) 复杂度.算法的复杂度主要体现在第 5 行开
始的两个嵌套循环上:第 1个嵌套循环与关系模式中的属性数|UIN|、关系实例中的元组数 n以及分配给用户的
访问权限|L|有关,所以该嵌套循环的复杂度为 O(|UIN||L|n);第 2 个嵌套循环与访问权限数|L|以及用户所能推理
的元组集合中不同元素值相关,在最坏情况下,不同元素值的个数为整个关系实例的元素数,这样,该嵌套循环
的复杂度为 O(|UIN||L|n).综合以上嵌套循环的复杂度,最终整个算法的时间复杂度为 O(|UIN||L|n). 

4   基于视图的推理控制 

FD和 MVD推理控制算法是在整个数据库实例上操作的,当 r中元组数 n非常大时,效率不高,而且多个用
户可能相互交换查询信息、利用历史查询信息或用户的先验知识来推理敏感信息,为提高查询效率,解决多用
户合谋引起的敏感信息泄露,在此引入视图,必要时可以将视图物化来提高查询效率. 

4.1   相关定义 

定义 4.1. 先验安全知识:设 P 是元组的概率分布,称在先验知识情形下是安全的,如果查询 S 和视图 V′: 
P[S(I)=S|K(I)]=P[S(I)=S|V′(I)=V′∧K(I)],这里,K:S|PV′表示先验安全知识. 

定义 4.2. 多视图合谋:将 n 个不同的视图 V1,V2,…,Vn发布给 n 个不同的主体后,这其中的多个主体相互交
换视图信息,从而达到访问敏感信息的目的. 

定义 4.3. 安全的多视图合谋:对数据库模式 R 的任意实例 r,给定视图集合 V′=V1,V2,…,Vn和另一视图V ,
在交换视图 V

′′
′′1,V2,…,Vn信息后,得到V =f(V′).这里,f为视图信息的计算函数,主要是指相互交换查询信息.若V

仍为安全的视图,则称 V
′′

1,V2,…,Vn为安全的多视图合谋;反之,则称为不安全的多视图合谋. 
视图V 的信息都可以从 V′得到,′′ V ′′ 的信息内容不会超过 V′,如果敏感信息对 V′安全,则对V 也是安全的. ′′

4.2   多视图合谋的划分 

引理 4.1. 假设条件 1:对形如 VKXY的视图(其中 K 为键属性,且在视图中存在 FD:X→Y),若视图中每个元组
t在属性 X上的取值唯一.结论:主体在此视图上所定义的多个子视图 V1,V2,…,Vn为安全的多视图合谋. 

证明:主体要想利用 FD:X→Y 作为推理通道来推得敏感信息,必须是拥有视图的多个主体在交换视图信息
后,得到形如(a1 u,b1 u),(a1 u,x s)的两个元组,这两个元组在属性 X上的取值都为 a1.由 FD:X→Y可推得,处在高于
主体安全级 u的元素 x,在安全级为 s上元素的值一定为 b1,从而让低于安全级 s的主体推得了对他而言为敏感
信息的 x.但这不可能,因为即使在多个主体交换各子视图信息之后,所得视图中的元组也不会超过原视图中元
组的信息.即通过计算后,新视图中的元组在属性 X上的取值也唯一.因而,就不存在形如(a1 u,b1 u),(a1 u,x s)的两
个元组,所以杜绝了这样的推理通道.定义在假设条件 1下的子视图 V1,V2,…,Vn为安全的多视图合谋. □ 

引理 4.2. 假设条件 2:对形如 VKXY的视图(其中 K 为键属性,且在视图中存在 FD:X→Y),若视图中元组 t 在
属性 X上的取值不唯一,但所有这些在属性 X上取值相同的元组在与之相对应的属性 Y上,元素的安全级相同.
结论:主体在此视图上所定义的子视图 V1,V2,…,Vn为安全的多视图合谋. 

证明:主体要想利用 FD:X→Y 作为推理通道来推得敏感信息,必须是拥有视图的多个主体在交换视图信息
后,得到形如(a1 u,b1 u),(a1 u,x s)的两个元组.但这不可能.由引理的假设,在与之相对应的属性 Y上,元素的安全
级相同.那么,在定义各子视图的主体在交换视图信息后,只能得到形如(a1 u,b1 u),(a1 u,x u)或者形如(a1 u,b1 
s),(a1 u,x s)的两个元组,而不存在形如(a1 u,b1 u),(a1 u,x s)的两个元组.而这样的两个元组对某一安全级的主体
来说,在属性 Y 上元素的取值要么全部可见,要么全部不可见.这样,杜绝了因 FD:X→Y 产生的推理通道.所以,子
视图 V1,V2,…,Vn为安全的多视图合谋.  □ 

引理 4.3. 假设条件 3:对形如 VKXY的视图(其中 K 为键属性,且在视图中存在 FD:X→Y),若视图中元组 t 在
属性 X上的取值不唯一,但所有这些在属性 X上取值相同的元组在 X和与之相对应的属性 Y上,元素的安全级
是相同的.结论:主体在此视图上所定义的子视图 V1,V2,…,Vn为安全的多视图合谋. 

证明:根据假设条件 3,视图 VKXY中的元组在属性 X和属性 Y上的表现形式为(a1 c,b1 c),这里的 c为安全级,
那么对任意安全级的主体,在属性 X和 Y 上的取值要么全部可见,要么全部不可见,这样就失去了推理通道存在
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的条件,因而在此基础上定义的多个子视图 V1,V2,…,Vn为安全的多视图合谋.  □ 

引理 4.4. 主体定义在假设条件 1~3视图之上的多个子视图 V1,V2,…,Vn是安全多视图合谋. 
证明:因为组成子视图的 V1,V2,…,Vn既有来自假设条件 1下主体所定义的子视图,也有来自假设条件 2、假

设条件 3下主体所定义的子视图,引理 4.1~引理 4.3已经证明,那些完全在假设条件 1、假设条件 2或假设条件
3上主体所定义的子视图是安全的多视图合谋.那么,主体是不能通过仅交换假设条件 1或仅交换假设条件 2或
仅交换假设条件 3 下所定义的子视图信息后,由产生的新视图来推得敏感信息的;只能是在交换不同假设条件
下所定义的多个子视图后得到新视图,利用新视图来推得敏感信息.即利用推理通道 FD:X→Y,Y→Z╞X→Z,设
X→Y是假设条件 1上的 FD,Y→Z是假设条件 2上的 FD.我们先看交换假设条件 1和假设条件 2下定义的视图
之后的情形,用元组来表示:先有元组(x1 u,y1 u)(来自假设条件 1的视图),然后有元组(y1 u,z1 u),(y1 u,z2 s)(来自假
设条件 2的视图),计算后新视图中有元组(x1 u,z1 u),(x1 u,z2 s).以此推得处于安全级为 S上的敏感信息 z2.但这显
然不可能.因为根本就不可能存在(y1 u,z1 u),(y1 u,z2 s)的元组.采用类似的方法可以证明,其他两种情况下视图的
合谋也是安全的.所以,主体在此之上定义的多个子视图 V1,V2,…,Vn是安全的多视图合谋. □ 

定义 4.4. 安全的视图依赖基:把形如在假设条件 1、假设条件 2和假设条件 3下分别定义的视图称为安全
的视图依赖基;否则,称为不安全的视图依赖基. 

定理 4.1. 完全在安全视图依赖基上定义的多个子视图 V1,V2,…,Vn 为安全的多视图合谋;而在安全视图依
赖基和不安全视图依赖基上定义的多个子视图 V1,V2,…,Vn为不安全的多视图合谋. 

4.3   视图依赖基等价类划分算法 

由此,我们可以对视图进行等价类划分:安全的视图依赖基和不安全的视图依赖基.以后处理查询时,在安
全的视图依赖基之上的子视图或查询,不必考虑推理控制的问题,而只考虑不安全视图依赖基之上的子视图或
查询的推理控制问题.从而,使原先在处理历史查询与合谋所遇到的问题得到了很好的解决,查询日志记录可以
大幅减少,有效地提高了查询速度,且可使信息得到最大限度的利用,能阻止任意访问控制粒度的推理通道.这
里的关键就是对任意关系模式 R的关系实例 r,找到与之相应的安全视图依赖基和不安全视图依赖基. 

算法 4.1针对 FD集中的每个函数依赖将关系实例分解,然后对分解后的关系实例划分,得到安全的视图依
赖和不安全的视图依赖.最后,对划分后的视图物化,再合并,得到安全的视图依赖基和不安全的视图依赖基. 

算法 4.1. 划分视图依赖基等价类. 
Input: Relational scheme R, relational instances and FD set in r. 
Output: Materialized view dependency basis that are equivalent.  
Begin 
    Security-basis:={}; 
    Insecurity-basis:={}; 

Normalize the FD set into FC; 

Delete primary dependency;  
For each FD:X→Y in FC   
   For each Yi in Y 

Create view  as /define the secure dependency basis according to the first condition 
1CKXYi

V
Select K, X, Yi From R Where the value of t[X] is unique; 
Create view  as /define the secure dependency basis according to the second condition 

2CKXYi
V

Select K, X, Yi From R Where t1[X]=t2[X] and λ(t1[Y])=λ(t2[Y]); 
Create view  as 

3CKXYi
V

      Select K, X, Yi From R Where  t1[X]=t2[X] and λ(t1[X])=λ(t1[Y]); 
              Create view V  as /define the unsecure dependency basis  

UCKXYi

Select K, X, Yi From R Where tuples are not satisfy the preceding three conditions; 
              Materialize V , V , V , ; 

1CKXYi 2CKXYi 3CKXYi UCKXYi
V
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              Security-basis:=security-basis∪{ V , V , V }; 

1CKXYi 2CKXYi 3CKXYi

              Insecurity-basis:=security-basis∪{ V }; 
UCKXYi

Return Security-basis, Insecurity-basis; 
End. 

4.4   算法分析 

算法由两个循环组成:对于第 1 个循环,循环次数为 FD 集中的 FD 数.在对 FD 集规范化后,FD 集中的 FD
数大为减少.在实际数据库中,由为数不多的几个函数依赖组成(这里假设 FC 集中函数依赖数为|FC|);对于第 2
个循环,循环次数为组合属性中属性的个数.假设总的属性数为|U|,那么视图依赖基中总的视图数为 4|FC||U|.其
中,安全的视图依赖基数为 3|FC||U|;而不安全的视图依赖基数为|FC||U|.这与访问控制中为每个访问用户建立一
个视图相比,数量大幅减少.在找到这样的安全视图依赖基之后,就可以利用文献[1]中的查询推理规则,有效地
实现最细粒度信息的访问,防止因函数依赖所引起的推理问题.对于查询,只在涉及不安全视图时才做必要的修
改查询或拒绝查询,这使得防范多用户合谋和单用户利用历史查询访问敏感信息所带来的安全问题易于控制. 

4.5   举  例 

例 4.1:设下面的关系模式 T(A,B,C,D)中有函数依赖(A→B,C→D),属性 A 为主键,现在我们来看 T 的关系实
例 r(与属性值相对应的 U和 S表示该值是非敏感信息和敏感信息)(如图 1所示). 

  Attribute
Record A B C D 

1 a1    u b1     u c1     u d1     s
2 a2    u b2     u c1     u d1     s
3 a3    u b3     c c2     u d2     u
4 a4    u b2     c c2     s d2     s
5 a5    u b1     s c3     u d3     u
6 a6    u b3     s c3     u d3     s

Fig.1  Relational scheme classified by elements 
图 1  按元素划分安全级的关系模式 

从图中可以看出,虽然在关系模式中有 A→B,但关系实例 r在属性 A上的取值唯一,符合假设条件 1,属于安
全的多视图合谋.因为由引理 1的结论,蓄意破坏的用户无法利用 A→B进行推理得到 B属性上为敏感信息的元
素值;第 2种情形,对 C→D,关系实例 r中在属性 C上取值为 c1的只有记录 1和记录 2,而在相对应的属性 D上,
元素的安全级均为 S,符合假设条件 2,因此是安全的多视图合谋;第 3 种情形,关系实例 r 中在属性 C 上取值为
c2的有记录 3和记录 4,从中可以看出它符合假设条件 3,对蓄意破坏的用户而言,记录 3和记录 4在属性 C和 D
上的取值要么全部可见,要么记录 4 上与之相对应的值全部不可见,因而不能利用 C→D 来推得敏感信息,属于
安全的多视图合谋;最后一种情形,关系实例 r在属性 C 上取值为 c3的元组只有记录 5 和记录 6,它不符合 3 个
假设条件之中的任意一个,因而是不安全的多视图合谋.在查询时,应对记录 6中属性 C上的取值进行调整或者
对记录 5中属性 D上的取值进行调整,可以按照信息受损最小的原则任选其一. 

5   结束语 

本文所提出的安全推理控制算法针对按元素划分安全级的数据库,与 Tzong[4]中分别建立在按属性或元组

划分安全级的算法不同,这些算法更有效地保证了数据的可用性,可防范由于 FD和MVD所引起的推理控制问
题,扩展性好,修改后仍可用于其他各种粒度数据(如按 label进行划分安全级)的推理控制,弥补了 Rizvi[1]在推理

控制方面的不足,同时克服了各种安全级调整算法的弊端.为进一步防范由于交换查询信息或利用历史信息所
引起的敏感信息泄露,引入了基于视图的推理控制方法,给出了安全视图依赖基的概念,建立在安全视图依赖基
上的查询能够有效防止多视图合谋和利用历史查询信息所带来的安全问题.本文的研究工作是基于两种最典
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型的推理通道——函数依赖和多值函数依赖进行的,在实际应用中,可能还存在多种其他推理通道.今后我们将
从审计的角度来考虑推理控制的问题. 
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