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Abstract: The TAE (tweakable authenticated encryption) mode is an authenticated encryption mode which is based 
on a tweakable block cipher. Previous research results show that the secure tweakable block cipher is not sufficient 
for the security of the authenticated encryption TAE mode. Only when the tweakable block cipher is strong will the 
TAE be secure. Some improvements to the TAE mode are also given in this paper, resulting in a MTAE (modified 
tweakable authenticated encryption) mode with security proof. 
Key words: authenticated encryption; block cipher; TAE (tweakable authenticated encryption) mode; tweakable 

block cipher 

摘  要: TAE(tweakable authenticated encryption)模式是一种基于可调分组密码的加密认证模式.研究结果表
明,安全的可调分组密码不是安全的 TAE模式的充分条件.只有当可调分组密码是强安全的时候,TAE模式才是
安全的.同时,还给出了 TAE模式的一些改进,得到模式 MTAE(modified tweakable authenticated encryption),并且
证明了其安全性. 
关键词: 加密认证;分组密码;TAE模式;可调分组密码 
中图法分类号: TP309   文献标识码: A 

由于NIST对AES工作模式的征集和一些具体应用环境的要求,对分组密码工作模式的讨论是近几年的一
个研究热点.分组密码的工作模式可以分为:加密模式,如常见的 CBC模式、CTR模式,、OFB模式、CFB模式;
认证模式,如 CBC-MAC;加密认证模式,如 OCB 模式[1]、EAX 模式[2]、CWC 模式[3].与这些基于分组密码的工
作模式不同,TAE(tweakable authenticated encryption)模式是一种基于可调分组密码(tweakable block cipher)的
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加密认证模式.可调分组密码的严格定义,最早是由 Liskov 等人在文献[4]中给出的.与分组密码相比,可调分组
密码多了一个称为调柄(tweak)的输入.调柄的作用与密钥不同:密钥是秘密的,确保的是密码的机密性;调柄是
公开的,增加的是密码的灵活性.每一个调柄对应于一个分组密码.对于(强)安全的可调分组密码,不同调柄对应
的分组密码相当于相互独立的随机置换 .调柄在文献 [5]中被称为随机化子 (randomiser)和多样化参数
(diversification parameter).(强)安全的分组密码和可调分组密码的存在性是等价的[4].可调分组密码可以由分组
密码构造得到.因为可调分组密码的灵活性,在文献[4]中,Liskov等人建议基于分组密码的模式设计分成两个部
分:首先在分组密码的基础上设计可调分组密码,然后在可调分组密码的基础上进行工作模式的设计.作为这一
思想的一个例子,文献[4]给出了 TAE模式.TAE模式是一种加密认证模式,与 OCB模式[1]类似.Liskov等人认为,
如果所用的可调分组密码是安全的,那么 TAE模式也是安全的,即同时提供了机密性和完整性,并且还给出了证
明.我们的研究表明,这一结论是错误的,证明是有漏洞的.我们构造一个简单的例子说明了这个问题.这个例子
表明,安全的可调分组密码不能保证 TAE模式提供的完整性.只有当可调分组密码是强安全的时候,TAE模式才
是安全的. 

本文第 1节给出可调分组密码和加密认证模式的定义.第 2节描述 TAE模式的细节.第 3节给出反例和分
析.第 4节是对 TAE模式的改进和安全性证明.最后是结论. 

1   基本概念 

1.1   可调分组密码 

分组密码 E:{0,1}k×{0,1}n→{0,1}n是一个函数,并且对任意的 K∈{0,1}k,E(K,⋅)=EK(⋅)是{0,1}n上的置换.可调 
分组密码 :{0,1}E% k×{0,1}t×{0,1}n→{0,1}n 是一个函数,并且对任意的 K∈{0,1}k 和 T∈{0,1}t, (K,T)= (T,⋅)= E% E%

)(~
⋅T

KE 是{0,1}n 上的置换.分别称{0,1}k,{0,1}t 和{0,1}n 为密钥空间、调柄空间和明文空间(密文空间).由定义可

知 ,对任意固定的调柄 T , )(~
⋅T

KE 是一个分组密码 ,可调分组密码可以看作是以调柄为索引的分组密码的 

集合.perm(n)表示{0,1}n上的所有置换的集合,perm(t,n)表示所有{0,1}t到 perm(n)上的映射的集合.a←S 表示从
集合 S随机选取元素 a,如果集合只有一个元素则表示赋值.如果Π←perm(n),则称Π是{0,1}n上的随机置换;如果 

),(
~

ntperm←∏

),(

,则称 为{0,1}∏
~ n上的调柄空间为{0,1}t的可调随机置换.由定义可知,对于任意固定的 T∈{0,1}t, 

~
⋅∏ T 是一个随机置换. 
我们将分组密码的安全性定义为敌手(adversary)区分分组密码和随机置换的优势;将可调分组密码的安全

性定义为敌手区分可调分组密码和可调随机置换的优势.敌手攻击的方式分为选择明文攻击和选择密文攻击,
对于可调分组密码,敌手还可以选择调柄.下面给出精确的定义. 

敌手是一种可询问若干个预言机(oracle)的概率算法,敌手在攻击的过程中,可以任意询问预言机,最后输出
比特 或者1 .不失一般性,假设敌手不询问已知的信息.例如敌手不重复已询问过的明文加密.我们用A⇒1表示
敌手 A 输出比特1 ,将 A 所询问的预言机写在其右上角.A 在对可调分组密码进行攻击时,不但可以选择明(密)
文,而且可以选择调柄.分组密码和可调分组密码的安全性是由下列优势函数定义的: 

0

 ;  ; ]1[Pr]1[Pr)(Adv )()( ⇒−⇒= ⋅∏⋅ AAA KEprp
E ]1[Pr]1[Pr)(Adv )()()()( 11

⇒−⇒= ⋅∏⋅∏⋅⋅ −−
AAA KK EEsprp

E
~~ ~~~~

 ]1[Pr]1[Pr)(Adv ),(),(
~ ⇒−⇒= ⋅⋅∏⋅⋅ AAA KEtprp
E

; . ]1[Pr]1[Pr)(Adv ),(),(),(),(
~

11
⇒−⇒= ⋅⋅∏⋅⋅∏⋅⋅⋅⋅ −−

AAA KK EEstprp
E

~ ~
其中,Π−1和 ),(1 ⋅∏− T 分别表示Π和 ),( ⋅∏ T

,( tqprp
E

的逆置换.记号 表示敌手在 q 次询问

和时间 t内取得的最大优势.当 可忽略时,称 E是安全的,或者抵抗选择明文攻击的;当 可

忽略时,称 E 是强安全的,或者抵抗选择密文攻击的;当 可忽略时,称

)}(Adv{max),(Adv Aaxtq xxx
FA

xxx
F =

),(Adv ~ tqtprp
E E

)Adv ),(Adv tqsprp
E

~
是安全的,或者抵抗选择明文

攻击的;当 可忽略时,称)t,(Adv ~ qstprp
E

E~是强安全的,或者抵抗选择密文攻击的. 
~

由定义可知,如果 是(强)安全的,K←{0,1}E% k,那么 )}1,0{( tT
K TE ∈ 相当于 2t个独立的随机置换.调柄带来的灵 

活性是,仅仅通过一个密钥的随机选取就得到了 2t个随机置换.因此,基于可调分组密码的工作模式的设计比基
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于分组密码的工作模式的设计要方便得多. 

1.2   加密认证模式 

设 AE是一个加密认证模式,通常 AE是带状态的或者是随机的.带状态是指 AE用到一个状态,每次加密前
状态进行更新,如果每次使用的状态都不一样,这种状态称为现时(nonce),现时通常用一个记数器 Ctr 来实现,每
次使用前加 1,例如OCB,CCM,EAX,CWC模式都用到了现时[1−3];随机的是指AE每次使用前先要产生一个随机
比特串Rnd,然后利用Rnd工作,例如,CBC模式和其他认证模式的组合模式.这里我们统一用N表示Ctr或者Rnd.
对同一明密文对 ,AE 加密和解密时用到同一个 N .AE 加密时 ,对于明文 M 输出密文(C ,σ),记为(C ,σ)= 

),(MAE N
K 这里的密文包含认证用的标签 σ.解密时 ,先对输入 (C,σ)计算得到 (M′,σ′),记为 ( =′′ ),σM  

.如果σ=σ′,则认为密文是有效的,输出 M′;如果σ≠σ′,则认为密文是无效的,输出⊥. ),σ()( 1 CAE N
K

−

安全的 AE 同时提供密文的机密性和完整性.概括地讲,机密性是指从密文(C,σ)得到明文 M 的信息在计算
上是不可行的;完整性是指伪造有效的密文在计算上是不可行的.这里,我们将机密性定义为密文和等长的随机
比特不可区分性[1].这是一个比通常的定义要强的定义.随机函数$每次对任意输入输出和相应密文等长的随机
比特串.对于机密性,敌手 A的优势函数定义为 

]1Pr[]1Pr[)(Adv )()( ⇒−⇒= ⋅⋅ $AEpriv
AE AAA . 

由于每次询问的消息长度可以不一样,我们用消息的总长度µ和时间对 A 进行限制.当 可以忽略时,
称 AE 提供了机密性.对于完整性,敌手 B 利用预言机 AE(⋅),输出(N,C,σ),要求(N,C,σ)不能由询问直接得到.B 的
优势函数定义为 

),(Adv tpriv
AE µ

])(Pr[)(Adv )(1 ≠⊥= ⋅− AEauth
AE BAEB . 

即 B成功伪造有效密文的概率.当 可忽略时,称 AE提供了完整性. ),(Adv tauth
AE µ

2   TAE模式的描述 

设 E~ :{0,1}k×{0,1}n×{0,1}n→{0,1}n 是一个可调分组密码,n 是偶数.以下⊕表示等长比特的异或运算, 表 ⊕̂
示非等长比特的异或运算,以左边的比特长为标准,如果右边的比特长,则从右截断,反之则在右边补 0,再做等长 

比特的异或运算.例如111 ,1 . 01110ˆ =⊕ 0100ˆ =⊕

文献[4]构造的 TAE模式如图 1所示.这一模式用到了一个 n/2比特的现时 N.TAE输入M,输出(C,σ).i>0时,
调柄 Ti是 N,i 的 n/2−1比特表示和 0的级联:Ti=Ni0.调柄 T0是 N,b的 n/2−1比特表示和 1的级联:T0=Nb1.
其中 b是输入消息的比特长度.首先将消息M分成 n比特长的块,最后一块除外:M=M1,…,Mm−1,Mm;然后计算相应 

块的密文 )(~
i

T
Ki ME i=

M MM m ⊕⊕ −
ˆ

1

C ,0<i<m.Len 是长度函数,设 ym=Len(Mm),则最后一块密文 Cm=Mm ))(ˆ(ˆ
m

T
K yE m⊕ .checksum= 

.最后计算⊕1 ... )(~
0 ChecksumE T

K ,取其前τ比特得到标签σ.注意到,加密过程是可逆的,解密时输入
(N,C,σ),先计算消息 M′,然后计算标签σ′,如果σ=σ′,则认为密文是有效的,输出(M′,σ′),否则认为密文是无效的,输
出⊥. 

Mm

…

Cm−1

Checksum 

M1 

Tm−1

C1 

KE~

Tm

Mm−1 

Len

KE~

⊕̂

First−τ −bits 

τ 
σ 

T0 

KE~  
KE~  

 
 
 
 
 
 T1 
 
 
 
 
 
 Cm

Fig.1  TAE mode 
图 1  TAE模式 
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3   反例和分析 

Liskov等人认为,当 是安全的可调分组密码时,所构造的 TAE模式是安全的,即同时提供了机密性和完整
性.我们可以构造一个反例来说明这一结论是错误的,条件是不充分的,安全的可调分组密码不能保证密文的完
整性. 

E%

设 E:{0,1}k×{0,1}n→{0,1}n 是一个安全的分组密码,函数 H:{0,1}n×{0,1}n→{0,1}n,H(h,x)=Hh(x)=h⋅x.其中,   
⋅是有限域 GF(2n)上的乘法.我们利用 E和 H构造一个可调分组密码 T[E,H]:{0,1}k+n×{0,1}n×{0,1}n→{0,1}n: 

)())(()(],[ , ThMETHMEMHET KhK
T

hK ⋅⊕=⊕= . 

注意到,Hh是一个 1/2n-hash 函数,即对任意的 x,y,z∈{0,1}n,x≠y,有 Pr[Hh(x)⊕Hh(y)=z]≤1/2n,其中 h 是随机选
取的,并且 Hh还是一个线性函数.如果我们将 T[E,H]的输出再和 h⋅T做一次异或,就与文献[4]中第 3.1节的构造
相同.使用与文献[4]中定理 3相同的方法,我们可以很容易证明如下定理: 

定理 1. . nprp
E

tprp
HET qtqtq 2/3),(Adv),(Adv 2

],[ +≤

也就是说,当 E是安全的时候,T[E,H]也是安全的.但 T[E,H]不是强安全的.这是因为,如果我们取 4个互不相 

同的调柄 T1,T2,T3,T4满足 T1⊕T2⊕T3⊕T4=0n,则可以验证T ,这里 o表示函数的复合.这样,我 1234
,

1
,,, )( T

hK
T

hK
T

hK
T

hK TTT oo −=

们可以利用 3次加密询问和 1次解密询问,将这个可调分组密码和其可调随机置换区分开. 
利用 T[E,H]构造的 TAE模式,记为 TAE[T].注意到,T4⊕T5⊕T6⊕T7=0n,如果取 C4=C5=C6=C7=X,则相应的明文 

块为 ,其中 Y . nThYThYThYThYMMMM 0)()()()( 76547654 =⋅⊕⊕⋅⊕⊕⋅⊕⊕⋅⊕=⊕⊕⊕ )(1 XEK
−=

对 TAE[T]的攻击如下: 
攻击算法. 

1. 对 TAE[T]询问 M1M2M3M4M5M6M7,其中 M4⊕M5⊕M6⊕M7=0n,得到(N,C1C2C3C4C5C6C7,σ); 
2. 伪造密文(N,C1C2C3AAAA,σ),其中 A∉{C4,C5,C6,C7}. 
设解密(N,C1C2C3AAAA,σ)得到 ),( 7654321 σ ′′′′′′′′ MMMMMMM ,则 11 MM =′ , 22 MM =′ , ,又由于  

,所以Checksum不变,σ=σ′,因此密文是有效的.这样,我们仅仅利用了 1次询问就伪造了一个
有效的密文. 

33 MM =′ ⊕′4M
nMMM 0765 =′⊕′⊕′

因此,有如下结论: 
定理 2. 存在安全的可调分组密码,其上的 TAE模式不提供密文的完整性. 

4   改进和证明 

由 TAE模式的定义可知: 
1. 所用到的可调分组密码的调柄长度 t与明文长度 n相同,实际上可以在一般的情况下构造. 
2. 现时 N的长度是调柄长度的一半,这时每次可加密长度小于 2n/2−1块的消息,而现时 N最多只能使用 2n/2

次,否则就会出现重复.实际上,N 的作用是保证所用到的调柄互不相同,其长度可以是任意的,这样可以
根据实际环境决定 N的长度.例如,当每次加密的消息都比较短时,可以选取比较长的现时. 

3. 对最后一块消息的加密用到了最后一块长度的密文,实际上可以是任意常值比特的密文. 
针对这 3 点,我们对 TAE 模式进行了改进,得到 MTAE(modified tweakable authenticated encryption)模

式.MTAE模式是构造在一般调柄长度 t的可调分组密码上的,现时的长度取为 l(0<l<t),可以根据实际情况决定
其取值,对最后一块消息的加密用到了常值 W,因此可以预计算,提高计算效率. 

设 :{0,1}E% k×{0,1}t×{0,1}n→{0,1}n是一个可调分组密码,N是 l(0<l<t)比特长的现时,i>0时,调柄 Ti是 N,i的
t−l−1比特表示和 0的级联:Ti=Ni0,调柄 T0是 N,b的 t−l−1比特表示和 1的级联:T0=Nb1,其中 b是输入消息
的比特长度.W是一个 n比特的常值.0<τ<n是标签的长度.MTAE模式描述如下: 
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算法. . 算法. . )(MTAE.Enc MN

K )(MTAE.Dec MN
K

将 M分块 M[1]…M[m]; 将 C分块 C[1]…C[m]; 
for i∈{1,…,m−1} do ])[(~][ iMEiC iT

K← ; for i∈{1,…,m−1} do ])[()~(][ 1 iCEiM iT
K

−←  

)(~
0 WEY T

K← ; C  YmMm ⊕← ˆ][][ ; )(~
0 WEY T

K← ;  YmCmM ⊕← ˆ][][ ;

][ˆ]1[]1[ mMmMMChecksum ⊕−⊕⋅⋅⋅⊕← ; ; ][ˆ]1[]1[ mMmMMChecksum ⊕−⊕⋅⋅⋅⊕←
~ ~)(Tag 0 ChecksumET

K← ; )(Tag 0 ChecksumET
K← ; )(bitsfirst Tag−−←′ τσ ; 

σ←first−τ −bits(Tag); if σ′=σ  then return M 
return (C,σ)  else return ⊥ 

下面证明其安全性,以下消息的总长度以块为单位.首先考虑 E~是可调随机置换∏
~
时的情况: 

定理 3. 1) ; 0),(Adv
]

~
[MTAE

=
∏

tpriv µ

 2) (Adv ~ . )12/(2),
][MTAE

−≤ −
∏

nnauth t τµ

证明:由于现时N保证了用到的所有调柄互不相同,因此,对每一块作用的是相互独立的随机置换,每次询问
输出的是随机比特,所以和随机比特的区分优势为 0,即式 1)成立.下面证明式 2)成立.假设敌手询问了 q 次,第 i
次询问用到的现时是 Ni,询问的消息是 Mi,得到的密文是(Ci,σi),1≤i≤q.然后敌手伪造(N,C,σ).我们对(N,C,σ)进行
解密,看是否有σ′=σ.假设敌手可以对每个用过的可调随机置换的逆进行询问.在这种增强敌手的能力的情况
下,我们分下面几种情况进行讨论: 

1. 当 N≠Ni,1≤i≤q 时,T≠T i,对 Checksum 作用的是一个新的随机置换,因此 Tag 是随机的,又由于σ的长是τ,
所以σ′=σ的概率是 1/2τ. 

2. 当 N=Ni,Len(C)≠Len(Ci)时,同样有 T≠T i,σ′=σ的概率是 1/2τ. 
3. 当 N=Ni,Len(C)=Len(Ci),C[m]≠Ci[m],C[j]=Ci[j],0<j<m 时 ,T=T i,Checksum≠Checksumi,只知道随机置换

iT∏
~
一个明密文对(Checksumi,Tagi),则 Checksum 对应的 Tag 有 2n−1 种等可能的取值.因此σ′=σ的概率

是 2n−τ/(2n−1). 

4. 当 N=Ni,Len(C)=Len(Ci),存在 0<j<m,C[j]≠Ci[j]时,只知道随机置换 iT∏
~
一个明密文对(Mi[j],Ci[j]),因此, 

C[j]对应的明文 M[j]有 2n−1种可能的取值,所以 Checksum=Checksumi的概率不超过 1/(2n−1),σ′=σ的概
率不超过 2n−τ/(2n−1). □ 

对于一般的可调分组密码 有下列定理: E%

定理 4. 1) ; ),(Adv),(Adv ~]~[MTAE
tt tprp

E
priv

E
µµ ≤

 2) (Adv . )12/(2),(Adv), ~
]

~
[MTAE

−+≤ −
∏

nnstprp
E

auth tt τµµ

证明:先给出式 1)的证明.假设敌手 A在总长为µ询问和时间 t内取得了最佳的优势 .我们利

用 A构造区分 和

),(Adv ]~[MTAE tpriv
E µ

E% Π
~
的算法 B.算法 B用其预示机模拟 A,当 A停止并且输出的时候,B停止并且输出相同的值.

因此 , ,由定理 3 可知 :  ]1Pr[]1Pr[]1Pr[]1(Adv ]
~

[MTAE]~[MTAE
~~

~ ⇒−⇒=⇒−⇒ ∏∏ AAB EEtprp
E

~

Pr[B) =B ⇒∏]
~

[MTAEPr[A

]1Pr[]1 ⇒= $A ,所以 Adv ,因此,式 1)成立.式 2)的证明类似. )(]1Pr[]1Pr[)( ]~[MTAE
][MTAE

~ AAdvAAB priv
E

$Etprp
E =⇒−⇒=

只是要注意到定理 3中式 2)的证明给了敌手一定的解密的能力,所以式子右边是度量强安全的优势而不是度量
安全的优势. □ 

以上定理说明,当 是安全的时候,MTAE提供了密文的机密性,当 是强安全的时候,MTAE提供了密文的
完整性,当 是强安全的时候,MTAE同时提供了密文的机密性和完整性. 

E% E%

E%

5   结束语  

我们对 TAE 模式的安全性进行了分析,讨论了安全的条件,指出了文献[4]的错误之处.只有当可调分组密
码是强安全的时候,其上的TAE模式才同时提供了密文的机密性和完整性.我们还对TAE模式进行了一些改进,
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得到 MTAE 模式,并证明了其安全性.由于调柄带来的灵活性,基于可调分组密码上的其他工作模式的设计,如
设计加密模式、设计认证模式,或者设计其他更为灵活、有效的加密认证模式,是一个值得研究的问题. 

致谢  感谢吴文玲老师的鼓励和帮助. 
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