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Abstract: Traditional blind additive SS (spread spectrum) watermarking systems have such features: high 
robustness, low detection value and small capacity. The main reason leading to low detection value is the host 
signal’s interference. Based on the Gaussian signal detection principle under Gaussian noise, the correlation 
detection is analyzed in theory. In addition, the using condition of correlation detector and the relationship between 
the normalized correlation detector and SNR (signal noise ratio) are discussed in this paper. Based on these analyses, 
an improved blind additive watermarking algorithm is designed. Experimental results show that the algorithm 
effectively holds back the interference of host signal and the performance of detection has been greatly improved. 
Furthermore, it has greater robustness and imperceptibility. 
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摘  要: 传统盲加性扩频水印系统具有鲁棒性高、检测值低、容量小的特点.载体信号的干扰是导致检测值偏
低的主要原因.从高斯噪声中高斯信号的检测原理出发,对相关性检测器进行了理论分析.此外,还讨论了归一化
相关检测器与信噪比的关系以及相关性检测器的应用条件.基于此分析,提出了一种改进盲加性水印算法.实验
结果表明,该算法有效地抑制了载体信号的干扰,提高了盲加性扩频水印系统的检测性能,同时具有很好的感知
质量和鲁棒性. 
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近年来,数字水印作为一种新兴的数字媒体产品版权保护技术受到了广泛的关注,是目前信息安全领域的
一个研究热点.一般来说,一个有效的数字水印系统具有保真度和鲁棒性两大基本特征,但保真度和鲁棒性是一
对互相矛盾的特征.保真度条件的满足通常以降低水印系统鲁棒性为代价;反之,鲁棒性的提高往往会导致作品
失真度的增加.因此,一个有效的数字水印系统通常是在这二者之间寻求折衷的结果.更高的要求是,在水印系
统的容量、鲁棒性、保真度这三者之间寻找最优的平衡. 

数字水印系统可按不同标准进行分类,目前研究较多的水印算法主要有两大类:(1) 加性水印,如 Cox 的扩
频(spread spectrum,简称 SS)算法 [1,2];(2) 基于量化替换策略的数字水印 ,如 Chen 的 QIM(quantized index 
modulation)及其改进算法 DM(dither modulation)[3−5]、Eggers 的 SCS(scalar costa scheme)算法[6−8].自 1996 年
Cox[1]首次将数字水印看作通信问题的一种特例,并将扩频技术引入水印系统以来,扩频技术受到了广泛的关
注,许多以扩频思想为基础的水印算法提了出来,但对于传统的盲加性扩频水印而言,由于来自载体作品的干扰
无法消除,其水印容量通常较低.1999 年,Cox[9]意识到水印通信实际上可被看作在解码器端带边信息的通信问

题,在水印系统中利用边信息,将有助于去除载体干扰.不久,Chen 和 Eggers相继提出一些实现方案,证实了这一
想法.这些方案的一个共同点在于,都是基于量化替换策略的.Eggers[10]在其实验中表明:QIM算法和DM算法在
低等强度的攻击下具有较高的信道容量,而 SS算法的信道容量却明显较低(SCS算法在中等强度的攻击下也能
保持比 SS 算法更高的信道容量);仅当攻击较强时,QIM 算法、DM 算法和 SCS 算法才由于其鲁棒性而迅速减
弱,导致水印信道容量迅速下降,而 SS 算法却能保持较稳定的性能.从这一点来看,基于量化的水印系统似乎比
加性扩频水印具有更优的性能.但是,通过进一步的分析,我们发现有两点值得再考虑:(1) 在数字水印的大多数
实际应用中,水印攻击导致的失真将强于由水印嵌入导致的失真.也就是说,水印系统面临的至少是中等强度以
上的攻击.(2) Eggers在得出其实验结果时,用于计算 SS水印系统信道容量的公式为 
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其中, 2
wσ 为水印信号的方差, 2

xσ 为载体信号的方差, 2
nσ 为后续噪声的方差.也就是说,Eggers 在得出其结论时,完

全没有去除载体信号的干扰.因此,如果能通过某种方式对载体信号的干扰进行有效抑制,那么加性扩频水印系
统在保持 SS算法高鲁棒性这一优点的同时将具有更高的水印容量. 

基于以上分析,本文首先从通信的角度出发,对相关性检测器进行理论分析,揭示相关性检测器的本质及适
用条件,然后以此结论为基础进行水印算法设计.为满足检测量的应用条件,该算法选择由同频 DCT 系数构成
的子通道为载体信号.在水印检测时,利用未加水印作品的信息(而不是未加水印作品本身,这并不是非常苛刻
的条件)进行预处理,以降低载体作品的干扰,从而提高盲加性扩频水印系统的信道容量.实验证明,该水印方案
比未去除载体信号干扰的 SS 水印方案具有更高的信道容量;在面临中等及强攻击时,比 QIM和 SCS 水印方案
具有更高的信道容量.同时,该水印方案对 JPEG压缩、白高斯噪声、图像锐化/平滑等攻击具有良好的鲁棒性. 

1   相关性检测器及其理论分析 

1.1   高斯噪声中高斯信号的检测 
从本质上讲,数字水印是一种通信方式,即从水印嵌入器向水印接收器传输信息,而水印的检测则可理解为

信号的检测.根据信号检测理论可知,在实际中经常遇到通过目标本身发出的噪声来判断目标是否存在的问题.
此时,待检测的信号与噪声背景都是均值为 0 的高斯信号,它们之间的唯一差别在于方差的不同.由信号检测理
论[11]可知,采用能量接收机可以有效地检测淹没于高斯噪声中的高斯信号,将能量接收机的思想引入数字水印
的检测,便可得到下面的相关检测器. 

1.2   水印的相关检测器 
在数字水印系统中,如果将待嵌入的水印信息设计为服从高斯分布的均值为零的随机变量信号,而将来自

于载体信号的干扰以及其他后续干扰噪声都视为均值为 0 的白高斯噪声,那么水印检测问题实际上即为高斯
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噪声中高斯信号的检测问题. 
定义水印信号为 ,其第 个样本信号表示为 ;定义噪声信号为 ,其第 个样本信号表示为 ,

则在接收器端接收到的信号

w m ][mw n m ][mn
r ＝ + ,其第 个样本信号表示为 r .假设 , ,w n m ][m w n r的样本信号均是独立同分

布(independent identical distribution,简称 IID)的.对于接收到的 个独立的样本信号 , ] ,…, ,存在两

种假设: 

N ]1[r 2[r ][nr

 : 水印信号不存在,0H r = ; n
 : 水印信号存在,1H r = + . w n
据前面的假设条件有:水印信号和噪声信号的均值为 wµ = nµ =0,水印信号的方差为 2

wσ ,噪声信号的方差为 2
nσ ,

且 22
nw σσ ≠ .由于水印信号 与噪声 均服从正态分布且独立,由正态分布的性质可知,其线性组合 也服从正

态分布,且接收信号的均值为
w n r

rµ =0,接收信号的方差为 2
rσ ＝ ＋2

wσ 2
nσ . 

对于这两种不同的假设,存在条件概率密度: 
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将式(3)改写为 
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定义变量 2

2

n

w

σ
σ

θ = ,并将其带入式(4),则有 
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如果将θ 视为条件概率密度 的一个未知参数,那么可以用最大似然估计对)|( 1Hp r θ 进行参数估计.求解方程: 

 0
d

)]|(ln[d 1 =
θ

Hp r  (6) 

可以得到: 
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显然, ∑
=

=
N

i
iiwn nw

N
R

1

1)0( , 是w与 n在时延)0(wnR 0=τ 时的互相关函数.由于w与 n为相互独立的高斯随机变量,

所以 .另外,当 时,由于0)0( ≈wnR N 1>> nµ =0,故有 ∑
=

N

iN
1

= nin
1
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考虑到 2

2
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σ

θ = ,式(8)可改写为 
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这就是线性相关检测器.可见,线性相关检测器测量的是水印信号的能量. 
更进一步地,可将式(9)改写为 
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容易看到 ,当水印信号较强时 ( ),式 (10)的右边趋近与 1;当噪声信号较强或不存在水印信号时

( ),式(10)的右边趋近与 0.因此,统计量

22
nw σσ >>

22
nw σσ << ∑

=

N

i wr

ii wr
N 1

1
σσ
可以很好地作为水印是否存在的检测器. 

由于 wµ = rµ =0,所以有 wNσ=w , rNσ=r . w 是 的 个样本所构成向量的欧氏长度,w N r 亦然.将它

们带入式(10),得到 
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等式右边的部分即为归一化相关. 
由式(10)可以看到,归一化相关检测的本质是对信噪比的检测.下面,我们主要讨论统计量 作为水印检测

量的情况. 
c

 ∑
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 (12) 

值得一提的是,无论是从本文推导所采用的假设条件,还是从统计学中归一化相关的适用范围来看,归一化
相关作为检测统计量仅仅在两个待检测向量的样本都服从高斯分布时,才是最优而且可信的.然而在水印系统
中,载体信号(例如,自然图像的 DCT 系数)的分布通常并不严格满足高斯分布,因此如果直接使用在检测器端接
收到的信号进行检测,往往得不到好的效果.这也就是来自载体信号的干扰产生的原因之一.同时,后续干扰噪
声 也不一定与水印信号 相互独立.比如,对自然图像进行 JPEG 压缩,当量化步长较大时,量化误差与原图像
和水印信号都相关,这时水印检测值 c比 1要小. 

n w

2   数字水印算法 

前面对相关性检测器的理论分析表明,线性相关检测器本质上是对水印能量的检测,而归一化相关检测器
本质上是对信噪比的检测,同时指出相关性检测器的适用条件隐含着高斯分布的假设,这对水印系统性能的提
高具有重要的指导意义.基于此结论,我们设计下面的静态自然图像水印算法. 

首先选择如式(12)所示的归一化相关作为检测量,算法的设计将围绕所选择的检测量进行.算法的基本思
想是,在发送端,将负载有水印信息且服从高斯分布的伪随机模板序列,以加性方式嵌入高斯分布的噪声背景中
并传送至接收端.在接收端,准确重构水印嵌入时所采用的模板序列,并将其连同接收信号一起输入归一化相关
检测器进行水印检测,如式(10)所示,当水印信息存在时,检测量的绝对值趋近于 1;反之,趋近于 0. 

如果水印信息M 被编码成二进制序列 { }Lbbb ..,.,, 21=b ( 1 ,0=mb ), L=b .水印嵌入过程可描述为 

 )()()( kbGx m wxs α+=  (13) 

其中, 代表嵌入水印信息后的信号,s x代表载体信号, 代表水印信息模板, ,w s x , 均为 维矢量; )w N (xα 是水

印嵌入强度因子,根据人眼视觉特性由载体图像计算而得.函数G 定义为 )( mb
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w是在水印密钥 的控制下生成的伪随机序列,水印攻击者不知水印密钥 k ,因此无法准确复制被嵌入的水印
模板序列,也就无法检测出水印信息.同时, 服从标准正态分布,并与载体信号

k
w x独立.在载体信号 x也服从正

态分布的理想情况下,若采用归一化相关性检测器进行水印检测, 与w x之间的相关为 0,检测的结果将取决于
所嵌入的水印信息.下面着重讨论该算法的几个重要过程. 

2.1   载体信号的选择 
为了使用相关性检测器进行水印检测,所选择的载体信号 x必须满足相应的分布条件.我们通过以下步骤

来获取载体信号. 
将大小为 的原图像划分成NM × 64MN 个 8×8大小的像素块,并在每个 8×8像素块内逐一采用DCT变换,

得到 64MN 个 8×8 大小的 DCT 系数块.将所有 DCT 系数块中频率相同的 DCT 系数提取出来组成一个 DCT
系数序列,我们称其为一个子通道,这样将得到 64个长度为 64MN 的子通道.水印信息将被嵌在这 64个子通道

中的某些子通道.我们之所以将水印信息嵌在子通道内,原因主要有 3 个:其一,同一子通道内的 DCT 系数在视
觉上具有同等程度的重要性;其二,JPEG压缩时,同一子通道内的量化步长相同,即其受到的攻击强度相同;其三,
同一子通道内的各 DCT 系数之间是独立同分布的,由前文可知,这是应用归一化相关检测器的必要条件.将这
64 个子通道按 zig-zag 顺序排列,并选出前 20个 AC 系数子通道,作为载体信号 x ,而其余的高频子通道由于其
抗攻击性较差而被放弃.在我们的系统中,低频和中频系数子通道均被采用.尽管低频系数由于其视觉重要性,
水印嵌入能量有限,导致相关检测值偏低,但实验表明,低频系数对水印攻击具有更好的鲁棒性.因此,只要嵌入
强度和检测阈值选择适当,系统性能仍然很好. 

2.2   嵌入强度因子的选择 
由式(10)可以看到,为降低检测的错误率,我们希望尽可能地提高信噪比.但是,由于受水印保真度的约束,信

噪比不可能无限地提高.同时,不同的图像或者同一图像的不同部分,其掩蔽水印的能力也不同.因此,必须根据
图像的具体特征选择相应的强度因子. 

目前,比较有代表性的自适应水印算法是基于 JND 的算法,它主要利用了人眼的 3 种视觉特性:(a) 对不同
频率 DCT 系数敏感程度的差异;(b) 亮度掩蔽效应;(c) 对比度掩蔽效应.但是,本文所提出的算法并非直接在
8×8 DCT 系数块之类的邻近区域内进行,所以亮度掩蔽特性和对比度掩蔽特性将无法直接运用.经过对图像进
行统计分析,我们发现,这两种特性与 DCT 系数子通道的方差(即载体信号的方差)有极强的联系.当载体信号的
方差 2

xσ 较大时,可以嵌入的水印能量较高;反之,则可嵌入的能量很小.因此,载体信号的方差将会在嵌入强度因

子的选择中具有重要的意义.另外一个影响强度因子选择的因素是人眼对不同频率 DCT系数敏感程度的差异.
下面给出人眼对不同频率的 DCT系数的敏感程度.这是 8×8 DCT频率敏感度表的一部分,仅给出了前面 6×6共
36个取值.这个值越小,说明人眼对该频率越敏感[12]. 

1.40 1.01 1.16 1.66 2.40 3.43 
1.01 1.45 1.32 1.52 2.00 2.71 
1.16 1.32 2.24 2.59 2.98 3.64 
1.66 1.52 2.59 3.77 4.55 5.30 
2.40 2.00 2.98 4.55 6.15 7.46 
3.43 2.71 3.64 5.30 7.46 9.62 

因此,在我们的算法中,嵌入强度因子被表示为载体信号的方差和频率敏感度的函数: 
  (14) ),( 2

xijij Tf σα =

这里, 表示 DCT频率敏感度表中处于 位置的 DCT系数的敏感程度. ijT ),( ji

2.3   水印检测 

嵌入水印信息后的信号 在到达水印检测器之前,通常会遭受各种无意或恶意的攻击,比如,图像有损压
缩、图像锐化/平滑等.所以,水印检测器接收到的信号表述为 

s

 y = +  (15) s n
以式(12)作为水印检测器.对于传统的盲加性水印系统,相关检测将直接在 y上进行.但是正如前文所指出
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的,自然图像 DCT 系数的统计特性并不稳定,一般不能简单地用高斯分布来建模.最近,一些研究者试着用拉普
拉斯分布或广义高斯分布对 DCT 系数建模,取得了更好的效果.事实上,自然图像的低频 DCT 系数通常用形状
因子 2/1=ν 的广义高斯分布来建模会取得较好的效果,而高频部分的DCT系数用拉普拉斯分布来建模效果较
好.此外,大量载体信号能量输入归一化相关检测器,大大降低了水印信号的信噪比.这些都使得载体信号在水
印检测时扮演着干扰源的角色,导致传统盲加性水印系统的相关检测值偏低. 

y

为了抑制载体信号的干扰,必须在检测之前进行预处理.我们知道,自然图像的像素分布可以用高斯分布很
好的建模,同时,所嵌入的水印信息也服从均值为 0 的高斯分布.利用这两条信息可以设计针对接收信号 y的预
处理算法,目的有二:(1) 滤除载体信号能量;(2) 使残余的载体信号更趋近于高斯分布.实验证明,这种预处理将
大大提高归一化相关检测的性能.由于篇幅关系,具体的预处理算法本文不作详细讨论,其过程可以简单描述为
r＝R( ).最后对预处理的结果 r进行归一化相关检测. 

3   仿真实验 

本文下面的实验将以一张 256×256大小的 kid图为测试图.首先,将该测试图从 RGB空间转换到 YCbCr色
彩空间,我们的实验将仅在 YcbCr色彩空间的亮度通道中进行(这仅仅是为了简化实验). 

图 1 给出了扩频非盲检测算法、传统扩频盲检测算法及本文所提盲检测算法在 JPEG 有损压缩背景下的
归一化相关检测结果.JPEG压缩的量化步长 ij∆ 根据压缩质量因子按公式 SFijij ×= δ∆ 进行调节,其中 ijδ 是量化

矩阵中处于 ( 位置的基本量化因子,缩放因子 的计算式为 ), ji SF

  (16) 
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Fig.1  The detection results of different detection algorithms (JPEG compression) 
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图 1  不同检测算法的检测结果(JPEG压缩) 

从图 1 中可以看到,当图像压缩质量因子从 100 降到 20 时,本文的检测算法始终保持着较好的检测性能.
同时可以看到,经过预处理后的盲检测值相对于传统盲检测值有较大提升,平均高出 0.2~0.3.不过这种提升效果
在不同的子通道中不完全相同.这是可以理解的,因为不同的子通道其统计特性不完全相同.检测性能的提升不
仅增加了系统的可靠性,同时也直接影响着系统的水印容量,因为水印系统可以采用更低的冗余度进行信道编
码,从而提高了盲加性扩频水印系统的容量. 

表 1 给出了本文算法在几种常见水印攻击下的实验结果.以下测试除 JPEG 压缩外,其余均在 Matlab 中进
行,且水印信息被嵌在按 zig-zag 顺序排列的第 11 个子通道中.实验结果表明,本文的水印算法对多种信号处理
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具有较好的鲁棒性.由于此水印系统的检测阈值一般较低,所以从实验结果来看,系统还可以抵抗更强的攻击.
但实际上,当攻击强度超过我们在实验中所采用的参数时,图像失真将非常明显. 

Table 1  The robustness against common watermarking attacking 
表1  常见水印攻击下的鲁棒性 
Operation Normalized correlation 

Average filtering (3-by-3) 0.690 78 
Motion filtering (length=7) 0.752 18 
Median filtering (3-by-3) 0.620 28 
JPEG compression (QF=20) 0.485 6 
Pepper & salt noise(noise density=0.05) 0.693 2 
Gaussian noise (var=0.01) 0.674 08 
Sharpening 0.823 7 

另外,分析线性相关与归一化相关在本质上的差异可以看到,二者在检测性能上表现出一定的互补性.考虑
到这两种检测可以采用相同的嵌入算法,在水印接收端,若同时使用线性相关和归一化相关进行检测,将有助于
系统可靠性的进一步提高.值得指出的是,本文采用的预处理算法并不适合线性相关统计量作为水印检测器的
情况.因为在滤除载体信号能量时,不可避免地会损失部分水印信号能量,然而线性相关检测的本质在于检测水
印信号的能量,因此若对接收信号进行预处理,将有损线性相关的检测性能. 

4   结束语 

本文通过对相关性检测器的理论分析,揭示了相关性检测的本质及其适用条件,并在此基础上提出了一种
改进的盲水印算法.实验证明,该算法的检测性能相对于传统盲加性扩频水印有较大提高,算法同时很好地满足
了失真度约束条件,并对多种信号处理具有鲁棒性.当然,该算法仍有改进之处.目前对载体信号的残余干扰还
缺乏一个比较精确的理论估计模型.可以设想,如果我们能够对载体信号的残余干扰建立一个更精确的统计模
型,设计一种更优的水印检测器将是可能的. 
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