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Abstract: As the detection key in symmetric watermarking scheme can be used to forge or remove watermarks 
from digital works, it is required that the detection key be secret in watermark detection procedures. Based on 
zero-knowledge and proof of knowledge concepts and protocols in Cryptology, zero-knowledge watermark 
detection protocols can make the verifier believe the presence of a watermark in a disputed digital work while not 
compromising the detection key. The security requirements of a publicly verifiable zero-knowledge watermark 
detection scheme are outlined in this paper. Then a publicly verifiable commitment scheme and a zero-knowledge 
proof of knowledge protocol which proves knowing the discrete logarithm of a committed value are presented. 
Finally, using the above scheme and protocol as building blocks, a publicly verifiable zero-knowledge watermark 
detection protocol is proposed and its security considerations are addressed. 
Key words: digital watermark; zero-knowledge; publicly verifiable 

摘  要: 对称水印方案的水印检测密钥可以被用来伪造和移去水印,因此要求它在检测过程中也是保密的.零
知识的水印检测方案利用密码学中零知识和知识证明的思想和算法,实现在水印检测时使得验证者确信水印
存在性的同时又不泄漏水印检测密钥.提出了公开可验证的零知识水印检测的安全需求,给出一个公开可验证
的承诺方案和一个证明知道被承诺值的离散对数的零知识知识证明协议.在此基础上提出了一个公开可验证
的零知识水印方案,并讨论了它的安全性. 
关键词: 数字水印;零知识;公开可验证 
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大部分数字水印方案水印的嵌入密钥与检测密钥相同,这类方案一般被称为对称水印方案.当发生版权争
端时,版权所有者需要把水印检测密钥给仲裁者,而该密钥的泄漏可以被利用来伪造或者移去水印.一种解决方
法是采用类似于密码学中公开密钥体制的水印方案,即水印检测密钥和嵌入密钥不同.这样就可以公开水印检
测密钥用于水印的检测而不会泄漏嵌入密钥.但是这类方案不能抵抗敏感性攻击[1].另一种解决方法是采用零
知识证明的思想,证明者能够证明自己的水印确实存在图像中,但是同时又不泄漏检测水印的密钥.Hirotsugu[2]

的方案是最早提出的零知识水印检测方案.该方案将水印嵌入在图像的最低有效位平面,采用图同构零知识的
知识证明协议证明该水印对应的图与该图像生成的图同构,由于这种水印很容易被移去,因此不适合作为版权
证明方案.Gopalakrishnan[3]的方案基于 Cox等人的扩频水印[4],证明者向验证者证明用 RSA加密的水印存在于
加密的图像中.由于该方案会泄漏相关值,所以不是零知识的.Craver[5]的方案通过对图像像素的位置进行置换

的方法来证明水印的存在,由于置换后的像素值不变,攻击者可以据此猜测像素的本来位置,因此也不是零知识
的.对上述各方案的详细分析可参见文献[6]. 

Adelsbach 等人 [7,8]提出的基于扩频水印的检测协议可以严格证明是零知识的 .文献 [9]中的协议与
Adelsbach 等人的协议类似.但这两个协议都没有考虑下面的两个问题.一个问题是,协议中的承诺方案在参数
设置时,需要可信第三方的参与或者证明者和验证者执行交互协议产生.这样得到的协议要么必须依赖可信第
三方,要么只有证明者参与才能进行验证,因此不具有公开可验证性.另一个问题是,不能验证嵌入的水印是否
合法.文献[10]提出的模糊攻击方法可以使得攻击者从任何一幅图像中找到伪水印并声称对该图像拥有版权,
因此我们需要限制水印的性质,规定什么样的水印是可接受的、合法的,从而阻止模糊攻击.文献[5,10]采用的水
印合法的条件是,合法的水印由计算不可逆的单向函数生成,版权证明者需要证明他知道生成该水印的单向函
数的原象. 

在密码学中,公开可验证性的目的是降低或者消除协议中某一方对协议其他参与方的可信度的依赖,减少
对协议的验证者身份的限制,从而提高整个方案的安全性,并且当协议参与各方出现争端时,方便争端的仲裁. 

本文把公开可验证的思想引入到水印的检测协议中来,在第 1 节中说明公开可验证的涵义并给出水印检
测协议的安全目标.第 2 节提出公开可验证的承诺方案和一个证明知道被承诺值的离散对数的零知识知识证
明协议.第 3 节利用前面提出的公开可验证的承诺方案,以及证明知道被承诺值的离散对数的零知识知识证明
协议,给出一个基于 Adelsbach协议的公开可验证的水印方案.第 4节分析该方案的安全性. 

1   水印验证协议及其安全性 

水印协议一般由密钥生成、水印生成、水印嵌入、水印检测这 4种算法构成.密钥生成算法生成一对水印
的嵌入和检测密钥,对于对称水印方案来说,这两个密钥一般是相同的.水印生成算法生成满足一定性质的水印
数据.水印嵌入算法在水印嵌入密钥的控制下,将水印嵌入隐藏到数字图像中.水印检测算法在水印检测密钥的
控制下,检测水印是否存在.扩频水印方案是对称水印方案,并且水印嵌入/检测密钥即水印本身. 

零知识的水印检测协议是一种零知识的知识证明协议.证明者向验证者证明图像中存在水印,但是不泄漏
水印检测密钥.从零知识的知识证明相关概念中[11,12],我们提出公开可验证的零知识水印检测的安全目标.与以
前的零知识水印检测相比,除了要求证明者能够证明图像中确实存在水印以外,我们还要求任何验证者(包括不
可信的验证者)能够验证相关参数的合法性和水印的合法性,防止证明者或者可信第三方的欺骗,因此称为公开
可验证的零知识水印检测协议. 

定义 1(公开可验证的零知识水印检测协议). 一个零知识水印检测协议是公开可验证的,如果具有下列性
质:版权所有者完成相关参数生成和水印嵌入后,任何人都可以作为验证者验证参数的选取是否合法、图像中
是否存在证明者的水印,以及该水印是否合法;在参数生成和水印嵌入过程中可以不需要可信第三方和验证者
的参与;如果转换为非交互式协议,在验证过程中可以不需要证明者的参与.公开可验证的零知识水印检测协议
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的安全性包括: 
• 完全性.一个诚实的证明者总能让验证者相信他确实在图像中嵌入了水印,并且该水印以及参数的选择

都是合法的. 
• 合理性.一个不诚实的证明者,他能欺骗验证者相信他在图像中嵌入了合法水印的可能性可以忽略. 
• 零知识性.验证协议执行后,验证者获得的关于水印嵌入密钥的信息与他验证前知道的一样. 
• 有效性.存在一个多项式时间的知识提取器. 
需要说明的是,当嵌入水印的图像被修改时,验证水印是否存在仍然需要证明者的参与.否则,如同公钥水

印一样,会遭受敏感性攻击. 

2   相关密码协议 

本节我们简要介绍这几个基本的密码协议,包括公开可验证的承诺方案、证明知道被承诺值的离散对数零
知识证明协议以及证明被承诺值是 1 或者−1 的零知识协议.我们提出的公开可验证水印验证协议将利用这几
个基本的密码协议,其中公开可验证的承诺方案和证明知道被承诺值的离散对数零知识的知识证明协议是在
本文中首次提出的. 

2.1   公开可验证的承诺方案 

Pedersen 在文献[13]中提出的承诺方案与文献[14]中提出的承诺方案是一种类型.这类承诺方案的一个问
题是,在生成公开参数的时候要么需要一个可信第三方,要么需要承诺的验证者的参与.我们在 Pedersen 方案的
基础上,提出一个任何验证者都可以公开验证的承诺方案. 

协议 1(Pedersen承诺方案[13]). 协议的公开参数为〈p, g, f 〉. 

在群 中的两个生成元 g, f ,其中 p 是素数.没有人知道 lo*
pZ gg f .对一个数 ps Z∈ 承诺 .随机选择一个

*
R pt Z∈ ,计算: .计算结果 com(s)即为 s的承诺值. ( ) mods tcom s g f p=

下面我们称 s 为被承诺值,com(s)简称承诺.Pedersen 证明了该承诺方案的安全性.一方面,承诺者找到对应
一个承诺的另一个被承诺值在计算上不可行(称为计算上绑定的);另一方面,验证者不能以高于随机猜测成功
的概率计算出正确的被承诺值(称为无条件隐藏的).在该方案中,要求任何人都不知道 logg f ,否则,比如证明者
知道 logg f ,那么他就可以在承诺揭示时候更换被承诺值.为了避免这种情况,Pedersen推荐了两种方法来生成 g
和 f,一种是由可信第三方来选取,另一种是承诺者和验证者运行一个抛硬币协议来选取.这两种方法都存在缺
陷,前者需要可信的第三方的参与,后者要求证明者的参与,因此不能达到公开可验证的要求. 

实际上,我们可以要求选择的生成元都是已知原象的单项哈希函数值来解决这个问题.为了说明该方法的
可行性,先介绍两个数论中的相关引理. 

引理 1[15]. 如果 p 是奇素数 , p−1 有 个不同的素因子 .1 2, ,..., rp p p *
pg Z∈ 是 *

pZ 的生成元当且仅当

,其中 i=1,…,r. ( 1) / mod 1ip pg − ≠p

引理 2[16]. 如果 p是奇素数, *
pZ 的生成元的个数为 ( 1p )φ − 个.φ 是欧拉函数. 

假设 H(x)是安全哈希函数,输出的二进制位长等于 |p|(记号|p|表示 p 的二进制表示的长度,下同).如果
|H(x)|<|p|,可以通过多个哈希拼接的方式构造一个哈希函数,使得|H(x)|+1=|p|.随机生成 u,v,使 ( ), ( )g H u h H v= = ,

且 g,h 是生成元.文献[17]提出一种在给定区间中均匀生成素数 p 同时可以给出 p−1 的因子分解的多项式时间
算法,这样,根据上面的引理,可以容易地判定一个随机数是否是生成元,并且一个随机选择的数是生成元的可
能性是可观的(noticeable)[18],所以,寻找这样的(u,g)和(v,h)在计算上是可行的.承诺者向验证者出示(u,g)和(v,h),
验证它们是否确实是哈希函数两对不同的原象和值,并且 g,h 是生成元.容易证明,在 random oracle 模型下[19],
求 logg f是困难的. 

在我们提出的水印验证方案中,因为要计算承诺的平方根,因此我们要求 g 和 f 的阶为 q.这时,为了保证公
开可验证性,参数的验证方法应相应改变. 
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协议 2(公开可验证承诺方案 PVC(publicly verifiable commitment)). 协议的公开参数为〈p,q,u,g, f 〉. 

(1) 参数生成:承诺者首先选取大素数 q,并且 2p q 1= + 也是素数.H 为安全哈希函数,对任意的 *
px Z∈ , 

,并且| ( ) | 1 |H x p+ = | *( ) pH x Z∈ .选择一个随机数 , *
R pu Z∈ ,令

1
2( ) ( ) mod

p
qg H u H u p
−

= = . 2( ) modf H g= p ,且

.公开 p,q,u,g, f. 1, 1g f≠ ≠

(2) 承诺生成:如果对 qs Z∈ 承诺,随机选择一个 *
R qt Z∈ ,计算 . ( ) mods tcom s g f p=

(3) 承诺参数验证: ( 1) /q p 2= − , p,q都是大素数. , 2( ) mod mod )( 2 puHg = f H g p= . 

(4) 承诺揭示和验证:承诺者公开 s,t.验证者验证 . ( ) mods tcom s g f p=
定理 1. 公开可验证承诺方案 PVC是无条件隐藏和计算上绑定的,并且 lo 是未知的. gg h

证明:首先,易知 g 和 f 的阶都是 q.设 PVC 方案中由 g 生成的 q 阶子群为 G.设 a 为 *
qZ 的生成元.构造从子

群 G到 *
qZ 的同构映射 : i ig aϕ → , 1qi Z −∈ .这样,PVC的安全性等价于 Pedersen承诺方案的安全性.根据 random 

oracle模型,可以把 g和 f看作是随机数,由离散对数的难解性假设可知,求 是困难的. □ logg h

2.2   证明知道被承诺值的离散对数的零知识知识证明协议 

有关零知识协议和知识证明协议的定义参见文献[11,12]. 
协议 3(证明知道被承诺值的离散对数的零知识协议 ZK-COM-DL). 协议的公开参数为〈p,q,u,g, f ,h〉. 

假设验证者 V获得承诺 y,证明者 P向验证者 V证明他知道 x,t满足 , .h是mod
xh ty g f p= | |p k= *

qZ 的生成

元,其他公开参数与承诺方案 PVC相同.协议如下: 
(1) P: 随机选取 *, r x

R qr Z s t h −∈ = ⋅ ,计算 c g ,并把 c发送给验证者. mod
rh sf p=

(2) V: 随机选择 ,发送 b给证明者. {0,1}Rb∈

(3) P: 
如果 b=0,发送 z=r,s给验证者; 
如果 b=1,发送 z=r−x,s给验证者. 

(4) V: 

如果 b=0,验证 ,相等就接受,不成立就拒绝; mod
zh sc g f p=

如果 b=1,验证 ,相等就接受,不成立就拒绝. mod
zhc y p=

定理 2. 协议 ZK-COM-DL 是证明知道被承诺数的离散对数的零知识知识证明协议,并且验证者错误接受

的概率小于
1 1
2 (Q k
+

)
,其中 Q为任意的多项式. 

证明:证明一个协议是零知识知识证明协议包括 4个方面:完全性,合理性,并存在一个多项式时间的知识提
取器,以及构造一个与诚实证明者输出不可区分的模拟器. 

(1) 完全性的含义是,如果证明者确实知道被承诺数的离散对数,那么协议正常运行完后,验证者接受.容易
看出,当证明者知道 y中的被承诺值的离散对数并且知道 t时,总能通过第 4步的验证,所以验证者总是接受. 

(2) 合理性的含义是,如果证明者不知道 y 中的被承诺值的离散对数,则验证者拒绝.我们称这样的证明者
为欺骗者.先假定欺骗者依照协议执行第 1步.如果欺骗者猜测在第 3步 b=0,那么他在第 1步随机选择 r,s,验证
者在第 4步接受.如果 b=1,欺骗者必须求 z和 s,使得: 

mod
r zh s hg f y= p . 

如果欺骗者不知道被承诺值的离散对数,也不知道被承诺值,那么,上面的等式可以变换为 

mod
r z zh s hg f y
− −⋅ = p . 

这个问题的难度不亚于对该承诺方案的攻击,所以成功的概率小于任何 1
( )Q k

. 

如果欺骗者知道被承诺值 a,即 ,这时,他就需要求解 z,r,使 .由离散对数假设可知,modxa h q= modr za h q−=
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成功的概率也小于任何
1
( )Q k

. 

如果欺骗者不知道 t,则他成功的概率小于求解 log f g . 
另外,当欺骗者在第 1 步不依照协议执行时,可以进行类似的分析,结论也相同.这样,欺骗者成功的概率小

于
1 1
2 (Q k
+

)
. 

(3) 知识提取器 E 可以这样构造.第 1 轮和证明者运行协议,得到 c,0,z1=r,s 这 4 个消息.然后,输入消息 c,1
给证明者问答函数,询问下一个消息,得到 z2=r−x,s.这样可以计算 x,x= z1−z2. 

(4) 模拟器的构造也比较简单.随机地选取 b ,{0,1}R′∈ *, R qr s Z∈ ,如果 0b′ = ,计算 ,否则,计算

,并把 c发送给验证者.当

mod
rh sc g f p=

mod
rhc y p= b b′= 时,模拟器把 r发送给验证者;否则失败.易知,失败的概率不大于 1/2.

其他情况下,与任何验证者的交互,模拟器的输出与诚实的证明者的输出计算不可分. □ 
协议 ZK-COM-DL每运行一轮,验证者以 1/2的概率相信证明者确实知道被承诺值的离散对数,为了降低错

误接受概率需要运行多轮.如果对效率要求较高,我们可以构造一个错误接受的概率可忽略的 4 轮的知识证明
协议,但是不能证明该协议是零知识的. 

2.3   证明被承诺值是1或者−1 

在我们设计水印验证协议过程中,使用了承诺方案,但是没有揭开承诺步骤,因此需要向水印的验证者证明
承诺的正确形式.下面简述我们使用的方案.该方案与文献[5]中的证明知道一组水印中某一个水印的离散对数
的零知识协议相同. 

该方案的目标是,证明者 P要证明承诺 X是对 1或者−1的承诺,但是验证者 V无法以高于 1/2的概率猜测
被承诺值具体是 1或者−1.协议中,证明者证明他知道(gX,X/g)中的一个承诺的以 f为基的离散对数,但不会泄漏
是哪一个承诺. 

协议 4(证明 X中被承诺值是 1或者−1的协议 ZK-COM1-1). 协议的公开参数为〈p,q,u,g , f 〉.X是承诺. 
(1) P: 随机选择 *

1 2, R qr r Z∈ ,计算 ,并将结果随机置换后发送给验证者. 1 2
1 2mod , / modr rc gXf p c Xf g p= =

(2) V: 随机选取 发送给证明者. {0,1}Rb∈

(3) P:  
如果 b=0,则将{ , 发送给验证者; 1 2}r r

如果 b=1,则将 中某一个的离散对数 发送给验证者.如果 X 的被承诺值是 1,则1 2,c c 3r modtX gf p= ,
那么 .如果被承诺值是−1,则 . 3 2r r= + t 3 1r r t= +

(4) V: 验证: 

如果 b=0,验证 c ; 1 2
1 2mod , / modr rgXf p c Xf g p= =

如果 b=1,验证 c c 中的一个与1 2, 3rf 相等. 

3   安全的水印检测 

本节我们将利用前面提出的公开可验证的承诺方案、证明知道被承诺值的离散对数的零知识知识证明协

议以及 Adelsbach 等人[7]提出的零知识水印检测协议,构造一个公开可验证的水印检测协议.我们先简单介绍
Adelsbach等人提出的零知识水印检测协议,然后给出公开可验证的水印检测协议. 

3.1   Adelsbach等人的水印检测协议简述 

Adelsbach 等人提出的零知识水印检测协议是以 Cox 等人的扩频水印方案为基础的.扩频水印方案有良好
的健壮性,是一种广受重视的水印技术.虽然 Cox 等人描述的是基于数字图像的水印方案,然而对其他,如数据,
声音、视频等也适用.为方便叙述起见,Adelsbach等人的水印检测协议也是基于数字图像的.待嵌入的水印表示
为WM=(WM1,…,WMk),WMi为随机数实数,满足期望为 0,方差为 1的正态分布 N(0,1),k为扩频因子.设图像 O的

  



 何永忠 等:公开可验证的零知识水印检测 1611 

DCT变换 k个最大交流分量的系数记为 .把水印 WM嵌入图像 O的方法是

修改相应的 DCT变换系数: 
1( , ) ( ( ) ,..., ( ) )kDCT O k DCT O DCT O=

( ) ( ) (1 )i iDCT O DCT O WMα= ⋅ + ⋅ i , 

式中α 为权重因子,在满足嵌入水印的健壮性和不可见性之间折衷选择.通过 DCT逆变换得到嵌入了水印的图

像O . 
通过计算相关性值 corr 来检测水印.设 δ 为检测阈值,如果 corr δ≥ 就表明检测到了水印.盲水印检测方案

中(不需要原始图像 O)corr的计算如下: 

〉〈

〉〈
=

),(),,(

),,(

kODCTkODCT

WMkODCTcorr , 

记号〈X,Y 〉表示向量 X和 Y的内积. 
令 〉〈= WMkODCTA ),,( , 2),(),,( δ〉〈= kODCTkODCTB , 2C A B= − .那么,检测条件可变换为 . 0, 0C A≥ ≥

该水印检测方案的问题是,一旦执行后,水印 WM就不是秘密的了,知道水印的人也可以很容易地从O除去
水印 WM.而 Adelsbach 等人的水印检测方案的目标就是在水印检测协议执行后,水印 WM 依然是保密的.在这
个方案中,使用了 Pedersen的承诺方案,以及零知识证明被承诺数大于等于 0的协议,记为 ZK-GE0(com(x)),以及
零知识证明一个被承诺数 x 是另两个被承诺数 y,z 之积的协议,记为 ZK-MUL(com(x),com(y),com(z)).参见文献
[7,20].需要指出的是,采用我们的承诺方案与采用文献[14]的承诺方案不会影响 ZK-GE0,ZK-MUL 等协议的
执行. 

协议 5(扩频水印的零知识检测协议 ZK-Adelsbach). 

水印的证明者为 P,水印的验证者为 V.P向 V证明图像O 中存在水印 com(WM).记号 com(WM)表示对水印
WM各个分量的承诺, 1( ) ( ( ),..., ( ))kcom WM com WM com WM= ,com为前文中的 Pedersen承诺. 

(1) P和 V分别计算 ( , ).DCT O k  
(2) P和 V分别计算 B.同时,P计算 com(B)然后发送给 V,并向 V揭示承诺.V验证 com(B)中被承诺值确实

是 B. 
(3) P和 V分别计算: 

.)()(
1

)(∏
=

=
k

i

ODCT
i

iwmcomAcom  

(4) P和 V执行零知识协议 ZK-GE0(com(A))证明 com(A)中的被承诺数 . 0A ≥

(5) P计算 2A ,并和 V执行 ZK-MUL( ,com(A),com(A)),向 V证明 co 中的被承诺数为 A2( )com A 2( )m A 2. 
(6) P和 V分别计算: 

2( )( )
( )

com Acom C
com B

= . 

(7) 执行 ZK-GE0(com(C)),P向 V证明 com(C)中的被承诺数 C . 0≥

(8) 如果 V接受上面的所有零知识证明,那么承认图像O中存在水印 com(WM). 

3.2   公开可验证的水印方案 

在文献[1,10]中提出一种模糊攻击法(也称为可逆攻击),即攻击者可以通过对图像的分析,构造一个伪水印

满足相关值范围的检测.为了防止这类攻击,可以要求合法的水印是以原始图像为种子在单向函数作用下生成.

对于零知识的水印验证协议,在水印的验证过程中不能泄漏水印和原始图像的信息,因此,我们的方案公开原始

图像DCT的承诺,然后计算该承诺的哈希函数值,再选取一个随机数ω ,将原始图像承诺的哈希值乘以

得到水印 WM.由于随机数

modh qω

ω和 是秘密的(只公开ωh hω 的承诺),所以水印也是秘密的.水印的生成函数为 
qpfgpfgpfgHhWM kkii rODCTrODCTrODCT  mod ) mod ,..., mod , mod ( )()()( 11⋅= ω . 

我们这里分析一下该生成函数的单向性,即已知水印 WM 求解 , ( )i iDCT O r,ω ( 1,2,...,i k= )的困难性.由于 H
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是安全哈希函数,所以当ω确定时,攻击者成功计算 的概率小于哈希函数求逆的概率,因此在计算上

不可行.如果所有 k 对 确定了,那么由于离散对数的难解性,求 的离散对数

( ) ,i iDCT O r

( ) ,i iO rDCT modhω q ω是不可行的.还

应该考虑的一种攻击是,当已知一组解 , (DCT O) ,i irω ,求另一组解 以及ˆ ˆ( ) ,i iO rDCT ω̂ 是否困难.如果 ω̂ ω≠ ,求

的成功概率小于哈希函数求逆 ;否则 ,如果ˆ ˆ( ) ,i iDCT O r ω̂ ω= ,并且攻击者希望避免求哈希的逆 ,则需要计算

使得: 11 ˆ)ˆ( rODCT fg
1 1( )DCT O r 1 1

ˆ ˆ( )DCT O r dg f g= p

hω p mod fgm thω=

0
0C ≤

O
(com DCT ( iO ) )iDC

)i

m

DCT

( ,T O k)) ( (Tcom D λ

δ≤
iα ⋅−〉 ∑

=

(), DCT

k

iδ
〈

〈
≤

,,(

),,(
1

kOkODCT

DCTWMkODCT

〉)

)(O
−

,),( 2δ〉kO),,( kO), α ⋅−〉
i

〈=A WM 2 ≥− AC

λ
+

x Z∈ 1l + *( ) pH x Z∈ *
R pu Z∈

2( ) mg H u 2( ) mogf H *Z

mof . 
根据承诺的计算绑定性,该计算不可行.因此,该水印生成函数是单向的. 
在本方案中,水印的每个分量对应于 WM二进制表示的一位.另外,我们计算并公开对水印 WM的各个分量

WMi的承诺 com(WMi),以及对 的承诺 .为了验证水印的合法性,证明者需要证明他知道 m的
被承诺值的离散对数,并且 m 的离散对数与原始图像承诺的哈希值之积就是以 com(WMi)中被承诺值为分量的
水印 WM.不失一般性,我们定义水印的各个分量在{−1,1}上均匀取值.该方法可以容易地扩展到定义域为其他
整数范围或者实数区间.我们要求水印分量在{−1,1}上取值而不是在{0,1}上取值,目的是为了不改变嵌入水印
后图像 DCT系数的平均值. 

文献[21]提出对通过单向函数生成合法水印的方案的一种在计算上可行的穷举攻击方法,即攻击者随机猜
测随机种子ω ,检测生成的水印能否通过水印检测,反复尝试,直到找到一个能够通过水印检测的随机种子.该
文献提出避免这种攻击的方法是,同时要求证明者证明未嵌入水印的原始图像 O 与同一水印的相关值很低.我
们的方案中也需要这一步骤,由于原始图像和水印都要求是保密的,所以我们可以采用类似于 ZK-Adelsbach 的
零知识协议.我们把这个零知识协议记为 ZK-Negative-Adelsbach,它要求在公开水印承诺以及原始图像 DCT的
承诺后,证明者证明该水印与原始图像的相关值很低.该协议与 ZK-Adelsbach的协议不同之处有:验证者只知道
com(DCT(O)i),不知道 DCT(O)i,所以在计算 com(A)的时候需要执行 ZK-MUL(com(Ai),com(WMi), com(DCT(O)i))
协议,然后验证 com(A)等于所有 com(Ai)之积.计算 com(B)的方法类似.另外,不需要在第(4)步证明 .在第(7)
步变更为证明 com(C)中

A ≥

.该协议的具体步骤这里不再详细列出. 

需要说明的是,证明者还必须证明该原始图像 O 与图像 是相似的,否则攻击者可以容易找到另外一个图
像通过 ZK-Negative-Adelsbach 协议验证.我们可以通过零知识证明 k 对 ,) ) ( (com T O 中被承

诺值之差的平方和足够小(小于阈值 λ 乘以 k个 (O 的平方和)来表明两个图像是相似的.该协议可以容易

地使用文献[20]中各个协议来构建,我们把它记为 ZK-Sim( co ,(DC , )k )C O , ). 
另外,为了增强 ZK-Adelsbach的安全性,对于水印和图像的相关值的判定,我们采用一种更为严格的判定

规则: 

. 

令 ,)(,(
1

〈=∑
=

DCTDCTBODCTkODCT
k

i 那么判定规则变为 .

这样,ZK-Adelsbach 协议需要作相应的改变,得到的新协议称为 ZK-Tight-Adelsbach 协议,具体的步骤这里也
不再列出. 

0= B

下面具体描述我们提出的公开可验证的水印协议.在协议中还用到了离散对数的零知识证明协议,记为
ZK-DL.这是一个常见的零知识协议,这里不作介绍. 

协议 6(公开可验证的零知识水印检测方案 PZW). 
参数和承诺生成:设安全参数(素数的二进制长度)为 l,扩频因子为 k,水印检测阈值 δ ,以及某个图像与原始

图像相似判定的阈值 ,权重因子α .为方便描述,假设 l=k. 
公开参数的生成:证明者首先随机选取大素数 q,同时给出 1q − 的因子分解,并且使 也是素数.H为

安全哈希函数 ,对任意的

2p q=
*
p , ,并且| ( ) | | |, | |H x l p= = .选择一个随机数 , ,令

, .随机选择od 1p= ≠ d 1p= ≠ R qh∈ 且为 *
qZ 的生成元. 

1
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对原始图像 DCT的承诺:对所有的 i, 1 i k≤ ≤ , ,并计算: ( )( ( ) ) modi iDCT O r
icom DCT O g f p=

. mod )))((),...,)((),)((( 21 qODCTcomODCTcomODCTcomH k=β  

秘密参数:随机选取 *
qZω ∈ ,计算水印 WM= ,设 WM 的二进制形式为 ,高位在前.第 i

位 如果为 1,WM

modhω β⋅

)k

q 110 ,...,, −kbbb

ib i=1,如果为 0,WMi=−1 (1 i≤ ≤
ω

. 

水印承诺生成:计算 .对所有的 i, 1( ) modh tm com h g f pω= = i k≤ ≤ ,计算 . ( ) modi iWM t
icom WM g f p=

水印嵌入:同 Cox等人的方案. ( ) ( ) (1 )i iDCT O DCT O WMiα′ = ⋅ + ⋅ . 

公开可验证的水印检测协议:验证者获知 O ,m, ,( ( )icom DCT O ) 1,2,...,i k= ,水印检测阈值 δ ,图像相似判定
的阈值 λ ,权重因子α 以及其他公开参数. 

(1) 公开参数的验证:验证 1q − 的因子分解是否正确(包括各个不同的因子是否是素数), ,p,q

都是大素数. ,

( 1) / 2q p= −
2( ) modg H u p= ≠ 1 2( ) mod 1f H g p= ≠ ,并且验证 h是 *

pZ 生成元(根据引理 1). 

(2) 证明者和验证者执行零知识证明协议 ZK-COM-DL,证明知道 m 的被承诺值的离散对数 ω .即

. modh tm g f p
ω

=

(3) 证明者将水印分量的承诺 ,( ) modi iWM t
icom WM g f p= 1,2,...,i k= ,发送给验证者,然后证明者和验证者

执行协议 ZK-COM1-1证明所有 k个承诺 中的被承诺数是 1或者−1. ( )icom WM
(4) 验证者计算 β ,证明者和验证者执行离散对数零知识证明协议 ZK-DL,证明知道 T,使得: 

1 2
2

1
( ( )) mod

k iqk
T

i
i

f m g com WMβ
−+

⋅

=

= ⋅∏ p . 

(5) 证明者和验证者执行 ZK-Negative-Adelsbach协议,证明原始图像中不存在水印 WM. 

(6) 证明者和验证者执行 ZK-Sim ))),,(()),,((( λkODCTcomkODCTcom .证明原始图像 O和图像O相似. 

(7) 证明者和验证者执行 ZK-Tight-Adelsbach协议,证明图像O中存在水印 WM. 
(8) 对以上步骤(2)~步骤(7),根据错误概率的需要反复执行多次,如果都通过,验证者接受,即认可 O中存在

证明者的水印(如果每个协议一次执行的错误概率小于 1/2,则 n 次执行验证者错误接受的概率小于1/ ).否则
拒绝. 

2n

4   PZW的安全性分析 

在公开可验证的水印检测协议 PZW中,第(1)步是参数合法性检测.第(2)步~第(4)步是为了防止攻击者采用
模糊攻击从图像中提取伪水印欺骗验证者的,我们称其为水印的合法性验证.对应地,第(5)步~第(7)步称为水印
存在性验证.在下面的分析中,我们称一个水印存在于图像中,如果水印与图像的相关值较大,并且与该图像对
应的原始图像的相关值很小. 

4.1   协议的完全性 

当证明者确实是待检图像的水印嵌入者时,即水印存在图像中.他按要求选择参数,知道 m的被承诺数的离
散对数ω ,因此,根据各子协议的完全性易知,在第(1)~(3)步以及第(5)~(7)步,验证者总是接受.在第(4)步,因为 g

和 f的阶都是 q,且 12 mod
2

q q+
⋅ =1 ,所以, 

1/ 2 1/ 2 mod ( 1) / 2mod mod modq qg p g p g p+= = . 
对于 f也有同样的性质,所以, 
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∏∏
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2

1
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∑∑
=

⋅+

+

=

−

=

−+
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其中
1

12 mod
2

k
k i

i
i

qtβ −

=

+
= − ⋅ +∑T t .所以,诚实的证明者知道 T,在第(4)步验证者总是接受. q

4.2   协议的合理性 

首先,根据参数和水印合法性验证协议的合理性,当参数或者水印不合法时,不能通过第(1)步~第(4)步的验
证.下面我们说明,如果由 m 的离散对数和原始图像单向生成的水印WM ),...,,( 21 kWMWMWM= 不存在于图像

O中,证明者不能在每一个验证步骤都使验证者接受.协议中第(2)~(4)步保证了所有 co 中被承诺数构

成的序列就是 WM 对应的水印分量序列 WM
( im WM

)kWM
)

,...,,( 21 WMWM= .根据协议 ZK-Tight-Adelsbach, 

ZK-Negative-Adelsbach以及 ZK-Range的合理性,由于 对应的水印不在图像( )icom WM O中,那么它不能同时通
过第(5)~(7)步的验证.需要指出的是,证明者使用WMi q± 代替WM 计算不影响验证结果. i

4.3   零知识性和有效性 

零知识理论中的一个基本事实是,由一组顺序执行的零知识协议组成协议也是零知识的.由于水印检测的
各步都是零知识的,所以整个验证协议是零知识的.另外,由于水印检测协议第(2)步是一个知识证明协议,因此,
存在一个知识提取器在多项式时间可输出秘密ω ,从而求得水印 WM,所以水印检测协议满足有效性. 

4.4   模糊攻击和穷举攻击 

首先说明,由于我们的水印是从原始图像的 DCT 以及随机种子单向生成的,因此可以抵抗模糊攻击.如果
一个证明者(此时为攻击者)使用模糊攻击,从图像中找到一个伪水印WM ′ ,从而通过水印存在性验证,却不能同
时通过第(2)~(4)步的水印合法性验证.因为,当WM 及承诺′ ( icom WM )′ 已经确定,所以证明者必须找到伪原始图

像O ,以及ˆ ω̂和 m) ,使得: 
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即攻击者要找到 k组 以及ˆ ˆ( ) ,i iDCT O r ω̂ ,使得: 

. mod ) mod ,..., mod , mod ( ˆ)ˆ(ˆ)ˆ(ˆ)ˆ( 11 MWqpfgpfgpfgHh kkii rODCTrODCTrODCT ′=⋅ω  
由于水印生成函数的单向性,攻击者成功的概率可以忽略. 

其次,我们说明本方案可以防止穷举攻击.显然,当随机选择 以及ˆ ˆ( ) ,i iDCT O r ω̂ 以后,水印WM 也确定了,根
据文献[21]的分析,攻击者不能使得它通过第(5)~(7)步的水印存在性检测.我们注意到存在另外一种随机攻击
步骤,即攻击者先随机选择 co 和

′

ˆ( ( )im DCT O ) ω̂ ,找到合适的水印WM ′后,计算 

( ) ( ) /(1 )i iDCT O DCT O WMα′ ′= + ⋅ i

)

, 
从而可以通过存在性检测 .但是 ,根据承诺方案的计算绑定性质 ,攻击者不能伪造对应于同样承诺

的不同被承诺值 .所以,本方案可以防止穷举攻击. ˆ( ( )icom DCT O ( )iDCT O′

从以上的分析可以看到,由于采用了零知识的证明协议,并且所有参数的选择都不依赖于可信第三方,所以
任何人都可以验证参数和水印是否合法,水印是否存在.由于所有的交互式零知识协议都可以转换为非交互式
协议,所以当转变为非交互式协议以后,验证过程不需要证明者的参与.需要说明的是,当验证协议转变为非交
互协议以后,对图像进行任何的改动都会改变C的值,因此不会通过该协议的验证,所以,该协议可以抵抗敏感性
攻击. 
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4.5   其他安全相关的问题 

4.5.1   扩频因子较小的情况 
在实际使用的、目前推荐的安全素数的位数 l 至少在 1 024 位,当水印的扩频因子较小时,比如 k=1000,相

应的验证协议也要更改.具体的方法是,把协议的第(4)步变更为:证明者计算 mod 2 mod
l kWML g
−

= p ,将 L 发送给验
证 者 . 证 明 者 用 零 知 识 协 议 ZK-DL 证 明 知 道 L 基 于 g 的 离 散 对 数 , 以 及 知 道 T 使 得 : 
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4.5.2   更大的水印分量取值范围 
前面要求水印的取值在{−1,+1}上,实际上,可以容易扩展到更大的区间.比如,可以要求WM中每 4位对应一

个水印分量,这样,每个分量有 8种可能的取值.具体的实现这里不再详述. 
4.5.3   多文档合谋攻击 

所谓多文档合谋攻击,就是同一个文档 D分别嵌入 t个不同的水印,生成 t个文档 ,由这 t个文档

恢复文档 D,从而恢复水印的攻击.Cox 指出
1 2, ,..., tD D D

[4],如果水印分量在均匀分布的区间取值,那么一般只需要 5 个文档
就可以攻击成功.一种简单的避免这种攻击的方法是,要求对同一文档不能嵌入不同水印.这种要求对版权所有
者鉴别来说是可行的. 

5   结  论 

本文基于 Pedersen的承诺方案提出了公开可验证的承诺方案和证明知道被承诺值的离散对数的零知识知
识证明协议.在此基础上,改进了 Adelsbach的零知识水印验证方案,实现了可防止模糊攻击、公开可验证的零知
识水印验证协议.对需要有第三方参与的版权所有者证明方案[8],利用我们提出的方案可以大大降低对第三方
可信度的依赖.需要指出的是,为了降低验证者错误接收的概率,本文中的零知识协议需要执行多轮,因此效率
较低.我们进一步的工作将研究如何设计具有高效率的水印检测协议.一种可行方法是设计常数轮的、错误概
率可忽略的高效率零知识协议,另一种可能的方法是在保证安全的前提下,采用非零知识的知识证明协议. 
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