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Abstract: Delegation is an important security policy that should be supported by RBAC model. The basic idea of 
delegation is that some active entity in a system delegates authority to another active entity to carry out some 
functions on behalf of the former. The grantor of the delegated roles should be responsible for the usage of them, so 
constraints on the usage of the delegated roles are critical components of the whole delegation model. Currently, 
there’re some models that extend RBAC model to support role delegation. However, their supports for constraints 
on the usage of delegated roles are very limited. This paper presents the requirements of role-based delegation, 
including temporary constraints, regular role dependency constraints, partial delegation constraints and propagation 
constraints. The former two kinds of constraints are modeled with a formal model – CRDM, which provides the 
foundation for applications in need of the constrained delegation. 
Key words: information security; access control; delegation; constraint; delegation ticket 

摘  要: 角色委托是 RBAC 模型需要支持的一种重要安全策略.它的主要思想是系统中的主动实体将角色委
托给其他主动实体,以便以前者名义执行特定的工作.角色委托者要对委托角色的使用负责,所以对委托角色进
行使用限制是整个模型的关键组成部分.目前已有一些模型扩展了 RBAC 模型以支持角色委托,但是这些模型
对委托限制的支持非常有限.提出了角色委托限制的需求,包括临时性限制、常规角色关联性限制、部分性限制
和传播限制.并且,给出了一个支持临时性限制和常规角色关联性限制的基于角色的委托模型.给出模型的形式
化描述,为模型在实际环境中的应用奠定了基础. 
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基于角色的访问控制(RBAC)模型是一种适用于大型组织、有效的访问控制模型[1−4].近年来研究者和厂商
作了大量工作,对 RBAC 模型进行了多方面的增强.RBAC 模型在主体和权限之间增加了一个中间桥梁——角
色,权限被授予角色而管理员通过指定用户为特定的角色来为用户授权.目前,RBAC96[4]是得到信息安全领域

广泛接受的 RBAC参考模型.当前研究的一个主要工作是在 RBAC参考模型之上扩展的表达能力,其中基于角
色的委托受到了广泛的关注[5−8]. 

委托是一种重要的安全策略,它的主要思想是系统中的主动实体将权限委托给其他主动实体,以便以前者
的名义执行一些工作[7].在如下几种情况下会发生委托[8]: 

(1) 角色备份:某人出差或度假,他负责的工作需要继续执行.这样就需要将其工作权力委托给其他人,使工
作可以继续进行. 

(2) 协作工作:在组织中和组织间进行的工作需要相互协作.在这种情况下,需要赋予协作对方一定的访问
权限以便进行信息共享. 

(3) 权力下放:组织初始构建或重组织时,需要按照组织结构从高级到低级分配权限. 
在委托中有一个隐含的原则就是委托人要对被委托人的行为负责.这就意味着委托人需要对其委托的角

色进行严格限制,所以委托的限制是委托策略的重要组成部分.从情形(1)、情形 2中可以看到,委托具有临时性.
临时性体现在委托角色的使用期限、使用次数以及更严格的使用时间限制上.也就是说,角色的委托只是在某
个时间段内有效;在这个时间段内使用角色的次数可能是有限的;并且可能仅在该时间段的一些周期性时间片
内可用.在情形 2探讨的协作工作中,不一定需要委托角色的所有权限,这就是我们所要讨论的部分性.而在情形
1~情形 3 中都可能出现委托角色权限传播的问题,这些权限的传播必须受到限制,就是我们讨论的受限传播性.
在各种情形中,委托角色都可能具有常规角色关联性.例如在角色备份的情况下,委托角色只有在委托角色的用
户没有激活角色时方可激活角色.而在协作工作的情况下,委托角色可能仅在特定用户激活特定角色时方可 
激活. 

本文将在 RBAC背景下讨论用户到用户的角色委托限制,对角色委托的临时性、常规角色关联性约束特性
进行建模支持.第 1节介绍研究的相关的工作.第 2节给出基于角色的受限委托模型.第 3节对文章进行了总结,
并指出进一步研究的方向. 

1   相关工作 

1992 年,Ferraiolo 和 Kuhn 首次提出 RBAC,并且给出了 RBAC 中大部分元素,如角色激活、层次角色和限
制等[4].由于 RBAC 模型可以有效地减少管理开销并且适用于组织级的访问控制,有关的研究和应用得到了迅
速发展.Ferraiolo,Sandhu等人在 1994年后提出了有关 RBAC模型的早期形式化定义[1,2],其中 Sandhu等人给出
了 RBAC模型的一个比较完整的框架[2],也就是著名的 RBAC96模型.经过 10多年的发展,RBAC本身的研究已
日趋成熟,2004年初 RBAC已成为 ANSI标准[9]. 

限制从一开始就是 RBAC研究的主要内容之一,研究者通过扩展 RBAC的限制来增强它的表达能力,以适
应不同情况下的权限管理.早期对限制的研究主要集中在权责分离[10−13]上,稍后其研究内容扩展到其他方面,包
括角色的用户数目限制[2]、时间和依赖性限制[14−16]、角色的使用限制以及限制的形式化描述语言[17,18]. 

其中,文献[14]给出了一个角色激活受时间约束的模型 TRBAC,该模型通过角色触发器(role trigger)支持角
色激活的依赖关系.文献[15]的工作建立在文献[14]的基础之上,扩展了对层次角色环境下时间限制的支持.文
献[16]主要探讨时间限制与权责分离等其他限制的关系 .文献[15,16]在时间和依赖限制方面的表达能力与
TRBAC 基本一致.本文中的 CRDM 采用的时间表示与 TRBAC 一致,但采用了更为简单的依赖关系支持.此
外,CRDM 在角色委托的背景下探索限制问题,它能够支持角色的使用限制.UCRBAC 模型[19]主要是增加了角

色的使用限制,本文在这一方面可以看做是角色使用限制在角色委托上下文中的扩展. 
在基于角色的委托模型方面,文献[6]分析了基于角色的委托模型的一些特性,包括委托的持久性、单调性

(委托者是否会失去委托的权限)、委托的角色完整性(是否以角色为委托的最小粒度)、管理性、委托传播性等,
并提出了一些可能的角色委托模型研究方向.这些特性的分析有助于我们对约束限制的研究.Barka 和 Sandhu



 

 

972 Journal of Software  软件学报  2005,16(5)    

 

提出了一个基于角色的委托模型[7],该模型支持用户到用户的角色委托,并且非形式化地提出了一些扩展,包括
委托取消、部分委托、多步委托和支持层次角色的委托.文章默认存在角色委托的有效期限,但是没有给出描
述和相关探讨.实际上,部分委托和多步委托都可以通过委托的约束来描述.文献[5]中 Zhang 提出了 RDM2000,
该模型可以支持层次角色环境下的多步委托.文献[8]提出了 PBDM角色委托模型,它的最大特点是支持部分委
托和角色到角色的委托.其中,部分委托是通过用户创建委托角色,并将其拥有的角色中的权限赋予新的角色实
现的.实现方法上有一定的创新,但是这种方式导致模型的使用和管理变得更加复杂.可以看出,基于角色的委
托模型限制方面已经有了初步的研究工作,而角色委托的限制方面的研究还有待展开. 

此外,研究者对委托进行了大量的研究工作[20−24],但是委托限制方面的研究成果相对较少.其中,Bandmann
在文献[24]中提出了一个受限的委托模型,该模型通过正则表达来描述委托约束以便对委托树的结构进行限
制,它可以很好地将权限的委托和使用分离,并且可以有效地限制被委托权限的传播. 

总的来说,RBAC 模型的研究工作已经比较成熟,而其中限制的研究工作得到了充分的重视,是当前的研究
热点之一.角色的委托模型是当前 RBAC 研究的关键内容之一,将限制引入角色委托模型是一项极有价值的工
作.就目前的需求而言,角色委托的临时性、常规角色关联性限制是最为紧迫的. 

2   基于角色的受限委托模型 

2.1   基础元素 

目前被广泛接受的 RBAC模型是 Sandhu等人提出的 RBAC96[3].RBAC96定义了用户(U)、角色(R)、权限
(P)及会话(S)等几个集合.基于这几个集合定义了一系列关系,包括:角色授权关系(PA)、用户的角色授权关系
(UA)和角色的层次关系(RH)等;一些函数 ,包括:会话到用户的映射( :user S U→ )、会话到角色集合的映射

( : 2Rroles s → )等;以及一些相关约束. 
在此基础上,Barka 和 Sandhu 提出了基于角色的委托模型——RBDM0[7].RBDM0 主要在 RBAC96 的基础

上将UA划分为UAO和UAD,分别表示用户与被授予的角色的关系和用户与其被委托的角色的关系.此外,还增
加了二元关系 _can delegate R R⊆ × 来规定角色的委托权.本文将在 RBDM0 的基础上展开研究工作,相关详细

定义参见文献[3,7]. 
本文采用了文献[25]提出的周期时间来表示有效期限和使用时间限制,其中主要包括日历、周期时间、函

数Π()、函数 Sol(),有关定义的详细内容参见文献[14,25].在以上定义的基础上,为了方便表述,本文引入一个函
数 Pti(),定义如下. 

定义 1. 令 t 为一个时间点,pt=([begin,end],P),其中[begin,end]是一个时间段,P 是一个时间表达式.函数
Pti(t,pt)的值为时间段[begin,end].若[begin,end]∈Π(P)且 t∈[begin,end],否则为[−1,−1](无效时间段). 

2.2   模型定义 

基于角色的角色委托模型(CRDM)主要支持临时性和常规角色依赖性委托限制,这两种限制结合到一起称
为委托票据.其中,常规角色依赖用来表示委托角色的使用对常规角色激活情况的依赖.在某些情况下,委托角
色在使用时要求特定的用户正在或不在使用某个角色.例如,被委托进行项目管理的员工只能在项目经理不再
行使职权时激活相应角色,而实习大夫只能在常规大夫在场监督时才能行使大夫职责. 

定义 2(激活依赖、函数 active()、函数 inactive()). 
• 激活依赖是一个集合,其中的任意元素表示为 ua或~ua,ua∈UAO,分别表示依赖的处于激活状态的用户、

角色对和非激活状态的用户、角色对,激活依赖表示为 DEP. 
• active(dep)={ua|ua∈dep},得到依赖的激活状态的用户、角色对集合. 
• inactive(dep)={ua|~ua∈dep},得到依赖的非激活状态的用户、角色对集合. 
• : ( ) ( ) ( ) {~ | ( )}dep DEP active dep inactive dep dep active dep x x inactive dep∀ • ∩ = ∅ ∧ = ∪ ∈ . 

定义中 ua=(u1,r1)形式的元表示,使用该委托角色,需要保证在发生请求时角色 r1处于被用户 u1激活的状

态,而~ua 形式的元素正好相反.定义中,第 4 条性质表示任意激活依赖 dep 仅由定义中两种形式的用户、角色
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对组成,并且它们不相交.即不存在既依赖某个用户激活特定角色,同时又依赖于某个用户非激活特定角色,这
种自相矛盾的情况.下面给出委托票据定义: 

定义 3(委托票据、委托票据集、函数 map()). 
• 委托票据表示为一个 5 元组(uad,pt,n,ae,dep),其中 uad∈UAD,pt∈PT,n∈N∪{0},ae∈{all,each},dep∈DEP,

表示为 DT,我们用 dtuad,dtpt,dtn,dtae,dtdep分别表示 dt∈DT的 5个分量. 
• 两个委托票据 dt1,dt2相等当且仅当它们的 5个分量分别相等,表示为 dt1=dt2. 
• 委托票据集就是一个委托票据组成的集合,表示为 DTS. 
• ∀dts:DTS,∀dt1,dt2:DT•,dt1,dt2∈dts↔(dt1≠dt2↔dt1uad≠dt2uad),表示委托票据集中针对同一个用户、角色对至

多有一个委托票据. 
• 令 uad∈UAD,dts∈DTS, { }( , ) | uadmap dts uad dt dt uad= = ,函数返回某委托票据集中做作用于特定被委托用

户和委托角色对的委托票据集合. 
委托票据中的 pt 用来表示角色委托的有效期限和使用时间约束;n 表示使用次数限制;ae 表示次数限制是

周期时间中任意时间段(each)的使用次数限制,还是整个周期时间(all)的;dep 表示该角色委托需要满足的常规
角色激活依赖.函数 map 返回一个委托票据的集合,集合中的元素是 dts 中作用于 uad 的委托票据.根据前面的
性质我们知道,这个集合或者为空或者只有一个元素. 

在表 1中我们给出了角色和用户被授予角色的情况.第 1行表示系统中有角色 R1,用户U1,U6被授予该角色

而用户 D1被委托给该角色.表 2 中给出了针对上述用户、角色关系的委托票据的例子.DT1应用于(D1,R1),它规
定在用户 D1在 2002年和 2003年中每个月的前 4天可以至多使用一次角色 R1,并且要求激活角色时 U3正在使

用 R3而 U4不在使用 R4.注意,不存在针对(D4,R2)的委托票据,在这种情况下,默认 D4对 R2的操作不受委托限制. 
Table 1  Example of relationship between users and roles 

表 1   用户角色关系的例子 
Role Regular users Delegated users 
R1 U1, U6 D1 
R2 U2, U5 D2, D4 
R3 U3 D3 
R4 U4  

Table 2  Example of delegation tickets 
表 2  委托票据的例子 

DT1 ((D1, R1),{[2002-1-1, 2003-12-31], all.Months+{1}.Days> 4.Days,1,each},{(U3,R3),~(U4,R4)}) 
DT2 ((D2, R2),{[2002-1-1, 2003-1-1], all.Months+{1,10}.Days> 4.Days,1,all},{ ~(U2,R2),~(U5,R2)}) 
DT3 ((D3, R2),{[2002-1-1, 2003-1-1], all.Months+{4}.Days> 1.Days,2,all},{ (U2,R2),~(U5,R2)}) 

角色请求表示用户对角色的操作请求,其中用户可以执行的操作包括激活角色和去活角色.激活角色表示
用户开始使用角色,从而该角色处于被相应用户激活的状态.而去活角色则表示结束使用角色,即该角色不再处
于被此用户激活的状态.在模型中角色请求来自两个方面:用户和系统,系统运行过程中,为了保证满足约束会
自动生成一些角色请求.用户角色请求序列用来表示完全来自于用户的角色请求. 

定义 4(角色请求、角色请求序列、用户角色请求序列、冲突角色请求). 
• 角色请求表示为一个二元组(ua,act),其中 ua∈UA 是用户、角色对,act∈{activate,deactivate}表示请求进

行的操作,角色请求表示为 RRE. 
• 角色请求序列是一个角色请求集合组成的无限序列,表示为 RRES.RRES(t)表示在时间点 t发生的角色请

求的集合(可能为空). 
• 用户角色请求序列是一个角色请求序列,表示为 URRES.其中任意元素 URRES(t)中的角色请求都来自 

用户. 
• 任意两个角色请求(ua1,act1),(ua2,act2)∈RRES(t),如果 ua1=ua2 且 act1=act2,我们称它们为冲突角色 

请求. 
通过角色请求序列我们可以对系统用户的角色操作请求进行建模.例如,表 3 是一个角色请求序列,表示在
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时间点 2002-1-1 之前没有任何角色请求.在 2002-1-1 开始有用户角色请求,某时间点角色请求集合中无内容表
示为空. 

Table 3  Example of user role request sequence 
表 3  用户角色请求序列例子 

Time Set of role requests 
2002-1-1 ((U3,R3),activate)((D1,R1),activate) 
2002-1-2 ((D2,R2),activate) 
2002-1-3 ((U2,R2),deactivate)((D3,R2),activate) 
2002-1-4 ((D2,R2),activate) 
2002-1-5 ∅ 

角色激活状态序列记录角色的使用状态历史,任意一个时间点上的角色激活状态表示系统中处于激活状
态的用户、角色对.它是我们判定常规角色依赖是否满足以及进行依赖相关处理的依据. 

定义 5(角色激活状态、角色激活状态序列). 
• 角色激活状态是二元组(u,r)的集合,其中(u,r)∈UA,表示为 RAS. 
• 角色激活状态序列是一个无限序列,表示为 RASS.它的第 t 个元素 RASS(t)∈RAS 表示在时间 t 的角色激

活状态. 
定义 6(委托角色激活历史). 委托角色激活历史是一个无限序列,表示为 RAH.它的第 t 个元素表示为

RAH(t),是二元组(u,r)的集合,其中(u,r)∈UAD,表示在时间点 t成功激活委托角色的操作. 
注意,委托角色激活历史中只包含成功激活委托角色的请求操作,实际上就是委托角色使用的历史.后面介

绍的使用次数统计函数会根据这个序列计算出指定周期时间或时间段内用户使用委托角色的次数,这些函数
用来描述委托角色使用次数限制. 

定义 7(函数 inrah()、函数 ura()、函数 uraa()). 

• 
1, ( )

( , , )
0, ( )

ua rah t
inrah ua rah t

ua rah t
∈⎧

= ⎨ ∉⎩
,ua∈UAD,rah∈RAH,t≥0,函数根据 ua是否在时间点 t的委托角色激活历史

中返回 1或 0. 

• ([ , ], , ) ( , , )
end

t begin
ura begin end ua rah inrah ua rah t

=

= ∑ ,[begin,end]是一个时间段,ua∈UAD,rah∈RAH,函数计算给

定时间段内[begin,end]内 ua对应的用户使用相应角色的次数. 
• 

[ , ] ( )
( , , ) ([ , ], , )

begin end pt
uraa pt ua rah ura begin end ua rah

∈∏

= ∑ ,pt∈PT,ua∈UAD,rah∈RAH,函数计算给定周期时间

pt中 ua对应的用户使用相应角色的总次数. 

2.3   模型语义 

用户角色请求或时间变化可能使得约束无法满足,从而导致模型中相应的委托角色被去活.角色去活是通
过系统自动产生去活角色请求来实现的,所以在系统状态定义过程中可能出现某一时间点上的角色请求冲突
的情况,即出现同一用户对同一委托角色请求不同的操作.在模型中,我们假定只处理冲突角色请求中的去活请
求.此外,常规角色请求与委托角色请求交织处理可能会导致系统执行状态不唯一,因为常规角色的激活状态会
影响到委托角色是否可以成功激活.为了简化模型描述,我们给出下面的假设. 

假设 1.同一时间点只处理冲突角色请求中的去活角色请求,且常规角色请求优先于委托角色请求. 
在模型语义定义中,整个动态过程是通过一个快照的序列来表现的,每个快照是某个时间点的状态. 
定义 8(系统历史). 对于一个委托票据集 dts∈DTS 和一个用户请求序列 urres∈URRES,它们的系统历史是

一个四元组(srres,orass,rass,rah),其中 srres∈RRES是系统角色请求序列,orass,rass∈RASS分别是常规角色激活
状态序列和委托角色激活状态序列,rah∈RAH是委托角色激活历史,其中在任意时间点 t≥0, ( )orass t UAO⊆ 并且

( )rass t UAD⊆ . 

为了方便表示,我们分别定义常规角色的激活状态序列和委托角色的激活状态序列,根据定义可知,在任意
时间点 t≥0的常规角色激活状态与委托角色激活状态的交集为空.下面我们给出执行模型的定义. 
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定义 9(执行模型). 我们称系统历史(srres,orass,rass,rah)是委托票据集 dts∈DTS 和用户请求序列 urres∈ 
URRES的一个执行模型,当且仅当初始状态下 srres(0),orass(0),rass(0),rah(0)的任意元素均为空并且对任意 t>0
满足下列规则: 

规则 1. 在时间点 t−1满足委托票据时间限制而在 t不满足限制的委托角色激活将导致产生在时间点 t的
去活的系统角色请求,形式化地表示为 

: ( 1)
: ( , ) ( )

1 ( ) ( )
uaddt DT dt dts ur dt ur rass t

ur UAD ur deactivate srres t
t Sol pt t Sol pt
∃ • ∈ ∧ = ∧ ∈ − ∧⎛ ⎞

∀ • → ∈⎜ ⎟− ∈ ∧ ∉⎝ ⎠
. 

规则 2. 常规角色激活请求不仅会导致产生相应的系统角色激活请求,还可能会生成去活依赖于该用户、
角色对的委托角色激活的系统角色请求,形式化地表示为 

( , ) ( )
( , ) : ( , ) ( )

( 1)
ur activate urres t

ur activate RRE ur activate srres t
ur UAO ur orass t

⎛ ⎞∈ ∧⎛ ⎞
∀ • → ∈ ∧⎜ ⎟⎜ ⎟∈ ∧ ∉ −⎝ ⎠⎝ ⎠

 

1

1 1

1 1

( , ) : , :
: ( , ) ( ) ( , ) ( )

( 1) ( )
uad

dep

ur activate RRE dt DT dt dts
ur UAD ur dt ur activate urres t ur UAO ur deactivate srres t

ur orass t ur inactive dt

⎛ ⎞⎛ ⎞∃ ∃ • ∈ ∧
⎜ ⎟⎜ ⎟
∀ • = ∧ ∈ ∧ ∈ → ∈⎜ ⎟⎜ ⎟

⎜ ⎟⎜ ⎟⎜ ⎟∧ ∉ − ∧ ∈⎝ ⎠⎝ ⎠

. 

规则 3. 常规角色去激活请求不仅会导致产生相应的系统角色激活请求,还可能会生成去活依赖于该用
户、角色对的委托角色激活的系统角色请求,形式化地表示为 

( , ) ( )
( , ) : ( , ) ( )

( 1)
ur deactivate urres t

ur deactivate RRE ur deactivate srres t
ur UAO ur orass t

⎛ ⎞∈ ∧⎛ ⎞
∀ • → ∈ ∧⎜ ⎟⎜ ⎟∈ ∧ ∈ −⎝ ⎠⎝ ⎠

1

1

1 1 1

( , ) : , :
: ( , ) ( ) ( , ) ( )

( 1) ( )
uad

dep

ur deactivate RRE dt DT dt dts
ur UAD ur dt ur activate urres t ur deactivate srres t

ur UAO ur orass t ur active dt

⎛ ⎞⎛ ⎞∃ ∃ • ∈ ∧
⎜ ⎟⎜ ⎟
∀ • = ∧ ∈ ∧ → ∈⎜ ⎟⎜ ⎟

⎜ ⎟⎜ ⎟⎜ ⎟∈ ∧ ∈ − ∧ ∈⎝ ⎠⎝ ⎠

. 

规则 4. 用户对委托角色的激活请求会生成相应的系统角色请求,形式化地表示为 
( , ) ( )

( , ) : ( , ) ( )
( 1) ( )

ur activate urres t ur UAD
ur activate RRE ur activate srres t

ur rass t t Sol pt
∈ ∧ ∈ ∧⎛ ⎞

∀ • → ∈⎜ ⎟∈ − ∧ ∈⎝ ⎠
. 

规则 5. 用户对委托角色的去活请求会生成相应的系统角色请求,形式化地表示为 
( , ) ( )

( , ) : ( , ) ( )
( 1) ( )

ur deactivate urres t ur UAD
ur deactivate RRE ur deactivate srres t

ur rass t t Sol pt
∈ ∧ ∈ ∧⎛ ⎞

∀ • → ∈⎜ ⎟∉ − ∧ ∈⎝ ⎠
. 

规则 6. 系统角色请求中的常规角色激活请求会将非激活常规用户、角色对激活,形式化地表示为 
( , ) ( )

( , ) : ( )
( )

ur activate srres t
ur activate RRE ur orass t

ur UAO ur orass t
∈ ∧⎛ ⎞

∀ • → ∈⎜ ⎟∈ ∧ ∉⎝ ⎠
. 

规则 7. 系统角色请求中的常规角色去活请求会将处于非激活状态的常规用户、角色对去活,形式化地表 
示为 

( , ) ( )
( , ) : ( )

( )
ur deactivate srres t

ur deactivate RRE ur orass t
ur UAO ur orass t

∈ ∧⎛ ⎞
∀ • → ∉⎜ ⎟∈ ∧ ∈⎝ ⎠

. 

规则 8. 如果没有显式的激活或去活的系统角色请求,orass不会自动发生变化,表示如下: 
( ( 1) ( , ) ( )) ( )

:
( ( 1) ( , ) ( )) ( )
ur orass t ur deactivate srres t ur orass t

ur UAO
ur orass t ur activate srres t ur orass t

∈ − ∧ ∉ → ∈ ∧⎛ ⎞
∀ • ⎜ ⎟∉ − ∧ ∉ → ∉⎝ ⎠

. 

规则 9. 用户成功激活委托角色必须满足委托票据的限制,表示为 
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规则 10. 去活委托角色的请求会导致委托角色状态的相应变化,表示如下: 
( , ) ( )

( , ) ( )
ur deactivation srres t

ur deactivate ur rass t
ur UAD

∈ ∧⎧ ⎫
∀ → ∉⎨ ⎬∈⎩ ⎭

. 

规则 11. 如果没有显式的激活或去活的委托角色请求,rass不会自动发生变化,表示如下: 
: ( 1) ( , ) ( ) ( )ur UAD ur rass t ur deactivate srres t ur rass t∀ • ∈ − ∧ ∉ → ∈ . 

规则 1~规则 5 是 srres(t)的生成原则,根据委托票据 dts,urres(t)和 t−1 的执行模型产生;规则 6~规则 8 是
orass(t)的生成原则,根据 srres(t)和 t−1的系统历史产生;rass(t)根据 srres(t),orass(t)和 t−1的执行模型产生,满足
规则 9~规则 11;rah(t)根据 srres(t),orass(t)和 t−1的执行模型产生,满足规则 9. 

定义 10的规则中实际要求首先计算 srres(t),然后生成 orass(t),进而得到 rass(t)和 rah(t),它与假设 1共同作
用可以避免系统状态变化的二义性.委托票据的限制主要体现在规则 9 中,它规定只有满足限制的被委托用户
才可以使用委托角色.同时,规则 9中还体现了假设 1中的去活角色请求优先的原则.而规则 1~规则 3表现了限
制依赖条件由满足到不满足变化时的处理.根据定义 10,我们有下面的定理. 

定理 1. 任意执行模型始终满足其相应的委托票据集. 
证明:令执行模型(srres,orass,rass,rah)是委托票据集 dts∈DTS 和用户请求序列 urres∈URRES 的一个执行 

模型. 
在 t=0时,执行模型中各个元素均为空,所以一定满足 dts. 
我们假定在 t=k时,执行模型满足 dts. 
我们需要证明 t=k+1 时,执行模型仍然满足 dts.可能导致执行模型不满足 dts 的情况有 3 种:用户角色请求

不满足临时性约束或常规角色依赖、委托票据适用的时间段过期和常规用户角色请求导致委托票据中的常规

角色依赖无法满足,下面我们分别给出讨论: 
(1) 在第 1 种情况中,根据规则 4、规则 5,k+1 时间点用户角色请求中的委托角色请求会进入 srres(k+1),

在处理过程中,它们不满足规则 9,所以请求会被拒绝. 
(2) 第 2 种情况指的是 k 时间点(u,r)∈rass(k),而时间点 k+1 不在它对应的委托票据适用的时间段内.这时,

根据规则 1,系统将自动生成一个去活(u,r)的请求,根据规则 10,(u,r)不会出现在 rass(k+1)中.并且根据规则 9,如
果同时有一个激活(u,r)请求,则该激活请求将被忽略. 

(3) 在第 3 种情况下,根据规则 2、规则 3,在时间点 k+1 的常规用户角色请求会导致生成去活所有在时间
点 k 依赖于该常规用户、角色对状态其处于激活状态的用户、委托角色对的系统角色请求(加入 srres(k+1)).
而根据规则 6、规则 7、规则 10,上述用户、委托角色对不会出现在 rass(k+1)中. 

(4) 根据规则 8、规则 11,只有 sress(k+1)会导致 orass(k+1)和 rass(k+1)发生变化. 
综上所述,执行模型在 k+1时间点满足 dts,得证. □ 
根据定义 10和假设 1可知,执行模型在运行过程中不会产生二义性,所以有如下定理: 
定理 2. 给定委托票据集和用户角色请求序列,则它们有唯一的执行模型. 
下面我们给出一个执行模型的例子,如图 1 所示.其中,用户、角色关系见表 1,委托票据集合和用户角色请

求见表 2、表 3. 
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Fig.1  Example of execution model 
图 1  执行模型例子 

在例子中我们看到,时间 2002-1-1 的两个用户角色请求生成两个系统角色请求,它们成功地执行并在委托
角色激活状态中增加了(U3,R3),在常规角色激活状态中增加了(D1,R1).2002-1-2 的用户角色请求也是成功的.而
2002-1-3 的常规用户激活角色请求((U2,R2),activate)会导致(D2,R2)的依赖条件无法满足,产生一个额外系统角
色请求((D2,R2),deactivate),结果是(U2,R2)被激活而(D2,R2)被去活.此外,2002-1-3 的((D3,R2),activate)不满足委托
票据的时间约束未被加入系统角色请求序列,因为 D3只能在每个月的 4号激活角色 R2.而 2002-1-4的请求((D2, 
R2),activate)会被拒绝,因为根据 DT2用户 D2在 2002-1-1~2002-1-4 只能使用一次角色 R2.2002-1-5 的系统角色
请求是根据委托票据生成的去活请求,因为 2002-1-5不在 DT1允许的时间范围内(D1,R1)将被去活. 

3   结束语 

本文给出了基于角色的受限委托模型(CRDM),该模型扩展 RBDM0以支持角色委托限制.我们主要探讨基
于角色的委托模型中的限制问题,提出了角色委托限制的需求,其中包括临时性限制、部分性限制、常规角色
关联性限制以及受限传播性限制.本文形式化地定义了基于角色的受限委托模型,该模型可以灵活地支持临时
性限制和常规角色关联性限制.其中的临时性主要表现在委托有效期限制、激活时间限制、使用次数限制上.
而常规角色关联性表现为常规角色依赖限制,它能够确保委托角色的激活满足特定的常规角色激活状态. 

目前,CRDM 是基于扁平角色的,扩展支持角色继承是我们的工作之一.多步委托是进行角色委托传播限制
研究的基础.首先,我们需要对它进行支持.在这个基础上进行委托角色传播限制是一个有趣的话题,可以考虑
对传播树的结构进行限制——包括深度、宽度、每个节点选择范围以及传播中的部分委托.角色传播中的部分
委托也是值得进一步研究的问题.此外,本文对各种角色委托的限制的描述相对独立,缺乏统一描述各种委托限
制的框架,这也是我们正在考虑解决的问题. 
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